Tech info. o Možnostech sítě



- protokol tcp/ip v4



V naší intr. síti je použit protokol TCP/IP, jedná se o standardní adresovatelný protokol, umožnující rozlišovat uživatele, je navržen s ohledem na maximální bezpečnost a stabilitu komunikace na síti.



- struktura sítě



Struktura sítě je jednak dána historickými důvody a jednak se snaží přiblížit jakémusi standartu. V síti jsou v současnosti dva switche a jeden server. Struktura sítě je dána obrázkem viz. obr.1. 



- uspořádání



Uspořádání sítě je patrné z obrázku. Je snaha o co největší stabilitu a schopnost přežít i různé výpadky. Dále je zabezpečeno, aby uživatelé nemohli negativně ovlivňovat ostatní uživatele jako to bylo na starých COAX sítích a sítích s použitím klasického HUBu.



- IP prostor



IP prostor v intr. síti je dělen následovně:


Bylo použito pásmo lokálních ip adres 172.20.0.0 s nm. 255.255.0.0


IP adresy 172.20.0.1-172.20.0.254 jsou použity pro speciální zařízení v síti jako jsou například servery, routery, access pointy a podobně


IP adresy 172.20.1.1-172.20.1.245 jsou použity pro uživatele naší intr. sítě.



Následuje tabulka IP adres a jejich uživatelů s domén. jménem.


172.20.0.1 
server
server.lhotkanet.cz


172.20.1.1
zdenek
zdenek.lhotkanet.cz


172.20.1.2
michals
michals.lhotkanet.cz


172.20.1.3
tomasj
tomasj.lhotkanet.cz


172.20.1.4
martinr
martinr.lhotkanet.cz


172.20.1.5
tomash
tomash.lhotkanet.cz


172.20.1.6
radekd
radekd.lhotkanet.cz


172.20.1.7
radekw
radekw.lhotkanet.cz


172.20.1.8


172.20.1.9


172.20.1.10
test
test.lhotkanet.cz



- seznam serverů



Intr. síť v současnosti disponuje jedním serverem s krycím názvem Tonda. Doménové jméno je: "server.lhotkanet.cz" .



- seznam uživatelů



Intr. síť Lhotkanet má zatím málo uživatelů, snad jich bude víc aby to stálo za zmínku. Ale jelikopž je potřeba mít hrubý přehled rozhodl se administrátor o uvolnění hlavních mejlových loginů. Jsou to jména před zavináčem v mejlové adrese. Jména jsou to tyto: zdenek, michals, martinr, radekw, radekd, tomasj, tomash, daliborn .



Switche sítě




Síť disponuje dvěma switchy firmy Microstar označení SP608B jedná se o osmi portové 10/100Mbps switche



Servery sítě



V současné době disponuje naše sít pouze jedním hlavním serverem. Je to server přezdívaný Tonda.




Tonta - Hardware


Server Tonda disponuje v současnosti tímto hardware:

Procesor: 


Duron 650 MHz 

Paměť: 


128M RAM 

Disk: 


WDC 40GB a 2xWDC 100GB

Disketové  mechaniky: 

3,5" 

Síťové karty: 

3* SP2500 (Microstar 10/100Mb) – intranet/ext.,  1* 3c900 (10/Mb) - lasernet



Tonta - Software


Server Tonda disponuje v současnosti tímto software:



- OS



Operační systém byl zvolen, vzhledem k předcházejícím zkušenostem s platformou firmy M$, a to jak cenové politiky této firmy tak stability toho to produktu. Server tonta pracuje na operačním systému Linux, distribuce RedHat 7.3 (Valhalla) jádro 2.4.18-21.



- Firewall



Server tonda disponuje Firewallem při přechodu z externí sítě. Je použita technologie NAT (Masquerade), která spočívá v zastoupení Ip adresy v odcházejícím paketu Ip adresou serveru. Dále disponuje přísnými pravidly pro přístup a routování mezi sítěmi. V praxi to znamená asi toto: odchozí paket od klienta se na serveru přepíše na paket odcházející z serveru, když se paket vrátí s odpovědí z externí sítě jádro ho pozná a pošle příslušnému klientovy, pakety které nemají původ v intra. síti nejsou do intra. sítě routovány.  



Program který server používá pro zavádění pravidel do jádra se jmenuje IPTABLES.



-RAID



Server Tonda disponuje RAIDovým polem typu -1 a 1. Pole typu  1 slouží k částečné záloze dat/funkčnosti disku/systému. V tomto typu pole dochází k zrcadlení obsahu dvou stejných diskových oblastí na různých discích, vypadne-li jeden z disků z provozu druhý ho svojí kopií zastane.  Pole tupu -1 slouží k spojení kapacit disků pro složku media , uvažuje se pokud to bude možné o přechod na typ 0 který je rychlejší jak pro čtení tak pro zápis.



- Mail




Server tonda disponuje Mail serverem, jako server pošty se osvědčil program QMAIL+VPOPMAIL, jedná se o klasický unixový program pro dopravu pošty. Co umí? Umí zpracovávat jak lokální tak externí poštu, nepotřebuje ke své činnosti jiný server dokáže sám poslat e-mail cíli aniž by potřeboval zprostředkovatele pošty . Program dokáže nejen poštu rozesílat , ale i příjmat, příjmá poštu pro domény: "lhotkanet.cz", ............................................................................ a rozděluje jí uživatelům co mají účet na serveru do jejich inboxů. uživatelé mají pak adresu ve tvaru: něco@lhotkanet.cz , bude-li si klient přát nějaký alias na prihlašovací jméno a bude-li volný, bude my tento alias poskytnut. Velikost schránek a maximální velikost zatím není nastavena.



Program, který se stará o tuto funkci se jmenuje qmail+vpopmail.




- IMAP



Server Tonda disponuje výběrem pošty pomocí protokolu IMAP, tento protokol poskytuje ty možnost, že pošta muže být stále na serveru a uživatel k ní může přistupovat stejně doma na intra. síti z outlooku tak na ext. síti z webmailu, na rozdíl od pop3 kdy si uživatel vybere poštu a pak k ní nemá možnost přistupovat od jinud... . K výběru pošty je potřeba znát svoje login a heslo. Protokol IMAP je dostupný pouze z intra sítě, nebo pomoci webmailu z všech sítí.  



Program který se stará o tuto funkci ve spolupráci s qmailem se nazývá courier-imap.




- SMTP



Server Tonda disponuje odesíláním pošty pomocí protokolu SMTP. Server přijme a přepošle veškerou poštu z lokální sítě, dál přijme veškerou poštu určenou pro naše domény ze všech sítí. Dále přepošle poštu z libovolné sítě pokud  proběhlo úspěšné přihlášení k službě pop3. K odeslání pošty není potřeba znát svoje login a heslo. Protokol SMTP je dostupný z všech sítí. 



Program který se stará o tuto funkci ve spolupráci se qmailem se nazývá tcpserver.




- POP3



Server Tonda disponuje vybráním pošty pomocí protokolu POP3, jedná se o klasický protokol pro stahování pošty podporovaný většinou Poštovních klientů. K výběru pošty je potřeba znát svoje login a heslo. Protokol POP3 je dostupný z všech sítí. 



Program který se stará o tuto funkci ve spolupráci se qmailem se nazývá tcpserver.




- WEBMAIL



Server Tonda disponuje vybíráním pošty pomoci webového rozhraní na adrese http://www.lhotkanet.cz/webmail. Toto rozhraní je v českém jazyce a je velmi jednoduché a intuitivní. K výběru pošty je potřeba znát svoje login a heslo. Webové rozhraní je dostupné ze všech sítí. 



Program který se stará o tuto funkci ve spolupráci se sendmail, imapd se nazývá Squiremail.



- WWW



Server Tonda disponuje WWW (http, web) serverem, Web server slouží k prezentaci webovských stránek, je dostupný na všech sítích. Jeho klíčové adresy jsou tyto: www.lhotkanet.cz, www.skoda.lhotkanet.cz, www.ichat.lhotkanet.cz, t101.no-ip.com, skoda120.no-ip.com, ss-mann.no-ip.com .



Uživatelům je na požádání umožněno na některých adresách vystavovat svoje stránky, přístup do jejich stránkového diskového prostotu bude buďto přes protokol ftp ze všech sítí nebo pomocí samby (smb,  okolní počítače v průzkumníkovy) v intra. síti. tvar adresy muže být následujícího formátu: http://cokoli.lhotkanet.cz, http://www.cokoli.lhotkanet.cz, http://www.lhotkanet.cz/cokoli, http://lhotkanet.cz/cokoli .

Velikost diskového prostoru je 10GB (na raidovém poli o dvou discích  jejichž obsahy jsou zcela schodné)  a dělí se mezi www a ftp-anonymus. Server podporuje php skripty, a standardní zvyklosti webowského serveru. Statistika pro http://www.lhotkanet.cz je na adrese http://lhotkanet.cz/usage . Na přání lze vyrábět statistiku přístupu v poměrně zdařilé formě. 

Program který se stará o tuto funkci se nazývá Apache  httpd. Program který se stará o statistiku přístupu se nazývá webalizer.



- MRTG



Server Tonda disponuje tvorbou statistik o svém provozu, statistiky jsou k dostání na adrese: http://www.lhotkanet.cz/lhotkanet/statistika.html
Funkci zajišťuje program MRTG



- FTP





Server Tonda disponuje FTP serverem podporující přenos dat pomocí protokolu ftp. Přístup k této službě je možný ze všech sítí. FTP server je přístupný na adrese: ftp://lhotkanet.cz , ftp://ftp.lhotkanet.cz , ftp://t101.no-ip.com. 



Program který se stará o tuto funkci se nazývá ProFtpd.




- přihlášení s loginem



Ftp server podporuje přihlášení s loginem kdy, když zadáte svůj login a heslo tak se můžete pohybovat po svém diskovém prostoru (v průzkumníkovi je to složka na serveru nazývána vašim loginem) na serveru, můžete jak stahovat tak natahovat data nejen z intra. sítě.




- přihlášení anonymní



Ftp server podporuje přihlášení tzv anonymní. Pro přihlášení anonymní se za login zadá buďto slovo anonymus nebo ftp, a za heslo se zadá vaše e-mailová adresa. (ftp klienti to dělají automaticky). Dostanete se na diskový prostor určený k volnému stahování. Velikost diskového prostoru je 10GB (na raidovém poli o dvou discích  jejichž obsahy jsou zcela schodné) a dělí se mezi www a ftp-anonymus. 

Kořen ftp obsahuje dva hlavní adresáře a to /pub - slouží k stahování, /upload - slouží u ukládání. (Tento kořen máte taky přístupný v  průzkumníkovy v položce PUB-FTP na serveru). Pokud potřebujete něco vystavit na tento druh serveru požádejte správce sítě. Stahovat a ukládat data mohou i cizí osoby nenáležící intra. síti. Poznámka: adresář /upload je přístupný pouze k zápisu, nikoli ke čtení pomocí ftp, chcete li mít do něj přístup ke čtení přes průzkumníka kontaktujte správce sítě.



- DHCP



Server Tonda disponuje tzv. serverem DHCP. Tento server slouží k automatické konfiguraci klientů a to jejich TCP/IP protokolu. Jeho hlavní úlohou je přiřadit klientovy ip adresu, masku sítě, bránu sítě, ip adresu DNS serveru. 



Program který se stará o tuto funkci se nazývá dhcpd.



-DNS



Server Tonda disponuje DNS serverem. Tento server slouží k překladu jmenných adres na ip adresy. DNS server je vybaven tzv. cache a ukládá si převody jmen do paměti a opakuje-li se v době po kterou má tento převod životnost nedotazuje se již externího DNS serveru a poskytne tuto informaci ze své paměti. Dále zabezpečuje převod jména na ip adresy pro klientu intra. sítě, též umožňuje dotazování z ext. sítě. Není plně závislý na cizích DNS serverech. 



Program který se stará o tuto funkci se nazývá BIND(9).




- v intranetu



DNS server v intr.sítí překládá jména a domény v sítí určené, neposkytuje tyto informace ext. sítím. Seznam intr. jména a ip viz. struktura sítě.




- v ext. síti

DNS server v ext.síti překládá jména a domény existující v intr. síti na ip serveru. Dále zajišťuje překlad dalších nezbytných doménových jmen, pro přístup na server - www, ftp, atd.... .



- Proxy 



Server Tonda disponuje tzv. Proxy serverem. Tento Proxy server slouží k ukládání navštívených www stránek z ext. sítí. Je-li dotaz na tuto stránku v dohledné době proxy zjistí aktuálnost stránky a pokud je aktuální poskytne jí ze své paměti. Velikost této paměti je nastavena na 128 MB RAM a  2GB na disku (na raidovém poli o dvou discích  jejichž obsahy jsou zcela schodné). Dost se tak urychluje vyřízení dotazu na stránku a celkové bezpečnostní rizika tím klesají, protože vyřízení dotazu do ext. sítí vyřídí za klienta server. 



Program, který se stará o tuto funkci se jmenuje Squid.



- SMB (Samba)



Server Tonda disponuje sdílením souborů v sítích Micro$oft, pomocí protokolu smb. Pomocí tohoto protokolu mohou klienti přistupovat ze svých Wokeních stanic na diskový prostor serveru jako by byl Wokeního  typu, s rozdílem výší stability, spolehlivosti a bezpečnosti. Každý uživatel se pomocí Průzkumníka nebo obdobného programu na svém Wokením stroji, Může dostat do svého domácího adresáře do kterého má přístup pouze on. Dále může přistupovat Složky nazývající se Média , v této složce je video, mp3 a hry. Může přistupovat do složky Pub-Ftp, v této složce je kořen diskového oddílu pro komunikaci po ftp, je zde spousta věcí počínaje obrázky končeje instačkami... . Složka Spolec je přístupná všem jak ke čtení tak k zápisům, slouží k ukládání dat na server. Rozložení diskového místa: domácí adresář - 15GB (na raidovém poli o dvou discích  jejichž obsahy jsou zcela schodné) dělí se na všechny uživatele a adresář spolec, Pub-Ftp - 10G (na raidovém poli o dvou discích  jejichž obsahy jsou zcela schodné) dělí se mezi www a ftp, Média - 150GB, Spolec - 15GB (na raidovém poli o dvou discích  jejichž obsahy jsou zcela schodné) dělí se mezi všechny uživatele a spolec. Možnost přistupovat na server pomocí protokolu smb je možná pouze z intr. sítě.



Program který se stará o tuto funkci se nazývá smbd.



- SSH, Telnet





Server tonda disponuje vzdálenou zprávou, k této vzdálené zprávě se používá dvou protokolů, a to telnet a ssh.



Program který se o tuto funkci stará je telnet ve spolupráci s xinetd, následně ssh.



- Time



Server Tonda disponuje synchronizací času z pěti nezávislých serveru, jejichž čas je odečítán z atomových hodin. Server je schopen tento čas poskytnou klientům za předpokladu že jsou pro tuto službu vybaveni.



Program který se o tuto funkci stará se nazývá ntpd.

