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1 Uvod

e Od internet providera sme dostali prideleni jednu (vonkajsiu) internet IP adresu
(pridelovanymi TANA - Internet Assigned Numbers Authority). Ako zabezpecit plny
internetovy pristup velkého mnoZstva pocitacov z nasej privatnej siete na internet?
(pripad PPP modemového pripojenia, kedy dostaneme od nésho ISP dynamicky
pridelent len jednu IP)

e Mdme vysoko zataZeny server s konkrétnou IP. Ako zabezpecime rovnomerné ro-
zlozenie zdtaze (jednoduchy load-sharing) na viacero skrytych serverov v nasej
privatnej sieti?

e Ako zabezpecime, aby vsetky web pristupy z nasej vnutornej siete na okolité web-
servery prechddzali cez nasu nakonfigurovani proxy bez toho, aby sme obtazovali
pouzivatelov nastavit vo svojich browseroch pouzitie proxy servera?

Odpoved na vsetky 3 otdzky je NAT alebo tiez Network Address Translators, ¢o v
skratke vystihuje samotni podstatu funk¢nosti. V prvom pripade ide o SNAT (source
NAT), implementacia pod OS Linuxom sa nazyva maskarada (masquerading), v druhom
o pripade ide o DNAT (destination NAT), treti pripad nazyvame transparentné proxy.

2 Specifikdcia NAT

2.1 RFC specifikacia

RFC-2663 IP Network Address Translator (NAT) Terminology and Considerations
RFC-2694 DNS extensions to Network Address Translators (DNS_ALG)
RFC-3022 Traditional IP Network Address Translator (Traditional NAT)
RFC-3027 Protocol Complications with the IP Network Address Translator

2.2 Co je NAT?

Network Address Translation je metoda pomocou ktorej su IP adresy mapované s jednej
podsiete do druhej zabezpecujica transparentné smerovanie az k cielovym hostom. Ex-
istuje vela sposobov prekladu adries v zavislosti od roznych aplikédcii. Vsetky vlastnosti
NAT zariadeni by mali ale zodpovedat nasledujicej charakteristike :

1. Transparentné mapovanie adries

2. Transparentné smerovanie po preklade adries (smerovanie v tomto pripade znamend
smerovanie paketov, nie vymenu smerovacej informécie)

3. Preklad ICMP paketov potrebnych na detekciu chyb

2.3 Transparentné mapovanie adries

NAT viaze adresy v privétnej sieti na adresy v globdlnej (vonkajsej) sieti a naopak na
to, aby bolo zabezpecené transparentné smerovanie datagramov putujicich medzi pod-
siefami. Viazanie sa moze v niektorych pripadoch aplikovat na identifikdtory na trovni
transportnej vrstvy (napriklad TCP/UDP porty).
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2.3.1 Statické mapovanie adries

V tomto pripade ide o ”jeden-na-jeden” adresné mapovanie pre hosty medzi privatnou
siefovou adresou a vonkajsou sietovou adresou trvajice ¢as typicky pre NAT operdciu.
Statické mapovanie adries zaistuje, Ze NAT nemusi mat na starosti riadenie toku spojenia
(session flows).

10.1.1.0 10.1.2.0 10.1.3.0 10.14.0

10.1.1.0 10.1.2.0 10.1.3.0 10.1.4.0

Obrazok 1: Preklad staticky mapovanych adries

2.3.2 Dynamické mapovanie adries

V tomto pripade st vonkajsie adresy mapované do privatnej siete a naopak, dynamicky v
zéavislosti od pouzivatelskych odporticani a toku spojenia (session flow) determinovaného
heuristicky cez NAT.

2.4 Transparentné smerovanie

NAT smerovaé je umiestneny medzi dvomi siefami a prekladd adresy v IP hlavickdch
tak, Ze ked paket odchddza z jednej siete a vstupuje do druhej, je smerovany tiplne
spravne. Vzhladom k tomu, Zze NAT zariadenia maji pripojenie do viacerych sieti,
musia zabezpe¢it, aby sa medzi siefami nesirili nesprdvne informécie. Rozlisujeme tri
fazy adresového prekladu. Dokopy maju tieto fazy na starosti vytvorenie, udrziavanie a
ukoncenie spojeni (sessions) prechadzajucich cez NAT zariadenia.

2.4.1 Viazanie adries

Viazanie adries je faza, kedy lokalna IP adresa je asociovana s vonkajsou adresou a naopak
(potrebné pre preklad). Viazanie adries je nemenné pri statickom mapovani adries a dy-
namické pri dynamickom mapovani adries. V okamihu vytvorenia vazby medzi dvomi
adresami, vietky nasledujice spojenia z toho a do toho istého hostu budd pouzivat rov-
naké viazanie spojenia. Nove viazanie adries je vytvorené na zaciatku novej sessiony, v
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Obrazok 2: Preklad dynamicky mapovanych adries

pripade, ze také viazanie adries doteraz este neexistuje. Ak je raz lokalna adresa navi-
azand na vonkajsiu adresu, vSetky nasledujice spojenia smerované z rovnakej lokalnej
adresy alebo smerované rovnakej lokalnej adrese budi pouzivat rovnaké viazanie. 7 to-
ho istého hostu moze byt vytvorenych simultdnne viacero spojeni pouzivajicich jedno
viazenie adries.

2.4.2 Prezeranie adries a preklad

Po vytvoreni spojenia, vsetky pakety patriace spojeni musime prezriet a prelozit. Ro-
zlisujeme address lookup, kedy st modifikované len hlavicky IP paketov a transport lookup,
kedy je nutné modifikovat aj prendsani informéciu (prit DNS, FTP, .. protokoloch).
Preklad adresovych (hlavicky IP paketov) ako aj transportnych identifikdtorov datagra-
mu bude mat za nésledok, Ze datagram smerovany z origindlnej adresy jednej siete k
cielovej adrese druhej siete bude prislusne modifikovany.

2.4.3 ZruSenie naviazania adries

ZruSenie naviazania adries je faza, kedy privatna adresa uz nie je dlhsiu dobu asociovanu
s globalnou adresou (potrebné pre preklad). NAT prevadza rusenie naviazania adries v
domneni, ze posledné spojenie pouzivajice viazanie adries bolo uz ukoncené.

2.5 Preklad ICMP paketov potrebnych na detekciu chyb

Vsetky ICMP chybové spravy (s vynimkou typu Redirect Message) musia byt modifiko-
vané pri prechode NAT. ICMP chybové spravy na ktoré sa vztahuje NAT modifikacia
su Destination-Unreachable, Source-Quench, Time-Fxceeded a Parameter-Problem. NAT



by sa nemal snazit prekladat spravu typu Redirect. Zmeny v ICMP chybovych sprévach
zahriiuji zmeny v original IP pakete na ktory sa vztahuje ICMP chybova sprava. Na
zabezpecenie kompletnej transparentnosti az k cielovym hostom, IP adresy IP hlavicky
vlozenych v sprave ICMP pakete musia byt modifikované, kontrolny stucet IP hlavicky
musi byt popripade tiez modifikovany. Tym padom kontrolny sicet ICMP hlavicky musi
byt tiez modifikovany (vzhladom na zmeny v IP a transportnych hlavickdch), navyse
normélna IP hlavicka musi byt tiez modifikovan4.

2.6 Rozne vlastnosti NAT

Nasledujuci diagram pouzijeme ako zakladny model na ilustraciu NAT vlastnosti. Host A
s adresou Addr-A je umiestneny v privatnej sieti (N-Pri). N-Pri je izolovana od vonkajsej
sieti pomocou NAT smerovaca. Host X s adresou Addr-X je umiestneny na vonkajsej
sieti (N-Ext). NAT smerova¢ s dvomi interfejsami (kazdym pripojenym do jednej sieti)
zabezpecuje transparentné smerovanie medzi dvomi siefami. Interfejs pre vonkajsiu siet
m4 priradent adresu Addr-Nx a interfejs pre privatnu siet m4 priradent adresu Addr-Np.
Pochopitelne, adresy Addr-A a Addr-Np koresponduji s N-Pri siefou a adresy Addr-X a
Addr-Nx s N-Ext sietou.

Vonkajsia siet (N — ext)

Addr X

Addr%Nx

NAT router

Ad(#r—Np

Privatna siet (N —pri)

Addr A

Obrazok 3: Zakladny model na ilustraciu NAT terminov

2.6.1 Tradi¢na (outbound) NAT

Tradiénd NAT dovoluje hostom v privéatnej sieti transparentne pristupovat k hostom vo
vonkajsej sieti. V tradi¢nej NAT, spojenia si jednosmerné inicializované z vnutornej si-
ete. To je v kontraste s obojsmernou NAT, ktora dovoluje obojsmerné spojenia (2.6.4).
Nasleduje popis vlastnosti sieti podporovanych tradicnou NAT. IP adresy hostov v ex-
ternej sieti si unikatne a platné ako vo vonkajsej, tak aj v privatnej sieti. Adresy hostov



v privétnej sieti st ale unikdtne len v rdmci privatnej siete a nemusia byt platné v ex-
ternej sieti. Povedané inymi slovami, NAT nespristupiiuje privatnu siet vonkajsiej sieti.
Ale siete vonkajsieho sveta su spristupnené v rdmci privatnej sieti. Adresy pouZité v
privatnej sieti sa nemozu prekryvat s vonkajsimi adresami. Dand adresa musi byt zara-
ditelnd - bud do privatnej siete, alebo vonkajsej, nie do oboch. Klasicky NAT smerova¢
na obrazku 2.6 povoli hostu A inicializovat spojenie na Host X, ale nie naopak. Tiez,
N-Ext je smerovatelnd zo siete N-Pri, kdeZto N-Pri nie je smerovatelnd zo siete N-Next.
Tradiénd NAT sa pouziva hlavne v sietach pouzivajicich privatne adresy, ktoré si Zelaji
vytvarat spojenia z ich strany. Existuji dve varianty tradi¢nej NAT, jednoduchd NAT
(Basic NAT) a NAPT (Network Address Port Translation).

2.6.2 Jednoducha NAT

V jednoduchej NAT sa na preklad privatnych adries pouziva block externych adries. Pre
odchadzajuce pakety z privatnej siete, sa preklada zdrojova IP adresa ako aj prislusné
polozky (IP, TCP, UDP a ICMP kontrolné sucty hlaviciek). Pre prichadzajice pakety sa
prekladd cielova IP adresa a hore uvedené kontrolné sucty. Jednoduchy NAT smerovaéc
moze byt nakonfigurovany aby prekladal siet N-Pri na blok vonkajsich adries, povedzme
Addr-i az Addr-n patriacich do externej siete N-Ext.

2.6.3 Network Address Port Translation (NAPT)

NAPT rozsiruje jednokrokovy preklad tiez o preklad transportnych identifikatorov (TCP,
UDP céisla portov, ICMP query identifikdtory). Toto umozinuje transportnym identi-
fikdtorom mnozstva privatnych hostov byt multiplexovanych do transportnych identi-
fikatorov jednej externej adresy. Pre odchadzajice pakety z privatnej siete, NAPT
prekladd zdrojové IP adresy, zdrojové transportné identifikdtory a iné vztahujice sa po-
lozky ako IP, TCP, UDP a ICMP kontrolné sucty hlaviciek. Transportny identifikator
moze byt TCP/UDP port alebo ICMP query ID. Pre prichddzajiice pakety sa prekladd
cielové IP adresa, cielovy transportny identifikdtor a IP a transportné kontrolné sicty
hlaviciek. NAPT smerova¢ moze byt nakonfigurovany aby prekladal siet N-Pri do jednej
vonkajsej adresy, povedzme Addr-i. Velmi ¢asto sa ako tdto adresa pouziva vonkajsia
adresa interfejsu Addr-Nx NAPT smerovaca.

2.6.4 Obojsmerna NAT

S obojsmernou NAT, spojenia mozu byt inicializované z hostov z vonkajsej siete rovnako
dobre, ako z privatnej siete. Privatné siefové adresy st naviazané na jedinecné globélne
adresy (staticky alebo dynamicky) ako spojenia vytvorené v kazdom smere. Pri obojs-
mernej NAT musi byt pouZitd technika DNS-ALG na sprdvne mapovanie mien na adresy.
DNS-ALG musi zabezpecovat preklad privatnych adries v DNS queries ako aj odpove-
diach do vonkajsich adries a naopak pocas putovania DNS paketov medzi privatnou a
vonkajsou sietou. Obojsmerny NAT smerova¢ povoli hostu A inicializovat spojenia na
host X a hostu X povoli inicializovat spojenia na host A. Rovnako ako pri tradi¢nej NAT,
siet N-Ext je smerovatelnd zo siete N-Pri, ale N-Pri nie je smerovatelnd zo siete N-Ext.

2.6.5 Dvojitd (twice) NAT

Dvojitd NAT je varianta NAT, kedy zdrojova a sticasne aj cielové adresa je modifikovand
NAT smerovacom v okamihu prenosu datagramu medzi siefami. V pripade tradic¢ne;
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Obréazok 4: Network Address Port Translation (NAPT)

NAT ako aj obojsmernej NAT sa totiz prekladd vzdy bud zdrojové alebo cielovd adresa.
Dvojitd NAT je potrebnd v pripade, Ze privatna a externd siet maji adresné kolizie.
Najcastejsie sa to stéava, ked mé privatna siet nespravne ocislovand svoje vnitorné uzly
pomocou verejnych adries, ktoré v skutoc¢nosti patria inej organizacii. Problém nastava,
ked adresa hostu vo vonkajSej sieti je rovnaka ako adresa hostu v privatnej sieti. Ak
nastane tento pripad, paket je forwardovany do vnitorneho uzla namiesto toho, aby bol
poslany na NAT smerova¢ na vonkajsiu siet. Dvojité NAT smerovace sa snaZia riesit
tento problém prekladom zdrojovej aj cielovej adresy IP paketu. Dvojity NAT smerovaé
povoli hostu A inicializovat spojenie na host X, hostu X inicializovat spojenie na host A.
Napriek tomu, N-Ext (alebo podsiet N-Ext) nebude smerovatelnd z hostu N-Pri a siet
N-Pri nebude smerovatelnd z N-Ext. Typické pouzitie dvojitej NAT je v pripade, ked
privdtna siet pouziva adresny priestor 200.200.200.0/24, ktory je oficidlne prideleny inej
sieti na verejnom internete. Host A (200.200.200.1) v privatnej sieti sa rozhodne pripojit
na Host X (200.200.200.100) vo verejnej sieti. Na to, aby sme vytvorili spravne spojenie,
adresa hostu X namapujeme na int adresu pre host A naopak.

2.6.6 Viacnasobna (multihomed) NAT

Existuju par obmedzeni v pripade pouzitia NAT. Napriklad, ziadosti ako aj odpovede
v jednom spojeni musia byt smerované cez rovnaky NAT smerovaé¢, vzhladom k tomu,
ze NAT smerovac ma na starosti stavovi informéaciu pre vytvorené spojenie. Vsetky IP
pakety odosielané ako aj prijaté z/do danej sietovej domény idi cez jeden unikdtny NAT
smerovaé, ¢o nie je bezpeéné riesenie, nakolko smerovaé predstavuje jediny bod mozného
vypadku. Na to, aby sme zabezpecili pre privatne siete konektivitu s vonkajsimi siet ami,
v pripade, ze jeden NAT smerova¢ vypadne, pouzijeme viacnasobne (multihomed) NAT
smerovanie (cez viacero NAT smerovacov). Napriklad privdtna siet je pripojend cez dvoch



odlisnych providerov a spojenia z privatnych hostov st smerované na NAT smerovac s
lepsou metrikou pre dany ciel. V pripade, Ze jeden z NAT smerovacov vypadne, druhy
dokaze smerovat traffic pre vsetky spojenia. Viacndsobne NAT zariadenia so zdielanou
rovnakou NAT konfigurdciu mozu sami seba nahradzovat pri vypadku niektorého z nich.

2.7 NAT prevadzkové charakteristiky

NAT zariadenia si aplikacne nezdvisle, kedy je preklad limitovany len na IP/TCP/UDP-
ICMP hlavicky a ICMP chybové spravy. NAT zariadenia nemenia transportni cast
prenasanu paketmi (Specificki pre danu aplikaciu). NAT zariadenia (az na vynimku
ALG technik) nepreveruji a nemodifikujii transportni ¢ast. Z tohto dévodu NAT zari-
adenia su vo vacsine pripadoch pre aplikacie transparentné. Existuju dve oblasti, kedy
NAT zariadenia zapricinuju tazkosti:

1. ked transportnd prendsand cast obsahuje IP adresu
2. ked je potrebné end-to-end zabezpecenie

Bezpecénostné techniky na aplikacnej urovni, ktoré nezavisia od IP adries pracuju korek-
tne aj pri NAT (napr. TLS, SSL a ssh). Naopak, bezpecnostné techniky na transportne;j
tirovni ako IPsec alebo TCP MD5 nepobezia. NAT zariadenia taktieZ zapri¢inuji t azkosti
pri distribucii verejnych klicov v protokoloch ako Secure DNS (RFC 2535 Ref 18) a X.509
certifikdtoch s oznac¢enymi verejnymi klacmi.

Za zmienku stoji, ze IKE (Session key negotiaton protocol) zalozeny na UDP nie je
chrdneny bezpeénostou siete IPsec. Tym padom, IKE spojenia pobeZia cez NAT, dovt-
edy, dokym prendsend déta IKE nebudi obsahovat adresy alebo transportné identifikdtory
Specifické len pre jednu siet a nie pre druhu.

2.7.1 Podpora FTP

Jeden z najpopularnejsich internetovych protokolov FTP nepobezi s nasim uvedenym
popisom NAT. FTP ALG je sposob, ako zabezpecit bezproblémovy sposob ftp prenosu a
je podporovany vacsinou NAT zariadeni.

"PORT” command a "PASV” odpoved v riadiacom ftp spojeni identifikuje IP adresu
a TCP port, ktord musi byt pouZitd na spitné ditove spojenie. Argumenty PORT
commandu a PASV odpoved st IP adresy a TCP port uvedené v ASCII. FTP ALG
mus{ monitorovat a aktualizovat FTP riadiace spojenie, tak aby informdcia obsiahnut4,
v prendSanej casti bola relevantnd vzhladom na koncové uzly. ALG musi tiez aktual-
izovat NAT s prislusnymi parametrami ddtového spojenia a jeho smeru, tak aby NAT
mohol nastavit stavovi informdciu pre FTP détové spojenia. Pretoze adresa TCP portu
je kédovand pomocou ASCII, moze to mat za ndsledok zmenu velkosti paketu. V pripade,
7e nova velkost paketu je rovnakd ako predosld, staci vypocitat len novy TCP kontrolny
sicet. Ak novéa velkost paketu je mensia alebo vicsia ako predosld, musia byt zmenené
TCP sekvenéné ¢éfsla (vzhladom na zmenu diéky ftp riadiaceho spojenia). Na opravu TCP
sekvenénych éfsel a ACK éfsel moze ALG pouzivat $pecidlnu tabulku. Samozrejme, ze
opravy TCP sekvenénych a ACK éfsel musia byt potom aplikovatelné na vsetky d'alsie
prichddzajice pakety v spojeni.



2.8 Obmedzenia NAT
2.8.1 Aplikacie s obsahom IP adries

Nie vsetky aplikdcie pobezie po preklade NAT zariadeniami. Specidlne aplikdcie, ktoré
prenasaju IP adresu (a TCP/UDP port v pripade NAPT) vo vnorenom protokole. ALG
(Application Level Gateways) by mali byt pouzité na preklad v pripade tychto aplikdcii.
ALG mozu dodatoéné pozmenit adresu (a port) oznacenia vytvoreného NAT a realizovat
preklad specificky pre danu aplikaciu. Kombinacia NAT a ALGs nezabezpeci end-to-end
bezpecnost zaistovani IPsecom. Napriek tomu, mozeme zapnit tunelovaci méd IPsec
s NAT smerovacom ako cielovym bodom tunelu. SNMP je jedna z tych aplikdcii, ob-
sahujica vnorent IP adresu. NAT smerovace neprekladaji IP adresy v SNMP paketoch.
Je dost nezvycajné pre SNMP specifikovat ALG, ktory by zabezpecil SNMP MIB preklad
spravne pre dani privatnu siet.

2.8.2 Aplikacie so spojenymi nezavislymi riadiacimi a datovymi spojeniami

NAT zariadenia pracuju v domneni, ze kazdé spojenie je nezavislé. Charakteristiky spoje-
nia, ako smer spojenia, zdrojova a cielova IP adresa, protokol spojenia, zdrojové a cielové
transportné identifikdtory su determinované nezavisle na zaciatku kazdého nového spo-
jenia. Existuju ale aplikacie ako napriklad H.323, ktoré pouzivaju jednu alebo viacero
riadiacich spojeni na nastavenie tychto charakteristik a podla nich neskor smeruji dalst
sposob spojenia. Tieto aplikacie vyzaduju pouzitie aplikacne Specifickych ALG, ktoré
dokazu interpretovat a spravne prelozit prendsani cast, v pripade, Ze je to potrebné.

2.9 Zabezpecenie

Mnozstvu Tudi pripadd tradiény NAT smerovaé ako jednosmerny traffic filter, blokujici
spojenia z vonkajsich hostov na vnitorné pocitace. V pripade, Ze prirad ovanie adries
v NAT smerovaci je realizované dynamicky, je pre ttoénika tazsie detekovat §pecificky
host v ramci NAT domény. NAT smerovace mozu byt pouzité v kombindcii s firewallmi
na odfiltrovanie nechceného trafficu. NAT zariadenia kombinované s ALG, mozu zaistit,
7e datagramy posielané na Internet nebudi mat privatne adresy v hlavickach alebo tele
paketu. Aplikacie, ktoré nespiﬁajli dané ALG by mali byt rugené pouzitim firewallovacich
filtrov. NAT brany mozu byt pouzité ako koncové body tunelov na vytvorenie bezpeénych
VPN prenosov paketov cez vonkajsiu sietovii doménu. Bezpeénostné rizika tykajice sa
NAT smerovacov:

1. UDP datagramy nie st bezpeéné, odpoved na datagram moze prist z adresy, ktora
je odlisnd ako cielovd adresa pouzité odosielatelom. Prichddzajici UDP paket moze
zapadnit do outbound spojenia (inicializovaného zvnitra) (cielova adresa a UDP
port paketu sa zhoduje, ale zdrojova adresa a ¢islo portu sa nezhoduje). V tomto
pripade, existuje potencidlny bezpeénostny kompromis pre NAT zariadenie, ktoré
povoli prichadzajice pakety s ¢iastocnou zhodou.

2. Multikastové spojenie (zalozené na UDP) mdze byt zdrojom dalSej bezpec¢nostnej
slabiny pre tradicné NAT smerovace. Host v privatnej sieti inicializuje multikas-
tové spojenie. Datagram poslany z privdtneho hostu moze zapnit odpovede v
reverznom smere od viacerych vonkajsich hostov. Tradicna implementacia NAT,
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ktorad pouziva jeden stav na zaznam multikastového spojenia nemoze naisto deter-
minovat, ¢i prichddzajici UDP paket je odpoved’ na existujiceho multikastového
spojenie alebo zaciatok nového UDP spojenia inicializovaného tutocnikom.

. NAT zariadenia mozu byt cielom pre titoky NAT zariadenia si hosty na Internete,

ktoré mozu byt cielom viacerych odlignych titokov, ako SYN flood, ping flood titoky.
Na NAT zariadenia by sa mali aplikovat rovnaké bezpeénostné ochrany ako na iné
servery umiestnené na Internete.

Implementacia NAT

Budeme sa zaoberat implementdcion NAT v linuxovom kerneli 2.4.x, ktord zahriuje
vacsinu zaSpecifikovanych vlastnosti NATu.

3.1

Preco pouzit NAT?

Podrobnejsie si rozoberieme otazky polozené v tivode.

e Modemové spojenia na Internet

3.2

Vacsina ISP (Internet service providers) nam prideli po dovolani k nim len jednu
IP adresu. MoZeme poslat von pakety s Iubovolnou zdrojovou adresou, odpoved
dostaneme ale len na pakety, ktoré maju ako zdrojovi adresu tuto pridelend IP
adresu. Ak chceme pouzit viacero odlignych poéitacov na pripojenie k Internetu cez
jednu pripojku, musime pouzit NAT. Ide o SNAT (source NAT), nakolko menime
len zdrojové adresy odosielanych paketov.

Pristup k viacerym serverom

Niekedy si Zeldme zmenit smerovanie paketov v pripade, Ze pridu do nasej siete.
Stava sa to ¢asto v pripade, Ze mdme len jednu IP adresu, ale chceme umoznit
vonkajsi pristup k pocitacom umiestnenymi za touto jednou "redlnou” IP adresou.
Dosiahneme to prepisanim cielovej adresy prichddzajicich paketov. Jeden z pripadov
je "load-sharing” rovnomerné zatazovanie, kedy ako cielovu adresu mapujeme jed-
nu z moznych vnutornych IP. Tento typ NAT sa nazyval tiez port-forwarding v
predoslych verzidch Linuxu.

Transparentné proxy

Niekedy potrebujeme zaistit, aby kazdy paket, ktory prejde linuxovym smerovacom
bol urceny pre dalsie programové spracovanie (squid). Toto je pouzité pri vytvareni
transparentnych proxy, proxy je program, ktory zabezpecuje web komunikaciu medzi
vnitornou a vonkajSou sietou. Transparentné to nazyvame preto, lebo nasa siet
netusi, ze komunikuje s proxy, samozrejme pokym proxy nevypadne.

2 typy NAT

Source NAT
V tomto pripade modifikujeme zdrojovii adresu prvého paketu (zmenime smer od-
kial prichddza spojenie). Source NAT sa vykondva vzdy po smerovan{ (post-routing)

predtym ako samotny paket odosleme. Magkardda (Masquerading) je Specidlny
pripad SNAT.
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e Destination NAT
V tomto pripade modifikujeme cielovii adresu prvého paketu (zmenime smer cielového
spojenia). Destination NAT sa vykondva vzdy pred smerovanim (pre-routing) v

okamihu ako prijmeme paket. Port forwarding, load sharing a transparentné proxy
su pripady DNAT.

3.3 Implementacia jednoduchej PPP maskarady

Ak mame dynamicky alokovanu IP PPP pripojenim, chceme aby nas linux zariadil, aby
vSetky pakety prichadzajice z nasej vnutornej siete vyzerali ako keby prichadzali z IP
PPP pripojenia, rovnako chceme, aby na pripojenia s nasej vnutornej siete aj spravne
odpovedal, teda po prijati odpoved’e na PPP host poslal paket vniitornému hostu.

# -A pripojime pravidlo do NAT tabulky (-t NAT) po smerovani (POSTROUTING)
# pre vSetky pakety smerované na ppp0 (-o pppO) a nastavime maSkaradovanie
# -j MASQUERADE

iptables -A POSTROUTING -t nat -o pppO -j MASQUERADE

# zapneme IP forwardovanie
echo 1 >/proc/sys/net/ipv4/ip_forward

3.4 Port forwarding
Linux 2.2 :

# forwarduje TCP pakety posielané na port 8080 na 1.2.3.4
# na adresu 192.168.1.1 port 80
ipmasqadm portfw -a -P tcp -L 1.2.3.4 8080 -R 192.168.1.1 80

Linux 2.4 :

iptables -A PREROUTING -t nat -p tcp -d 1.2.3.4 --dport 8080 -j DNAT \
--to 192.168.1.1:80

Ak chceme, aby sa uvedené pravidlo vztahovalo aj na lokdlne spojenia (na samotnom
NAT boxe, pri pokuse telnetu na 1.2.3.4 port 8080 sa dostaneme na 192.168.1.1 port 80),
mozeme rovnaké pravidlo vlozit do OUTPUT retaze (¢o je pre lokdlne poslané pakety).

# Linux 2.4
iptables -A OUTPUT -t nat -p tcp -d 1.2.3.4 --dport 8080 -j DNAT \
--to 192.168.1.1:80

3.5 Riadenie NAT

Vytvorime si NAT pravidld, ktoré povedia kernelu, ktoré spojenia méa pozmenit a akym
sposobom to md urobit. Na to aby sme to realizovali, pouZijeme velmi univerzalny
prostriedok iptables, ktorému Ziadost o zmenu NAT tabulky povieme $pecifikovanim
prepinaca ’-t’.

Tabulka NAT pravidiel obsahuje 3 zoznamy nazyvane "retaze” (chains). Tieto tri retaze
sa nazyvaju PREROUTING (pre DNAT, v okamihu, ked pridu pakety), POSTROUT-
ING (pre SNAT, v okamihu, ked pakety odchddzaji) a OUTPUT (pre DNAT a lokélne
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generované pakety). V pripade nového spojenia, pozrieme sa do korespondujticej "ret aze”
v NAT tabulke na to, aby sme zistili, ¢o mame d'alej robit. Tito odpoved potom apliku-
jeme na vsetky dalsie budice pakety v tomto spojeni.

3.5.1 Prepinace iptables

Jeden z najdolezitejsich prepinacov je -t’. Pre vsetky NAT operdcie s NAT tabulkou
musime pouzit -t nat’. Druhy najdoleZitejsf prepinac je -A’, ktory pripoji nové pravidlo
na koniec retaze (napr. -A POSTROUTING’), alebo ’-I’ prepinac, ktory pravidlo vlozi
na zaciatok. Mozeme Specifikovat zdroj (’-s’) alebo ciel' ('-d’) paketov, na ktoré chceme
aplikovat NAT. Zdroj alebo ciel je uvadzany bud ako jednoduchd IP adresa (192.168.1.1),
meno hostu (hq.alert.sk) alebo adresa siete (192.168.1.0/24 alebo 192.168.1.0/255.255.255.0).
Moézeme $pecifikovat prichddzajici (incoming) -i” alebo odchadzajici (outgoing) -0’ in-
terfejs, ktory sa musi zhodovat pre NAT. Pravidlo patriace do refaze PREROUTING
moZeme aplikovat len na prichddzajuici interfejs, do reftaze POSTROUTING len na od-
chadzajuci interfejs. V pripade, ze vynechame prepinac¢ na zdrojovu adresu, tak pravidlu
bude vyhovovat fubovoln4 zdrojové adresa, ak vynechdme prepina¢ na cielovu adresu, tak
pravidlu bude vyhovavat Tubovolné cielové adresa. Pouzity protokol mozeme specifikovat
prepinacom -p’, napr. TCP alebo UDP, kedy sa budi brat do tivahy len pakety so zv-
olenym protokolom. Po zaSpecifikovany protokolu TCP alebo UDP, mozeme pouzit tiez
na prepinaé¢ -sport’ alebo '~dport’ na pripadni zhodu zdrojového, alebo cielového portu.
(uzitoéné pre redirektovanie web requestov, TCP port 80).

3.6 Ako modifikovat pakety

Chceme vediet, akym sposobom vybrat pakety, ktoré chceme modifikovat (preklad TP
hlavicky).

3.6.1 Zdrojové NAT

Ide nam o Source NAT, zmenu zdrojovej adresy spojenia na nejaku ind. Realizujeme to
v POSTROUTING refazi, tesne predtym, ako samotny paket vysleme. Je to dolezité
si uvedomit, nakolko vsetko ostatné beziace na linuxe (smerovanie, paket filtering) nam
paket uZ nezmenia. TieZ to znamend, Ze v tomto pripade moZeme pouzit -0’ outgoing
interfejs. Source NAT je specifikovany pouzitim ’-j SNAT’ a prepinacom ’'—to-source’
obsahujucim IP adresu, resp. rozsah IP adries, pripadne port, rozsah portov (len pre

UDP, TCP protokoly).

# Zmenime zdrojové adresy na 1.2.3.4
iptables -t nat -A POSTROUTING -o ethO -j SNAT --to 1.2.3.4

# Zmenime zdrojové adresy na 1.2.3.4, 1.2.3.5 a 1.2.3.6
iptables -t nat -A POSTROUTING -o ethO -j SNAT --to 1.2.3.4-1.2.3.6

# Zmenime zdrojové adresy na 1.2.3.4 porty 1-1023
iptables -t nat -A POSTROUTING -p tcp -o ethO -j SNAT --to 1.2.3.4:1-1023
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3.6.2 Maskarada

Ide o $pecidlny pripad Source NAT. Maskardda by mala byt pouzité len pre dynamicky
pridelovanych IP adresach ako st Standartné dialupy (pre statické IP adresy sa odportica
pouzit hore uvedeny SNAT). V pripade maskarddy nemusime explicitne uvddzat novi
zdrojovu adresu, pouzije sa zdrojova adresa interfejsu, z ktorého paket pride.

# MaSkaraduj v8etko odchadzajice z ppp0
iptables -t nat -A POSTROUTING -o pppO —-j MASQUERADE

3.6.3 Cielové NAT

Realizujeme v PREROUTING retazi, v okamihu, ked’ pride paket. Znamen4 to, Ze vetko
ostatné beziace na linuxe (smerovanie, paket filtering) sa aplikuje na paket s "novym”
realnym cielom. TieZ to znamend, Ze v tomto pripade moZeme pouzit -i’ incoming inter-
fejs. Na zmenu ciela lokalne generovanych paketov musime pouzit retaz OUTPUT (¢o nie
je obvykly pripad). Destination NAT je Specifikovany pouzitim ’-j DNAT’ a prepinacom
'—to-destination’ obsahujicim IP adresu, resp. rozsah IP adries, pripadne port, rozsah
portov (len pre UDP a TCP protokoly).

# Zmenime cielové adresy na 5.6.7.8
iptables -t nat -A PRERQUTING -i ethl -j DNAT --to 5.6.7.8

# Zmenime cielové adresy na 5.6.7.8, 5.6.7.9 a 5.6.7.10
iptables -t nat -A PREROUTING -i ethl -j DNAT --to 5.6.7.8-5.6.7.10

# Zmenime cielové adresy web trafficu na 5.6.7.8 port 8080
iptables -t nat -A PREROUTING -p tcp --dport 80 -i ethl -j DNAT \
--to 5.6.7.8:8080

# presmerujeme lokdlne pakety na 1.2.3.4 na loopback
iptables -t nat -A OUTPUT -d 1.2.3.4 -j DNAT --to 127.0.0.1
3.6.4 Transparentné proxy

Ide o specidlny pripad DNAT nazyvaného transparentné proxy.

# PosSle prichddzajici web traffic naSmu squid (transparentnému) proxy
iptables -t nat -A PREROUTING -i ethl -p tcp --dport 80 -j REDIRECT \
--to-port 3128
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