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Linux NET-3,
pouziti Linuxu na sitich

Terry Dawson, VK2KTJ, terry @perf.no.itg.telstra.com.au v1.2, 20. srpna 1997

Operacni systém Linux ma podporu jadra pro sit€ napsanu témét od zdkladu nové. Vykon
implementace TCP/IP dé€la z poslednich verzi jader plnohodnotnou konkurenci i pro nejlepsi
srovnatelné systémy. Tento dokument si klade za cil popsat instalaci a konfiguraci sifového
softwaru a pfislusnych nastrojii v Linuxu.

1 Zmeény oproti predchozi verzi

Navic:

* Odkaz na dokument PLIP — diky Claes IP NAT
Upravy/aktualizace

*  Mnoho oprav od Alessandra Rubiniho — diky!

¢ Aktualizovana e-mailova adresa Larryho Stefaniho — diky Larry

*  Opravené umisténi sitovych nastroju fip.linux.uk.org — diky Rone
* Opraveny nespravny piikaz pro smérovani — diky Johne

*  Vice nefunk¢nich smérovacich piikazi! — diky Jean-Pierre
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* Adresy IPv6 jsou 16bitové, ne 32bitové, aha — diky Erezi
Jesté schazi:

e Pridat omezovac provozu (shaper)

* Popsat novy smérovaci algoritmus

e Pridat volby IPv6 pro kompilaci jddra
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Linux — dokumentacni projekt

¢ Popsat udaje /proc/sys/net/*

* Zarizeni WanRouter

2 Uvod

Ptivodni NET-FAQ napsal Matt Welsh a ja, abychom jesté pred spusténim projektu Linux Do-
cumentation Project odpovédéli na Casto pokladané dotazy o sitich pod Linuxem. Pokryvali
jsme zde rané vyvojové verze sitového jadra Linuxu. Po NET-FAQ nasledovalo NET-2-
HOWTO a jednalo se o jeden z prvnich dokumenti celého projektu LDP. Nyni byla
pouZivéana verze 2 a pozdéji i 3 sifového softwaru jadra Linuxu. Tento dokument bezprostied-
né navazuje a vztahuje se jiZ jen k verzi 3.

Predchozi verze dokumentu byly pomérné velké, protoZe takovy byl i rozsah tématu. Proto
byly vyclenény nékteré dalSi dokumenty, které se zabyvaji specifickymi sitovymi otazkami.
Tento dokument se na né na ptislusnych mistech odkazuje a pokryva oblasti, které ostatni do-
kumenty jeSté nepopsaly.

21 Ohlasy

VZdy vitam ohlasy a obzvlasté cenné pfispévky. VSe mi prosim odesilejte na muj e-mail
<mailto:terry @perf.no.itg.telstra.com.au>".

3 Jak pouzivat tento dokument

Format tohoto dokumentu se od starSich verzi lisi. Pfeskupil jsem casti tak, aby bylo mozné
preskocit informativni ¢asti na zacatku, pak nasleduji obecné predpoklady, které je nutné
zvladnout, a potom teprve pfichdzi specializované ¢4sti.

Ctéte obecné éasti
Tyto ¢asti se vztahuji ke kazdému nebo témét kazdému postupu popisovanému pozdéji, takze
je pro vas velmi dualeZzité, abyste je pochopili.

Berte v ovahu vasi sit

MEéli byste védét, jak je (nebo ma byt) navrZzena vaSe sit a jaky typ hardwaru a technologii
vyuziva.

* Poznamka korektora: Soucasnym spravcem NET-3 HOWTO je Alessandro Rubini.
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PFectéte si éasti, zamérené na vami pozadované technologie

Jakmile vite, co chcete, miZete nalézt jakoukoliv komponentu. Tyto ¢asti obsahuji pouze
podrobnosti k uréitym technologiim.

Proved te konfiguracni praci

ME¢li byste se pokusit nakonfigurovat vasi sit a peclivé se zaméfit na jakékoliv problémy, které
vyvstanou.

Podlie potieby vyhledejte dalsi pomoc

JestliZe se objevi problémy, se kterymi vam tento dokument nepomize, prectéte si v piislusné
¢asti, kde je mozné nalézt pomoc nebo nahlasit chyby.

Bavte se!

PouZivani siti je zabava, tak si to uZijte.

Y 4 -~

4 Obecné informeace o pouzivani
Linuxu na sitich

41 Strucna historie vyvoje podpory siti

Vv jadre Linuxu
Vyvoj jadra se zcela novou implementaci protokolt TCP/IP, kterda méla byt alespon tak do-
brd, jako jiz existujici implementace, nebyl viibec snadny. Rozhodnuti o nevyuziti existujici
implementace bylo provedeno v Case, kdy vznikla urcitid obava z pfetiZzeni existujici imple-

mentace diky uréitym omezenim prav ze strany U.S.L. Tehdy také bylo dost elanu k takové
praci, mélo se to provést jinak a snad i lépe nez kdy jindy.

Prvnim dobrovolnikem, ktery vedl vyvoj sitového kédu jadra, byl Ross Biro
<biro@yggdrasil.com>. Ross vytvofil jednoduchou a nekompletni, ale vétSinou
vyuZitelnou implementacni sadu rutin, které byly doplnény ethernetovym ovladatem pro
sitovou kartu WD-8003. To stacilo, aby se softwarem experimentovalo dostate¢né mnoho
lidi, a aby se s tim néktefi lidé dokonce ptipojili k Zivému Internetu. TakZe na vyvoj pod-
pory sité vznikl v linuxové komunité urcity tlak, ale tomuto tlaku (nékdy nevybiravému)
podlehl Ross a vzdal se pozice vedouciho vyvoje. Jeho snaha vSak odstartovala praci
dobrym smérem a naznacila, Ze vyvoj je mozny.
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Linux — dokumentacni projekt

Orest Zborowski <obz@Kodak.COM> vytvofil pro jadro Linuxu piivodni BSD socketové
programové rozhrani. To byl velky skok, umoZiiujici mnoha existujicim sitovym aplikacim
upravu pro Linux bez vaznéjSich potizi.

Nékdy v této dobé vyvinul Laurence Culhane <loz@holmes.demon.co.uk> prvni ovladace
pro Linux, podporujici protokol SLIP. Takto mohli s novym sitovym softwarem experimen-
tovat i lidé, ktefi neméli pristup k ethernetovym sitim. Opét to néktefi zkouseli i na Internetu.
Tak mnozi lidé nabyli dojmu, Ze je mozné Linux na sitich vyuzivat a pocet experimentatora
se sifovym softwarem vyrazné stoupl.

Jednim z lidi, ktefi na problému vytvoreni sifové podpory pracovali, byl Fred van Kempen
<waltje@uwalt.nl.mugnet.org>. V obdobi urcité nejistoty po Rossové odstoupeni z pozice
vedouciho vyvoje Fred obétoval svlij ¢as a namahu a tuto roli pfijal. Fred mél v urcitych
smérech s Linuxem jisté ambice a také zde podpoftil dalsi pokrok. Vytvoftil série sitového
kédu, nazyvané kod ,,NET-2% jadra (kod ,,NET* byl Rosstv), které byli mnozi lidé schopni
velmi dobfe vyuzivat. Do vyvojové agendy Fred formalné vlozil mnoho inovaci, jako je
dynamické rozhrani zafizeni, podpora protokolu Amateur Radio AX.25 a vice modularné
navrZend implementace sitové podpory. Frediv kéd NET-2 vyuZivalo velké mnozstvi
nadsenct, jejichZ pocet se zvySoval s tim, jak se §ifilo poznani o dobré funkc¢nosti. Sitovy soft-
ware byl v této dobé tvofen mnoha zdplatami (patch) standardniho kédu jadra a nebyl
zaclenén v jeho normadlni §ifené verzi. Aby to vSechno dobie fungovalo, byly zde dokumenty
NET-FAQ a nasledny NET-2-HOWTO. Fred se soustiedil na vyvoj vylepSeni standardnich
sifovych implementaci a to bralo hodné ¢asu. Komunita uZivatelti zacala byt netrpéliva, i kdyz
zde byla spolehlivost, kterd uspokojila 80 % uZivatelil. Stejné jako u Rosse zacal stoupat tlak
na Freda jako hlavniho vyvojare.

Alan Cox <iialan@www.uk.linux.org> navrhl feSeni situace. Pfedpokladal, Ze by si vzal
Fredtv kéd NET-2 a odladil by jej, aby byl spolehlivy a stabilni a uspokojil nedockavou
uzivatelskou zdkladnu. Sejmul by tak z Freda tlak a Fred by mohl nadédle pokracovat ve své
préci. Alan nezistal jen u navrhi a jeho prvni verze linuxového sitového kodu se nazyvala
,Net-2D* (debugged - odladény). Kéd fungoval v mnoha béZnych konfiguracich spolehlivé
a uZivatelska zakladna byla spokojena. Alan mél vhodné napady a um, takZe nepopiratelné
prispél do projektu i do feSeni problému, kterym smérem se ma ubirat vyvoj kédu NET-2.
Byly zde dva proudy, jeden zastaval nazor, Ze ,,nejdfive to musi fungovat a pak to musi fun-
govat 1épe*, zatimco druhy chtél, ,,aby to hned fungovalo lépe*. Linus nakonec nabidl pod-
poru Alanovym vyvojovym snahdm a zaclenil jeho kéd do standardni distribuce kodu jadra.
Tak se dostal do nevyhodné pozice Fred. Jakékoliv pokracovani vyvoje by postradalo velkou
uzivatelskou zdkladnu, kterd by kod aktivné vyuZivala a testovala. Fred sice jeSté v praci
chvili pokracoval, ale pak odpadl a na jeho pozici vedouciho vyvoje linuxového sitového
jadra se dostal Alan.
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Donald Becker <becker @ cesdis.gsfc.nasa.gov> brzy rozvinul sviij talent pro aspekty nizsi
urovné pouziti siti a vytvoril velky balik ethernetovych ovladact. Témér vSechny, které se
nyni v jadrech pouZivaji, pochdzi od Donalda. Vyznamné zde pfispéli i mnozi jini lidé, ale
Donaldova prace je plodnd, a proto si zaslouZi specidlni zminku.

Alan urcitou dobu vybruSoval kéd NET-2-Debugged, pficemz pracoval na nékterych
zalezitostech, které zistaly nedofeSeny v seznamu ,,TODO* (zbyva dokoncit). V dobé, kdy byl
zdrojovy text jadra Linuxu 1.3.* teprve v plenkach, se sitovy kod jadra presunul do verze NET-
3, na které jsou zaloZeny i soucasné verze. Alan pracoval na mnoha riznych aspektech sitového
kédu a pfitom mu pomdhali mnozi dal$i talentovani lidé ze sitové casti komunity uZivateld
Linuxu, takze kod rostl ve vSech smérech. Alan vytvoril dynamicka sitova zafizeni a prvni stan-
dardni implementace AX.25 a IPX. Dale pokracoval ve vypiplavani kédu, pomalu jej pfeorga-
nizoval a vylepsil do dnesni podoby.

Podpora PPP byla pfiddina Michaelem Callahanem <callahan@maths.ox.ac.uk> a Alem
Longyearem <longyear @netcom.com>. Tohle byl také jeden z faktorti, ktery ovlivnil
zvySeni poctu uZzivateld, ktefi Linux aktivné vyuzivali pro sité.

Jonathon Naylor <jsn@cs.nott.ac.uk> pfispél znaénym vylepSenim Alanova kodu AX.25,
kde ptidal podporu protokolti NetRom a Rose. Podpora AX.25/NetRom/Rose je sama o sobé
dost vyznamnd, protoze kromé Linuxu nemd standardné tuto podporu Zadny jiny operacni
systém.

K vyvoji linuxového sitového softwaru znacnou mérou samoziejmé prispély i stovky dalSich
lidi. S nékterymi se setkate v ¢astech, vztahujicich se k technologiim, dalsi lidé pfispéli modu-
ly, ovladaci, opravami chyb, navrhy, hlaSenimi o testech a moralni podporou. Vsichni si mohou
fici, Ze se zucastnili a pfispéli tim, ¢im mohli. Sifovy kéd linuxového jadra je skvélym prikla-
dem vysledku linuxového stylu anarchistického vyvoje, ktery pfitom stale neni ukoncen.

4.2 Kde ziskat dalsi informace o sitich pod Linuxem

Mist, ze kterych muzZete ziskat dobré informace o pouZiti siti pod Linuxem, je spousta.

Alan Cox, soucasny spravce sitového kédu linuxového jadra, ma stranku WWW, ktera obsahu-
je vytah ze soucasného a nového vyvoje sifové podpory Linuxu: http://www.uk.11 -
nux.org/NetNews.html.

Dal$im mistem je kniha od Olafa Kircha, nazvana Network Administrators Guide. Jedna se
o praci pod Linux Documentation Project http://sunsite.unc.edu/LDP/ a miZete siji
interaktivné precist na adrese http://sunsite.unc.edu/LDP/LDP/nag/nag.html
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nebo ji muzete pfes ftp ziskat v rGznych formatech z archivu ftp LDP ftp://sun-
site.unc.edu/pub/Linux/docs/LDP/network-guide/. Olafova kniha je srozumi-

vy,

telnd a nabizi dobry vyssi standard sifové konfigurace pod Linuxem.

V linuxové hierarchii news je skupina, vénovana sitim a pfibuznym zéleZitostem. Jedna se
o comp.os.linux.networking <news:comp.os.linux.networking>.

Existuje poStovni konference, ve které se miZete ptat na zdleZitosti kolem siti pod Linuxem.
Pfihlasite se odeslanim zpravy:

To: majordomo@vger .rutgers.edu
Subject: anything at all

Zprava: subscribe linux-net

Na rtiznych sitich IRC jsou casto kandly #linux, na kterych jsou lidé schopni odpovidat na do-
tazy kolem siti pod Linuxem.

P1i popisu jakéhokoliv problému prosim nezapomeiite na vesSkeré nutné podrobnosti. Zejména
se jedna o verzi vami pouzivaného softwar — hlavné jadra, nastroju, jako jsou pppd nebo dip -
a o presnou povahu problému. To znamena pfesné zaznamendani chybovych hlaSeni a predtim
pouzitych piikazi.

4.3 Kde ziskat nékteré informace o sitich, které
nejsou specifické pro Linux

Jestlize vam jde o nékteré zdkladni obecné informace k pouziti siti TCP/IP, doporucuji vam
tyto dokumenty:

TCP/IP introduction (Ovod)

Tento dokument existuje v ftextové verzi <ftp://athos.rutgers.edu/runet/tcp-ip-intro.doc>
a v postscriptové verzi <ftp://athos.rutgers.edu/runet/tcp-ip-intro.ps>.

"Internetworking with TCP/IP"
od Douglase E. Comera

ISBN 0-13-474321-0

Prentice Hall publications.

Jestlize se chcete naucit psat sifové aplikace pro prostfedi, kompatibilni s Unixem, pak vim
doporucuji:
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"Unix Network Programming"
od W. Richarda Stevense
ISBN 0-13-949876-1

Prentice Hall publications.

Nahlédnéte také do newsové skupiny comp.protocols.tcp-ip <news:comp.protocols.tcp-ip>.

Dulezitym zdrojem konkrétnich technickych informaci k Internetu a protokolim TCP/IP jsou
RFC. RFC je zkratka pro ,,Request For Comment® a jedna se o standardni typ dokumentace
k protokolim Internetu. RFC je moZzné nalézt na mnoha mistech. Bud se jedna o ftp-servery
nebo 0o WWW, kdy je mozné prohledavat databazi RFC na zdkladé klicovych slov.

Jednim ze zdroji RFC je: Nexorskd RFC-databdze

<http://pubweb.nexor.co.uk/public/rfc/index/rfc.html>.

5 Informace k bezne konfiguraci
site

Nasledujici ¢asti budete potiebovat znat a pochopit jesté predtim, neZ se skutecné dostanete

ke konfiguraci vasi sité. Jednd se o zdkladni principy, platné nezdvisle na povaze pouZité sité.

51 Co potrebuji na zacatku?

Pred vytvorenim nebo konfiguraci sité budete potifebovat par véci. Nejdilezitéjsi jsou:

5.1.1 Aktualni zdrojovy text jadra

Protoze jadro, které nyni pouZivate, nemusi mit podporu pro zamyslené sifové typy nebo kar-
ty, budete pravdépodobné potfebovat zdrojovy text jadra, aby pak bylo mozné jadro prekompi-
lovat s patficnymi volbami.

Nejnovéjsi zdrojovy text jadra je vZdy mozné ziskat na: fip.kernel.org nebo
<ftp://ftp.funet.fi/pub/Linux/PEOPLE/Linus/v2.0>.

Normalné byva zdrojovy text jadra rozbalen do adresife /usr/src/linux. Informace
k aplikaci dprav (patch) a sestaveni jadra naleznete v dokumentu k jiadru <Kernel-
HOWTO.html>. Informace ke konfiguraci moduli jadra naleznete v dokumentu o modulech
<Module-HOWTO.html>.
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Pokud neni fec¢eno néco jiného, doporucuji ziistat u standardnich verzi jadra (maji druhou ¢is-
lici ve verzi sudou). Vyvojové verze jader (ty s druhou Cislici ve verzi lichou) mohou mit struk-
turdlni nebo jiné zmény, které mohou pfi préci s jinym softwarem ve vasem systému zptisobo-
vat problémy. JestliZe si nejste jisti, Ze byste takovyto druh problému zvladli (kromé dalSich
potencidlnich softwarovych chyb), tyto verze nepouzivejte.

5.1.2 Aktualni sitové nastroje

N

Sitové nastroje jsou programy, které pouzivate ke konfiguraci linuxovych sitovych zafizeni. Ty-
to nastroje umoziuji napfiklad pfifazeni adres zafizenim a konfigurovani smérovacich cest.

Vétsina soucasnych distribuci Linuxu je doddvéana se sitovymi néstroji, takZe pokud instaluje-
te z distribuce a jeSté jste nenainstalovali sifové nastroje, ucitite tak.

Jestlize neinstalujete z distribuce, musite nastroje ziskat a zkompilovat sami. To ale neni obtiZzné.

Sifové nastroje jsou nyni spravovany Berndem Eckenfelsem a jsou k dispozici na adrese
<ftp://ftp.inka.de/pub/comp/Linux/networking/NetTools/> a jejich mirror najdete na adrese
<ftp://ftp.uk.linux.org/pub/linux/Networking/base/>.

Vyberte verzi, ktera se nejlépe hodi k vami pouzivanému jadru. Pfi instalaci se fidte pfiloZeny-
mi instrukcemi.

P1i instalaci a konfiguraci verze, aktudlni v dobé psani, postupujte nasledovné:

cd /usr/src

tar xvfz net-tools-1.33.tar.gz
cd net-tools-1.33

make config

make

make install

H OH H O H H O H H

Navic, pokud predpokladate konfiguraci firewallu nebo vyuziti funkce IP-masquerade, budete
potiebovat piikaz ipfwadm. Jeho posledni verzi je mozné ziskat na <fip://ftp.xos.nl/pub/li-
nux/ipfwadm>. Opét jsou zde k dispozici rizné verze. Vyberte vzdy tu verzi, kterd nejvice vy-
hovuje vasemu jadru.

P1i instalaci a konfiguraci verze, aktudlni v dobé psani, postupujte nasledovné:

#

# cd /usr/szxc
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tar xvfz ipfwadm-2.3.0.tar.gz
cd ipfwadm-2.3.0
make

make install

H HF H= H =

5.1.3 Programy sitovych aplikaci

Programy sifovych aplikaci jsou programy, jako je telnet a ftp a jejich pfislusné programy
pro server. Distribuci téch nejbéznéjSich nyni spravuje David Holland <dholland @hcs.har-
vard.edu>. Ziskat je miZete na adrese <fip:/ftp.uk.linux.org/pub/linux/Networking/base/>.

P1i instalaci a konfiguraci verze, aktudlni v dobé psani, postupujte nasledovné:

cd /usr/szrc

tar xvfz /pub/net/NetKit-B-0.08.tar.gz
cd NetKit-B-0.08

more README

vi MCONFIG

make

make install

H OH H H O H H H H H

5.1.4 Adresy

IP-adresy se skladaji ze Ctyf bajtd. Je zvykem je zapisovat v desitkové podobé, oddélené tec-
kou. Kazdy bajt je pfeveden na desitkové Cislo (0-255), nuly na zacatku se nepisi a ¢isla se od-
déluji teckou ,,.*“. IP-adresu ma kazdé rozhrani hostitele nebo routeru. Za urcitych okolnosti je
sice povoleno na jednom stroji u vSech rozhrani pouZzit stejnou IP-adresu, ale obvykle ma kaz-

dé rozhrani svoji vlastni.

IP-sité jsou souvislé fady IP-adres. VSechny adresy v ramci sit€ maji uritou ¢4st Cisel adresy
spole¢nou. Tato spolend ¢ast se nazyva ,,sitova Cast™ adresy. Zbyvajici Cisla jsou nazyvina

,hostitelska ¢ast” adresy. Pocet bitli, sdilenych vSemi adresami sité, se nazyva sitovd maska
a tato maska také urcuje, které adresy do sité patii a které ne. Vezméme si naptiklad:
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Adresa hostitele 192.168.110.23
Sifova maska 255.255.255.0
Sitova Cast 192.168.110.
Hostitelska cast 23

Sitovd adresa 192.168.110.0
Vysilaci adresa 192.168.110.255

KaZda adresa, kterd odpovida sitové masce, ukazuje na sit, do které nalezi. Sitova adresa ma

My w2

proto mezi adresami na siti nejnizsi ¢islo a svoji hostitelskou ¢ast ma nulovou.

Vysilaci adresa je specidlni adresa, na kterou slySi vSichni hostitelé sité (kromé své vlastni).
Na tuto adresu se odesilaji datagramy, které ma obdrZet kazdy hostitel sité. Odesilaji se sem
urCité typy dat, jako smérovaci informace a rizna upozornéni. Existuji dvé bézné vysilaci ad-
resy. NejCastéji se pouZivad nejvyssi moznd adresa sit€. V predchozim ptikladu by to byla
192.168.110.255. Nékdy se jako vysilaci pouziva sifova adresa. V praxi se nic neméni, ale
vSichni hostitelé sit€¢ musi mit hlavné nakonfigurovanu stejnou vysilaci adresu.

7 administrativnich diivodd byly jiZ v dobach vyvoje protokolu IP vyclenény urcité skupiny
adres do siti, které byly seskupeny do tfid. Tyto tfidy nabizi rizny rozsah siti, které je mozné
alokovat. Rozsahy jsou nasledujici:

Trida sité Sitova maska Sitové adresy

A 255.0.0.0 0.0.0.0 - 127.255.255.255

B 255.255.0.0 128.0.0.0 - 191.255.255.255
C 255.255.255.0 192.0.0.0 - 223.255.255.255
Multicast 240.0.0.0 224.0.0.0 - 239.255.255.255

VyuZivani adres zavisi na tom, co délate. MliZete vyuZit i kombinace téchto tfid.

Instalace linuxového stroje na jiz existujici IP-siti

JestliZe se chystéte linuxovy stroj instalovat na jiz existujici IP-sit, musite kontaktovat osobu,
ktera ji spravuje, a zeptat se na nasledujici informace:

e [P-adresa hostitele
e Adresa IP-sité
* Vysilaci [P-adresa

e Sifova IP-maska
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e Adresa routeru
e Adresa DNS
S takto ziskanymi informacemi pak nakonfigurujete vase linuxové sitové zafizeni. Nemuzete

si je vymyslet a pak ocekévat, zZe by fungovaly.

VytvoFeni zcela nove sité, ktera se nebude pFipojovat k Internetu

Jestlize vytvafite soukromou sit a neocekavate, Ze se kdy budete pfipojovat k Internetu, mize-
te si adresy vybrat jaké chcete. Z diivodt jednotnosti (a také bezpecnostnich) jsou zde vSak pro
tyto ucely rezervovany urcité adresy IP-sité. Specifikace podle RFC1597 je nésledujici:

REZERVOVANE ALOKACE SOUKROMYCH SiTi

Trida sité Sitova maska Sitové adresy

A 255.0.0.0 10.0.0.0 — 10.255.255.255

B 255.255.0.0 172.16.0.0 — 172.31.255.255

C 255.255.255.0 192.168.0.0 — 192.168.255.255

Nejprve se rozhodnete, jak ma byt vase sit velkd. Potom vyberete tolik adres, kolik bude tfeba.

5.2 Kam mam vlozit konfiguracni prikazy?

K procedurdm zavadéni systému Linuxu existuji riizné ptistupy. Po zavedeni jadra se vzdy
spousti program ,,ini t*. Tento program pak ¢te sviij konfiguracni soubor /etc/inittab
a zane proces zavadéni. ITnit ma par odrid a to jsou také nejvétsi rozdily mezi jednotlivymi
distribucemi nebo stroji.

/etc/inittab obvykle obsahuje piiblizné takovyto udaj:
si::sysinit:/etc/init.d/boot

Tento tadek urcuje nazev skritpu pfikazového interpretu, ktery spravuje zavadéci sekvenci.
Tento soubor je obdobou souboru AUTOEXEC . BAT v operacnim systému MS-DOS.

Jsou zde obvykle i dalsi skripty, volané zavadécim skriptem, pri¢emz sit se Casto konfiguruje
pravé jednim z nich.

Jako priivodce vasim systémem muze slouzit nasledujici tabulka:
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Distribuce Konfigurace rozhrani a smérovacich cest Inicializace

Debian /etc/init.d/network /etc/init.d/netbase
/etc/init.d/netstd _init
/etc/init.d/netstd_nfs
/etc/init.d/netstd misc

Slackware /etc/rc.d/rc.inetl /etc/rc.d/rc.inet2

RedHat /etc/sysconfig/network-scripts/ifup-<ifname>
/etc/rc.d/init.d/network

VEtSina soucasnych distribuci zahrnuje program, ktery umoziuje konfiguraci mnoha béznych
sifovych rozhrani. JestliZze jednu z nich mate, pred pokusem o ru¢ni konfiguraci se podivejte,
jestli bude délat to, co poZadujete.

Distribuce Konfiguraé¢ni program sité

RedHat /sbin/netcfg

Slackware /sbin/netconfig

5.3 Vytvoreni vasich sitovych rozhrani

V mnoha unixovych operacnich systémech se sifova zafizeni objevuji v adresafi /dev. V Li-
nuxu tomu tak neni. V Linuxu jsou sifova zafizeni vytvafena dynamicky softwarem, takZe ne-
vyZaduji pfitomnost souboru zafizeni.

Ve vétsing pripadi je sifové zafizeni automaticky vytvoreno ovladacem zafizeni pfi inicializa-
ci a nalezeni hardwaru. Napfiklad ovlada¢ ethernetového zafizeni vytvoifi rozhrani
eth[0..n] postupné po nalezeni ethernetového hardwaru. Prvni nalezena ethernetova karta se
stane eth(O, druha ethl atd.

V nékterych pripadech, naptiklad slip a ppp, jsou sitova zafizeni vytvorena zasahem né&které-
ho uZivatelského programu. PouZije se stejné postupné ¢islovani zafizeni, ale zafizeni nejsou
automaticky vytvafena v dobé zavadéni systému. Divod je v tom, Ze na rozdil od etherneto-
vych zafizeni se pocet aktivnich zafizeni slip a ppp za béhu pocitace méni. Tyto ptipady si poz-
déji jesté podrobnéji popiSeme.

5.4 Konfigurace sitového rozhrani

Jakmile mate vSechny programy, které potfebujete, a informace o adrese a siti, miiZete pristou-
pit ke konfiguraci vasSich sitovych rozhrani. KdyZ mluvime o konfiguraci sifového rozhrani,

890



Linux NET-3, pouziti Linuxu na sitich

mluvime o procesu prifazeni piislusnych adres sifovému zafizeni a o nastaveni pfisluSnych
hodnot pro dalsi nastavitelné parametry sitového zafizeni. NejCastéjSim programem, ktery se
k tomuto ucelu pouziva, je piikaz i fconfig.

VEtsinou piikaz pouZijete v nasledujici podobé:
# ifconfig eth0 192.168.0.1 netmask 255.255.255.0 up

V tomto piipadé konfiguruji ethernetové rozhrani ,,ethO* s IP-adresou ,,192.168.0.1° a sitovou
maskou ,,255.255.255.0%. Dodatek ,,up* za prikazem sd€luje rozhrani, Ze se ma zaktivovat.

Jadro predpoklada pii konfiguraci rozhrani urcité implicitni hodnoty. Napfiklad pro rozhrani
miZete urcit sitové adresy a vysilaci adresy, ale kdyZ je neurcite (viz maj piiklad), jadro je od-
vodi z dodané sitové masky. KdyZ nedodate masku, jadro jesté miize vyuZit tfidu sit€ nakonfi-
gurované [P-adresy. V mém pfipadé€ by jadro pfedpokladalo na rozhrani konfiguraci sité tfidy
C a u rozhrani by nastavilo sifovou adresu ,,192.168.0.0° a vysilaci adresu ,,192.168.0.255.

Prikaz ifconfig ma mnoho dalSich voleb. NejdtleZitéjsi jsou:

up Tato volba aktivuje rozhrani.

down Tato volba deaktivuje rozhrani.

[- arp] Tato volba u rozhrani nastavuje nebo rusi vyuZiti protokolu ARP.

[- allmulti] Tato volba nastavuje nebo rusi piijem vsSech hardwarovych multi-

castovych paketi. Hardwarovy multicast umoZiiuje skupindm hostitel
obdrZet pakety, adresované na specidlni mista uréeni. Tohle mize byt
dalezité v pripadé vyuziti aplikaci, jako jsou videokonference, které
normdlné nepouzivite.

mtu N Tento parametr umoziuje nastavit MTU tohoto zafizeni.

netmask addr Tento parametr umoziiuje nastavit sifovou masku sité, do které toto za-
fizeni patfi.

irq addr Tento parametr je funkéni pouze na urcitych typech hardwaru a umoz-
fluje nastaveni IRQ tohoto zatizeni.

[- broadcast [addr]] Tento parametr umoZiiuje nastavit prijeti datagrami, ur¢enych na vysi-
laci adresu, nebo jejich pfijem zrusit.

[- pointopoint [addr]] Tento parametr umoZiuje nastaveni adresy stroje na vzdaleném konci
vazby typu point to point, jako je slip nebo ppp.
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hw <typ> <adresa> Tento parametr umoziiuje nastaveni hardwarovych adres urcitych typi
sifovych zafizeni. Neni vZdy nutny pro Ethernet, ale hodi se k jinym ty-
pum sité, jako je AX.25.

Piikaz i fconfig miZete pouZit na jakémkoliv sitovém rozhrani. Nékteré uZivatelské progra-
my, jako je pppd a dip, automaticky konfiguruji sifova zatizeni ve chvili, kdy je vytvafi, tak-
Ze ruéni vyuziti ifconfig neni nutné.

5.5 Konfigurace resolveru

Resolver je ¢4sti standardni linuxové knihovny. Jeho zékladni funkci je poskytnuti sluzeb pre-
vodu , lidskych* nazvi, jako je ,fip.funet.fi“, na strojové IP-adresy, jako je 128.214.248.6.

5.5.1 Co je v nazvu?

Se vzhledem jmen hostitelll Internetu jste se jiZ asi seznamili, ale jak se odvozuji, to uz asi cha-

pete méné. Nazvy lokaci tvoii hierarchii, to znamend, Ze jejich struktura se podobd stromu.

~Doména* je rodina nebo skupina nazvi. Tu miZeme rozdé€lit na ,,subdomény*. ,,Doménou
b3

nejvys$si virovné™ rozumime doménu, kterd neni subdoménou. Domény nejvyssi trovné jsou
specifikovany v RFC-920. Priklady nejbéZnéjSich domén nejvyssi urovné:

COM komer¢ni organizace

EDU  vzdélavaci organizace

GOV  vladni organizace

MIL  vojenské organizace

ORG  jiné organizace

Domény nejvyssi orovné jednotlivych zemi

dvou pismenny kod, reprezentujici urcitou zemi

Kazda z téchto domén nejvyssi trovné ma subdomény. Domény nejvyssi rovné, rozdélené po-
dle zemi, jsou déle rozdéleny na subdomény podle domén com, edu, gov, mil a org. Napriklad
komer¢ni a vladni organizace v Australii by mély com.au a gov.au. Z historickych davodi je
vét§ina domén nejvyssi urovng, které nejsou podle zemi, urena organizacim v USA, i kdyz
v Spojené stity maji také vlastni kod zemé - ,,.us*.

Dalsi uroven rozdéleni vétSinou reprezentuje nazev organizace. Dalsi subdomény se lisi podle
povahy. Casto je vyjadienim oddé&leni organizace, ale miiZe to byt i jakékoliv jiné kritérium,
které dava sifovym administratoriim organizace smysl.
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Cast ndzvu, kterd je nejvice vlevo, je vZdy jedinedny nazev hostitelského stroje - ,,ndzev
hostitele*. Cast napravo je pak ,,ndzev domény* a cely nazev je piné kvalifikované doméno-
vé jméno.

Kdyz jako priklad vyuZiji svého hostitele pro e-mail, plné kvalifikované doménové jméno je
»perf.no.itg.telstra.com.au”. To znamend, Ze nazev hostitele je ,,perf* a nizev domény je
»ho.tg.telstra.com.au”. Doménové jméno je odvozeno z domény nejvyssi urovné, cozZ je
v tomto pripadé moje zemé - Australie. Moje adresa pak nalezi komeréni organizaci, takZe ja-
ko doménu nasledujici tirovné méme ,,.com*. Nazev spolecnosti je (byl) ,.telstra* a naSe vniti-
ni pojmenovévaci struktura je zaloZena na organizacni struktufe. V. mém piipadé muj stroj na-
lezi do Information Technology Group, sekce Network Operations.

5.5.2 Jaké informace budete potrebovat

Budete potiebovat védét, do které domény nalezi nazev vaseho hostitele. Tuto prekladovou
sluzbu poskytuje nameresolver provedenim Zadosti na DNS-server, takZe budete muset znit
[P-adresu lokdlniho nameserveru, ktery mizete vyuZivat.

Editovat musite tfi soubory a nyni je postupné vSechny probereme.

5.5.3 /etc/resolv.conf

Jedna se o hlavni konfiguracni soubor resolveru. Jeho formét je velmi jednoduchy. Jedna se
o textovy soubor s jednim klicovym slovem na kazdém fadku. VEtSinou se zde pouZzivaji tfi kli-
¢ova slova:

domain Toto klicové slovo urcuje nazev lokalni domény.

search Toto klicové slovo urcuje seznam dalsich domén, kde je mozné hledat nazev
hostitele.

nameserver Toto klicové slovo miZe byt pouzito vicekrat a urcuje [P-adresu DNS-serve-

ru, na ktery se mzete obratit pii zjistovani nazva.

Ukazkovy /etc/resolv.conf:
domain maths.wu.edu.au
search maths.wu.edu.au wu.edu.au

nameserver 192.168.10.1

nameserver 192.168.12.1
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Tento piiklad urcuje, Ze implicitni ndzev domény, pfipojované za nepfesné nazvy (ndzvy hos-
titeld bez domény), je maths.wu.edu.au nebo (v pfipadé nedspéchu) pfimo wu.edu.au. Jsou
zde dva nameservery, pficemz pfi zjiSfovani nazvu je mozné vyuzit oba.

5.5.4 /etc/host.conf

Zde se konfiguruji nékteré polozky, ovliviiujici chovani kédu resolveru. Formét tohoto soubo-
ru je podrobné popsan na manudlové strance ,,resolv+. Téméf za vSech okolnosti by vam mél
fungovat nasledujici piiklad:

order hosts,bind

multi on

Tato konfigurace sdéli resolveru, aby pred pokusem o zadost na nameserver kontroloval sou-
bor /etc/hosts a aby podle tohoto souboru vracel vSechny platné adresy.

5.5.5 /etc/hosts

Sem se vkladaji nazvy a IP-adresy lokalnich hostiteld. JestliZze sem vloZite hostitele, nemusite
pfi zjiStovani jeho IP-adresy obtéZovat DNS-server. Nevyhodou je to, Ze tento soubor musite
sami ru¢né aktualizovat (dochdzi-li ke zménam). V dobte spravovaném systému se zde objevu-
ji pouze tdaje pro zpétnovazebné rozhrani loopback a nazvy lokalnich hostiteld.

# /etc/hosts
127.0.0.1 localhost loopback
192.168.0.1 this.host.name

Muizete pouzit i vice neZ jeden nazev hostitele na fadek, viz prvni tidaj v prikladu.

5.6 Konfigurace zpétnovazebného rozhrani

Rozhrani ,Joopback*” je speciadlnim typem rozhrani, které umoZziuje provést pripojeni na sebe
samého. K tomu existuji rizné divody, napfiklad testovani sitového softwaru bez zasahovani
do sité. Vétsinou se pro loopback pridava IP-adresa ,,127.0.0.1°. Takze pokud zkusite telnet
na 127.0.0.1, vzdy se dostanete na lokalniho hostitele.

Konfigurace rozhrani loopback je jednoducha a urcité ji zvladnete.

# ifconfig lo 127.0.0.1
# route add -host 127.0.0.1 1lo
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O piikazu route si vice povime v nasledujici ¢asti.

5.7 Smérovani

Smérovani je velké téma. Dalo by se o ném napsat opravdu hodné. VétSina z vas ma na sméro-
vani velmi jednoduché pozadavky, néktefi ale ne. J4 se budu zabyvat pouze zaklady. Jestlize se

vvvvv

Zacnéme definici. Co je IP-smérovani? Takto to chapu ja: IP-smérovani je proces, kterym hosti-
tel s vice sifovymi pfipojenimi rozhodne, kam odeslat obdrzené IP-datagramy.

K tomu by se hodil piiklad. Pfedstavte si typicky router, mohl by mit linku PPP, mimo Inter-
net nékolik ethernetovych segmentd pro pracovni stanice a dalsi linku PPP do jiného dfadu.
KdyZ router na kterémkoliv ze svych sitovych pfipojeni obdrzi datagram, bude smérovani me-
chanizmem, rozhodujicim, na které rozhrani se datagram déle odeSle. Smérovani potiebuji
i jednodussi hostitelé. VSechny internetové hostitele maji alesponl dvé sitova zafizeni - jednim
je vySe popsané rozhrani loopback a druhym je rozhrani pouZité pro komunikaci se zbytkem

sit€ - snad Ethernet, PPP nebo sériové rozhrani SLIP.

Dobr4, tak jak tedy smérovani funguje? KaZdy hostitel ma specidlni seznam smérovacich
pravidel, nazyvany smérovaci tabulka. Tabulka obsahuje fadky vétSinou s alespon tfemi polic-
ky - adresa urceni, nazev rozhrani, kam se ma datagram smérovat a tfeti je volitelna IP-adresa
dalsiho stroje, ktery ma datagram provést pres dalsi krok na jeho cesté siti. V Linuxu je moz-
né tabulku zobrazit nasledujicim piikazem:

# cat /proc/net/route
nebo pouzitim jednoho z nasledujicich pfikaza:

# /sbin/route -n

# /bin/netstat -r

Smérovaci proces je velice jednoduchy: pfichozi datagram je obdrzen, adresa urceni (pro ko-
ho to je) je porovnana s udaji v tabulce. Vybere se udaj tabulky, ktery adrese nejlépe odpovi-
d4, a na takto ziskané rozhrani je datagram propustén. JestliZe je zaplnéno pole brany, datagram
je predan pres specifické rozhrani, jinak se predpoklada, Ze adresa urceni je dosaZitelnd uvede-
nym rozhranim.

Pro manipulaci s touto tabulkou se pouZziva specidlni piikaz. Tento piikaz bere argumenty pfi-
kazového fadku a prevadi je na volani systému jadra, kde se Zada o pfidani, smazani nebo dpra-
vu udaji smérovaci tabulky. Piikaz se nazyva , route®.
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Jednoduchy priklad. Predstavte si ethernetovou sit. Bylo vam feceno, Ze se jedna o sit tfidy
C s adresou 198.168.1.0. Pro vase vyuziti vim byla pfidélena IP-adresa 192.168.1.10 a fekli
vam, Ze 192.168.1.1 je router, pfipojeny na Internet.

Prvnim krokem je konfigurace rozhrani (viz vyse) - k tomu vyuZijete piikaz, podobny tomuto:

# ifconfig eth0 192.168.1.10 netmask 255.255.255.0 up

Nyni potiebujete udaj ptidat do smérovaci tabulky, aby jadro védélo, Ze datagramy pro vSech-
ny hostitele s adresou, odpovidajici 192.168.1.%, by mély byt odeslany na ethernetové zafize-
ni. PouZili byste pfiblizné takovyto piikaz:

# route add -net 192.168.1.0 netmask 255.255.255.0 ethoO

PovSimnéte si vyuZiti argumentu ,,-net”, ktery sdéluje smérovacimu programu, Ze tento tidaj je
sifovy smér. Vase dalsi volba je zde smér ,,-host™, coZ je smér, specificky pro jednu IP-adresu.

Tento smér vam umoZzni vytvorit [P-spojeni se v§emi hostiteli na vaSem ethernetovém segmen-
tu. Ale co pak se vSemi IP-hostiteli, ktefi na vaSem ethernetovém segmentu nejsou?

Nastaveni smérd pro vSechna moZnd mista urceni na siti by bylo zhola nemoZzné, takZe se zde
vyuziva urcity trik. Jedna se o smér ,,default”, ktery odpovidd vS§em moZnym mistiim urceni,
ale pokud se nalezne i jiny smér, je pouzit misto default. Filozofii je zde umoznit prohlasit
,-a vSechno ostatni poslete sem*. V tomto piipadé by tedy tudaj vypadal takto:

# route add default gw 192.168.1.1 etho

Argument ,,gw* sd€luje smérovacimu piikazu, Ze nasledujicim argumentem je [P-adresa (nebo
nazev) brany nebo routeru, kterému budou vSechny odpovidajici datagramy predany pro dalsi
smérovani.

TakZe vaSe kompletni konfigurace by vypadala takto:

# ifconfig eth0 192.168.1.10 netmask 255.255.255.0 up
# route add -net 192.168.1.0 netmask 255.255.255.0 ethoO
# route add default gw 192.168.1.1 etho

Jestlize se blize podivate na vase sitové soubory ,.rc”, zjistite, Ze alespoii jeden z nich vypada
dost podobné. Tato konfigurace je velmi bézZna.
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Nyni se zaméfme na trochu komplikovanéjsi smérovaci konfiguraci. Pfedstavme si konfigura-
ci diive zmifiovaného routeru, podporujiciho linku PPP na Internet a segmenty LAN pro pra-
covni stanice na uradé. Pfedstavme si, Ze router ma tfi ethernetové segmenty a jednu linku PPP.
Nase smérovaci konfigurace by vypadala takto:

# route add -net 192.168.1.0 netmask 255.255.255.0 ethoO
# route add -net 192.168.2.0 netmask 255.255.255.0 ethl
# route add -net 192.168.3.0 netmask 255.255.255.0 eth2
# route add default pppO

vy,

KaZzda pracovni stanice by vyuZivala jednodussi formu (prezentovanou vyse), pouze router po-
tebuje urcit vSechny sitové sméry oddélen€, protoZe smérovaci mechanismus default u pra-
covnich stanic by vSechny odchytil a nechal na routeru, aby je rozdé€lil. Mozna se divite, zde
implicitni smér neurcuje ,,gw*. Divod je jednoduchy - protokoly sériovych linek (PPP a SLIP)
maji na svych sitich pouze dva hostitele - jeden na kazdém konci. Urcit hostitele z druhého kon-
ce linky jako branu je zbytecné, protoze nic jiného stejné nezbyva. U téchto typa sitovych
pripojeni tedy neni nutné urcit branu. Jiné typy siti, jako je Ethernet, arcnet nebo token ring,
ureni brany vyZaduji, protoZe tyto sité v sob& podporuji velké mnoZstvi hostiteld.

5.7.1 TakZe co déla program routed?

Vyse popsana smérovaci konfigurace se nejlépe hodi pro jednodussi sité, kde je vétsinou jen

vvvvvv

ny z véas netykd a nemusite se tim zabyvat.

Velkym problémem ,,ru¢niho smérovani* nebo ,,statického smérovani (jak bylo popsano) je
situace, kdy selZe stroj nebo linka a jedinym zptisobem smérovani jinou cestou (existuje-li vii-
bec takova) je osobni zasah a provedeni prislusnych prikazi. Tohle je samoziejmé hloupé, po-
malé, nepraktické a riskantni. Tohle je moZné provadét i automaticky - existuje mnoho postu-
pu, souhrnné nazyvanych ,,dynamické smérovaci protokoly*.

vvvvvv

malych sitich, jako jsou sit€ v malych aZ stfednich spole¢nostech nebo v budovach. OSPF je
modernéjsi a schopnéjsi zvladnout konfigurace velkych siti. Je také vhodnéjsi v piipadé, Ze
existuje velké mnoZstvi moznosti cesty siti. Znamé implementace téchto protokoli jsou:
»routed”-RIPa,gated" - RIP, OSPF a dalsi. Program ,,r outed* se norméalné dodava ve

vasi distribuci Linuxu nebo je obsazen v baliku ,,NetKit®, viz vyse.

Priklad kdy a jak mtzZete vyuZzit dynamicky smérovaci protokol vypada nasledovné:
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192.168.1.0/255.255.255.0 192.168.2.0/255.255.255.0
ethO A PPRO //// PPPO B ethO
ppp] ppp]
ppPO pppl
C
|eth0

192.168.3.0/255.255.255.0

Miéme tfi routery A, B a C. Kazdy podporuje jeden ethernetovy segment s IP-siti tfidy C (sito-
va maska 255.255.255.0). Kazdy router ma také linku PPP ke zbylym routerim. Sit je ve tva-
ru trojihelniku.

Meélo by byt jasné, Ze smérovaci tabulka na routeru A by méla vypadat takto:

# route add -net 192.168.1.0 netmask 255.255.255.0 ethoO
# route add -net 192.168.2.0 netmask 255.255.255.0 ppp0
# route add -net 192.168.3.0 netmask 255.255.255.0 pppl

Tohle by mélo spolehlivé fungovat az do chvile, kdy by selhala linka mezi routerem
A a B. V takovém pripadé€ by hostitelé na ethernetovém segmentu A nemohli dosahnout hosti-
tele na ethernetovém segmentu B, protoZe jejich datagramy by byly smérovany na linku PPP
routeru A, ktera je nefunk&ni. Mohou ale stale komunikovat s hostiteli na segmentu C a ti za-
se s hostiteli na segmentu B, protoZe linka mezi B a C je funk¢ni.

Kdyz ale A komunikuje s C a C s B, pro¢ by A nemohlo poslat svoje datagramy do B pies C? To
je zhruba druh problémi, které fesi dynamické smérovaci protokoly jako RIP. Jestlize vSechny
routery A, B a C mély pustény smérovaci démon, pak jsou jejich smerovaci tabulky pfi poruse
nékteré linky automaticky upraveny, aby odraZely novy stav sité. Konfigurace takové sité je
snadnd - na kazdém routeru potiebujete provést pouze dvé véci. V nasem piipadé pro router A:

# route add -net 192.168.1.0 netmask 255.255.255.0 ethoO
# /usr/sbin/routed
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Smérovaci démon ,,routed pfi spusténi automaticky nalezne vSechny aktivni sifové porty
a odesila a prijima zpravy na kazdé sitové zafizeni, aby bylo mozné urcit a aktualizovat smé-
rovaci tabulku na hostiteli.

Tohle bylo velice stru¢né vysvétleni dynamického smérovéni a jeho pouZiti. JestliZze potiebu-
jete vice informaci, méli byste se vratit na za¢atek dokumentu a procist si odkazy.

Dulezité postiehy, vztahujici se k dynamickému smérovani, jsou:

1. Démona pro dynamické smérovani potiebujete na stroji s Linuxem spoustét pouze v piipa-
dé, Ze mate na vybér vice moznych smérl na misto urceni.

2. Tento démon automaticky upravuje vasi smérovaci tabulku, ¢imZ odrazi zmény v siti.

3. RIP je vhodny pro malé az stfedné velké sité.

5.8 Konfigurace vasich sitovych serveru a sluzeb

Sifové servery a sluzby jsou ty programy, které umoziuji vzdalenému uZivateli, aby se stal uZi-
vatelem vaseho linuxového stroje. Serverové programy naslouchaji na sitovych portech. Sito-
vé porty jsou vyznamem adresace urCité sluZzby na urcitém hostiteli. Podle nich server pozna
rozdil mezi pfichazejicim telnetovym a ftp-pfipojenim. Vzdaleny uZivatel vytvofti sitové pfipo-
jeni k vaSemu stroji a serverovému programu. Program sifového démona, ktery na tomto por-
tu naslouchd, pfipojeni pfijme a provede. Existuji dva zplisoby, jakymi mohou sitovi démoni
fungovat. Oba jsou bézné vyuzivany v praxi:

standalone (samostatny) Sifovy démon nasloucha na vyznaceném sitovém
portu a jakmile je provedeno pfichdzejici pripojeni,
spravuje samotné sitové spojeni, aby poskytovalo
svoje sluzby.

slave (podfizeny) pod inetd serverem Server inetd je sitovy démon, ktery se speciali-
zuje na prichozi sitova spojeni. Ma konfigura¢ni
soubor, kde se fika, ktery program ma byt spustén
po navazani spojeni. Na protokoly TCP nebo UDP
je mozné nakonfigurovat jakykoliv servisni port.
Porty jsou popsany v dalSim souboru, ke kterému
se brzy dostaneme.

Musime nakonfigurovat dva dtlezité soubory. Jedna se o /etc/services (pfifazuje nazvy
¢islim portd) a o /etc/inetd.conf, ktery je konfiguraénim souborem sitového démona
inetd.
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5.8.1 /etc/services

Tento soubor je jednoduchou databazi, kterd prifazuje ,lidské* nazvy strojovym portim slu-
Zeb. Jeho format je jednoduchy. Soubor je textovy, pri¢emz kazdy radek reprezentuje idaj da-
tabaze. Kazdy udaj se sklada ze tii poli, oddélenych libovolnym mnozZstvim prazdného mista
(tabulatory nebo mezery). Pole jsou:

jméno port/protokol prezdivky # komenta¥
jméno Jednoslovny nazev, ktery reprezentuje popisovanou sluzbu.
port/protokol Toto pole je rozdéleno na dvé:

port ¢islo, které uréuje Cislo portu, na kterém bude pojmenovana

sluzba k dispozici. VétSina béZnych sluzeb ma pfifazena stan-
dardni ¢isla. Jsou popsana v RFC-1340.

protokol Toto pole je mozné nastavit na tep nebo udp.

Dulezité je, Ze udaj 18/tcp se znacné lisi od 18/udp a neni zde Zadny
technicky dtivod, pro¢ by stejna sluZzba méla existovat na obou. Vét§inou
prevlada obecny smysl a tidaj pro oba se objevi pouze v piipadé, Ze je ur-
¢ita sluzba také pro oba k dispozici.

prezdivky Dalsi nazvy, které je mozné pouzit pfi odkazu na tudaje této sluzby.

Jakykoliv text, ktery se na fadku objevi za znakem ,.#“, je ignorovan a posuzovan jako
komentaf.

Ukazkovy soubor /etc/services

Vsechny soucasné distribuce Linuxu nabizi dilezity soubor /etc/services. Jen pro pri-
pad, Ze byste vytvareli stroj iplné od zakladi, sem umistuji kopii souboru /etc/services,
ktery je v distribuci Debian <http://www.debian.org/>.

/etc/services:
$Id: services,v 1.3 1996/05/06 21:42:37 tobias Exp $

Network services, Internet style
Note that it is presently the policy of IANA to assign a single

well-known

port number for both TCP and UDP; hence, most entries here have

H HF HF= HF H H H H H*

two entries
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# even if the protocol doesn’t support UDP operations.
# Updated from RFC 1340, ’‘Assigned Numbers’’ (July 1992). Not all

# ports are included, only the more common ones.

tcpmux 1/tcp # TCP port service multiplexer

echo 7/tcp

echo 7 /udp

discard 9/tcp sink null

discard 9/udp sink null

systat 11/tcp users

daytime 13/tcp

daytime 13/udp

netstat 15/tcp

gotd 17/tcp quote

msp 18/tcp # message send protocol

msp 18/udp # message send protocol

chargen 19/tcp ttytst source

chargen 19/udp ttytst source

ftp-data 20/tcp

ftp 21/tcp

ssh 22/tcp # SSH Remote Login Protocol

ssh 22/udp # SSH Remote Login Protocol

telnet 23/tcp

# 24 - private

smtp 25/tcp mail

# 26 - unassigned

time 37/tcp timserver

time 37 /udp timserver

rlp 39/udp resource # resource location o
nameserver 42/tcp name # IEN 116 %
whois 43 /tcp nicname §
re-mail-ck 50/tcp # Remote Mail Checking Protocol %
re-mail-ck 50/udp # Remote Mail Checking Protocol =
domain 53/tcp nameserver # name-domaln server

domain 3/udp nameserver

mtp 57/tcp # deprecated

bootps 67/tcp # BOOTP server
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bootps 67 /udp
bootpc 68/tcp
bootpc 68/udp
tftp 69/udp
gopher 70/tcp
gopher 70/udp
rije 77/tcp
finger 79/tcp
WWW 80/tcp
WWW 80/udp
link 87/tcp
kerberos 88/tcp
kerberos 88/udp
supdup 95/tcp
# 100 - reserved

hostnames 101/tcp
iso-tsap 102/tcp
csnet-ns 105/tcp
csnet-ns 105/udp
rtelnet 107 /tcp
rtelnet 107 /udp
pop-2 109/tcp
pop-2 109 /udp
pop-3 110/tcp
pop-3 110/udp
sunrpc 111/tcp
sunrpc 111 /udp
auth 113/tcp
sftp 115/tcp
uucp-path 117 /tcp
nntp 119/tcp
ntp 123/tcp
ntp 123 /udp
netbios-ns 137/tcp
netbios-ns 137 /udp
netbios-dgm 138/tcp
netbios-dgm 138/udp
netbios-ssn 139/tcp
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# BOOTP client

# Internet Gopher

netrjs

http # WorldwideWeb HTTP

# HyperText Transfer Protocol
ttylink

kerberos5 krb5 # Kerberos v5
kerberos5 krb5 # Kerberos v5

hostname # usually from sri-nic

tsap # part of ISODE.

cso-ns # also used by CSO name server
cso-ns

# Remote Telnet

postoffice # POP version 2

# POP version 3

portmapper # RPC 4.0 portmapper TCP
portmapper # RPC 4.0 portmapper UDP
authentication tap ident

readnews untp # USENET News Transfer Protocol

# Network Time Protocol

# NETBIOS Name Service

# NETBIOS Datagram Service

# NETBIOS session service
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netbios-ssn  139/udp

imap2 143/tcp # Interim Mail Access Proto v2
imap?2 143 /udp

snmp 161/udp # Simple Net Mgmt Proto
snmp-trap 162/udp snmptrap # Traps for SNMP
cmip-man 163/tcp # ISO mgmt over IP (CMOT)
cmip-man 163 /udp

cmip-agent 164 /tcp
cmip-agent 164 /udp

xdmcp 177/tcp # X Display Mgr. Control Proto

xdmcp 177 /udp

nextstep 178/tcp NeXTStep NextStep # NeXTStep window

nextstep 178/udp NeXTStep NextStep # server

bgp 179/tcp # Border Gateway Proto.

bgp 179 /udp

prospero 191/tcp # Cliff Neuman’s Prospero

prospero 191 /udp

irc 194 /tcp # Internet Relay Chat

irc 194 /udp

smux 199/tcp # SNMP Unix Multiplexer

smux 199 /udp

at-rtmp 201/tcp # AppleTalk routing

at-rtmp 201 /udp

at-nbp 202/tcp # AppleTalk name binding

at-nbp 202 /udp

at-echo 204/tcp # AppleTalk echo

at-echo 204 /udp

at-zis 206/tcp # AppleTalk zone information

at-zis 206 /udp a-]
73950 210/tcp walis # NISO Z39.50 database %
23950 210/udp wais §
ipx 213/tcp # IPX S
ipx 213 /udp =
imap3 220/tcp # Interactive Mail Access

imap3 220/udp # Protocol v3

ulistserv 372/tcp # UNIX Listserv

ulistserv 372/udp

#
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# UNIX specific services

#

exec 512/tcp

biff 512/udp comsat

login 513/tcp

who 513/udp whod

shell 514/tcp cmd # no passwords used
syslog 514 /udp

printer 515/tcp spooler # line printer spooler
talk 517 /udp

ntalk 518/udp

route 520/udp router routed # RIP

timed 525/udp timeserver

tempo 526/tcp newdate

courier 530/tcp rpc

conference 531/tcp chat

netnews 532/tcp readnews

netwall 533/udp # -for emergency broadcasts
uucp 540/tcp uucpd # uucp démon

remotefs 556/tcp rfs server rfs # Brunhoff remote filesystem
klogin 543/tcp # Kerberized ‘rlogin’ (v5)
kshell 544 /tcp krcmd # Kerberized ‘rsh’ (v5)
kerberos-adm 749/tcp # Kerberos ‘kadmin’ (v5)

#

webster 765/tcp # Network dictionary

webster 765/udp

#

# From ‘‘Assigned Numbers'’’:

#

#> The Registered Ports are not controlled by the IANA and on most

#> systems can be used by ordinary user processes oI programs
executed by

>
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#> ordinary users.
#
#> Ports are used in the TCP [45,106] to name the ends of logical

#> connections which carry long term conversations. For the

904



Linux NET-3, pouziti Linuxu na sitich

#> purpose of
#> providing services to unknown callers, a service contact port is
#> defined. This list specifies the port used by the server process

#> as its contact port. While the IANA can not control uses of these
ports

#> it does register or list uses of these ports as a convienence
#> to the community.

#

ingreslock 1524 /tcp

ingreslock 1524 /udp

prospero-np 1525/tcp # Prospero non-privileged

prospero-np 1525/udp

rfe 5002/tcp # Radio Free Ethernet
rfe 5002/udp # Actually uses UDP only
bbs 7000/tcp # BBS service
#
#
# Kerberos (Project Athena/MIT) services
# Note that these are for Kerberos v4 and are unofficial. Sites
# running v4 should uncomment these and comment out the v5 entries
above.
#
kerberos4 750/udp kdc # Kerberos (server) udp
kerberos4 750/tcp kdc # Kerberos (server) tcp
kerberos master 751/udp # Kerberos authentication
kerberos master 751/tcp # Kerberos authentication
passwd_server 52/udp # Kerberos passwd server
krb prop 754/tcp # Kerberos slave propagation
krbupdate 7 60/tcp kreg # Kerberos registration
kpasswd 761/tcp kpwd # Kerberos "passwd" é
kpop 1109/tcp # Pop with Kerberos %
knetd 2053/tcp # Kerberos de-multiplexor é
zephyr-srv 2102/udp # Zephyr server .é
zephyr-clt 2103/udp # Zephyr serv-hm connection
zephyr -hm 2104 /udp # Zephyr hostmanager
eklogin 2105/tcp # Kerberos encrypted rlogin
#

# Unofficial but necessary (for NetBSD) services
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#
supfilesrv 871/tcp # SUP server
supfiledbg 1127/tcp # SUP debugging

#

# Datagram Delivery Protocol services

#

T tmp 1/ddp # Routing Table Maintenance Protocol
nbp 2/ddp # Name Binding Protocol

echo 4/ddp # AppleTalk Echo Protocol

zip 6/ddp # Zone Information Protocol

#

# Debian GNU/Linux services

rmtcfg 1236/tcp # Gracilis Packeten remote config server
xtel 1313/tcp # french minitel

cfinger 2003/tcp # GNU Finger

postgres 4321/tcp # POSTGRES

mandelspawn 9359/udp mandelbrot # network mandelbrot

# Local services

5.8.2 /etc/inetd.conf

Jedna se o konfiguracni soubor pro serverového démona inetd. Jeho funkci je sdélit inetd
co délat, kdyZ obdrZzi Zadost o spojeni na urcitou sluzbu. U kazdé sluzby, pro kterou chcete pfi-
jmout spojeni, musite inetd sdélit, jak a ktery démon sitového serveru spustit.

Jeho format je také velice jednoduchy. Jedna se o textovy soubor s kazdym fadkem popisuji-
cim sluzbu, kterou chcete poskytnout. Jakykoliv text, ktery se na fadku objevi za znakem ,#*,
je ignorovan a posuzovan jako komentar. Kazdy radek obsahuje sedm poli, oddélenych libo-
volnym mnoZstvim prazdného mista (tabulatory nebo mezery). Obecny format vypada takto:

sluzba typ soketu protokol volby uZivatel cesta_k_ serveru\
argumenty_serveru

sluzba Je sluzba, ptislusna této konfiguraci, prevzatd ze souboru
/etc/services.
typ_soketu Toto pole popisuje typ socketu. Mozné hodnoty jsou: stream,

dgram, raw, rdm nebo seqpacket, coz je sice trochu vice technické,
ale plati zde pravidlo, Ze skoro vSechny sluzby tcp pouZivaji stream
a skoro vSechny sluzby udp pouZzivaji dgram. Pouze velmi specialni
typy serverovych démond vyuZivaji nékteré ze zbyvajicich hodnot.
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protokol Protokol, platny pro tento tidaj. M¢l by odpovidat piislusnému ddaji
v souboru /etc/services a byva tep nebo udp. Servery Sun
RPC budou vyuzivat rpc/tep nebo rpc/udp.

volby Toto pole mé jen dvé moZna nastaveni. Zde si inetd zjisti, jestli pro-
gram sifového serveru po spusSténi uvolni socket a jestli ma tedy
inetd pfi nasledujici Zadosti o spojeni spustit dalsi, nebo jestli ma
inetd Cekat a predpokladat, Ze néjaky jiz bézici serverovy démon se
o zadost o nové pripojeni postara. Opét je zde chdpani trochu zjedno-
dusené, ale pravidlem je, Ze vSechny servery tcp by mély mit nastave-
no nowait a vétSina serveri udp by méla mit wait. Jsou zde vSak cas-
té vyjimky, takZe pokud si nejste jisti, radéji se fidte podle pfikladu.

uzivatel Toto pole popisuje, ktery uZivatelsky ucet z /etc /passwd bude pro
spusténého sitového démona nastaven jako vlastnik. UZite¢né zejmé-
na z hlediska bezpecnosti. UZivatele mizZete nastavit jako nobody,
takze pokud se narusi bezpecnost serveru, mozné ztraty budou mini-
malni. VétSinou je zde ale nastaven root, protoZe mnohé servery ke
své spravné funkci vyZaduji prava superuZivatele.

cesta_k_serveru Cesta k aktudlnimu serverovému programu, spousténému pro tento
udaj.

argumenty_serveru  Tohle pole tvoii zbytek fadku a je volitelné. Zde se umistuji vSechny
parametry ptikazového radku, které chcete predat serverovému démo-
nu pfi jeho spusténi.

Ukazkovy soubor /etc/inetd.conf

Stejné jako u /etc/services vSechny soucasné distribuce Linuxu nabizi spravny soubor
/etc/inetd. conf. Pro doplnéni sem umistuji kopii souboru /etc/inetd. conf, ktery
je v distribuci Debian <http://www.debian.org/>.

/etc/inetd.conf: see inetd(8) for further informations.

Internet server configuration database
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Modified for Debian by Peter Tobias <tobias@et-inf.fho-emden.de>

<{service name> <sock type> <proto> <flags> <user> <server path>
<args>

H H H H H H HF = HF
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#

# Internal services

#

#echo stream tcp nowait
#echo dgram udp wailt
discard stream tcp nowait
discard dgram udp wait
daytime stream tcp nowait
daytime dgram udp wait
#chargen stream tcp nowait
#chargen dgram udp wait
time stream tcp nowait
time dgram udp wait

#

# These are standard services.

#

telnet stream tcp nowalt root /Jusr/sbin/tcpd
ftp stream tcp nowait root /Jusr/sbin/tcpd
#fsp dgram udp wailt root /usr/sbin/tcpd
#

# Shell, login, exec and talk are BSD protocols.

#

shell stream tcp nowait root /usr/sbin/tcpd
login stream tcp nowait root /usr/sbin/tcpd
#exec stream tcp nowalt root /Jusr/sbin/tcpd
talk dgram udp wait root /usr/sbin/tcpd
ntalk dgram udp wait root /usr/sbin/tcpd
#

# Mail, news and uucp services.

#

smtp stream tcp nowait root /usr/sbin/tcpd
#nntp stream tcp nowait news /usr/sbin/tcpd

#uucp stream tcp nowait uucp /usr/sbin/tcpd

#comsat dgram udp wait root /usr/sbin/tcpd
#

# Pop et al

#

#pop-2 stream tcp nowalt root /usr/sbin/tcpd

root internal
root internal
root internal
root internal
root internal
root internal
root internal
root internal
root internal
root internal

/usr/sbin/in.
/usr/sbin/in.

/usr/sbin/in.

/usr/sbin/in.
/usr/sbin/in.
/usr/sbin/in.
/usr/sbin/in.

/usr/sbin/in.

/usr/sbin/in.

/usr/sbin/in.

telnetd
ftpd
fspd

rshd
rlogind
rexecd
talkd
ntalkd

smtpd
nntpd

/usr/lib/uucp/uucico

/usr/sbin/in.

/usr/sbin/in.

comsat

pop2d
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#pop-3 stream tcp nowait root /usr/sbin/tcpd /usr/sbin/in.pop3d

‘cfinger’ 1is for the GNU finger server available for Debian.
(NOTE: The current implementation of the ‘finger’ daemon allows it

to berun as ‘root’.)

H O H H H

#cfinger stream tcp nowait root /usr/sbin/tcpd /usr/sbin/in.cfingerd
#finger stream tcp nowait root /usr/sbin/tcpd /usr/sbin/in.fingerd
#netstat stream tcp nowait nobody /usr/sbin/tcpd /bin/netstat

#systat stream tcp nowait nobody /usr/sbin/tcpd /bin/ps -auwwx

#

# Tftp service 1is provided primarily for booting. Most sites

# run this only on machines acting as "boot servers."

#

#tftp dgram udp wait nobody /usr/sbin/tcpd /usr/sbin/in.tftpd
#tftp dgram udp wait nobody /usr/sbin/tcpd /usr/sbin/in.tftpd/boot
#bootps dgram udp wait root /usr/sbin/bootpd bootpd -i -t 120

#

# Kerberos authenticated services (these probably need to be
# corrected)

#

#klogin stream tcp nowait root /usr/sbin/tcpd /usr/sbin/in.rlogind -k
#eklogin stream tcp nowailt root /usr/sbin/tcpd /usr/sbin/in.rlogind
#-k -x

#kshell stream tcp nowait root /usr/sbin/tcpd /usr/sbin/in.rshd -k

#

# Services run ONLY on the Kerberos server (these probably need to be

# corrected)

#

)
#krbupdate stream tcp nowait root /usr/sbin/tcpd /usr/sbin/registerd §

=
#kpasswd stream tcp nowait root /usr/sbin/tcpd /usr/sbin/kpasswdd %
# 2

S
# RPC based services =
#
#mountd/1 dgram rpc/udp wait root /usr/sbin/tcpd /usr/sbin/rpc.mountd

#rstatd/1-3 dgram rpc/udp wait root /usr/sbin/tcpd /usr/sbin/rpc.rstatd

#rusersd/2-3 dgram rpc/udp wait root /usr/sbin/tcpd /usr/sbin/rpc.rusersd
#walld/1 dgram rpc/udp wait root /usr/sbin/tcpd /usr/sbin/rpc.rwalld
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#
# End of inetd.conf.

ident stream tcp nowait nobody /usr/sbin/identd identd -1

5.9 Dalsi sitové konfiguracni soubory

V Linuxu existuje mnozstvi riznych sitovych konfiguracnich soubord, které by vas mohly za-
jimat. Nebudete je muset nikdy upravovat, ale stoji zato si je popsat, abyste védéli, co obsahu-
ji ak ¢emu slouZzi.

5.9.1 /etc/protocols

Tento soubor je databazi, kterd mapuje identifikacni Cisla protokold na nazvy protokoli. Vy-
uzivaji jej programatofi, aby mohli ve svych programech specifikovat protokoly prostied-
nictvim nazvu, a také nékteré programy (napiiklad tcpdump), aby na vystupu zobrazily naz-
vy misto ¢isel. Obecnd syntaxe je:

Jjméno d&islo prezdivky

Soubor /etc/protocols je v distribuci Debian <http://www.debian.org/> v nésledujici
podobé:

# /etc/protocols:

# $Id: protocols,v 1.1 1995/02/24 01:09:41 imurdock Exp $

#

# Internet (IP) protocols

#

# from: @(#)protocols 5.1 (Berkeley) 4/17/89

#

# Updated for NetBSD based on RFC 1340, Assigned Numbers (July
1992) .

ip 0o 1IP # internet protocol, pseudo protocol number
icmp 1 ICMP # internet control message protocol

igmp 2  IGMP # Internet Group Management

ggap 3 GGP # gateway-gateway protocol

ipencap 4 IP-ENCAP # IP encapsulated in IP (officially ‘‘IP’'")
st 5 ST # ST datagram mode

tcp 6 TCP # transmission control protocol

egp 8 EGP # exterior gateway protocol
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pup 12 PUP # PARC universal packet protocol
udp 17 UDP # user datagram protocol

hmp 20 HMP # host monitoring protocol
xns-1idp 22 XNS-IDP # Xerox NS IDP

rdp 27 RDP # "reliable datagram" protocol
iso-tp4 29 ISO-TP4 # ISO Transport Protocol class 4
xXtp 36 XTP # Xpress Tranfer Protocol

ddp 37 DDP # Datagram Delivery Protocol
idpr-cmtp 39 IDPR-CMTP # IDPR Control Message Transport
rspf 73 RSPF # Radio Shortest Path First.
vmtp 81 VMTP # Versatile Message Transport
ospf 89 OSPFIGP # Open Shortest Path First IGP
ipip 94 IPIP # Yet Another IP encapsulation
encap 98 ENCAP # Yet Another IP encapsulation
5.9.2 /etc/networks

Tento soubor méa podobnou funkci, jakou ma /etc/hosts. Poskytuje jednoduchou databazi
sifovych nazvi a sifovych adres. Jeho format se li$i v tom, Ze na fadku jsou jen dvé pole a ty
vypadaji nasledovné:

jméno_sité adresa_sité
Priklad miZe vypadat takto:

loopnet 127.0.0.0
localnet 192.168.0.0
amprnet 44.0.0.0

Kdyz pouzivate prikazy, jako je route, s mistem urCeni néjaké sit€, o které existuje
v /etc/networks zdznam, smérovaci piikaz zobrazi u sité¢ misto adresy nazev.

510 Zabezpeceni sité a kontrola pristupu

Dovolte mi zacit tuto ¢ast upozornénim, Ze zabezpeceni sité proti nezddoucim ttoklim je slo-
7ité uméni. Na tohle téma se necitim piili§ povolanym odbornikem. I kdyZ je mechanismus,
ktery popisi, jisté pfinosem, jestli chcete zabezpeceni brat vazné, doporucuji vam pouZivat
vlastni postupy, které vam nejlépe vyhovuji. Na dané téma je mozné z Internetu ziskat mnoho
dobrych odkazi.
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Dilezité pravidlo zni: ,Nespoustéjte servery, které nehodlate pouZzivat.“ Mnoho distribuci
ma nakonfigurovany rtizné sluzby, které se automaticky spusti. Alespoii minimalni troven za-
bezpeceni zajistite, kdyZ si projdete soubor /etc/inetd.conf a vlozite do komentare
(umisténim znaku ,,#“ na zacdtek radku) udaje ke sluzbam, které nehodlate pouZivat. Dobry-
mi kandidaty jsou sluZby, jako shell, login, exec, uucp, ftp a informacni sluzby, jako finger,
netstat a systat.

Existuji rizné druhy zabezpecovacich a pristupovych mechanismd, ja zde ale popisi jenom ty
nejzakladnéjsi.

5.10.1 /etc/ftpusers

Tento soubor je jednoduchym mechanismem, ktery vim umoziiuje pro nékteré uzivatele zaka-
zat pristup na vas stroj pomoci FTP. Soubor je ¢ten ftp-démonem (£ t pd) pii obdrZeni pficha-
zejiciho ftp-spojeni. Seznam je jednoduchym seznamem téch uZivateld, kterym neni povolen
pfistup. MiiZe vypadat asi takto:

# /etc/ftpusers - uZivatelé, kterym neni povoleno ftp-spojeni
root
uucp
bin

mail

5.10.2 /etc/securetty

Soubor, umoziujici nastaveni zafizeni tty, na ktera se mtize ptihlasit root. Tento soubor je ¢ten
programem 1ogin (obvykle /bin/login). Jeho formatem je seznam nazvu zafizeni tty, na
ktera se root miZe ptihlsit (na zbyvajici nemuze):

# /etc/securetty - za¥izeni tty, na kterd se muZe prihléasit root
ttyl
tty2
tty3
tty4

5.10.3 Mechanismus kontroly pristupu tcpd

Program 7cpd, ktery jste vidéli v /etc/inetd.conf, poskytuje pfihlasSovaci a pfistupové kontrolni
mechanismy sluzbam, ke kterym je nakonfigurovan, aby je chranil.
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Po vyvolani programem inetd ¢te dva soubory, obsahujici pfistupové pravidla, a umoziiuje
nebo zakazuje pristup na server, ktery chrani.

Prohledéava soubory s pravidly, dokud nenalezne prvni shodu. JestliZe neni nalezena Zadn4 sho-
da, usoudi, Ze je mozné povolit pfistup kaZdému. Soubory, které postupné prochazi, jsou
/etc/hosts.allow, /etc/hosts.deny. Oba dva jesté popisi. Kompletni popis nalez-
nete na prislusnych manualovych strankach (dobrym zacatkem je host_access(5)).

/etc/hosts.allow

Konfiguracni soubor programu /usr /sbin/tcpd. Soubor hosts.allow obsahuje pravi-
dla, popisujici, ktefi hostitelé mohou pfistoupit ke sluzbam na vasem stroji.

Formét souboru je jednoduchy:

# /etc/hosts.allow

#
# <seznam sluZeb>: <seznam hostitelt> [: pY¥ikaz]
seznam sluzeb Carkami oddéleny seznam nazvii servert, na které se tohle pravidlo vzta-

huje. Piiklady nazvu servertl jsou: £tpd, telnetda fingerd.

seznam hostiteld ~ Ciarkami oddé&leny seznam ndzvii hostiteld. MlZete zde také pouZit
[P-adresy. Nazvy hostitelii nebo adresy mtizete dodatecné uréit pomoci
zastupnych znakl, aby odpovidaly celym skupinam. Piiklady jsou:
gw.vk2ktj.ampr.org, odpovidajici jednomu hostiteli; uts.edu.au, odpo-
vidajici jakémukoliv ndzvu, koncicimu timto fetézcem; 44., odpovidajici
jakékoliv IP-adrese, zacinajici na toto ¢islo. Existuje par specidlnich slov,
ktera zjednodusuji konfiguraci - nékteré z nich jsou: ALL (odpovida vse-
mu), LOCAL (odpovida vS§emu, co neobsahuje tecku, coZ znamena, Ze
je ve stejné doméné jako vas stroj) a PARANOID (odpovida v§em hos-
titelim, jejichz nazev neodpovidd jejich adrese). JeSté je uZiteCné
EXCEPT, umozilujici nastaveni seznamu s vyjimkami. Pozdéji uvede-
me priklad.

prikaz Operacni parametr. Tento parametr urcuje plnou cestu k prikazu, spousté-
nému vzdy, kdyZ je pravidlo splnéno. MiZe napiiklad spoustét piikaz,
ktery se pokusi identifikovat, kdo je prihlaSen na pfipojujicim se hostiteli,
nebo generovat zpravu nebo jiné upozornéni systémovému spravci, Ze se
nékdo snazi pripojit. Je mozné vyuzit mnoZzstvi rozsifeni, nejbéznéjsimi
ptiklady jsou: %h se expanduje na nazev pfipojovaného hostitele nebo
adresu, jestliZze nema nazev, %d na nazev démona, ktery je volan.
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Priklad:

# /etc/hosts.allow

#

# PoStu povolime vSem.
in.smtpd: ALL

# Telnet a ftp povolime pouze pocitadum z nasi domény nebo poditadi
doma .

telnetd, ftpd: LOCAL, myhost.athome.org.au
# SluZbu finger povolime vSem, ale poznamendme si je.

fingerd: ALL: (finger @%h | mail -s "finger from %h" root)

/etc/hosts.deny

Konfigura¢ni soubor programu /usr/sbin/tcpd. Soubor hosts.deny obsahuje pravi-
dla, popisujici, ktefi hostitelé nesmi pristoupit ke sluzbam na vasem stroji.

Jednoduchd ukédzka vypadd nasledovné:

# /etc/hosts.deny
#
# zakdZeme vSechny sluZby tém, ktefi nemaji v pofadku jméno hostitele

ALL: PARANOID

#
# ZakdZeme vSe
ALL: ALL

Udaj PARANOID je zde nadbyteény, protoZe ostatni tidaje stejné viechno odchyti. V zavislos-
ti na svych poZadavcich si nékteré z té€chto udajii mizete nastavit jako implicitni.

Nejbezpecnéjsi konfiguraci je v /etc/hosts.deny implicitni hodnota ALL: ALL a na-
sledné umoznéni sluzeb nékterym hostitelim v /etc/hosts.allow.

5.10.4 /etc/hosts.equiv

Soubor se vyuziva k zajisténi pfistupu na vas stroj bez hesla pro nékteré hostitele nebo uZiva-
tele. To je uziteCné v bezpecném prostiedi, kde ovlddate vSechny stroje, jinak je to velmi ris-
kantni. Vas stroj je zabezpecen tak, jako nejméné zabezpecCeny hostitel, kterému davétujete.
Aby se zabezpeceni zvysilo, nepouzivejte tento mechanismus a zaridte, aby vasi uZivatelé ne-
vyuzivali soubor . rhosts.
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5.10.5 Radné konfigurujte vaseho ftp-démona

Mnozstvi hostiteld vyuziva anonymni server, umoziujici vkladani a stahovani soubort bez spe-
cifické uzivatelské identifikace. JestliZze se rozhodnete tuto moznost nastavit, musite pro ano-
nymni piistup fadné nakonfigurovat ftp-démona. VEtSina manualovych stranek pro ftpd (8)

v urcité délce popisuje, jak se s tim vyporadat. Vzdy se fidte doporucenymi instrukcemi. Da-
lezitym tipem je nepouzivat kopii vaseho souboru /etc/passwd v adresafi /etc anonym-
niho Gctu. Odstitite vSechny podrobnosti o tctech, kromé téch nejnutnéjsich, jinak budete zra-
nitelni metodami rozkédovani hesla hrubou silou.

5.10.6 Firewally

Neumoznit datagramiim dosédhnout na vas stroj nebo server je skvély priklad zabezpeceni. Viz
dokument <Firewal-HOWTO.html>.

5.10.7 Dal$i navrhy

Zde je par dalsich, potencidlné zboznych navrht, které mizete vzit v tivahu.

Navzdory popularité¢ se démon sendmail objevuje se Zeleznou pravidelnosti v hlaSenich
o nedostatcich v zabezpeceni. Je to na vas, ale ja bych jej nepouzival.

NFS a dalsSi sluzby Sun RPC
Pozor na né€. Tyto sluzby umoziiuji vS§echny druhy moznych pranikt. Ke sluzbam, jako je NFS,
se obtizné hleda nahrada, ale pokud je pouzijete, ujistéte se, komu umoznujete pravo pripojeni.

6 Informucace, specifické k sitovym
technologiim

Nasledujici ¢asti jsou specifické pro urcité sitové technologie. Informace zde obsaZené se ne-
musi nutné vztahovat na jiné sitové technologie.

6.1 ARCNet

Nazvy zarizeni ARCNet jsou ,,arcOe“, ,arcle®, ,,arc2e” atd. nebo ,,arcOs®, ,arcls®, ,arc2s"
atd. Prvni detekované karté je prifazen nazev ,,arcOe* nebo ,,arcOs* a zbylé nazvy jsou prira-
zovany postupné v poradi, v jakém jsou detekovany. Pismeno na konci ndzvu oznacuje, zda
jste vybrali paket formatu ethernetové zapouzdieni nebo paket formatu RFC1051.
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Volby prekiadu jadra:

Network device support --->
[*] Network device support
<*> ARCnet support
[ ] Enable arcOe (ARCnet "Ether-Encap" packet format)
[ ] Enable arcOs (ARCnet RFC1051 packet format)

Jakmile méte sestaveno jadro s podporou ethernetové karty, je jiz vlastni konfigurace karty
jednoducha:

Zpravidla byste méli pouzit zapis podobny tomu nasledujicimu:

# ifconfig arclOe 192.168.0.1 netmask 255.255.255.0 up
# route add -net 192.168.0.0 netmask 255.255.255.0 arcOe

Podrobnéjsi informace najdete v souborech /usr/src/linux/Documentation/net-
working/arcnet.txt a /usr/src/linux/Documentation/networ -
king/arcnet-hardware. txt.

Autorem podpory ARCNet je Avery Pennarun, apenwarr@foxnet .net.

6.2 Appletalk (AF_APPLETALK)

Podpora protokolu Appletalk nepouziva zadné specialni ndzvy zafizeni, protoZe vyuziva sifo-
va zafizeni.

Volby prekiadu jacdra :

Networking options --->
<*> Appletalk DDP

Podpora Appletalk umoZiiuje vaSemu pocitaci spolupracovat se sitémi Appletalk. Ma dileZzité
vyuziti pii sdileni zdroju jako jsou tiskarny a disky mezi linuxovymi pocitaci a pocitaci App-
le. Potfebujete k domu dodate¢ny software, ktery se nazyva netatalk. Wesley Craig <neta-
talk @umich.edu> reprezentuje tym nazvany ,,Research Systems Unix Group* na University
of Michigan, ktery tento balik vytvofil. Poskytuje software, ktery implementuje protokol
Appletalk a nékteré uzitecné utility. Balik netatalk bude bud soucasti vasi distribuce
Linuxu nebo si ho musite stdhnout pomoci sluzby z University of Michigan <fip.://termina-
tor.rs.itd.umich.edu/unix/netatalk/>.

Balik sestavite a nainstalujete pomoci nasledujicich piikazi:
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# cd /usr/src
tar xvfz .../netatalk-1.4b2.tar.z

- V tuto chvili moZnd bude nutné upravit soubor ,Makefile’, p¥fesné&ji
zménit promé&nnou DESTDIR, kterd definuje misto pozdé&jsi instalaci
souborti. Implicitni adresd¥ je /usr/local/atalk je ov&em pom&rné
bezpelny.

# make

- jako root:

# make install

6.2.1 Konfigurace softwaru Appletalk

Nejprve je tieba zkontrolovat, zda jsou v souboru /etc/services pfislusné zaznamy. Jsou
to tyto zaznamy:

T tmp 1/ddp # Routing Table Maintenance Protocol
nbp 2/ddp # Name Binding Protocol

echo 4 /ddp # AppleTalk Echo Protocol

zip 6/ddp # Zone Information Protocol

Dalsim krokem je vytvofeni Kkonfiguracnich soubori Appletalk v adresari
/usr/local/atalk/etc (nebo v adreséri, do kterého jste nainstalovali balik Appletalk).

Prvni soubor ma nazev /usr/local/atalk/etc/atalkd.conf. Zpocatku staci, kdyz
bude tento soubor obsahovat pouze jediny fadek, na kterém bude uveden nazev sitového zafi-
zeni, které podporuje sit, k niZ jsou ptipojeny vase pocitace Apple:

etho

Démon Appletalk do néj po svém spusténi prida dalsi podrobnosti.

6.2.2 Export souborovych systémiui prostrednictvim protokolu
Appletalk

Souborové systémy z vaseho linuxového pocitace Ize exportovat do sité, aby je mohl sdilet po-

¢ita¢ Apple pfipojeny k téZe siti.

Aby to bylo mozné, je tfeba nejdfive upravit soubor /usr /local/atalk/etc/Apple-
Volumes.system. Existuje jesté jeden konfiguracni soubor jménem /usr/local/-
atalk/etc/ApplevVolumes, ktery ma tplné stejny forméat a popisuje souborové systémy,
které budou mit k dispozici uZivatelé prihlasujici se na acet guest.
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Podrobnosti tykajici se zptisobu konfigurace téchto souborli a popis riznych voleb najdete
v manudlovych strankdch programu a fpd.

Toto je jednoduchy priklad:

/tmp Scratch
/home/ftp/pub "Public Area"

Tyto prikazy zptsobi export vaseho souborového systému /tmp jako svazek AppleShare
»cratch® a vas vefejny ftp-adresar jako svazek AppleShare ,,Public Area®. Nazvy svazki ne-
jsou povinné, démon si néjaké zvoli.

6.2.3 Sdileni linuxové tiskarny prostrednictvim protokolu
Appletalk

Sdileni linuxové tiskarny na pocitaci Apple je pomérné jednoduché. Potiebujete spustit program
papd, coz je Appletalk Printer Access Protocol Daemon. Tento program bude po spusténi pfi-
jimat pozadavky pocitact Apple a predavat tiskové tilohy vasemu démonu tiskarny k vytisténi.

Konfigurace démona se provadi v souboru /usr/local/atalk/etc/papd.conf. Syn-
taxe tohoto souboru je stejna jako souboru /etc/printcap. Nazev, ktery pridélite definici,
je registrovan pomoci nazvového protokolu Appletalk, NBP.

Vzorovy konfiguracni soubor by mohl naptiklad obsahovat nasledujici zaznam:

TricWriter:\

:pr=1p:op=cyg:

Ten by zpfistupnil tiskdrnu jménem ,, TricWriter* vasi siti Appletalk a vSechny pfijaté dlohy by
byly vytistény na linuxové tiskarné ,,1p*“ (dle definice v souboru /etc/printcap) pomoci
1pd. Zapis ,,op=cg” fika, Ze operatorem tiskarny je uZivatel ,,cg*.

6.2.4 Spusténi softwaru appletalk

Nyni bychom mohli otestovat zékladni konfiguraci. S balikem netatalk je doddvan soubor
rc.atalk, ktery by ndm mél vyhovovat, takZe staci pfidat jeho cestu do nékterého startova-
ciho souboru

# /usr/local/atalk/etc/rc.atalk

a vSe by mélo fungovat tak, jak ma. Nemély by se objevit Zadné chybové zpravy a software by
mél posilat zpravy o svém stavu na konzolu.
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6.2.5 Otestovani softwaru appletalk

Chcete-li otestovat spravnou funkci softwaru, vyvolejte na nékterém z pocitaci menu Apple,
zvolte polozku Chooser, klepnéte na AppleShare a mélo by se objevit okno Linux.

6.2.6 Vyhrady proti softwaru appletalk

Mozna bude nutné spustit podporu Appletalk pred konfiguraci sité¢ IP. Méate-li problémy
se spousténim programit Appletalk nebo po jejich spusténi nefunguje IP-sit, zkuste spustit
software Appletalk jesté pred spusténim souboru /etc/rc.d/rc.inetl.

Démon afpd (Apple Filing Protocol Daemon) vazné zaneradi vas pevny disk. Pod pfipoj-
nymi body vytvoii dvojici adresaiti nazvanych .AppleDesktop a Network Trash
Folder. Potom pro kazdy adresat, do kterého vstoupite vytvori adresat .AppleDouble,
aby do né&j mohl ulozit resource forks atd. TakZe dfive neZ exportujete adresar /, si to po-
fadné rozmyslete, jinak budete mit spoustu préce s ¢iSténim disku.

Program afpd ocekava od pocitacti Apple hesla v Cisté textové podobé. To miZe byt vaz-
ny bezpecnostni problém, takZe pokud budete spoustét tohoto démona na pocitaci pripoje-
nému k Internetu, miiZete za pfipadny prinik do systému vinit jen sami sebe.

Existujici diagnostické néstroje, jako je netstat a i fconf ig, nepodporujici Appletalk.
Hrubé informace najdete v adresafi /proc/net/.

6.2.7 Vice informaci

Podrobnéjsi popis zplisobu konfigurace softwaru Appletalk pro Linux najdete na strance Linux
Netatalk-HOWTO Andrease Brownwothe na adrese http://thehamptons.com/anders/netatalk/.

6.3 ATM

Werner Almesberger <werner.almesberger @Irc.di.epfl.ch> vede projekt, ktery by umoznil
podporu rezimu ATM (Asynchronous Transfer Mode) v Linuxu. Aktudlni informace o stavu
tohoto projektu ziskate na adrese http://lrcewww.epfl.ch/linux-atm/.

6.4 AX25 (AF_AX25)

Nazvy zafizeni protokolu AX.25 jsou ve verzi 2.0 ,,s10%, ,,s11* atd. nebo ,,ax0%, ,,ax1* atd.
ve verzi jadra 2.1.%.
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Volby kompilace jadra:

Networking options --->
[*] Amateur Radio AX.25 Level 2

Protokol AX25, Netrom a Rose jsou popisovany v dokumentu AX25-HOWTO <AX25 -
HOWTO. html>. Tyto protokoly pouZivaji radioamatéfi po celém svéte k experimentiim s pa-
ketovym radiem.

Velky dil prace pri implementaci téchto protokoli ma na svédomi Jonathon Naylor,
jsn@cs.nott.ac.uk.

6.5 DECNet

Na podpote protokolu DECNet se v soucasné dobé pracuje. Predpoklada se, Ze se objevi ve
verzi jadra €. 2.1.%.

6.6 EQL — multiple line traffic equaliser

Nazev zafizeni protokolu EQL je ,,eql®. Ve standardnim zdrojovém koédu jadra mizete mit
pouze jediné zafizeni EQL na pocitac. EQL poskytuje zpiisob vyuziti vice linek point to po-
int, napt. PPP, SLIP nebo PLIP, jako jediného logického spojeni pro pienos protokolu TCP/IP.
VzZdy je levnéjsi pouZzit vétsi mnozstvi pomalejSich linek, neZ mit nainstalovanou jedinou vy-
sokorychlostni linku.

Volby kompilace jadra

Network device support --->
[*] Network device support

<*> EQL (serial line load balancing) support

Aby mohl byt tento mechanismus podporovan, musi pocitac na druhém konci spojeni také pod-
porovat EQL. Linux, Livingstone Portmasters a novéjsi ptistupové servery podporuji kompati-
bilni prostiedky.

Ke konfiguraci EQL budeme potfebovat néstroje eql, které lze ziskat na adrese fip://sunsi-
te.unc.edu/pub/linux/system/Serial/eql-1.2.tar.gz.

Konfigurace je pomérné jednoducha. Zac¢nete konfiguraci rozhrani eql. Je to rozhrani jako kaz-
dé jiné sifové rozhrani. Pomoci utility i fconfig nastavite [P-adresu a mtu, napriklad takto:

ifconfig egl 192.168.10.1 mtu 1006
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Potom musite ruéné navazat vSechna spojeni, kterd budete pouzivat. Mlize se jednat o kombi-
naci sitovych sluzeb point to point. Zpisob navazani spojeni bude zaviset na jejich typu. Po-
drobnosti najdete v pfislusnych statich tohoto dokumentu.

nakonec je potieba sdruZit sériové spojeni se zafizenim EQL, kterému se fika ,.enslaving®
a provadi se piikazem eql enslave niZe uvedenym zplsobem:

eqgl enslave egl sl0 28800
eql enslave egl pppO 14400

Parametr ,estimated speed*, ktery predate programu eql enslave, sim o sobé nic nepro-
vadi. Ovlada¢ EQL podle néj urci, jaky typ sdileni datagramt ma zafizeni obdrZet, takZe po-
moci této hodnoty mtizete doladit zatiZeni linek.

Ke zruSeni pfifazeni mezi linkou a zafizenim EQL slouZi pfikaz eql emancipate, ktery se
pouzije nasledujicim zptisobem:

eql emancipate eqgl sl0

Smérovani pridate stejné jako byste to provedli pro kterékoliv jiné spojeni point to point, jen
vaSe trasy by spiSe neZ na skute¢nd sériovd zafizeni mély odkazovat na zafizeni eql. Typicky
zapis bude vypadat takto:

route add default eql

Ovlada¢ EQL napsal Simon Janes, simon@ncm.com.

6.7 Ethernet

Nazvy ethernetovych zafizeni jsou ,,ethO®, ,.eth1, ,eth2* atd. Prvni detekované karté je pri-
fazen nazev ,,ethO* a delSim pak nazvy v tom potadi, v jakém jsou detekovany.

Jak rozchodit vasi ethernetovou kartu pod Linuxem se dozvite v dokumentu Ethernet-HOWTO.

Jakmile méte sestavené jadro s podporou vasi ethernetové karty, je jiz vlastni konfigurace kar-
ty jednoducha.
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Typicky pouZijete nasledujici zapis:

# ifconfig eth0 192.168.0.1 netmask 255.255.255.0 up
# route add -net 192.168.0.0 netmask 255.255.255.0 ethO

Vétsinu ethernetovych ovladaci vytvoril Donald Becker, becker @ CESDIS.gsfc.nasa.gov.
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6.8 FDDI

Nazvy zafizeni FFDI jsou ,.,fddi0*, ,.fddil*, ,,fddi2* atd. Prvni detekované karté je pfifazen
nazev ,,fddi0* a delSim pak postupné nazvy v tom potadi, v jakém jsou detekovany.

Larry Stefani, 1stefani@ultranet.com, napsal ovlada¢ pro karty Digital Equipment
Corporation FDDI EISA a PCI.

Volby kompilace jacra

Network device support --->
[*] FDDI driver support
[*] Digital DEFEA and DEFPA adapter support

Jakmile méte sestavené jadro s podporou ovladace FDDI, je vlastni konfigurace rozhrani FDDI
takika identickd s konfiguraci ethernetového rozhrani. Staci zadat prislusny nazev rozhrani
FDDI piikazim ifconfiga route.

6.9 Frame Relay

Nézvy zafizeni Frame Relay jsou ,,dIci00%, ,,dlciO1* atd pro DLCI-zafizeni zapouzdieni a ,,sd-
la0%, ,,sdlal* atd. pro FRAD.

Frame Relay je nova sitova technologie, ktera je navrzena pro datové komunikace, které maji
impulzivni nebo stfidavou povahu. K siti Frame Relay se pfipojite pomoci zafizeni zvaného
Frame Relay Access Device (FRAD). Frame Relay pro Linux podporuje IP pies Frame Relay,
dle popisu v dokumentu RFC-1490.

Volby kompilace jadra

Network device support -

<*> Frame relay DLCI support (EXPERIMENTAL)
(24) Max open DLCI

(8) Max DLCI per device

x> SDLA (Sangoma S502/S508) support

>
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Autorem podpory Frame Relay a konfiguranich nastroji je Mike McLagan, mike.mcla-
gan @linux.org.
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V soucasné dobé je FRAD podporovan pouze firmou Sangoma Technologies
<http://www.sangoma.com/> 350227, S502E a S508.

Ke konfiguraci zatizeni FRAD a DLCI po sestaveni jadra budete potfebovat konfiguracni nastro-
je Frame Relay. Ty lze ziskat na adrese fip.//fip.invlogic.com/pub/linux/fr/frad-0.15.tgz. Kompi-
lace a instalace téchto nastroji je pomérné jednoduchd, ale diky absenci souboru Makefile je
to potieba provést manualné:

cd /usr/src

tar xvfz .../frad-0.15.tgz

cd frad-0.15

for i in common dlci frad; do make -C $i clean; make -C $i; done
mkdir /etc/frad

install -m 644 -o root -g root bin/*.sfm /etc/frad

install -m 700 -o root -g root frad/fradcfg /sbin

H HF H O H H O H H =

install -m 700 -o root -g root dlci/dlcicfg /sbin

Po nainstalovani téchto néstroju je tfeba vytvofit soubor /etc/frad/router.conf. Ml-
Zete k tomu vyuZit tuto Sablonu, kterd je upravenou verzi jednoho z ptikladii:

# /etc/frad/router.conf

# This is a template configuration for frame relay.

# All tags are included. The default values are based on the code
# supplied with the DOS drivers for the Sangoma S502A card.
#

# A '#’ anywhere in a line constitutes a comment

# Blanks are ignored (you can indent with tabs too)

# Unknown [] entries and unknown keys are ignored

#

[Devices]

Count=1 # number of devices to configure
Dev_1=sdla0 # the name of a device
#Dev_2=sdlal # the name of a device

# Specified here, these are applied to all devices and can be
# overriden for
# each individual board.

#
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Access=CPE
Clock=Internal

KBaud=64
Flags=TX
#
# MTU=1500 # Maximum transmit IFrame length, default is # #
# 4096
# T391=10 # T391 value 5 - 30, default is 10
# T392=15 # T392 value 5 - 30, default 1s 15
# N391=6 # N391 value 1 - 255, default is 6
# N392=3 # N392 wvalue 1 - 10, default is 3
# N393=4 # N393 wvalue 1 - 10, default is 4
# Specified here, these set the defaults for all boards
# CIRfwd=16 # CIR forward 1 - 64
# Bc_fwd=16 # Bc forward 1 - 512
# Be fwd=0 # Be forward 0 - 511
# CIRbak=16 # CIR backward 1 - 64
# Bc_bak=16 # Bc backward 1 - 512
# Be_bak=0 # Be backward 0 - 511
# Device specific configuration
#
# The first device i1s a Sangoma S502E
[sdla0]
Type=Sangoma # Type of the device to configure, currently
= # only SANGOMA 1is recognised
g §
@ # These keys are specific to the ’Sangoma’ type
g #
o

# The type of Sangoma board - S502A, S502E, S508
Board=S502E

#

# The name of the test firmware for the Sangoma board
# Testware=/usr/src/frad-0.10/bin/sdla tst.502

#
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# The name of the FR firmware

# Firmware=/usr/src/frad-0.10/bin/frm rel.502

#

Port=360

Mem=C8

IRQO=5
DLCIs=1

H H H= H H

H HF H= HF H H H

DLCT_2=17
DLCI_3-=18
DLCI_4=19
DLCI_5=20

H O H H O H H

Port for this particular card

Address of memory window, AO0-EE, depending
on card

IRQ number, do not supply for S502A
Number of DLCI’s attached to this device
DLCI #1’'s number, 16 - 991

Specified here, these apply to this device only,

and override defaults from above

Access=CPE

#

CPE or NODE, default is CPE

Flags=TXIgnore,RXIgnore,BufferFrames,DropAborted, Stats,MCI,AutoDLCI

Clock=Internal
Baud=128
MTU=2048

T391=10
T392=15
N391=6
N392=3
N393=4

The second device

[sdlal]
Type=FancyCard
Board=

Key=Value

#

H H H H H H H

External or Internal, default is Internal
Specified baud rate of attached CSU/DSU

Maximum transmit IFrame length, default is # #
4096

T391 value - 30, default is 10
- 30, default is 15
255, default 1is 6
- 10, default is 3

- 10, default is 4

T392 value
N391 value
N392 value

= G, |
,

N393 value

is some other card

#
#
#

Type of the device to configure.
Type of Sangoma board

values specific to this type of device
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# DLCI Default configuration parameters

# These may be overridden in the DLCI specific configurations

#

CIRfwd=64 # CIR forward 1 - 64
# Bc_fwd=16 # Bc forward 1 - 512
# Be_ fwd=0 # Be forward 0 - 511
# CIRbak=16 # CIR backward 1 - 64
# Bc_bak=16 # Bc backward 1 - 512
# Be_bak=0 # Be backward 0 - 511
#

# DLCI Configuration

# These are all optional. The naming convention is
# [DLCI_D<devicenum> <DLCI_ Num>]

#

DLCI_D1_16]

[

# Ip=

# Net=
# Mask=
# Flags defined by Sangoma: TXIgnore,RXIgnore,BufferFrames
# DLCIFlags=TXIgnore,RXIgnore,BufferFrames

# CIRfwd=64

# Bc_fwd=512

# Be_ fwd=0

# CIRbak=64

# Bc_bak=512

# Be bak=0

DLCI_D2_16]
IP=
Net=

=
=
(=3
=
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Mask=

DLCIFlags=TXIgnore,RXIgnore,BufferFrames
CIRfwd=16
Bc_fwd=16
Be fwd=0

[
#
#
#
# Flags defined by Sangoma: TXIgnore,RXIgnore,BufferFrames
#
#
#
#

926



Linux NET-3, pouziti Linuxu na sitich

# CIRbak=16
# Bc_bak=16
# Be bak=0

Po sestaveni souboru /etc/frad/router.conf zbyva nakonfigurovat vlastni zafizeni.

Pouze tato ¢ast je o néco obtiznéjsi, neZ konfigurace normélnich sifovych zafizeni. Nesmite za-
pomenout predlozit zafizeni FRAD jesté pred zapouzdienymi zafizenimi DLCI.

# Configure the frad hardware and the DLCI parameters
/sbin/fradcfg /etc/frad/router.conf || exit 1
/sbin/dlcicfg file /etc/frad/router.conf

#

# Bring up the FRAD device

ifconfig sdla0 up

#

# Configure the DLCI encapsulation interfaces and routing
ifconfig dlci00 192.168.10.1 pointopoint 192.168.10.2 up
route add -net 192.168.10.0 netmask 255.255.255.0 dlci0o0
#

ifconfig dlci0Ol 192.168.11.1 pointopoint 192.168.11.2 up
route add -net 192.168.11.0 netmask 255.255.255.0 dlci0o0
#

route add default dev dlci00

#

610 IP-Ucetnictvi (accounting)

IP-ucetnictvi jadra Linuxu vam umoziiuje shromazdovat a analyzovat néktera data tykajici se
vyuziti sit€. Mezi sesbirana data patii pocet paketil a pocet bajtii nahromadénych od posledni-
ho vynulovéni souctd. Ke kategorizaci souctd 1ze zadat mnoZstvi nejriznéjSich pravidel tak,
aby vysledek vyhovoval vaSim potfebam.

Volby kompiilace jadra

o
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Networking options --->

[*] IP: accounting
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Po kompilaci a instalaci jadra je tfeba pomoci piikazu ipfwadm nastavit I[P-ucetnictvi. Exis-
tuje mnoho rtiznych zpisobu specifikaci tcetnictvi, z nichz miiZete vybirat. Vybral jsem jed-
noduchy priklad zahrnujici to podstatné. Dalsi informace najdete v manuélovych strankach pfi-
kazu ipfwadmn.

Scénaf: Mate ethernetovou sit, ktera je pfipojena k Internetu prostfednictvim spojeni PPP. Na
Ethernetu mate pocitac, ktery nabizi né€kolik sluzeb, a zajima vas, jaky provoz zptsobuje tel-
net, rlogin, FTP a WWW.

Miizete pouZit nasledujici sadu piikazi:

#

# Vyprdzdnit Gcetni pravidla
ipfwadm -A -f

#

=
=
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=
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# Pravidla
ipfwadm -A
ipfwadm -A
ipfwadm -A
ipfwadm -A
ipfwadm -A
ipfwadm -A
ipfwadm -A
ipfwadm -A
ipfwadm -A
ipfwadm -A
ipfwadm -A
ipfwadm -A
ipfwadm -A
ipfwadm -A
#

# Pravidla
ipfwadm -A
ipfwadm -A
ipfwadm -A
ipfwadm -A
ipfwadm -A
ipfwadm -A
ipfwadm -A
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pro lokd&lni ethernetovy segment

in -a -P tcp -D 44.136.8.96/29 20
out -a -P tcp -S 44.136.8.96/29 20
in -a -P tcp -D 44.136.8.96/29 23
out -a -P tcp -S 44.136.8.96/29 23
in -a -P tcp -D 44.136.8.96/29 80
out -a -P tcp -S 44.136.8.96/29 80
in -a -P tcp -D 44.136.8.96/29 513
out -a -P tcp -S 44.136.8.96/29 513
in -a -P tcp -D 44.136.8.96/29

out -a -P tcp -D 44.136.8.96/29

in -a -P udp -D 44.136.8.96/29

-D 44.136.8.96/29
in -a -P icmp -D 44.136.8.96/29
out -a -P icmp -D 44.136.8.96/29

out -a -P udp

pro ostatni

in -a -P tcp -D 0/0 20
out -a -P tcp -S 0/0 20
in -a -P tcp -D 0/0 23
out -a -P tcp -S 0/0 23
in -a -P tcp -D 0/0 80
out -a -P tcp -S 0/0 80
in -a -P tcp -D 0/0 513
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ipfwadm
ipfwadm
ipfwadm
ipfwadm
ipfwadm
ipfwadm

ipfwadm

# Vypis

ipfwadm

-A out -a

-A in -a

-A out -a

-A in -a

-A out -a

-A in -a

-A out -a

pravidel
-A -1 -n

-P tcp
-P tcp -D 0/0
-P tcp -D 0/0
-P udp -D 0/0
-P udp
-P icmp

-P icmp -D 0/0

-S 0/0 513

-D 0/0

-D 0/0

Posledni pfikaz vypiSe vSechna pravidla ucetnictvi a zobrazi shromazdéné souhrny.

Je dulezité védét, Ze pii analyze IP-ucetnictvi se budou celkové vysledky vSech vyhovujicich
pravidel zvySovat, takZe k ziskani riiznych souctu je tfeba pfislusna matematika. Pokud bych
chtél napiiklad védét, jakou Cast tvorila data, kterd nepatii ke sluzbé FTP, telnet, rlogin nebo
WWW, musel bych odecist jednotlivé soucty od pravidla, které vyhovuje v§em portim.

# ipfwadm -A -1

IP accounting rules

pkts bytes dir
0 0 in

0 0 out

0 0 in

0 0 out

10 1166 in
10 572 out
242 9777 in

220 18198 out

252 10943 in

231 18831 out

o O o o o o

out
in
out
in

ou

o O O o o O

in

prot
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
udp
udp
icmp
icmp
tcp
tcp
tcp

source
0.0.0.0/0
44.136.8.96/29
0.0.0.0/0
44.136.8.96/29
0.0.0.0/0
44.136.8.96/29
0.0.0.0/0
44.136.8.96/29
0.0.0.0/0
0.0.0.0/0
0.0.0.0/0

.0/0

.0/0

.0/0

.0/0

.0/0

.0/0

o O O o o o

0.0
0.0
0.0
0.0
0.0
0.0

destination
44.136.8.96/29
0.0.0.0/0
44.136.8.96/29
0.0.0.0/0
44.136.8.96/29
0.0.0.0/0
44.136.8.96/29
0.0.0.0/0
44.136.8.96/29
44.136.8.96/29
44.136.8.96/29
44.136.8.96/29
44.136.8.96/29
44.136.8.96/29
0.0.0.0/0
0.0.0.0/0
0.0.0.0/0

ports

* -5 20
20 -> *
* -> 23
23 -> *
* -> 80
80 -> *
* -> 513
513 -> *
* -> %
* -> %
* -> *
* -> *
*

*

* -> 20
20 -> *
* -> 23
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0 0 out tcp 0.0.0.0/0 0.0.0.0/0 23 -> *
10 1166 in tcp 0.0.0.0/0 0.0.0.0/0 * -> 80
10 572 out tcp 0.0.0.0/0 0.0.0.0/0 80 -> *

243 9817 in tcp 0.0.0.0/0 0.0.0.0/0 * -> 513
221 18259 out tcp 0.0.0.0/0 0.0.0.0/0 513 -> *
253 10983 in tcp 0.0.0.0/0 0.0.0.0/0 * - %
231 18831 out tcp 0.0.0.0/0 0.0.0.0/0 o> %

0 0 in udp 0.0.0.0/0 0.0.0.0/0 * oo 0 *

0 0 out udp 0.0.0.0/0 0.0.0.0/0 * - %

0 0 in icmp 0.0.0.0/0 0.0.0.0/0 *

0 0 out icmp 0.0.0.0/0 0.0.0.0/0 *

611 Pridéelovani IP-prezdivek

U nékterych aplikaci je vyhodné pridélit jednomu sifovému zatizeni vice IP-adres. Poskytova-
telé internetovych sluZeb vyuZzivaji tuto vlastnost k poskytovani zdkaznickych nabidek sluzeb
World Wide Web a FTP.

Volby kompilace jacdra

Networking options --->
[*] Network aliasing

<*> IP: aliasing support

Po kompilaci a instalaci jadra s podporou IP_Alias je vlastni konfigurace velice jednoducha.
Prezdivky (aliasy) jsou pfidany k virtudlnim sitovym zafizenim sdruZenym se skute¢nym si-
tovym zafizenim. Jednoducha nazvova konvence pak vypada treba takto: <nazev zafize-
ni>:<Cislo virtudlniho zafizeni>, tj. eth0:0, ppp0:10 atd.

Predpokladejme napfiklad, Ze méte ethernetovou sit, ktera soucasné podporuje dvé rizné pod-
sité IP, a vy chcete, aby mél vas pocitaC pfimy pristup k obé€ma. V takovém ptipad€ muizete po-
uzit tento zapis:
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#

# ifconfig eth0 192.168.1.1 netmask 255.255.255.0 up

# route add -net 192.168.1.0 netmask 255.255.255.0 ethoO
#

930



Linux NET-3, pouziti Linuxu na sitich

# ifconfig eth0:0 192.168.10.1 netmask 255.255.255.0 up
# route add -net 192.168.10.0 netmask 255.255.255.0 eth0:0
#

Budete-li chtit odstranit néjakou prezdivku, sta¢i pfidat na konec jejiho ndzvu pomlcku, jako
v nasledujicim vypisu:

# ifconfig eth0:0- 0

VSechny trasy sdruZené s timto aliasem budou také automaticky odstranény.

6.12 IP-firewall

IP-firewall a problémy kolem firewallli jsou podrobnéji probirany v dokumentu Firewall-
HOWTO. IP-firewally chrani va$ pocitac pied neautorizovanym sitovym piistupem, coZ prova-
déji filtrovanim nebo propousténim datagrami z a na vaimi nominované IP-adresy. Existuji tii
rizné tfidy pravidel: prichozi filtrovani, odchozi filtrovani a postupujici filtrovani. Pfichozi pra-
vidla jsou aplikovana na datagramy, které obdrzi sifové zafizeni. Odchozi pravidla jsou apliko-
véana na datagramy, které maji byt sifovym zafizenim pfenesena. Postupujici pravidla jsou apli-
kovéana na datagramy, které zafizeni obdrZi, ale nejsou uréeny pro dany pocitac, tj. datagramy,
které je tfeba nasmérovat.

Volby kompilace jacdra

Networking options --->

[*] Network firewalls
[*] IP: forwarding/gatewaying

[*] IP: firewalling
[ ] IpP: firewall packet logging

Konfigurace pravidel IP-firewallu se provadi pomoci pfikazu ipfwadm. Jak jsem jiz uvedl, ne-
patifim v otazkach bezpec¢nosti mezi experty, takZe ackoli vam zde predstavim jednoduchy pii-
klad, ktery mtiZzete pouZit, je-li pro vas bezpecnost prvorada, méli byste zkoumat sami na vlast-
ni pést a vytvorit si svd vlastni pravidla.

Pravdépodobné nejbéznéjsim vyuZzitim IP-firewallu je pripad, kdy pouzivate vas linuxovy po-
¢ita¢ jako router a firewallovou branu k ochrané vasi lokélni pocitacové sité pred neautorizo-
vanym pfistupem z vnéjsku.
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Nasledujici konfigurace vychazi z prispévku, jehoZ autorem je Arnt Gulbrandsen, <agul-
bra@troll.no>.

Priklad popisuje konfiguraci pravidel firwallu na pocitaci-firewallu/brané ilustrovaném na
tomto diagramu:

\ 172.16.37.0/255.255.255.0
Linux
NET 172.16.174.30 Fw 3719
PPP router
Mail/DNS

Nasledujici prikazy by byly norméaln€ umistény v souboru r c, aby doslo k jejich automatické-
mu spusténi pfi startu systému. Pro zajisténi maximalni bezpecnosti by mély byt tyto piikazy
provedeny az po konfiguraci sifovych rozhrani, ale pfed vlastnim spusténim téchto zafizeni,
aby nemohl nikdo ziskat pfistup v dobé€, kdy pocitac startuje.

#!/bin/sh

# Flush the ’'Forwarding’ rules table

# Change the default policy to ’‘accept’
#

/sbin/ipfwadm -F -f

/sbin/ipfwadm -F -p accept

#

# .. and for ‘Incoming’

#

/sbin/ipfwadm -I -f

/sbin/ipfwadm -I -p accept

First off, seal off the PPP interface

I'd love to use ’'-a deny’ instead of ’-a reject -y’ but then it
would be impossible to originate connections on that interface
too.

The -o causes all rejected datagrams to be logged. This trades

disk space against knowledge of an attack of configuration error.

~N HF HF H H H H H*

sbin/ipfwadm -I -a reject -y -o -P tcp -S 0/0 -D 172.16.174.30

# Throw away certain kinds of obviously forged packets right away:
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# Nothing should come from multicast/anycast/broadcast addresses
#

/sbin/ipfwadm -F -a deny -o -S 224.0/3 -D 172.16.37.0/24

#

# and nothing coming from the loopback network should ever be

# seen on a wire

#

/sbin/ipfwadm -F -a deny -o -S 127.0/8 -D 172.16.37.0/24

# accept incoming SMTP and DNS connections, but only
# to the Mail/Name Server
#
/sbin/ipfwadm -F -a accept -P tcp -S 0/0 -D 172.16.37.19 25 53
#
# DNS uses UDP as well as TCP, so allow that too
# for questions to our name server
#
/sbin/ipfwadm -F -a accept -P udp -S 0/0 -D 172.16.37.19 53
#
# but not "answers" coming to dangerous ports like NFS and
# Larry McVoy’s NFS extension. If yvou run squid, add its port here.
#
/sbin/ipfwadm -F -a deny -o -P udp -S 0/0 53 \
-D 172.16.37.0/24 2049 2050

# answers to other user ports are okay

#
/sbin/ipfwadm -F -a accept -P udp -S 0/0 53 \
-D 172.16.37.0/24 53 1024:65535

# Reject incoming connections to identd

# We use ’‘reject’ here so that the connecting host is told

# straight away not to bother continuing, otherwise we’d experience
# delays while ident timed out.
#
/

sbin/ipfwadm -F -a reject -o -P tcp -S 0/0 -D 172.16.37.0/24 113

# Accept some common service connections from the 192.168.64 and
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# 192.168.65 networks, they are friends that we trust.

#

/sbin/ipfwadm -F -a accept -P tcp -S 192.168.64.0/23 \
-D 172.16.37.0/24 20:23

# accept and pass through anything originating inside
#
/sbin/ipfwadm -F -a accept -P tcp -S 172.16.37.0/24 -D 0/0

# deny most other incoming TCP connections and log them

# (append 1:1023 if you have problems with ftp not working)

#

/sbin/ipfwadm -F -a deny -o -y -P tcp -S 0/0 -D 172.16.37.0/24

# ... for UDP too
#
/sbin/ipfwadm -F -a deny -o -P udp -S 0/0 -D 172.16.37.0/24

Spravna konfigurace firewallu je pomérné obtiZzna. Tento piiklad by vam mél poslouZit jako
odrazovy mustek. Manudlové stranky prikazu ipfwadm nabizi jistou pomoc pfi pouzivani to-
hoto néstroje. Budete-li konfigurovat firewall, poptejte se kolem a snazte se ziskat co nejvice
rad ze zdroja, které povazujete za spolehlivé, a pozadejte nékoho, aby rozumné otestoval vasi
konfiguraci z vnéjsku.

613 IPIP-zapouzdieni

Pro¢ byste chtéli zapouzdrovat [P-datagramy do IP-datagramii? Pokud jste o tom zatim nesly-
Seli, bude vam to asi pfipadat zvIastni. Zde je tedy dvojice vyuziti: Mobile-IP a IP-Multicast.
Pravdépodobné nejrozsifenéjsi vyuziti ma tato technika v nejméné znamé oblasti, kterou je
amatérské radio.

Volby kompilace jadra

Networking options --->
[*] TCP/IP networking
[*] IP: forwarding/gatewaying

<*> IP: tunneling
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Zatizeni provadéjici IP-tunelovani se nazyvaji ,,tunl0%, ,,tunl1* atd.

,»Ale pro¢?” No protoZe konvenc¢ni IP-smérovani nafizuje, Ze sitova [P-adresa se sklada ze sito-
vé adresy a sitové masky. Takto vznikd mnoZstvi po sobé jdoucich adres, které mohou byt
vSechny smérovany pres jeden smérovaci zaznam. To je pomérné vyhodné, ale znamena to, Ze
vSechny konkrétni IP-adresy miZete pouZivat jen v piipadé, kdy jste pfipojeni ke konkrétni ¢as-
ti sité, které tyto adresy néleZi. Ve vétsin€ ptipadi je to v poradku, ale patfite-li k mobilnim uZzi-
vateliim sité, pak nemtzete zistat po celou dobu pfipojen k jednomu mistu. IPIP zapouzdieni
(IP-tunelovéni) dovoluje toto omezeni prekonat tim, Ze dovoli IP-datagramy uréené pro vasi IP-
adresu zabalit a pfesmérovat na jinou IP-adresu. Vite-li doptedu, Ze budete néjakou dobu pra-
covat v jiné IP-siti, miZete nastavit pocita¢ ve vasi domovské siti tak, aby pfijimal datagramy
urcené pro vasi [P-adresu a pfesméroval je na adresu, kterou budete ve skutecnosti docasné po-
uZivat.

6.13.1 Konfigurace tunelované sité
Vefim, Ze diagram mi jako vzdy uSetii spoustu matouciho textu, takze tady je:
192.168.1/24 192.168.2/24

pppO = aaa.bbb.ccc.dddd pppO = fff.ggg.hhh.iii

A S s

Diagram ilustruje dal§i mozny diivod pouZiti IPIP zapouzdfeni, kterym je virtudlni soukroma
sit (VPN). Tento piiklad predpoklada, Ze mate dva pocitace, kazdy s jednim vytaCenym inter-
netovym pripojenim. Kazdému hostiteli je pridélena pravé jedna [P-adresa. Za témito pocitaci
je urcita soukroma lokalni pocitacova sit s rezervovanymi sifovymi [P-adresami. Dejme tomu,
7e chcete libovolnému uZivateli v siti A povolit pfipojeni k libovolnému hostiteli v siti B, stej-
né jako by byli fadné pfipojeni k Internetu prostfednictvim sifového routeru. Pravé tento stav
nam pomiize dosdhnou IPIP zapouzdieni. VSimnéte si, Ze zapouzdieni nefesi problém ohled-
né zplisobu, jakym hostitelé v sitich A a B komunikuji s kterymkoliv jinym hostitelem v Inter-
netu. Stale k tomu budete potfebovat triky typu IP-maskardda (Masquerade). Zapouzdfovani
normalné provadi pocita¢ fungujici jako router.

Linuxovy router ,,A* by byl nakonfigurovan takto:

#
PATH=/sbin:/usr/sbin
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#

# Ethernet configuration

ifconfig eth0 192.168.1.1 netmask 255.255.255.0 up

route add -net 192.168.1.0 netmask 255.255.255.0 etho

#

# pppO0 configuration (start ppp link, set default route)
pppd

route add default pppod

#

# Tunnel device configuration

ifconfig tunlO 192.168.1.1 up

route add -net 192.168.2.0 netmask 255.255.255.0 gw fff.ggg.hhh.iii tunlo

Linuxovy router ,,B* by byl nakonfigurovén takto:

#

PATH=/sbin:/usr/sbin

#

# Ethernet configuration

ifconfig eth0 192.168.2.1 netmask 255.255.255.0 up
route add -net 192.168.2.0 netmask 255.255.255.0 ethO

#

# pppO0 configuration (start ppp link, set default route)
pppd

route add default pppO

#

# Tunnel device configuration
ifconfig tunl0 192.168.2.1 up
route add -net 192.168.1.0 netmask 255.255.255.0 gw aaa.bbb.ccc.ddd tunloO

Prikaz
route add -net 192.168.1.0 netmask 255.255.255.0 gw aaa.bbb.ccc.ddd tunloO

fika: ,,VSechny datagramy urcené pro adresu 192.168.1.0/24 posli do IPIP zapouzdieného
datagramu s cilovou adresou aaa .bbb.ccc.ddd.*

Vsimnéte si, Ze na sebe obé konfigurace puisobi. Tunelovaci zafizeni pouziva ,gw* v trase jako cil
[P-datagramu, kam posle datagram, ktery obdrZelo pro smérovani. Tento pocita¢ musi umét zapouz-
drovat IPIP datagramy, tj. musi byt také nakonfigurovan s tunelovacim zafizenim.
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6.13.2 Konfigurace tunelovaciho hostitele

Smérovani nemusi pokryvat celou sit. MuZete tfeba smérovat pouze jedinou IP-adresu. V ta-
kovém pripadé staci nastavit zafizeni tunl na ,,vzdaleném® pocitaci s jeho IP-adresou a na
konci A pouzit hostitelsky router (a Proxy Arp) a nikoli sitovy router pfes tunelovaci zafize-
ni. Pojdme tedy nasi konfiguraci pfisluSnym zptisobem upravit. Nyni mdme pouze hostitele
B, u kterého chceme, aby byl pfipojen k Internetu a zaroveni byl soucasti vzdalené sité pod-
porované hostitelem ,,A*:

192.168.1/24
pppO = aaa.bbb.ccc.dddd pppO = fff.ggg.hhh.iii

A S 8

192.168.1.12

Linuxovy router ,,A* by byl nakonfigurovan takto:

#

PATH=/sbin: /usr/sbin

#

# Ethernet configuration

ifconfig eth0 192.168.1.1 netmask 255.255.255.0 up
route add -net 192.168.1.0 netmask 255.255.255.0 ethO
#

# pppO0 configuration (start ppp link, set default route)
pppd

route add default pppo

#

# Tunnel device configuration

ifconfig tunlO 192.168.1.1 up

route add -host 192.168.1.12 gw fff.ggg.hhh.iii tunlo
#

# Proxy ARP for the remote host

arp -s 192.168.1.12 XX:XX:XX:XX:XX:XX pub
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Linuxovy router ,,B* by byl nakonfigurovan takto:

#

PATH=/sbin: /usr/sbin

#

# pppO0 configuration (start ppp link, set default route)
pppd

route add default pppo

#

# Tunnel device configuration

ifconfig tunl0 192.168.1.12 up

route add -net 192.168.1.0 netmask 255.255.255.0 \
gw aaa.bbb.ccc.ddd tunlO

R

Tento druh konfigurace je typi¢téjsi pro aplikace Mobile-IP, kdy se chce jeden hostitel potulo-
vat po Internetu a pfitom si po celou dobu zachovat jedinou pouzitelnou IP-adresu. Zajima-li
vas prakticka stranka tohoto tématu, pak si prectéte stat Mobile-IP, kde najdete vice informaci.

614 IPX (AF_IPX)

Protokol IPX je Castéji vyuzivan v lokalnich pocitacovych sitich Novell NetWare(tm). Linux
obsahuje podporu tohoto protokolu a Ize ho nakonfigurovat tak, aby se choval jako sitovy kon-
covy bod nebo router IPX.

Volby kompilace jacdra

Networking options --->
[*] The IPX protocol
[ ] Full internal IPX network

Protokol IPX a NCPFES jsou podrobnéji rozebirdny v dokumentu /PX-HOWTO.

615 IPv6

Kdyz uz mate pocit, Ze zacinate rozumét protokolu IP, zméni se sifova pravidla. IPv6 je zkrat-
ka 6. verze internetového protokolu (IP). Tento protokol byl vyvinut zejména k vyfeSeni ne-
dostatku IP-adres v Internetu. Adresy protokolu IPv6 jsou dlouhé 16 bajtd (128 bitit). Protokol
IPv6 obsahuje také nékolik dalSich zmén, vétSinou se jednd o zjednoduSeni, coZ pfispéje k lepsi
ovladatelnosti siti IPv6 ve srovnani se sit€émi IPv4.
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V jadru Linuxu 2 . 1. * jiZ je zabudovana fungujici, nikoli v§ak uplnd, implementace protoko-
lu IPv6.

Pokud si chcete zaexperimentovat s internetovou technologii pfiSti generace nebo ji uz pote-
bujete, méli byste si precist dokument IPv6-FAQ, ktery najdete na adrese http.//www.ter-
ra.net/ipv6/.

6.16 ISDN

ISDN (Intergrated Services Digital Network) je sada standardd, které specifikuji prepinané di-
gitalni datové sité pro obecné pouZziti. ,,Volani“ ISDN vytvofi synchronni datovou sluzbu point
to point smérem k cili. ISDN je obecné posilan po vysokorychlostnich linkach, které jsou roz-
déleny na nékolik odd€lenych kanali. Rozeznavame dva rizné typy kanald, tzv. ,,B kanaly*
slouzi k vlastnimu prenosu dat a jediny ,,D kanal®, ktery slouzi k posilani fidicich informaci
sluzbé ISDN o navazani spojeni a dalSich funkci. V Australii napfiklad mtze byt ISDN doru-
¢ovan po lince o rychlosti 2 Mbps, ktera je rozdélena na 30 samostatnych B kanald o rychlos-
ti 64 kbps a jeden D kanal o rychlosti 64 kbps. Soucasné miZe byt vyuzivan libovolny pocet
a kombinace kanali. Je mozné napiiklad navazat 30 samostatnych hovorti o rychlosti 64 kbps
s 30 riznymi misty nebo 15 hovorti s 15 rGznymi misty o rychlosti 128 kbps (kazdy hovor bu-
de vyuZzivat dva kandly) pfipadné jen maly pocet hovori a zbytek kanali nechat zahélet. Kanal
muze byt vyuzivan bud pro pfichozi, nebo odchozi hovor. Pivodnim zamérem ISDN bylo
umoznit telekomunikacnim spole¢nostem poskytovat jedinou datovou sluzbu, kterd by umoz-
nila dorucovani bud telefonnich (prostiednictvim digitalizace hlasu), nebo datovych sluzeb
do domaécnosti nebo firem bez nutnosti provadéni zvlastnich zmén v konfiguraci.

Existuji dva rizné zptsoby, jakymi se miiZe vas pocitac pfipojit ke sluzbé ISDN. Prvni zpisob
spociva ve vyuziti zafizeni zvaného ,,Terminal Adaptor (termindlovy adaptér), ktery se zapo-
ji do jednoho ze sériovych rozhrani Network Terminating Unit, kterou vdm nainstalovali pra-
covnici telekomunikaci pfi zavadéni sluzby ISDN. Jedno z téchto rozhrani slouzi k zadavani
prikazl pro navazéani hovorl a konfiguraci a ostatni jsou skute¢né ptipojeny k sitovym zatize-
nim, které budou vyuzivat datové obvody po jejich vytvofeni. Linux bude v této konfiguraci
fungovat bez jakychkoliv tprav. S portem na termindlovém adaptéru se zachazi stejnym zpu-
sobem, jako s kterymkoliv jinym sériovym zafizenim. Jiny zpusob, pro ktery je navrZena pod-
pora jadra ISDN, spociva v nainstalovani karty ISDN do linuxového pocitace a v nechani soft-
waru obsluhovat protokoly a provadét vlastni hovory.

Volby kompilace jacdra

ISDN subsystem --->
< *> ISDN support
[ ] Support synchronous PPP
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Support audio via ISDN

ICN 2B and 4B support

PCBIT-D support
Teles/NICCY1016PC/Creatix support

AN N
vV

Linuxové implementace ISDN podporuje nékolik rtiznych typt internich karet ISDN.

e ICN2Ba4B
*  QOctal PCBIT-D
* Karty Teles ISDN a kompatibilni

Nékteré z téchto karet vyZaduji pro spravnou funkci natazeni softwaru. K tomu slouzi samo-
statnd utilita.

Vsechny podrobnosti o konfiguraci linuxové podpory ISDN najdete v adresafi /usr/src/li-
nux/Documentation/isdn/ a v dokumentu FAQ vénovanému programu isdn4linux, ktery je do-
stupny na adrese http://www.lrz-muenchen.de/~uil61ab/www/isdn/. (Anglickou verzi tohoto
dokumentu ziskéte klepnutim na anglickou vlajku.)

Poznamka o PPP: Sada protokoli PPP bude fungovat po asynchronnich i synchronnich séri-
ovych linkach. BéZné dodavany démon protokolu PPP pro Linux s ndzvem ,,pppd* podporuje
pouze asynchronni rezim. Pokud hodlate provozovat protokoly PPP pies sluzbu ISDN, potie-
bujete specialn€ upravenou verzi. Podrobnosti ohledné jejiho ziskani najdete ve vyse uvedené

dokumentaci.

617 IP-Masquerade (Maskarada)

Spousta lidi vlastni jednoduchy vytaceny tcet pro pfipojeni k Internetu. Témét kazdému, kdo
pouziva tuto konfiguraci, pridélil poskytovatel internetovych sluzeb (Internet Service Provider)
jednu IP-adresu. Za normadlnich okolnosti to staci ke zprostfedkovani plného pfistupu k siti
pouze jednomu hostiteli. [P-Masquerade je trik, diky némuz miZe jedinou IP-adresu vyuzivat
vice pocitacll, protoZe vypadaji jako jini hostitelé, proto se pouziva termin maskarada. Nevy-
hodou je, Ze tato maSkarada funguje skoro vZdy jen jednim smérem, to znamend, Ze maskara-
dovani hostitelé mohou volat ven, ale nemohou pfijimat sitova spojeni od vzdalenych hostite-
4. To znamen4, Ze zde nefunguji nékteré sitové sluzby, napriklad ralk a dalsi, tfeba fip, je tie-
ba nastavit na pasivni rezim (PASV). Nastésti nejpouzivanéjsi sitové sluzby, jako je felnet, Wo-
rld Wide Web a irc funguji dobre.
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Volby kompilace jacdra

Code maturity level options --->
[*] Prompt for development and/or incomplete code/drivers
Networking options --->

[*] Network firewalls

[*] TCP/IP networking
[*] IP: forwarding/gatewaying

[*] IP: masquerading (EXPERIMENTAL)

Normélné byste sviij linuxovy pocita¢ podporujici protokol SLIP nebo PPP nechali vytacet
stejné, jako by se jednalo o samostatny pocita¢ Kromé toho by mél nastaveno dalsi sifové za-
fizeni, mozna Ethernet, s jednou z rezervovanych sitovych adres. Hostitelé, ktefi maji byt ma-
skovani, by byli na této druhé siti. Kazdy z téchto hostiteld by mél nastavenu IP-adresu ether-
netového portu linuxového pocitace jako implicitni branu nebo router.

Typicka konfigurace by mohla vypadat asi takto:

192.168.1.0/255.255.255.0
Linux 11
NET 3k. —
PPP/SLIP ;T;?J:er .37.19
hostitel

vvvvvv

# Network route for ethernet

route add -net 192.168.1.0 netmask 255.255.255.0 ethO

#

# Default route to the rest of the internet.

route add default pppo

#

# Cause all hosts on the 192.168.1/24 network to be masqueraded.
ipfwadm -F -a m -S 192.168.1.0/24 -D 0.0.0.0/0

Vice informaci o IP-maskaradé pod Linuxem ziskate na strance IP-Masquerade Resource Page
http:/twww.hwy401.com/achau/ipmasq/.
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6.18 IP-transparentni proxy

IP-transparentni proxy je rys, ktery umoziiuje presmérovat servery nebo sluzby uréené pro ji-
ny pocitac na tyto sluzby na daném pocitaci. Typicky se pouZiva v ptipadé linuxového pocita-
Ce pracujiciho jako router a zarovenl i proxy server. VSechna spojeni urcend pro tuto sluzbu bys-
te méli vzdalené presmérovat na lokalni proxy server.

Volby kompilace jadra

Code maturity level options --->
[*] Prompt for development and/or incomplete code/drivers
Networking options --->

[*] Network firewalls
[*] TCP/IP networking
[*] IP: firewalling

[*] IP: transparent proxy support (EXPERIMENTAL)

Konfigurace transparetniho proxy se provadi pomoci prikazy ipfwadm.
Toto je jeden z uZzite¢nych piikladi:
ipfwadm -I -a accept -D 0/0 telnet -r 2323

Tento piiklad zptisobi pfesmérovani vSech pokusii o spojeni libovolného hostitele s portem 23
(telnet) na port 2323 na tomto hostiteli. Takto je moZné zajistit automatické presmérovani ves-
kerého telnetového provozu z vasi sité na lokalni port.

6.19 Mobilni IP

Termin ,,JP-mobilita® popisuje schopnost hostitele, ktery umi pfesunout své sitové spojeni
z jednoho mista na Internetu do jiného bez zmény své IP-adresy nebo ztraty konektivity. KdyZz
IP-hostitel zméni misto svého pripojeni, musi zpravidla zménit také svoji IP-adresu. Mobilita
tento problém prekonava alokovanim pevné IP-adresy mobilnimu hostiteli a pouzivanim
IP-zapouzdreni (tunelovani) s automatickym smérovanim, ¢imz se zajisti, Ze datagramy urce-
né pro tohoto hostitele jsou smérovany na skute¢nou IP-adresu, kterou pravé pouziva.
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V soucasné dobé se pracuje na projektu, jehoz cilem je kompletni sada IP-mobilnich néstroji
pro Linux. Stav tohoto projektu a nastrojii zjistite na strance Linux Mobile IP Home Page
http://anchor.cs.binghamton.edu/~mobileip/.

6.20 Multicast

IP-Multicast umoziuje simultinni smérovani IP-datagramt na libovolny pocet IP-hostitel
ve vzajemné neslucitelnych IP-sitich. Tento mechanismus je vyuZivan k Sifeni materiala ,,bro-
adcast® po Internetu, napiiklad audio a video pfenost a dalSich novych aplikaci.

Volby kompilace jacdra

Networking options --->

[*] TCP/IP networking

[*] IP: multicasting

Je nutna sadl nastroj a nékteré malé tpravy sité. Zdroj informaci tykajicich se zplisobu insta-
lace a konfigurace pro Linux najdete na adrese www.teksouth.com <http://www.tek-
south.com/linux/multicast/>.

6.21 NAT — Network Address Translation

IP Network Address Translation (pfevod sitovych adres) je vice neZ standardizovanym bratrem
linuxové IP-maskarddy. Podrobné je tato vlastnost popisovana v dokumentu RFC-1631. NAT
disponuje vlastnostmi, které IP-maskaradé chybi, takze je neobycejné vhodna pro pouZiti ve fi-
rewallovych routerech a velkych instalacich.

Jadro alfa-verze NAT pro Linux 2.0.29 vytvoril Michael Hasenstein, Michael.Hasen-
stein @informatik.tu-chemnitz.de. Jeho dokumentaci a implementaci lze ziskat na strance:

Linux IP Network Address Web Page http://www.csn.tu-chemnitz.de/HyperNews/get/linux-ip-
nat.html.

Mo

6.22 NetRom (AF_NETROM)

Nazvy zafizeni NetRom jsou ,,nr0%, ,,nrl1* atd.
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Volby kompilace jacra

Networking options --->
[*] Amateur Radio AX.25 Level 2
[*] Amateur Radio NET/ROM

Protokoly AX25, NetRom a Rose jsou popsany v dokumentu AX25-HOWTO. Tyto protokoly
pouZzivaji amatérSti radiooperatofi pii experimentech s paketovym radiem.

VEtSinu prace na implementaci téchto protokold ma na svédomi Jonathon Naylor,
jsn@cs.nott.ac.uk.

6.23 PLIP

Nazvy zafizeni PLIP jsou ,,plip0*, ,,plipl* atd.

Volby kompilace jacdra

Networking options --->

<*> PLIP (parallel port) support

Protokol PLIP (Parralel Line IP) je podobny protokolu SLIP v tom, Ze slouZi k poskytovani si-
tovych spojeni typu point to point mezi dvéma pocitaci. ale je navrZzen pro paralelni tiskovy
port misto portu sériového (schéma zapojeni najdete v prislusné stati na konci dokumentu).
Protoze pomoci paralelniho portu je mozné pienaset vice nez jeden bit soucasné, dosahuje se
u rozhrani PLIP vysSich rychlosti neZ u standardniho sériového zafizeni. Kromé toho i ten nej-
jednodussi paralelni port 1ze pouZit misto pomérné drahého rozhrani 16550AFN UART pro sé-
riové porty. Protokol PLIP vyuZiva v porovndni se spojenim pfes sériovy port velkou ¢ast CPU
a pokud muzete ziskat néjaké levné ethernetové karty, neni dobrou volbou. Pokud vSak nemé-
te k dispozici nic jiného, miZete se na néj spolehnout. Pfi dobrém spojeni mlizete ocekavat pre-
nosové rychlosti kolem 20 kilobajtd za sekundu.

Ovladace zatizeni protokolu PLIP soutéZi s ovlada¢em paralelnich zafizeni o paralelni port.
Pokud chcete pouzivat oba tyto ovladace, pak byste je méli preloZit jako moduly, abyste mo-
hli volit, ktery port chcete pro PLIP a které porty pro ovlada¢ tiskarny. Podrobnéjsi informace
najdete v dokumentu Modules-HOWTO <Modules-HOWTO.html>.

Nékteré prenosné pocitace pouzivaji chipsety, které nebudou s protokolem PLIP fungovat, pro-
toZe neumoziuji nékteré kombinace signdlll, na které tento protokol spoléha a tiskarny je ne-
pouzivaji.
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Linuxové rozhrani PLIP je kompatibilni s Crynwyr Packet Driver PLIP, coZ znamen4, Ze pro-
stiednictvim PLIP muZete spojit vas linuxovy pocita¢ s dosovym pocitacem, na kterém bézi
kterykoliv jiny druh softwaru TCP/IP.

V jadru verzi 2.0.* jsou zafizenim PLIP pfidéleny nésledujici V/V porty a IRQ:

Zarizeni VIV IRQ
plip0 0x3bc 5
plipl 0x378 7
plip2 0x278 2

Pokud vasemu paralelnimu portu zZadné z té€chto kombinaci nevyhovuje, miZete zménit IRQ
portu pomoci piikazu ifconfig, jemuZ predate parametr ,.irq*. Pokud to va§ BIOS umoziiu-
je, nezapomeiite na tiskovych portech povolit prislusna IRQ.

V pozdéjsich verzich jadra 2.1.* s podporou Plug‘n‘Play jsou zafizeni PLIP alokovéana pos-
tupné v tom potadi, v jakém jsou detekovana, podobné jako ethernetova zafizeni. Prvni alo-
kované zafizeni je oznaceno plip0.

Pri kompilaci jadra je tfeba upravit pouze jediny soubor. Jmenuje se /usr/src/li-
nux/driver/net/CONFIG a obsahuje ¢asova¢e PLIP v milisekundéach. Implicitni hodno-
ty jsou ve vétsing pripadl vyhovujici. Zvysit je bude nutné jen pokud mate zvlasté pomaly po-
¢ita¢, a zvySovat budete ¢asovace na druhém pocitaéi. Program nazvany p1ipconfigumoz-
fluje zmenit tato nastaveni bez nutnosti rekompilace jadra. Je dodavan jako soucést vétsiny dis-
tribuci Linuxu.

Konfigurace rozhrani PLIP znamend doplnéni nasledujicich fadka do sitového souboru rc:

#
# Attach a PLIP interface
#

# configure first parallel port as a plip device

/sbin/ifconfig plip0 IPA.IPA.IPA.IPA pointopoint IPR.IPR.IPR.IPR up
#

# End plip

Kde:
IPA.TIPA.IPA.IPA  zastupuje vasi [P-adresu

IPR.IPR.IPR.IPR zastupuje IP-adresu vzdaleného pocitace
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Parametr pointopoint ma stejny vyznam jako u protokolu SLIP v tom, Ze specifikuje adresu po-
¢itace na druhém konci spojeni.

Témér ve vSech ohledech miZete zachdzet s rozhranim PLIP jako by se jednalo o rozhrani
SLIP, jen s tou vyjimkou, Ze neni zapotiebi ani mozné pouzivat piikazy dip a slattach.

Dalsi informace najdete v dokumentu PLIP-mini-HOWTO.

6.24 PPP

Nazvy zatizeni PPP jsou ,,ppp0“,‘pppl* atd. Zafizeni jsou ¢islovana sekvencné, pfic¢emz prv-
ni nalezené zafizeni bude mit oznaceni ,,0.

Volby kompilace jacdra

Networking options --->

<*> PPP (point-to-point) support

Konfigurace protokolu PPP je podrobnéji probirdna v dokumentu PPP-HOWTO.

6.24.1 Zajisténi permanentniho pripojeni k siti pomoci pppd

Mate-li to $tésti, Ze vlastnite ,,polopermanentni‘ pfipojeni k siti a byli byste radi, kdyby vas po-
¢ita¢ v pripadé ztraty spojeni PPP toto automaticky znovu navézal, mam pro vas jednoduché
feSeni.

Pomoci nasledujiciho prikazu nastavte PPP tak, jako by ho spustil uZzivatel root.
# pppd

Nezapomeiite v souboru /etc/ppp/options uvést volbu ,,-detach®. Potom vlozte
do sekce gerty souboru /etc/inittab nasledujici fadek:

pd:23:respawn: /usr/sbin/pppd

Takto bude program init monitorovat béh programu pppd a pokud skonci, automaticky ho
Znovu spusti.

6.25 Protokol Rose (AF_ROSE)

Nézvy zafizeni Rose jsou ve verzi jadra 2.1.* ,rsO%, ,rs1* atd. Protokol Rose je dostupny
od verzi 2.1.%.
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Volby kompilace jacdra

Networking options --->
[*] Amateur Radio AX.25 Level 2
<*> Amateur Radio X.25 PLP (Rose)

Protokoly AX25, NetRom a Rose jsou popsany v dokumentu AX25-HOWTO. Tyto protokoly
pouZzivaji amatérSti radiooperatofi pii experimentech s paketovym radiem.

Veétsinu prace na implementaci téchto protokold ma na svédomi Jonathon Naylor,
jsn@cs.nott.ac.uk.

6.26 SAMBA — podpora ‘NetBEUI', ‘NetBios'

SAMBA je implementaci protokolu Session Management Block. Umoziiuje systémim firmy
Microsoft a jinym pfipojovat a pouzivat disky a tiskarny.

Protokol SAMBA a jeho konfigurace jsou rozebirany v dokumentu SMB-HOWTO.

6.27 SLIP-klient

Nazvy zafizeni SLIP jsou ,,s10%, ,,s1* atd. Prvni nalezené zafizeni bude mit oznaceni ,,0* a zby-
tek pak rostouci Cisla v poradi, v jakém byly konfigurovany.

Volby kompiilace jadra

Network device support --->
[*] Network device support
<*> SLIP (serial line) support
[] CSLIP compressed headers
[ ] Keepalive and linefill

[ ] Six bit SLIP encapsulation

Protokol SLIP (Serial Line Internet Protocol) dovoluje provozovat protokol TCP/IP po sériové
lince, at uzZ se jedna o telefonni linku s vyti¢enym modemem nebo néjaky druh pronajaté linky.
Samoziejmé, Ze abyste mohli pouzivat protokol SLIP, potfebujete mit ve vasi oblasti pfistup
k SLIP-serveru. Spousta univerzit a spolecnosti po celém svéte takovyto pristup poskytuje.

Zatizeni SLIP pouZziva sériové porty vaseho pocitace k prenosu IP-datagramiti. K tomu po-
ttebuje prevzit kontrolu nad sériovym zafizenim. Zafizeni SLIP jsou pojmenovana ,,s10%,

947

o
=
o
=
(=3
o
=
D
=]
o)
=
[=3
(=3

=




>
=]
(=3
=
‘©
=
)
=
=
=]
=
<
=
o

Linux — dokumentacni projekt

,,s/1° atd. Jak to koresponduje s vasimi sériovymi zafizenimi? Sifovy kéd pomoci tzv. vola-
ni ioctl (fizeni V/V operaci) zméni sériova zafizeni na SLIP zafizeni. Tuto proceduru
zvladaji dva programy, nazyvaji se dip a slattach.

6.27.1dip

dip (Dialup IP) je chytry program, ktery umi nastavit rychlost sériového zafizeni, pfikazat va-
Semu modemu, aby vytocil vzdaleny konec linky, automaticky vas prihlasi ke vzdalenému ser-
veru, hleda zpravy, které vam server poslal, a vytdhne z nich informace, jako je IP-adresa,
a spusti volani ioctl, které je nutné pro prepnuti sériového portu do reZimu SLIP. Program dip
ma mocnou podporu skriptl, coZ miZete vyuzit k automatizaci ptihlasovaci procedury.

Tento program najdete na adrese ftp://sunsite.unc.edu/pub/Linux/system/Network/seri-
al/dip/dip3370-uri.tgz.

Pfi instalaci provedte néasledujici posloupnost piikazi:

#

# cd /usr/szxc

# gzip -dc dip3370-uri.tgz | tar xvf -
# cd dip-3.3.70

<editace souboru Makefile>

# make install
#

Soubor makef1ile predpoklada existenci skupiny jménem uucp, ale tento ndzev muZete v za-
vislosti na vasi konfiguraci zménit bud na dip nebo SLIP.

6.27.2 slattach

Program slattach je ve srovnani s programem dip velice jednoduchy, snadno se pouziva,
ale neni tak dimyslny, jako dip. Nedisponuje podporou skriptil a veskera jeho ¢innost spoci-
va v konfiguraci vaseho sériového zafizeni jako zafizeni SLIP. Pfedpokladd, Ze mate vSechny
potfebné informace a pred jeho spuSténim je navdzano spojeni po sériové lince. Program
slattach je idedlni tam, kde mate trvalé spojeni se serverem, napiiklad fyzickym kabelem
nebo vyhrazenou linkou.
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6.27.3 Kdy ktery program pouzit?

Program dip byste méli pouZit, pokud se ke SLIP-serveru ptipojujete prostfednictvim mode-
mu nebo néjakého jiného docasného spojeni. Program slattach byste méli pouZzit, je-li vas
pocita¢ spojen se serverem vyhrazenou linkou, tfeba kabelem, a pro spravnou funkci tohoto
spojeni neni tfeba provadét néjaké specidlni ¢innosti. Vice informaci ziskéte ve stati ,, Trvalé
spojeni SLIP.

Konfigurace protokolu SLIP je podobna konfiguraci ethernetového rozhrani (nahlédnéte
do stati ,,Konfigurace ethernetového rozhrani vyse). Jsou zde vSak nékteré klicové rozdily.

Predné spojeni SLIP se 1isi od ethernetovych siti tim, Ze zde jsou v siti vZdy jen dva hostitelé,
na kazdém konci jeden. Na rozdil od Ethernetu, ktery lze pouzivat ihned po pripojeni kabeld,
u protokolu SLIP je tfeba, v zavislosti na typu spojeni, ur¢itym specidlnim zpiisobem sitové
spojeni inicializovat.

Pokud pouzivite program dip, nedojde k tomu normalné pfi startu systému, ale o néco poz-
déji, az budete pripraveni navazat spojeni. Tuto proceduru je mozné automatizovat. PouZivate-
li program slattach, bude nutné pridat do souboru rc . inet1 novou sekci, viz déle.

Existuji dva zdkladni typy SLIP-servert: Servery s dynamickou IP-adresou a servery se static-
kou IP-adresou. Skoro kazdy SLIP-server vas po vytoceni vyzve k prihlaSeni za pomoci vase-
ho uzivatelského jména a hesla. Program dip vas miZe prihlasit automaticky.

6.27.4 Staticky SLIP-server s vytacenou linkou a programem DIP

Statickému SLIP-serveru poskytujete IP-adresu, ktera je vylu¢né vase. Pokazdé, kdyz se pfipo-
jite k tomuto serveru, nastavite SLIP-port na tuto adresu. Staticky SLIP-server odpovi vasemu
modemu, pravdépodobné vas vyzve k zadani vaseho uzivatelského jména a hesla a potom vam
pies toto spojeni poSle veSkeré datagramy urcené pro vasi adresu. Méte-1i server se statickou
IP-adresou, miiZete nazev vaseho hostitele a IP-adresu (pokud je dopfedu znate) umistit do sou-
boru /etc/hosts. Také bude potifeba prekonfigurovat nékteré dalsi soubory: rc.inet2,
host.conf, resolv.conf, /etc/HOSTNAME a rc. local. Nezapomeliite, Ze pii Upra-
vé souboru rc . inet1 do néj nemusite pridavat zadné specidlni piikazy tykajici se SLIP-spo-
jeni, protoZe program dip provede veSkerou praci souvisejici s konfiguraci rozhrani za vas.
Staci, kdyz programu dip poskytnete pfislusné informace, a on nejprve prikdiZze modemu, aby
navazal spojeni a prihlasil se k vaSemu SLIP-serveru a potom sam rozhrani nakonfiguruje.

Pokud vas SLIP-server funguje timto zpisobem, pak preskocte na dalsi stat — ,,Pouzivani pro-
gramu DIP*, kde se dozvite informace o jeho konfiguraci.
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6.27.5 Dynamicky SLIP-server s vytaéenou linkou a programem DIP

Dynamicky SLIP-server vam pii kaZzdém prihlaSeni pfidéli IP-adresu nahodné ze skupiny ad-
res. To znamend, Ze nelze zarucit, Ze budete mit pokazdé jednu konkrétni adresu a Ze tuto ad-
resu muze po vasem odhlaSeni vyuZzivat nékdo jiny. Spravce sité, ktery provadél konfiguraci
SLIP-serveru, mu pfidélil skupinu adres, které miZze pouzivat. KdyZ server obdrzi novy hovor,
vyhleda prvni nepouZivanou adresu, provede volajiciho ptihlasovacim procesem a potom zob-
razi uvitaci zpravu, kterd obsahuje pridélenou IP-adresu a tuto adresu pak bude pouZivat po ce-
lou dobu trvani hovoru.

Konfigurace tohoto typu serveru je podobna konfiguraci statického serveru. Pouze obsahuje je-
den krok navic, ve kterém je tfeba ziskat [P-adresu, kterou vam server vyhradil, a piedat ji za-
fizeni SLIP.

I v tomto ptipadé za vas provede vesSkerou praci program dip, jehoZ novéjsi verze vas neje-
nom prihlasi, ale umi také automaticky vytahnout a uloZit z uvitaci zpravy IP-adresu, kterou
pak muiiZete pouZit pfi konfiguraci zaiizeni SLIP.

6.27.6 Pouzivani programu DIP

Jiz jsme si fekli, Ze program dip je mocny nastroj, ktery vam muiiZze za pomoci piikazl
ifconfiga route ulehdit a zcela automatizovat proces vytaceni SLIP-serveru, ptihlaSeni,
navazani spojeni a konfigurace SLIP-zafizeni.

V podstaté napisSete skript tvoreny prikazy, kterym program dip rozumi a na jejichZ zakladé
provede prislusné akce. Predstavu o fungovéani programu dip si miZete utvorit podle nasledu-
jiciho vzorového skriptu sample.dip, ktery je dodavan spolecné s timto programem. Pro-
gram dip je pomérné vykonny a obsahuje mnoZstvi voleb.

Nebudeme se jimi zde zabyvat, ale v ptfipad€ zdjmu vas odkazuji na manudlové stranky, sou-
bor README a vzorové soubory, které ziskate soucasné s vasi verzi programu dip.

Mozna jste si v§imli, Ze skript sample . dip predpoklada, Ze pouzivate staticky SLIP-server,
takZe budete dopiedu védét svou IP-adresu. Pro dynamické SLIP-servery obsahuji novéjsi ver-
ze programu dip piikaz, ktery slouzi k automatickému precteni IP-adresy, kterou vaim dyna-
micky server pfidélil, a ndslednému nakonfigurovani zafizeni SLIP. Nasledujici ukazka je upra-
venou verzi souboru sample.dip, ktery je soucasti baliku dip3377j-uri.tgz a ma vim
poslouzit  jako  jakysi odrazovy mistek. Soubor wuloZte pod ndzvem
/etc/dipscript aupravte podle vasi konfigurace.
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#

# sample.dip Dialup IP connection support program.

#

# This file (should show) shows how to use the DIP

# This file should work for Annex type dynamic servers, 1f you
# use a static address server then use the sample.dip file that
# comes as part of the dip337-uri.tgz package.

#

#

# Version: @ (#)sample.dip 1.40 07/20/93

#

# Author: Fred N. van Kempen, <waltje@uWalt.NL.Mugnet.ORG>

#

main:

# Next, set up the other side’s name and address.

# My dialin machine is called ’‘xs4all.hacktic.nl’ (== 193.78.33.42)
get S$remote xsd4all.hacktic.nl

# Set netmask on sl0 to 255.255.255.0

netmask 255.255.255.0

# Set the desired serial port and speed.

port cual2

speed 38400

# Reset the modem and terminal line.

# This seems to cause trouble for some people!

reset
# Note! "Standard" pre-defined "errlevel" values: o
8O0
# 0 - OK =3
(]
# 1 - CONNECT E
# 2 - ERROR S
u s
# You can change those grep’ping for "addchat()" in *.c...

# Prepare for dialing.

951



Linux — dokumentacni projekt

send ATQOV1E1X4\r
walt OK 2
if Serrlvl != 0 goto modem trouble

dial 555-1234567

if Serrlvl != 1 goto modem trouble

# We are connected. Login to the system.
login:

sleep 2

wait ogin: 20

if Serrlvl != 0 goto login trouble
send MYLOGIN\n

wait ord: 20

if $errlvl != 0 goto password error
send MYPASSWD\n

loggedin:

# We are now logged in.

wait SOMEPROMPT 30

if Serrlvl != 0 goto prompt error

# Command the server into SLIP mode
send SLIP\n
wailt SLIP 30

if Serrlvl != 0 goto prompt error

# Get and Set your IP address from the server.

# Here we assume that after commanding the SLIP server into SLIP
# mode that it prints your IP address

get $locip remote 30

if Serrlvl != 0 goto prompt error

# Set up the SLIP operating parameters.
get Smtu 296

=
=
(=3
=
‘©
=
)
=
=
=
=
<
=
o

# Ensure "route add -net default xs4all.hacktic.nl" will be done

default

# Say hello and fire up!

done:
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print CONNECTED S$locip ---> $Srmtip
mode CSLIP

goto exit

prompt error:
print TIME-OUT waiting for sliplogin to fire up...

goto error

login trouble:
print Trouble waiting for the Login: prompt...

goto error

password:error:
print Trouble waiting for the Password: prompt...

goto error

modem trouble:

print Trouble occurred with the modem. ..
error:

print CONNECT FAILED to Sremote

quit

exit:

exit

Vyse uvedeny priklad predpoklada volani dynamického SLIP-serveru. Volate-li staticky
SLIP-server, pouZijte soubor sample . dip, ktery je soucdsti baliku dip337j-uri.tgz.

Kdyz ptedate programu dip piikaz get $local, prohleda pfichozi text, zda neobsahuje fe-
tézec, ktery vypada jako IP-adresa, to znamena fetézec Cisel oddélenych teCkami. Tato Gprava
byla do programu pfiddna kvili dynamickym SLIP-serverim, aby mohl byt proces cteni
IP-adresy poskytnuté serverem automatizovan.

Vyse uvedeny piiklad automaticky vytvoii implicitni trasu pres vase SLIP-spojeni. Pokud si to
neprejete, miize ponechat ethernetové spojeni jako implicitni trasu, potom odstranit piikaz
default ze skriptu. Po skonceni tohoto skriptu provedete piikaz i fconfig, zjistite, Ze ma-
te nové zafizeni jménem sl0. To je vaSe zafizeni SLIP. Dle potfeby miZete manudlné upravit
jeho konfiguraci po skonceni piikazu dip pomoci piikazli ifconfiga route.
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Vsimnéte si, Ze piikaz mode programu dip umoziiuje vybér nékolika rtiznych protokoli, nejpo-
uzivanéjsim piikladem je CSLIP, coZ znamena SLIP s kompresi. VSimnéte si také, Ze musi sou-
hlasit oba konce spojeni, takZe cokoliv zvolite by mélo souhlasit s nastavenim vaseho serveru.

Vyse uvedeny priklad je pomérné robustni a mél by odolat vétSiné chyb. Podrobné;jsi informa-
ce najdete v manudlovych strankach programu dip. Pfirozené byste mohli tfeba vytvofit
skript, ktery by provadél opakované vytaceni serveru, pokud by nebylo navazano spojeni po
uplynuti stanovené doby nebo vyzkouset skupinu serverti, pokud pfistupujete k vice nez jed-
nomu serveru.

6.27.7 Trvalé spojeni SLIP s vyhrazenou linkou
a programem slattach

Mite-li dva pocitace propojeny kabelem, pfipadné vyhrazenou linkou nebo né&jakym jinym ty-
pem trvalého sériového spojeni, nepotiebujete se zatéZovat v§emi problémy kolem pouZivani
programu dip na sériové linky. Pfi konfiguraci spojeni tGiplné vystacite s jednoduchou utilitou
jménem slattach.

ProtoZe bude vaSe spojeni trvalé, bude nutné pfidat urcité piikazy do souboru rc.inetl.
V podstaté je potfeba nastavit spravnou rychlost sériového zafizeni a pfepnou ho do reZimu
SLIP. Diky programu slattach vam k tomu staci jeden piikaz. Nasledujici fadky pridejte
do souboru rc.inet1.

#

# Attach a leased line static SLIP connection

#

# configure /dev/cua0 for 19.2kbps and cslip

/sbin/slattach -p cslip -s 19200 /dev/cual &

/sbin/ifconfig sl10 IPA.IPA.IPA.IPA pointopoint IPR.IPR.IPR.IPR up
#

# End static SLIP.

Kde:
IPA.TIPA.IPA.IPA  zastupuje vasi IP-adresu
IPR.IPR.IPR.IPR zastupuje IP-adresu vzdaleného pocitace

Program slattach pfidé€li prvni volné zafizeni SLIP specifikovanému sériovému zatizeni.
Zacne oznacenim sl0. Takto prvni piikaz slattach pfifadi specifikovanému zatizeni SLIP
zafizeni sl0, dalsi pak sll atd.
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Program slattach umoZiiuje pomoci argumentu —p konfigurovat rizné protokoly. Ve va-
Sem piipadé pouzijete bud SLIP, nebo CSLIP, podle toho, zda chcete nebo nechcete pouzi-
vat kompresi.

6.28 SLIP-server

Pokud mate pocitac, ktery je pfipojen k siti, a chcete, aby se k nému mohli pfipojovat i jini
uzivatelé, budete muset tento pocita¢ nakonfigurovat jako server. Cheete-li jako protokol séri-
ové linky pouzivat SLIP, mate, co se tyce zplsobu konfigurace vaSeho linuxového pocitace ja-
ko SLIP-server, tfi moZnosti. Ja osobné bych dal pfednost prvni z nich, kterd vyuziva program
sliplogin a pfipadd mi nejjednodussi co se konfigurace a pochopeni tyce. Nicméné pred-
stavim vam vSechny tfi, abyste si mohli udé€lat vlastni dsudek.

6.28.1 SLIP-server pouzivajici program sliplogin

Program s1liplogin Ize pouZit misto klasického piihlaSovaciho programu pro uZivatele, ktefi
prevedou terminalovou linku na SLIP-linku. Umoziluje nastavit va$ linuxovy pocitac jako static-
ky server (uZivatelé ziskaji pfi kazdém zavolani vZzdy stejnou adresu) nebo jako dynamicky ser-
ver (uZivateliim je pridélena adresa, ktera nutné nemusi byt stejnd, jako pii pfedchozim spojeni).

Volajici se prihlasi jako pfi normdlnim ptihlaSovéni, zadd své uZivatelské jméno a heslo. Ov-
Sem misto piikazového interpretu se po prihlaSeni spusti program sliplogin, ktery vyhleda
v konfiguraénim souboru (/etc/slip.hosts) zdznam s uZzivatelskym jménem, které od-
povida jménu volajiciho. Pokud takovy zaznam najde, nastavi linku jako 8bitovou a pomoci
udani ioctl ji prevede na SLIP-linku. Po skonceni tohoto procesu zacne posledni faze konfigu-
race, kdy program sliplogin spusti skript piikazového interpretu, ktery pfidéli rozhrani
SLIP IP-adresu, sitovou masku a nastavi pfislusné smérovani. Tento skript se vétSinou nazyva
/etc/slip.login, ale vyzaduji-li néktefi volajici specidlni inicializaci, miZete vytvorit
konfiguracni skripty nazvané /etc/slip.login.p¥ihlaSovacijméno, které budou
spoustény misto tohoto implicitniho.

Pro spravnou funkci programu s1iplogin potiebujete tii nebo Ctyfi soubory. Podrobné vam
popisi, jak a kde ziskate prislusny software a jak ho nakonfigurujete. Jedna se o tyto soubory:

* /etc/passwd pro vytiCené uZivatelské ucty
e /etc/slip.hosts pro ukladani informaci, které jsou pro kazdého uzivatele jedineéné

e /etc/slip.login fidi konfiguraci smérovani, kterou je tfeba provadét pro kazdého
uZivatele

e /etc/slip.tty je nutny pouze v piipadé, Ze ma server nastavenu dynamickou alokaci
adres a obsahuje tabulku pfidélovanych adres
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e /etc/slip.logout obsahuje piikazy, které se provedou po zavéSeni nebo odhlaseni
uZivatele

Kde ziskate program s1iplogin? Je mozné, Ze jste balik s1iplogin ziskali jako soucast
vasi distribuce Linuxu. Pokud nikoliv, ziskdte program sliplogin na adrese ftp://sunsi-
te.unc.edu/pub/linux/system/Network/serial/sliplogin-2.1.1.tar.gz. Archiv ve forméatu tar obsa-
huje zdrojovy kéd, predkompilované binarni soubory a manudlovou stranku.

Aby mohli program s1iplogin pouZivat pouze autorizovani uZivatelé, méli byste do soubo-
ru /etc/group pridat ziznam podobny tomu nasledujicimu:

slip::13:radio, fred

Po nainstalovani baliku s1iplogin zméni soubor Makef ile vlastnictvi skupiny programu
sliplogin na slip, coz znamend, Ze ho mohou spoustét pouze uzivatelé patfici do této sku-
piny. Vyse uvedeny zépis povoli spousténi tohoto programu pouze uZivatelim radio a fred.

Nasledujici posloupnost piikazl nainstaluje bindrni soubory do adresafe /sbin a manualové
stranky do sekce 8.

cd /usr/src
gzip -dc .../sliplogin-2.1.1.tar.gz | tar xvf -
cd sliplogin-2.1.1

<..editujte Makefile pokud nepouZivdte stinovd hesla..>

H H H= H H=*

make install

Pokud budete chtit bindrni soubory jesté pred instalaci pfekompilovat, spustte pred piikaze
make install jesté pfikaz make clean. Budete-li chtit nainstalovat binarni soubory né-
kam jinam, musite upravit pravidlo install v souboru Makefile.

Dalsi informace ziskate v souboru README, ktery je soucasti baliku.

Konfigurace souboru /etc/passwd pro SLIP hostitele. Normalné byste pro tyto uZivate-
le vytvofili v souboru /etc/passwd specidlni ucty. BéZné se ovsem pied jméno volajiciho
hostitele pfidavéa pismeno ,,S“. TakZe kdyz se napiiklad volajici hostitel jmenuje radio, vytvo-
fite v souboru /etc/passwd nasledujici zaznam:

Sradio:FvKurok73:1427:1:radio SLIP login:/tmp:/sbin/sliplogin

Pokud je pro vas ucet smysluplny, nezédlezi na tom, jak se nazyva.
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Poznamka: Volajici nepotiebuje mit Zadny specialni adresar, protoZe nebude mit pfistup k pri-
kazovému interpretu, takZe postaci adresar / tmp. Nezapomerite také, Ze misto normalniho pfi-
hlasovaciho piikazového interpretu se pouziva program sliplogin.

Konfigurace souboru /etc/slip.hosts. V souboru /etc/slip.hosts hledd pro-
gram sliplogin zdznamy vyhovujici uZivatelskému jménu, aby ziskal konfigura¢ni infor-
mace pro prislusného volajiciho. V tomto souboru specifikujete IP-adresu a sitovou masku, kte-
rd bude pridélena volajicimu. Nasleduji vzorové zdznamy pro dva hostitele, prvni je sta-
ticka konfigurace pro hostitele radio a druha dynamicka pro uZivatele albert:

#
Sradio 44.136.8.99 44.136.8.100 255.255.255.0 normal -1
Salbert 44.136.8.99 DYNAMIC 255.255.255.0 compressed 60
#

Zaznamy v souboru /etc/slip.hosts jsou slozeny z nasledujicich polozek:

1. PrihlaSovaci jméno volajiciho uzivatele.
2. TP-adresa serveru, to znamena tohoto pocitace.

3. IP-adresa, ktera bude pridélena volajicimu. Je-li v tomto poli uveden fetézec ,,DYNAMIC®, bu-
de [P-adresa pridélena v zavislosti na informaci obsazené v souboru /etc/slip. tty, kte-
ry jsme probirali pred chvili.

Poznamka: Aby vSe fungovalo tak, jak ma, musite pouZivat program s1iplogin ales-
poil verze 1.3.

4. Sifova maska pfidélend volajicimu pocitaci v teckové notaci, tj. 255.255.255.0 pro sitovou
masku tfidy C.

5. Nastaveni rezimu SLIP, kterym mutiZete povolit nebo zakazat kompresi. Povolené jsou hod-
noty ,,normal® nebo ,,compressed®.

6. Casovy tdaj, ktery specifikuje dobu, po kterou miiZe linka ziistat v necinnosti (nepfijima
74dné datagramy), neZ dojde k automatickému zruSeni spojeni. Zaporna hodnota tuto vlast-
nost rusi.

7. Volitelné argumenty.

Poznamka: Pole 2 a 3 mohou obsahovat bud nazvy hostitelt, nebo IP-adresy. Pouzijete-1i na-
zvy hostiteld, musi byt vas pocita¢ schopen zjistit pfisluSnou IP-adresu, jinak se skript po spus-
téni zhrouti. MiiZete si to ovéfit piikazem telnet, kterému predate jako parametr nazev hos-
titele. Pokud se objevi zprava ,,Trying nnn.nnn.nnn...*, podafilo se vaSemu pocitaci nalézt IP-
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adresu odpovidajici tomuto nazvu hostitele. Objevi-li se zprava ,,Unknown host*, potom se to
nepodafilo. V takovém pripadé bud pouZijte IP-adresu prevedenou na teckovou desitkovou no-
taci, nebo upravte konfiguraci resolveru (viz. stat Konfigurace resolveru).

NejpouZzivanéjsi rezimy SLIP jsou:
normal - zapind normalni nekomprimovany SLIP
compressed — zapina van Jacobsonovu kompresi hlavi¢ek (CSLIP)

Samoziejmé, Ze se tyto reZimy navzajem vylucuji, takZe musite pouZit bud jeden, nebo druhy.
Dalsi informace o ostatnich volbach najdete v manualovych strankach.

Konfigurace souboru /etc/slip.login. Jakmile program s1iplogin nalezl vyhovuji-
ci zdznam v souboru /etc/slip.hosts, pokusi se zpracovat soubor /etc/slip.lo-
gin adojde na vlastni konfiguraci rozhrani SLIP, kterému je pfeddna IP-adresa a sitova maska.

Vzorovy soubor /etc/slip.login, ktery je dodavan s balikem s1iplogin, vypada takto:
#!/bin/sh -

@(#)slip.login 5.1 (Berkeley) 7/1/90

#
#
#
# generic login file for a SLIP line. sliplogin invokes this with
# the parameters:

# $1 $2 $3 $4, $5, $6

# SLIPunit ttyspeed pid the arguments from the slip.host entry
#

/sbin/ifconfig $1 $5 pointopoint $6 mtu 1500 -trailers up
/sbin/route add $6

arp -s $6 <hw_addr> pub

exit O

#

Jist¢ si vSimnete, Ze tento skript pouzivd ke konfiguraci SLIP-zafizeni piikazy ifconfig
a route, kterym preda IP-adresu, vzdalenou IP-adresu a sitovou masku, a vytvoii smérovani
pro vzdélenou adresu prostfednictvim rozhrani SLIP. Stejného vysledku bychom dosahli i po-
moci programu slattach.
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Nezapomeiite také pouZzit Proxy ARP, aby ostatni hostitelé, ktefi jsou pripojeni ke stejnému
Ethernetu jako server, védéli, jak se dostanou k volajicimu hostiteli. Pole <hw _addr> by mé-
lo obsahovat hardwarovou adresu ethernetové karty v tomto pocitaci. Pokud vas server neni
soucasti ethernetové sité, mizete tento fadek vynechat.

Konfigurace souboru /etc/slip.logout. Jakmile volajici zavési, budete chtit obnovit
normadlni stav sériového zafizeni, aby se mohli dovolat dalsi volajici. Tuto funkci plni soubor
/etc/slip.logout. Jeho format je pomérné jednoduchy a je spoustén se stejnym argu-
mentem, jako soubor /etc/slip.login.

#!/bin/sh -

#

# slip.logout
#

/sbin/ifconfig $1 down

arp -d $6

exit O

#

Jeho cilem je ,,shodit” rozhrani, které odstrani dfive vytvorené manudlni smérovani. Pomoci
pfikazu arp také smaze v§echny zaznamy v tabulce ARP. I zde plati, Ze pokud server neob-
sahuje ethernetovy port, nemusi byt ve skriptu prikaz arp.

Konfigurace souboru /etc/slip.tty. PouZivate-li dynamické pridélovani adres (méate
u nékterych hostitell nastaveno v souboru /etc/slip.hosts kliové slovo DYNAM -
IC) musite v souboru /etc/slip.tty uvést seznam adres pridélenych jednotlivym por-
tim. K dynamickému ptid€lovani adres potiebujete pouze tento soubor.

Soubor /etc/slip.tty je vlastné tabulka obsahujici zafizeni fty, kterd budou podporovat
vytaéené SLIP-spojeni a I[P-adresy, které budou pridéleny uzivatelim, ktefi na prislusny port
zavolaji.

Format souboru vypada takto:

# slip.tty tty -> IP address mappings for dynamic SLIP
# format: /dev/tty?? XxXxX.XXX.XXX.XXX

#

/dev/ttySo 192.168.0.100

/dev/ttyS1i 192.168.0.101

#
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Tato tabulka fika, Ze volajicimu, ktery vytoli port /dev/ttyS0 a md v souboru
/etc/slip.hosts nastavené pole pro vzdalenou adresu na DYNAMIC, pfifadi adresu
192.168.0.100.

Takto vam pro vSechny uZivatele, ktefi nevyZaduji vyhrazené adresy, staci alokovat jednu ad-
resu pro kazdy port. Vyhnete se tak plytvani adresovym prostorem.
6.28.2 SLIP-server pouzivajici program dip8

Dovolte mi zacit konstatovanim, Ze nékteré niZe uvedené informace pochézeji z manuédlovych
stranek programu dip, kde je stru¢né popisovana konfigurace SLIP-serveru pod Linuxem. Pre-
desilam téZ, Ze nasledujici fakta vychézeji z baliku dip3370-uri. tgz a pravdépodobné se
nebudou tplné shodovat s jinymi verzemi tohoto programu.

Program dip miZe pracovat v tzv. vstupnim reZimu, kdy automaticky vyhled4 zdznam uZiva-
tele, ktery ho spustil, a nakonfiguruje sériovou linku jako SLIP linku podle informaci uloZe-
nych v souboru /etc/diphosts. Tento vstupni reZim aktivujete, kdyZ program dip spus-
tite jako diplogin. Timto zptisobem pouZivite program dip jako SLIP-server, vytvorite
specialni ucty, kde program diplogin funguje jako pfihlasovaci piikazovy interpret.

Nejprve je tfeba vytvofit nasledujici symbolicky odkaz:
# 1In -sf /usr/sbin/dip /usr/sbin/diplogin

Potom doplnite urc¢ité zdznamy do soubort /etc/passwd a etc/diphosts. Tyto zdzna-
my maji nize popsany format:

Pfi konfiguraci Linuxu coby SLIP-serveru potiebujete vytvofit pro uZivatele urité specidlni
SLIP-uéty, pricemz program dip (ve vstupnim reZzimu) slouZi jako prihlasovaci piikazovy in-
terpret. Doporucuje se oznaCovat vSechny ucty SLIP s pocate¢nim pismenem ,,S%, napf.
.Sfredm®.

Takto vypada vzorovy zaznam SLIP-uZivatele v souboru /etc/passwd:
Sfredm:1j/SMxiT1GVC0:1004:10:Fred:/tmp: /usr/sbin/diplogin

S TR A

PrihlaSovaci jméno  Heslo uiD  GID Domovsky adresér

PIng jméno uZivatele diplogin jako prihlaSovac prikazovy interpret
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Jakmile se uzivatel pfihlasi, program 1ogin, pokud nalezne a ovéfi uZivatele, spusti piikaz
diplogin. Program dip, je-li spustén jako diplogin, vi, Ze ma automaticky predpokla-
dat, Ze je pouzivan jako pfihlasovaci piikazovy interpret. Pokud je spustén jako diplogin,
zjisti nejprve pomoci funkce getuid() id uzivatele, ktery ho spustil. Potom vyhleda v souboru
/etc/diphosts prvni zaznam, ktery odpovida bud id uZivatele, nebo nazvu zafizeni tty, ze
kterého hovor pochdzi a pfislusnym zpiisobem se nakonfiguruje. Moudrym rozhodnutim, zda
vyhradit uzivateli zdznam v souboru diphosts nebo mu pfidélit implicitni konfiguraci, zis-
kate smés uzivatelti s dynamicky a staticky pfidélovanymi adresami.

Program dip, je-li spustén ve vstupnim rezimu, automaticky prida zdznam ,,Proxy-ARP*, tak-
Ze se nemusite zabyvat manudlnim pifidavanim téchto zdznami.

Konfigurace souboru /etc/diphosts.

Soubor /etc/diphosts slouzi programu dip k vyhledavani prednastavenych konfiguraci
vzdalenych hostiteld. Tito vzdaleni hostitelé mohou byt uZivatelé, ktefi se prihlasuji k vasemu
linuxovému pocitaci, nebo to mohou byt stroje, ke kterym se pfihlasujete z vaseho pocitace.

Nasleduje obecny format souboru /etc/diphosts:

Suwalt::145.71.34.1:145.71.34.2:255.255.255.0:SLIP uwalt:CSLIP,1006
ttyS1::145.71.34.3:145.71.34.2:255.255.255.0:Dynamic ttyS1:CSLIP, 296

Toto jsou jednotliva pole kazdého zdznamu:

prihlasovaci jméno: vracené funkci getpwuid(getuid()) nebo nazev tty
nevyuzito: slucitelné s heslem

Vzdalena adresa: IP-adresa volajiciho hostitele, bud ¢iselna, nebo nazvova
Lokalni adresa: IP-adresa tohoto pocitace, opét bud ¢iselnd, nebo nazvova
Sifova maska: v te¢kové notaci

Pole komentéie: sem muzZete napsat cokoliv

Protokol: SLIP, CSLPI atd.

® N A N RN

MTU: desitkové Cislo

Priklad zdznamu v souboru /etc/diphosts pro vzdaleného SLIP-uzivatel miZe vypadat
tieba takto:

Sfredm::145.71.34.1:145.71.34.2:255.255.255.0:SLIP uwalt:SLIP,296
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coz udava SLIP-spojeni se vzdalenou adresou 145.71.34.1 a MTU 296 nebo jiny piiklad:

Sfredm::145.71.34.1:145.71.34.2:255.255.255.0:SLIP uwalt:CSLIP,1006

ktery specifikuje spojeni CSLIP se vzdalenou adresou 145.71.34.1a MTU 1006.

Proto vSichni uZivatelé, kterym chcete povolit staticky pfidélovany vytaCeny IP-pfistup, musi
mit zdznam v souboru /etc/diphosts. Pro uZivatele, ktefi vytaceji konkrétni port, s nimz
si dynamicky domlouvaji detaily spojeni, potfebujete mit zdznam pro zafizeni fty. Nezapomei-
te nakonfigurovat alesponi jeden zdznam pro kazdé zatizeni 1y, které pouZivaji tito uZivatelé, aby
pro né byla k dispozici vhodna konfigurace bez ohledu na modem, se kterym se spoji.

Kdyz se uzivatel pfihlasi, odpovi na normalni prihlasovaci vyzvu svym prihlaSovacim SLIP id
a heslem. Po ovéfeni neuvidi uZivatel Zadné zpravy a zafizeni se prepne do rezimu SLIP. UZi-
vatel by se potom mél bez potiZi ptipojit a prisluSnému zafizeni budou nastaveny parametry
ze souboru diphosts.

6.28.3 SLIP-server pouzivajici balik dSLIP

Matt Dillon <dillon@apollo.west.oic.com> napsal balik, ktery se umi nejenom prihlésit, ale
také odhlasit. Jde o kombinaci malych programt a skriptl, které se staraji o vase spojeni.
Potrebujete mit nainstalovany program tcsh, protoZe ho ke své ¢innosti vyZaduje minimalné
jeden skript. Matt Dillon dodava také utilitu expect (v bindrnim tvaru), kterou také vyzaduje
jeden ze skriptl. Ke zprovoznéni tohoto baliku budete potfebovat urcitou zkuSenost s pro-
gramem expect, ale tim se nenechte odradit.

Matt Dillon popsal instalaci v souboru README, takZe se ji zde nebudu zabyvat.

Balik dSLIP ziskate na jeho domovské adrese:

apollo.west.oic.com  /pub/linux/dillon src/dSLIP203.tgz

nebo na adrese:

sunsite.unc.edu /pub/Linux/system/Network/serial/dSLIP203.tgz

Pred spusténim pfikazu make install siprectéte soubor README a vytvoite prislusné zaz-
namy v souborech /etc/passwda /etc/group.
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6.29 Podpora protokolu STRIP (Standard Radio IP)

Nazvy zafizeni STRIP jsou ,,st0%, ,,st1* atd.

Volby kompiilace jacdra

Network device support --->

[*] Network device support

[*] Radio network interfaces
< > STRIP (Metricom starmode radio IP)

Protokol STRIP byl navrZen specidlné pro rddiové modemy Metricom v rdmci vyzkumného
projektu vedeného na Stanford University a pojmenovaného MosquitoNet Project http://mos-
quitonet.Stan-ford. EDU/mosquitonet.html. Je to velice zajimavé Cteni, a to 1 pro ty, kdo se
o tento projekt pfimo nezajimaji.

Radiové modemy Metricom se pripojuji k sériovému portu, vyuZivaji Siroké spektrum techno-
logii a zvladaji prenosové rychlosti 100 kbps. Informace o radiovych modemech Metricom zi-
skate na adrese http.//www.metricom.com/.

V soucasné dobé nepodporuji standardni sitové néstroje ovladac¢ protokolu STRIP, takZe si bu-
dete muset ze serveru MosquitoNet stdhnout néjaké upravené nastroje. Podrobnosti ohledné
softwaru, ktery potfebujete, najdete na strance http://mosquitonet.Stanford. EDU/strip.html.

Co se konfigurace ty¢e, pomoci upraveného programu slattach nastavite chovani linky sé-
riového zafizeni tty na STRIP a potom nakonfigurujete vysledné zafizeni ,,st[0-9]* jako pro
Ethernet, jen s jednou vyjimkou. Z technickych divodi nepodporuje protokol STRIP protokol
ARP, takZe je tfeba ru¢né upravit zdznamy ARP pro kazdého hostitele ve vasi podsiti. To by
nemélo byt obtizné.

6.30 Token Ring

Nazvy zafizeni token ring jsou ,,tr0%, ,,tr1* atd. Token Ring je standardni LAN protokol vytvo-
feny firmou IBM, ktery zabratiuje kolizim pomoci mechanismu, davajiciho v urcitou dobu pou-
ze jedné stanici v siti LAN préavo vysilat. ,,Token* vlastni vZdy pouze jedna stanice a pouze ona
muze prenaset data. Po skonCeni pfenosu predd token dalsi stanici. Token putuje dokola
po vsech aktivnich stanicich, odtud tedy nazev ,,Token Ring*.
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Volby kompilace jacra

Network device support --->

[*] Network device support

[*] Token Ring driver support

< > IBM Tropic chipset based adaptor support

Konfigurace protokolu Token Ring je kromé ndzvu sifového zafizeni identickd s konfigura-
ci Ethernetu.

6.31 X.25

X.25 je kruhovy protokol zaloZeny na pfepinani paketli definovany organizaci C.C.L.T.T. (Sdru-
Zeni, které navrhuje standardy, jez se pouzivaji telekomunika¢nimi spole¢nostmi téméft na ce-
1ém svéte). Na implementaci protokolid AX.25 a LAPB se pracuje a posledni jadra verzi 2.1.*
je jiz obsahuji.

Vyvoj vede Jonathon Naylor jsn@cs.nott.ac.uk a za ucelem feSeni problému kolem protokolu
AX.25 byla zfizena diskusni skupina. Chcete-li se do ni piihlasit, poSlete zpravu na adresu
majordomo @vger.rutgers.edu a do jejiho téla napiste text ,,subscribe linux-x25%“

Drivéjsi verze konfigura¢nich néstrojii ziskate na Jonathonové anonymnim FTP na adrese
ftp://ftp.cs.nott.ac.uk/jsn/.

6.32 Karta WavelLan

Nazvy zafizeni WaveLan jsou ,,ethO, ,,ethl* atd.

Volby kompilace jadra

Network device support --->

[*] Network device support
[*] Radio network interfaces

<*> WaveLAN support

Karta WaveLan je bezdritova sitova karta. Pfi pouzivani je velmi podobna ethernetové karté
a stejnym zpusobem se i konfiguruje.

Informace o kart¢ WaveLan ziskéte na adrese http://www.wavelan.com/.
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7 Kabely a kabelaz

Ti z vas, ktefi maji zkuSenosti s pajenim, si mozna budou chtit vyrobit vlastni kabely, kterymi
by propojili své linuxové pocitace. Nasledujici diagramy kabeld by vam mély pomoci.

71 Sériovy kabel null modem

Ne vsechny kabely null modem jsou stejné. VEtSina téchto kabeld umi jen simulovat piitom-
nost vSech pfislusnych signald a pfehodit vstupni a vystupni data. To je sice pékné, ale zname-
na to, Ze musite pouzivat softwarovou kontrolu toku dat (XON/XOFF), ktera je mén¢ efektiv-
ni neZ hardwarova. Nasledujici kabel poskytuje nejlep$i moZnou signalizaci mezi pocitaci
a umoziuje pouzivat hardwarovou (RTS/CTS) kontrolu toku dat.

Nazev PINu PIN PIN
Tx Data 2 3
Rx Data 3 2
RTS 4 5
CTS 5 4
Uzeméni 7 7
DTR 20 :Ii 8
DSR 6 l: 20
RLSD/DCD 8 6

7.2 Kabel pro paralelni port (kabel PLIP)

Pokud hodlate pouZivat protokol PLIP ke komunikaci dvou pocitacli, miZete pouZit tento ka-
bel bez ohledu na typ instalovaného paralelniho portu.

Poznamky:
* Nespojujte piny oznacené hvézdickou (,,**).
e 7Zvlast uzemnény jsou piny 18,19,20,21,22,23 a 24.

* Ma-li vami pouzity kabel kovové stinéni, mél by byt na jednom konci opatien kovovou za-
str¢kou DB-25.

Upozornéni: Spatné zapojeny kabel PLIP miiZe znicit kartu fadice. Pfi zapojovani budte
proto velice opatrni a dvakrét zkontrolujte kazdé spojeni, abyste se vyhnuli problémam.
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Nazev PINu PIN PIN
STROBE 1*

DO - ERROR 2 15
D1 -BUSY 3 13
D2 - PAPOUT 4 12
D3 - ACK 5 10
D4 - BUSY 6 11
D5 7*

Dé 8*

D7 9*

ACK - D3 10 5
BUSY - D4 11 6
PAPOUT - D2 12 4
SICT-D1 13 3
FEED 14*

ERROR - DO 5—2
INIT 16*

SLCTIN 17*

Uzemnéni 25 — 25

I kdyZ muazete kabel PLIP pouZivat na velké vzdalenosti, méli byste se tomu, je-li to mozné,
vyhnout. Specifikace tohoto kabelu umoziuje délku kolem 1 metru. Pfi pouZivani dlouhych ka-
belli tohoto typu déavejte proto pozor na zdroje elektromagnetickych poli, jako je blesk, vodice
elektrického proudu a radiové vysilace, které je mohou rusit a nékdy téz znicit vas fadic. Po-
kud opravdu potiebujete spojit dva pocitace na velkou vzdalenost, méli byste si opatfit dvojici
ethernetovych karet a pouzit radéji koaxialni kabel.

7.3 Ethernetovy kabel 10base?2 (tenky koaxial)

10base? je standard ethernetového kabelu, ktery specifikuje pouziti 52ohmového koaxialniho
kabelu o primeéru kolem 5 milimetra. Pfi spojovéani pocitacti kabelem 10base? je tieba dodrZet
dvé dulezita pravidla. Zaprvé musite pouZzit terminatory na obou koncich kabelu. Terminator
je rezistor 52 ohmt, ktery zajiStuje, aby byl signal po dosaZeni konce absorbovan a nikoliv od-
razen. Bez termindtoru na kazdém konci kabelu miZe byt Ethernet nespolehlivy nebo nemusi
viibec fungovat. Normélné se pouzivaji k propojeni pocitacl konektory ve tvaru T, takZe ziska-
te nasledujici zapojeni:
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na kazdém konci kabelu reprezentuje terminator

reprezentuje konektor ve tvaru T. Délka kabelu mezi T-konektorem a vlastni etherne-

|
= reprezentuje délku koaxidlniho kabelu s BNC-konektory na obou koncich
T

tovou kartou by mél byt co nejmensi, v idedlnim piipadé je T-konektor zapojen pfimo
do ethernetové karty.

7.4 Ethernetovy kabel Twisted pair

Pokud méte pouze dvé ethernetové karty twisted pair a chcete je propojit, nepotiebujete rozbo-
Covac. Tyto karty miiZete propojit pfimo. Schéma zapojeni najdete v dokumentu Ethernet-

HOWTO.

8 Néktereé terminy pouzivane
v tomto dokumentu

Nasleduje seznam nékterych dulezitych terminti pouzivanych v tomto dokumentu.

ARP

ATM

klient

datagram

Zkratka nazvu protokolu Address Resolution Protocol a jedna se o zpi-
sob, jakym sifovy pocita¢ sdruzuje IP-adresy se sitovymi adresami.

Zkratka reZimu Asynchronous Transfer Mode. Sit ATM bali data
do blokt standardnich velikosti, které mize efektivné dopravovat z jed-
noho mista na druhé. ATM je sifova technologie zalozZend na kruhovém
prepinani pakett.

VEtSinou se jednd o software na strané uZivatele. Existuji vyjimky z to-
hoto tvrzeni, napfiklad v okennim systému X11 béZi na strané uZivate-
le server a na vzdaleném pocitaci klient. Klient je program, ktery pfiji-
ma néjakou sluzbu poskytovanou serverem. V piipadé systému peer to
peer, jako je SLIP a PPP, navazuje klient spojeni a vzdaleny konec, ten,
ktery je volan, se nazyva server.

Datagram je vyhrazeny balik dat a hlavicek, ktery obsahuje adresy. Jed-
na se o zakladni pfenosovou jednotku v siti IP. Nékdy se také datagra-
mim fika pakety
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DLCI

Frame Relay

Hardwarova adresa

ISDN

ISP

IP-adresa

MSS

MTU

trasa (route)
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DLCI znamend Data Link Connection Identifier a slouZi k identifikaci
jedine¢ného virtudlniho spojeni typu point to point v siti Frame Relay.
Identifikator DLCI normélné pfidéluje poskytovatel sit¢ Frame Relay.

Frame Relay je sitova technologie, kterd je idedlni pro impulsni nebo
ojedinély prenos. Sdili-li stejnou kapacitu sit¢ mnoho zakaznikd, ktefi
pouzivaji sit v jinou dobu, mohou se zna¢né zredukovat sitové naklady.

Jedna se o cislo, které slouzi k jedine¢né identifikaci hostitele v ramci
fyzické sité na drovni pfistupu k médiu. Prikladem jsou ethernetové ad-
resy a adresy AX.25.

Zkratka Integrated Services Digital Network. ISDN je standard, s jehoz
pomoci mohou telekomunikacni spolecnosti dorucovat hlasové nebo
datové informace do domovt svych zakaznikt. Z technického hlediska
je ISDN kruhové prepinané datova sit.

Zkratka Internet Service Provider (Poskytovatelé internetovych sluzeb).
Jsou to organizace nebo spolecnosti, které lidem poskytuji pripojeni
k Internetu.

Jedna se o Cislo, které slouzi k jedine¢né identifikaci TCP/IP-hostitele
v siti. Adresa je 4 bajty dlouhd a zpravidla se zapisuje v tzv. teckové no-
taci, kde je kazdy bajt uveden jako desitkové Cislo a ta jsou vzajemné
oddélena teckami.

Maximum Segment Size (maximalni velikost segmentu) je nejvétsi ob-
jem dat, ktery Ize najednou prenést. Chcete-li zabranit lokalni fragmen-
taci, méla by byt MSS rovna velikosti MTU IP-hlavicky.

Maximum Transmission Unit (maximalni pfenosova jednotka) je para-
metr, ktery ur€uje nejveétsi datagram, ktery 1ze prenést pies IP-rozhrani,
aniz by ho bylo nutné rozdélit na mensi jednotky. Hodnota MTU by mé-
la byt vetsi neZ nejvetsi datagram, ktery chcete prenaset nefragmento-
van. Uvédomte si, Ze tak zabranite pouze mistni fragmentaci. Néktera
jind linka totiZ miiZe mit nastavenu niZ§i hodnotu MTU a k fragmenta-
ci datagramu pak dojde zde. Typické hodnoty jsou pro Ethernet 1500
bajtd a 576 bajtl pro rozhrani SLIP.

Trasa je cesta, po které putuji datagramy siti ke svému cili.
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server Zpravidla se jedna o software na vzdaleném konci spojeni. Server po-
skytuje urcité sluzby jednomu nebo vice klientim. Mezi servery patii
FTP, NFS nebo DNS. V pfipadé systému peer to peer, jakym je napfi-
klad SLIP nebo PPP, je server na strané, ktera pfijima spojeni.

okno Okno je nejvetsi mnoZstvi dat, které je pfijimaci strana schopna v urci-
tém okamziku pfijmout.

9 Linux pro I1SP?

Pokud vas zajima vyuZiti Linuxu pro ucely ISP, doporu€uji vam navstivit Linux ISP homepa-
ge http://www.anime.net/linuxisp/, kde najdete velky seznam odkazl na informace, které se
vam mohou hodit.

10 Podeéekovani

Réd bych podékoval nésledujicim lidem za jejich piispévky do tohoto dokumentu (bez ohledu
na poradi): Terry Dawson, Axel Boldt, Arnt Gulbrandsen, Gary Allpike, Cees de Groot, Alan
Cox, Jonathon Naylor, Claes Ensson, Ron Nessim, John Minack, Jean-Pierre Cocatrix, Erez
Strauss.

Zvlastni diky patii Alessandru Rubinimu za jeho pripominky a korektury.

11 Autorska prava

Dokument NET-3-HOWTO, informace o instalaci a konfiguraci sitové podpory v systému Li-
nux. Copyright (c) 1995 Terry Dawson.

oo

§i verzi licence GNU General Public License publikovanou nadaci Free Software Foundation.

Tento program je §ifen s nad&ji, Ze bude uZiteény, ale BEZ JAKYCHKOLIV ZARUK. Dile
bez zdaruk OBCHODOVATELNOSTI nebo ZPUSOBILOSTI PRO KONKRETNI UCEL. Po-
drobnosti najdete v General Public License.

Spolecné s timto programem byste méli obdrzet kopii licence GNU General Public License.
Pokud nikoli, pak si o ni napiSte na adresu:

Free Software Foundation, Inc., 675 Mass Ave, Cambridge, MA 02139, USA.
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Kapitola

LInuXx
intranet Server

Pramod Karnad, karnad @indiamail.com v2.11, 7. srpna 1997

Tento dokument popisuje, jak nastavit Intranet s linuxovym serverem, ktery propojuje Unix,
NetWare, NT a Windows. Tak po pfipojeni na Linux ziskate pfistup ke v§em riiznym platfor-
mam. Je zde podrobny popis k nastaveni HTTP pomoci NCSA-serveru a k pfipojeni k nému
pomoci TCP/IP-klientti na Novellu; Microsoft pod Windows3.1, WFWG, Win95 a WinNT;
a MacTCP na Apple PowerMac.

1 Uvod

Intranet je zjednodusen¢ feceno implementaci technologii Internetu v ramci néjaké uzaviené
organizace bez nutnosti pripojeni ke globalnimu Internetu. Tato implementace se provadi
takovym zpasobem, aby bylo mozné pfi minimalnich nékladech, ¢asu a ndmaze poskytnout
veskeré informacni zdroje kazdému pocitaci. Tento dokument se pokousi osvétlit, jak vytvorit
Intranet pomoci nastroji, které jsou k dispozici, ale které jsou piesto velmi levné nebo jsou
zcela zdarma.

Dokument predpoklada, Ze jiZ vite, jak na vasem linuxovém serveru instalovat TCP/IP a jak jej
fyzicky pfipojit pomoci ethernetové karty k vasi LAN. Predpoklada se zde také zakladni znalost
systémi NetWare, WinNT a Mac. Konfigurace NetWare-serveru je zde ukazana na bazi verze
3.1x. Stejného vysledku dosdhnete za pomoci INETCFG. Na strané klienta se dokument zabyva
systémy Windows 3.1x, Windows for Workgroups a Win95, WinNT a Apple PowerMac.

Soukromé sitové adresy (RFC-1918) 172.16.0.0 a 172.17.0.0 pouzivam pouze jako piiklady.
V zévislosti na vasi konfiguraci si mtizete vybrat odpovidajici adresy.
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Linuxovy Netware WFWG/WinNT
server server server

172.16.0.1 172.16.0.2 172.16.0.3

| | 172.16.0.0
| 172.16.0.254
W/S 1
172.16.0.5 Router
172.16.0.254
172.17.0.0 |
W/S 2
172.17.0.5

11 Co je nutné

Pred instalaci budete potfebovat nasledujici software:

e Software HTTP-serveru, ktery je mozné ziskat z One Step NCSA HTTPd Downloader
na strance http.//hoohoo.ncsa.uiuc.edu/docs/setup/OneStep.html.”

e Novell NetWare Client, ktery je k dispozici na http://support.novell.com/ (s klientem se do-
dévaji i TCP/IP-soubory).

*  Microsoft TCP/IP client, ktery je k dispozici na http://www.microsoft.com/.

* Apple MacTCP client, ktery je k dispozici na http://www.apple.com/.

e Prohlizece WWW, jako je Netscape na http://home.netscape.com/nebo MS Internet Explo-
rer na http://www.microsoft.com/ nebo NCSA Mosaic na adrese http://www.ncsa.ui-
uc.edu/SDG/Software/Mosaic/NCSAMosaicHome.html.

1.2 Nové verze tohoto dokumentu

Nové verze tohoto dokumentu budou pravidelné posilany do comp.os.linux.announce
a comp.os.linux.help. Budou také nahravany na rizné ftp-servery s Linuxem, vcetné sunsi-
te.unc.edu. Posledni verze tohoto dokumentu je k dispozici ve formatu HTML na adrese
http://www.inet.co.th/cyberclub/karnadp/http.html.
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* Pozndmka korektora: Vhodnéjsim HTTP-serverem je server Apache, ktery muzZete ziskat na adrese
http://www.apache.org.
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1.3 Ohlasy

Jestlize mate k dokumentu dotazy nebo komentére, nebojte se je odeslat Pramodu Karnadovi -
karnad @indiamail.com. Navrhy, kritika a posSta jsou vzdy vitany. JestliZe v dokumentu

oy

naleznete chyby, dejte mi prosim védét, abych je mohl v pfisti verzi opravit. Diky.

2 Instalace HTTP-serveru

KdyzZ chceete ziskat server, mate dvé moznosti: ziskat zdroj a sami si jej zkompilovat nebo zis-
kat jiz zkompilované binarni soubory. Binarni soubory pro verzi Linux (ELF) jsou k dispozici
v NCSA, ale ne starsi verze.

21 Pripravy pred stazenim

Server NCSA vas provede kroky s konfiguracnimi volbami a pfipravi pro vas rtizné soubory.
Pred stazenim HTTPd si ale ptipravte odpovédi na néasledujici dotazy.

2.1.1 Operacni systém

Nejprve musite vybrat, jestli se mé stahovat zdroj nebo predkompilovana verze softwaru. Jest-
lize v menu neni vas systém, musite vzit zavdék implicitnim zdrojem a sami jej zkompilovat.

Zjisténi verze vaSeho Linuxu provedete v jeho pfikazovém fadku pomoci

linux:~$ uname -a
a ziskate tak zhruba takovouto odpovéd

linux:~$ uname -a
Linux 2.0.29 #4 Tue Sep 13 04:05:51 CDT 1994 1586

linux:~$

Zbyvajici parametry mohou byt uréeny pied stazenim nebo nakonfigurovany pozdéji upravou
souboru srm.conf vadresafi /usr/local/etc/httpd/conf. Nazvy direktiv, které se
pravé ukazuji v souboru httpd.conf, jsou v zdvorkach. Jedinou vyjimkou je zde Docu-
mentRoot, ktery se objevuje v souboru srm. conf.
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2.1.2 Typ procesu (ServerType)

Zde se urci, jak na vaSem stroji pobézi HTTPd-server. Zakladni metodou je ,,standalone*
(samostatné). Takto bézi HTTP-démon nepretrzité. Jestlize nahrajete HTTPd pod ,.inetd”, bude
binarni soubor serveru nahravan do paméti pri kazdé zZadosti, coz by mohlo server zpomalit.

2.1.3 Navazani portu (Port)

Urcuje, na ktery port vaSeho stroje se HTTPd-démon navdZe a bude naslouchat HTTP-Zados-
tem. jestlize se muzete prihlasit jako ,,root”, pouZzijte implicitni nastaveni 80. Jinak pouzijte
hodnotu v rozsahu 1 025 az 65 536.

2.1.4 Identifikace uzivatele na serveru (User)

Jedna se o id uZivatele, na které se server zméni pii reakcich na Zadosti a pfi préci se soubory.
Tento dotaz zodpovidate pouze pokud server pouzivite jako ,standalone“. JestliZe neméte
rootovska prava, pouZijte vlastni uzivatelské jméno. Jestlize jste systémovym spravcem, miize-
te vytvorit specidlniho uZzivatele, aby bylo mozné kontrolovat ptistupova prava k soubortim.

2.1.5 Identifikace skupiny na serveru (Group)

Jedna se o id skupiny, na které se server zméni pfi reakcich na Zadosti a pfi praci se soubory.
Je to podobné jako u Server User a pouZiva se pouze pokud server pouZzivate jako ,,standalo-

13

ne.
JestliZze nemate rootovskd prava, pouzijte nazev vasi primarni skupiny. Vase skupiny zjistite
v Linuxu v pfikazovém fadku pomoci piikazu groups.

2.1.6 E-mailova adresa administratora serveru (ServerAdmin)

Toto je e-mailova adresa, na kterou by mél uZzivatel odesilat postu s hlaSenim problému na ser-
veru. Sem muZete nastavit svoji osobni adresu.

2.1.7 Umisténi adresare serveru (ServerRoot)

Misto na vasem systému, na kterém sidli server. JestliZze mate rootovska prava, ponechejte jej
v doporuéené podobé v adresaii /usr/local/etc/httpd. Jestlize se jako root prihlasit
nemuiZete, zvolte podadresér ve vasem domovském adresafi. Cestu k vasSemu domovskému ad-
resari zjistite piikazem pwd.
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2.1.8 Umisténi HTML-souborti (DocumentRoot)

Zde jsou ulozeny HTML-soubory. Implicitni umisténi je /usr/local/etc/httpd/htdocs. Muzete
je nastavit do domovského adresare specidlniho uzivatele, kterého vyberete ze Server User
identify, nebo do podadresafe svého domovského adresare, pokud se nemutiZete prihlasit jako
root.

Kdyz nevite, pouZijte implicitni nastaveni. Nyni, kdyZ mate odpovédi na piedchozi otazky, ma-
Zete si stathnout NCSA HTTPd z http://hoohoo.ncsa.uiuc.edu/docs/setup/OneStep.html. Pred
instalaci si na http://hoohoo.ncsa.uiuc.edu/docs/ proctéte dokumentaci k HTTPd. Jestlize se
chystite kompilovat kéd, musite upravit Makefile v kazdém z adresaili support, src
a cgi-src. Jestlize je vase verze Linuxu podporovéana, staci vaim v hlavnim adresafi (napft.
/usr/local/etc/httpd) zadat make 1inux.

2.2 Kompilace HTTPd

Kompilace je snadnd, zadejte v kofenovém adresafi serveru do ptikazového tadku
make linux.

Poznamka: UZivatelé predELFového Linuxu musi pfed kompilaci HTTPd v souboru
portability.h zruSit komentdf u fadku #define NO_PASS a v souboru Makefile
nastavit DBM_LIBS= -1ldbm.

3 Testovani HTTPd

Po instalaci HTTPd se pfihlasté jako root a spustéte jej zadanim httpd & (pfedpokladame
instalaci jako standalone). Nyni by mél byt vidét v seznamu piikazu ps. Nejjednodussim zpa-
sobem testovani HTTPd je telnet. V piikazovém fadku Linuxu zadejte:

linux:~$ telnet 172.16.0.1 80

kde 80 je implicitni port pro HTTP. JestliZe jste ,,Port* nastavili na jinou hodnotu, napiste ji
sem misto 80. Odpovéd bude vypadat asi takto:

Trying 172.16.0.1..
Connected to linux.mydomain

Escape character is ""]'.
Nyni, kdyZ zadate jakykoliv znak a stisknete (Enter}, objevi se odpovéd, podobnd té nasledujici.

HTTP/1.0 400 Bad Request
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Date: Wed, 10 Jan 1996 10:24:37 GMT
Server: NCSA/1.5
Content-type: text/html

<HEAD><TITLE>400 Bad Request < /TITLE> < /HEAD>
<BODY><H1>400 Bad Request < /H1>

Your client sent a query that this server could
not understand.<P>

Reason: Invalid or unsupported method.<P>

</BODY>

Nyni jsme pfipraveni se na tento server pripojit pomoci jiného PC a prohlizece WWW.

4 Pripojovani na linuxovy server

PouZité adresovaci schéma je vidét z diagramu v prvni ¢asti. Pracovni stanice 1 (W/S1) je na si-
ti 172.16.0.0 a mize se ptipojit na linuxovy server ptimo, zatimco pracovni stanice 2 (W/S2) je
na siti 172.17.0.0 a musi pro pfipojeni na Linux vyuZit branu (router) 172.17.0.254. Tato infor-
mace o brané musi byt pouZita pouze pii konfiguraci klientd na W/S2. NetWare se na branu
odkazuje jako na ,,ip_router* (ip-router).

Ja pro ilustraci nastaveni klienta pouziji W/S2. Pfi nastaveni W/S1 staci zaménit adresy
172.17.0.5 na 172.16.0.5 a ignorovat vSechny odkazy na branu/router.

Jestlize nemate router, miZete tuto Cast preskocit a postoupit az k

N

e 4.2, jestlize pouZivate NetWare server

v

e 4.4, jestlize pouZivate Microsoft Client

41 Nastaveni linuxového serveru

JestliZze nemate router, mizete tuto ¢ast vynechat.
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Musite nakonfigurovat linuxovy server, aby rozpoznal router a umoZznil W/S2-pfipojeni na
webovy server. Aby bylo mozné nastavit linuxovy server, musite se pfihlasit jako root. Na pfi-
kazovém radku serveru zadejte

route add gw default 172.16.0.254
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Aby bylo mozné tuto branu vyuZivat pfi kazdém zavedeni systému linuxového serveru, mtize-
te editovat soubor /etc/rc.d/rc.inetl” a zménit fadek, obsahujici definici brany na
GATEWAY = ,172.16.0.254". Tento fadek nesmi byt v komentafi.

Nebo muZete smérovani pridat do siti na druhé strané routeru. To se provadi pomoci

route add -net 172.17.0.0 gw 172.16.0.254

Smérovani pak pridanim piikazu do souboru /etc/rc.d/rc.local nastavite pro kazdé
zavedeni systému.

4.2 Nastaveni NetWare-serveru

Aby bylo mozZné nastavit NetWare-server, musite mit pfistupova prava Supervisor nebo ales-
poii Console operator. JestliZze je nemate, musite pozadat vaseho sitového spravce (Network
Administrator), aby vam s nastavenim pomohl. Serveru nastavte typ rdimce LAN na Ether-
net_II. K tomu pouzijte tyto prikazy (miZete je také vlozit do souboru AUTOEXEC .ncf.

load NE2000 frame=Ethernet II name=IPNET
load TCPIP
bind IP to IPNET addr=172.16.0.2 mask=FF.FF.FF.0

Pti nahravani ovlada¢e NE2000 muZete v zavislosti na konfiguraci vaseho stroje urcit slot nebo
¢islo desky (naptiklad: 1oad NE2000 slot=3 frame=..... ).

4.3 Nastaveni NetWare-klienta

Na PC mate moznosti Win3.1, WFWG nebo Win95. Instalacni procedura se mezi Win95 a star-
$imi verzemi lisi podle toho, jestli pouzivate 32bitového klienta od Microsoftu nebo Novellu.
Jestlize pouzijete 16bitového klienta, procedura bude stejna a vy se muzete fidit instalaénimi
instrukcemi pro Windows 3.x. Pii instalaci 32bitového klienta pro Win95 piejdéte k casti 4.3.2.

4.3.1 Windows 3.x

v

JestliZe pouZzivate Win3.1 nebo WFWG, miiZete nainstalovat NetWare Client (VLMs) a nékte-
ré dalsi soubory, které jsou na TCP/IP-disketé, jmenovité

TCPIP.exe, VICPIP.386, WINSOCK.dll aWLIBSOCK.dl1l

* Poznamka prekladatele: V konkrétni distribuci maze byt umisténi tohoto souboru jiné, ptipadné mohou byt sou-
bory zcela jinak usporadany.
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PovSimnéte si, Ze soubor se lisi od stejného souboru z Win95 a Trumpet. Nainstalujte NetWa-
re Client s podporou pro Windows. Okopirujte VTCPIP.386, WINSOCK.d11l a WLIB-
SOCK.d11 do adresife SYSTEM a TCPIP.exe do adresife NWCLIENT. Nyni upravte
STARTNET.bat v adresafi NWCLIENT na

1sl

ne2000 ---> ovladad vadi sitové karty
c:\windows\odihlp.exe ----> pokud pouZivite WFWG
ipxodi

tcpip ---> doplrite tento Yadek

nwip ---> pokud pouZivite NetWare/IP
vlm

Vytvorte podadresai (napfiklad) \NET\TCP a okopirujte soubory HOSTS, NETWORKS,
PROTOCOLS a SERVICES z /etc vaSeho linuxového serveru nebo adresife SYS:ETC
vaSeho NetWare-serveru. Editujte okopirovany soubor HOSTS, kam pfidate fadek pro vas no-
vy linuxovy server. Diky tomu se budete moci ve vasem prohlize¢i WWW na linuxovy server
odkazovat jako na http://linux.mydomain/ misto http://172.16.0.1/

127.0.0.1 localhost
172.16.0.1 linux.mydomain

Editujte v adresafi NWCLIENT soubor NET.cfg

Link Driver NE2000
port 300

int 3

MEM DO0O0O0O

FRAME Ethernet 802.2

; ---- pridejte tyto Yadky ----
FRAME Ethernet IT

Protocol TCPIP

PATH TCP_CFG C:\NET\TCP
ip_address 172.17.0.5

ip netmask 255.255.255.0

ip _router 172.17.0.254 ---> pridejte adresu vas8i bréany pouze
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---> pokud musite tuto bradnu pouzit

---> k dosaZeni vaSeho HTTP-serveru

Link Support
MemPool 6192 ---> minimum je 1024. Zkuste jiné hodnoty.
Buffers 10 1580 ---> Tato hodnota mtiZe byt opét vyladéna.

; Pokud pouZivate NetWare/IP, budete muset p¥idat nésledujici radky
NWIP

NWIP DOMAIN NAME mydomain

NSQ BROADCAST ON

NWIP1 1 COMPATIBILITY OFF

AUTORETRIES 1

AUTORETRY SECS 10

Editujte v adresati WINDOWS soubor SYSTEM. ini a pro VICPIP. 386 piidejte tento udaj

[386Enh]

network=*vnetbios, vipx.386, vnetware.386, VTCPIP.386

Provedte restart vaseho PC, spustte STARTNET . bat a nyni miZete k pfistupu na vase webo-
vé stranky pouZivat svlij oblibeny prohlize¢ WWW. Nepotiebujete se ptihlasovat na NetWare
a nemusite spoustét TCPMAN (pokud pouZivate Trumpet Winsock).

4.3.2 Windows 95

Tato ¢ast vysvétluje, jak ve Win95 instalovat 32bitového klienta. Nejprve musite nainstalovat
nésledujici:

Client for NetWare Networks (od Microsoftu nebo Novellu)
Microsoft TCP/IP Protocol
Network Adapter

Tyto poloZzky instalujete po klepnuti na My Computer, Control Panel, Networks. Klepnéte
na Add. Nyni se ocitnete v okné, které zobrazuje Client, Adapter, Protocol a Service. Pfi insta-
laci Client for NetWare Networks:
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1. Klepnéte dvakrdt na Client
2. Klepnéte na Microsoft nebo Novell

3. Klepnéte dvakrdt na Client for NetWare Networks
Pti instalaci TCP/IP Protocol:

1. Klepnéte dvakrat na Protocol
2. Klepnéte na Microsoft

3. Klepn&te dvakrdt na TCP/IP

Windows 95 implicitné automaticky instaluje nékolik dalich protokold. Odstranite je tak, Ze
na né klepnete a pak klepnete na tlacitko Remove. Win95 vétSinou instaluje protokol Micro-
soft NetBeui a kompatibilni protokol IPX/SPX. Protokol NetBEUI miiZete smazat, ale proto-
kol IPX/SPX budete potfebovat, pokud se budete chtit prihlasit na NetWare Server.

Nastaveni TCP/IP provedete klepnutim na TCP/IP, klepnutim na Properties, klepnutim na ta-
bulku IP-adress

V boxu Specify an IP address zadejte vagi IP-adresu 172.17.0.5
V boxu Subnet Mask zadejte 255.255.255.0

vyberte tabulku Gateway

V boxu New gateway zadejte adresu vagi brédny 172.17.0.254
Klepnéte na tlacitko Add

Adresa brany by se nyni méla objevit v boxu s instalovanymi branami. Nyni klepnéte na OK.

Obdrzite zpravu o restartu systému. Provedte restart. Nyni budete moci k pfipojeni na vas
HTTP-server vyuZzivat prohlizec.

4.4 Nastaveni Microsoft Client

Jestlize pro pfistup na sit pouzivate Microsoft Client, tato ¢ast popisuje, jak instalovat TCP/IP
pro:

* 4.4.1 Windows for Workgroups
*  4.4.2 Windows 95
*  4.4.3 Windows NT
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Poznamka: Abyste se ve svém prohlize¢i WWW a vSech internetovych prikazech mohli na li-
nuxovy server odkazovat jako na http.://linux.mydomain/ misto http://172.16.0.1/, musite edi-
tovat soubor hosts. Pro kazdy server (NetWare, Unix, WinNT) miZete pridat vice udaja.
Windows obsahuji soubor HOSTS v adresafi \WINDOWS nebo \WINDOWS\SYSTEM, v za-
vislosti na verzi. Editujte tento soubor a pro vas linuxovy server ptidejte fadek:

127.0.0.1 localhost

172.16.0.1 linux.mydomain
172.16.0.2 netware.mydomain
172.16.0.3 winNT.mydomain
172.16.0.5  ws_1

4.4.1 Windows for Workgroups

Tato ¢ast popisuje, jak instalovat 32bitového klienta na WFWG. Nejprve si musite od Micro-
softu obstarat ovladace TCP/IP pro Windows. Aktudlni verzi je 3.11b a k dispozici je na adrese
ftp://ftp.microsoft.com i na jinych mistech, jako tcp32b.exe. Pfed nahranim
32bitového ovladace TCP/IP musite mit ale nahran Win32s.

Po vlozZeni soubortt TCP/IP do docasného adresare (napiiklad C: \TEMP) zkontrolujte adre-
saf \WINDOWS\ SYSTEM, zda neobsahuje kopie OEMSETUP . INF. JestliZe zde n&jaké jsou,
prejmenujte je. Nyni okopirujte soubor OEMSETUP.INF z adresife TEMP do adresire
\WINDOWS\SYSTEM. Jestlize mate v systému jiné TCP/IP-ovladaCe, nejprve je odstraiite.

Spustte nastaveni Network Setup nebo Windows Setup/Change Network

Klepn&éte na tlacditko Networks
Klepnéte na Install Microsoft Windows Network
zZvolte podporu pro dalgi sité& (je-1i to nutné)

Klepnéte na OK

MEIi byste byt vyzvani k vybéru vaseho sitového adaptéru - vyberte jej. Jestlize k vyzveé nedo-
jde, potom

Klepnéte na tlac¢itko Adapter
vyberte adaptér (fekné&me NE2000)
Klepnéte na OK

Klepnéte na tlacditko Protocol
vyberte protokol MS TCP/IP-32
klepnéte na OK
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Nyni budete vyzvani ke konfiguraci sady TCP/IP-protokold. Vzdy je miZete prekonfigurovat
pomoci nastaveni TCP/IP-protokolu v boxu Adapters a klepnuti na tlacitko Setup.

V boxu IP address zadejte 172.17.0.5
V boxu Subnet Mask zadejte 255.255.255.0
V boxu Default gateway zadejte adresu vas8i brédny 172.17.0.254

Klepnéte na OK. Obdrzite zpravu o restartu systému. Provedte restart. Nyni budete moci k pfi-
pojeni na va§ HTTP server vyuzivat prohlizec.

4.4.2 Windows 95

Tato ¢ést popisuje, jak instalovat 32bitového klienta pro Microsoft na Win95. Nejprve musite
nainstalovat nésledujici

Client for Microsoft Networks
Microsoft TCP/IP Protocol
Network Adapter

Tyto polozky instalujete po klepnuti na My Computer, Control Panel, Networks. Klepnéte na
Add. Nyni se ocitnete v okné, které zobrazuje Client, Adapter, Protocol a Service. Pfi instala-
ci Client for Microsoft Networks:

1. Klepnéte dvakrdt na Client
2. Klepné&te na Microsoft

3. Klepnéte dvakrat na Client for Microsoft Networks

Pri instalaci TCP/IP Protocol:

1. Klepnéte dvakradt na Protocol
2. Klepnéte na Microsoft
3. Klepné&te dvakrat na TCP/IP

Windows 95 implicitné automaticky instaluje nékolik dal$ich protokoli. Odstranite je tak, Ze
na né klepnete a pak klepnete na tlacitko Remove. Win95 vétSinou instaluje protokol Micro-
soft NetBeui.

Nastaveni TCP/IP provedete klepnutim na TCP/IP, klepnutim na Properties, klepnutim na ta-
bulku IP-adress

V boxu Specify an IP address zadejte vagi IP-adresu 172.17.0.5
V boxu Subnet Mask zadejte 255.255.255.0
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vyberte tabulku Gateway

V boxu New gateway zadejte adresu vas$i bradny 172.17.0.254
Klepnéte na tlac¢itko Add

Adresa brany by se nyni méla objevit v boxu s instalovanymi branami. Nyni klepnéte na OK.

Obdrzite zpravu o restartu systému. Provedte restart. Nyni budete moci k pfipojeni na vas
HTTP-server vyuZzivat prohliZec.

4.4.3 Windows NT
Tato ¢ast popisuje instalaci TCP/IP-klienta pro WinNT 4.0. Spustte Control Panel/Network

Vyberte tabulku Adapter.

Klepnéte na Add (jestliZe jesté nemdte, tak p¥idadte novy adaptér)
Meéli byste byt vyzvani k vybéru vaseho sitového adaptéru - vyberte jej. Pro pfidani protokoli:

Vyberte tabulku protocols
Klepnéte na Add
Vyberte protokol TCP/IP
Klepnéte na OK

Nyni budete vyzvani ke konfiguraci sady TCP/IP-protokolii. VZdy je mlZete prekonfigurovat
pomoci nastaveni TCP/IP-protokolu a klepnuti na tlacitko Properties.

Vyberte tabulku IP Address
Oznacte box ’'Specify an IP address’
V boxu IP address zadejte 172.17.0.5
V boxu Subnet Mask zadejte 255.255.255.0
V boxu Default gateway zadejte adresu vasi brany 172.17.0.254

Klepnéte na OK. ObdrZite zpravu o restartu systému. Provedte restart. Nyni budete moci k pfi-
pojeni na va§ HTTP-server vyuZivat prohliZec.
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4.5 Nastaveni TCP/IP na pocitaci Macintosh

Jestlize pro pfistup na sit pouZivate Macintosh, tato ¢ast popisuje, jak instalovat MacTCP
na PowerMac.
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Poznamka: Abyste se ve svém prohlize¢i WWW a vSech internetovych piikazech mohli na li-
nuxovy server odkazovat jako na http://linux.mydomain/ misto http://172.16.0.1/, musite editovat
soubor hosts. Format souboru hosts se 1isi od formatu, ktery pouziva Unix. Soubor hosts
je zde vytvoren na zakladé RFC-1035. Pro kazdy server (NetWare, Unix, WinNT) muZete piidat
vice tdaji. MacOS uklada soubor HOSTS do Preferences folder pod System folder. Editujte
tento soubor a pro vas linuxovy server pridejte fadek:

linux.mydomain A 172.16.0.1
netware.mydomain A 172.16.0.2
winNT .mydomain A 172.16.0.3
ws_ 1 A 172.16.0.5
4.5.1 MacTCP

Tato ¢ast popisuje instalaci MacTCP. Nejprve musite od Applu ziskat soubory MacTCP nebo
je nainstalovat z Internet Connection CD. Pii konfiguraci MacTCP klepnéte na Apple Menu/
Control Panels/ TCP/IP. Na obrazovce zméiite nastaveni pro ,,Connect via:* na ,,Ethernet*.

Zmeéiite nastaveni ,,Configure na ,,Manually*.
V boxu IP address zadejte 172.17.0.5

V boxu Subnet Mask zadejte 255.255.255.0

V boxu Router address zadejte adresu vasi brédny 172.17.0.254

Klepnéte na OK. Nyni budete moci k pfipojeni na va§ HTTP-sserver vyuZivat prohliZec.

5 Nastaveni Intranetu

Intranet by nebyl Intranetem bez sdileni zdrojii na riznych platformach. Budete potfebovat
podporu pro dalsi systémy souboril, aby bylo mozné vyuZzivat data, kterd jsou na nich k dispo-
zici. Tento dokument nabizi instrukce pro pfipojeni k témto populdrnim systémim soubord.

e 5.1 NCPFS pro NetWare
e 5.2 SMBFS pro Windows
e 5.3 NFS pro Unix

Tyto systémy soubort mohou byt kompilovany do jadra Linuxu nebo pifidany jako moduly,
v zévislosti na verzi Linuxu. JestliZe nejste v kompilaci jadra pfili§ sbéhli, miZete se vice do-
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zvédét z dokumentu o jadru a o modulech. Tyto moduly jsou k dispozici na adrese http://sun-
site.unc.edu/mdw/HOWTO/Kernel-HOWTO.html a http://sunsite.unc.edu/mdw/HOWTO/Mo-
dule-HOWTO. html.

51 Ncpfs

Pti sdileni soubori na NetWare-serveru budete potfebovat podporu pro NCP (ncpfs). Ncpfs
funguje s jadrem verze 1.2.x a od 1.3.71 vyse. Nefunguje se starymi jadry 1.3.x. NevyuZziva
NDS-databazi NetWare 4.0, ale dokaZe vyuzit bindery. JestliZze pouzivate NetWare 4.x, muzZe-
te na konzole na urcitych mistech pomoci piikazu Set Bindery Context umoZnit pod-
poru bindery:

set Bindery Context = CORP.MYDOM;WEBUSER.MYDOM

V ptedchozim pfipad€ byla podpora bindery umozZnéna na dvou mistech.

7. URL fitp://sunsite.unc.edu/pub/Linux/system/filesystems/ncpfs/ncpfs.tgz (aktudlné
ncpfs-2.0.10) ze Sunsite musite ziskat utility pro ncpfs.

5.1.1 Instalace

Utility ncpf s nainstalujete zadanim

zcat ncpfs.tgz | tar xvf -

soubory se tak vlozi do vlastniho adresafe. V tomto pfipadé budete mit adresaf ncpfs-
2.0.10. Pfed zapocetim instalace sem zméiite aktualni adresar. Proctéte si README a je-li to
nutné, editujte Makefile.

v o2

Instalace ncpfs zavisi na verzi jadra, kterou pouzivate. Pro jadro 1.2 staci zadat ,make*. Na-
sledné ,make install® nainstaluje spustitelné soubory a manudlové stranky.

Jestlize pouZivate Kernel 1.3.71 nebo pozdéjsi, moZnd budete muset svoje jadro prekompilo-
vat. U téchto jader je ¢ast jadra pro ncpf s jiz zaclenéna v hlavnim zdrojovém stromu. Jestli ja-
dro musite pfekompilovat, zjistite zadanim

cat /proc/filesystems
MEI by se objevit fadek, sdélujici, Ze jadro znd ncpfs.

Jestlize zde ncpfs neni, mizZete bud prekompilovat jadro, nebo pfidat ncpfs jako modul. Pfi
kompilaci jadra byste méli zadat ,make config* a jakmile se vas dotdZe na

The IPX protocol (CONFIG IPX) [N/y/?]
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odpovézte jednoduse ,,y*“. Plnou vnitini sit, kterd bude v dotazech nésledovat, pravdépodobné po-
titebovat nebudete. Jakmile je jadro Gspésné nainstalovano, provedte restart systému, zkontroluj-
te /proc/filesystems, ajestliZe je vSe v poradku, pokracujte v instalaci utilit ncpfs. Zmén-
te aktualni adresar na adresar s pietaZzenymi soubory ncpfs a zadejte ,,make®. Po dokoncéeni kom-
pilace zadejte ,,nake install®, ¢imZ se nainstaluji rizné utility a manualové stranky.

5.1.2 Pripojeni Ncpfs

Kontrolu instalace provedte pomoci

ipx_configure --auto_interface=on --auto primary=on
....poCkejte 10 sekund a napisgte

slist

MEli byste byt schopni vidét seznam vasich NetWare-serverti. Nyni jsme pfipraveni ke sdileni
souborti z NetWare-serveru.

Predpokladejme, Ze potiebujeme vyuzit HTML-soubory z adresife \home\htmldocs
z VOL1: na serveru MYDOM_NW. Doporucuji na tomto serveru vytvofit nového uZivatele
(napriklad) ,,EXPORT* s heslem , EXP123*, kterému pomoci SYSCON nebo NWADMIN date
prislusna pfistupova prava do tohoto adresare.

Na linuxovém stroji vytvorte novy adresar /mnt/MYDOM NW. Nyni zadejte pfikaz
ncpmount -S MYDOM NW -U EXPORT -P EXP123 /mnt/MYDOM NW

kterym se pripoji systém souborti Netware. Zadanim piikazu

ls /mnt/MYDOM NW/voll/home/htmldocs

zobrazite seznam vSech soubord v MYDOM NW/VOL1 : \HOME\HTMLDOCS (v systému po-
jmenovani soubori podle NetWare). Jestlize mate néjaké problémy, proctéte si dokument
o IPX, ktery naleznete na http://sunsite.unc.edu/mdw/HOWTO/IPX-HOWTO.html.
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5.2 Smbfs

Aby bylo mozné sdilet soubory na serveru Windows, budete potfebovat podporu pro SMB
(smbfs).

Z ftp://sunsite.unc.edu/pub/Linux/system/filesystems/smbfs/smbfs.tgz (aktudln¢ smbfs-2.0.1)
ze Sunsite musite ziskat utility pro smbfs.

5.2.1 Instalace

Utility nainstalujete zadanim

zcat smbfs.tgz | tar xvf -

soubory se tak vloZi do vlastniho adresafe. V tomto prfipadé budete mit adresar
smbfs-2.0.10.Pfed zapocetim instalace sem zméiite aktualni adresat. Proc¢téte si README
a je-li to nutné, editujte Makefile.

Instalace “smbfs zavisi na verzi jadra, kterou pouzivate. Pro jadro 1.2 sta¢i zadat ,nake®. Na-
sledné ,make install® nainstaluje spustitelné soubory a manudlové stranky.

Jestlize pouzivate Kernel 2.0 nebo pozdé€jsi, mozna budete muset svoje jadro prekompilovat.
U téchto jader je jejich ¢ast pro smbfs jiz zaclenéna v hlavnim zdrojovém stromu. Zda jadro
musite prekompilovat, zjistite zadanim

cat /proc/filesystems
ME¢I1 by se objevit fadek, sdélujici, Ze jadro zna smbfs.

Jestlize zde smbfs neni, muzZete bud prekompilovat jadro, nebo pridat smbfs jako modul. Pii kom-
pilaci jadra byste méli zadat ,,make config® ajakmile se vds dotdZe na podporu SMBES, od-
povézte jednoduse ,,y*“. Jakmile je jadro GspéSné nainstalovano, provedte restart systému, zkont-
rolujte /proc/filesystemns, a jestliZe je vSe v poradku, pokraCujte v instalaci utilit smbfs.
Zménte aktudlni adresar na adresér s pretazenymi soubory smbfs a zadejte ,,make*. Po dokonce-
ni kompilace zadejte ,,make install®, ¢imZ se nainstaluji rizné utility a manualové stranky.

5.2.2 Pripojeni smbfs

V nasem prikladu predpokladejme, Ze WinNT server se nazyva ,MYDOM_NT* a sdili svijj
adresar C : \PUB\HTMLDOCS se sdilenym nazvem ,,H-TMLDOCS" a bez hesla. Na linuxovém
stroji vytvoite novy adresaf /mnt/MYDOM NT. Nyni zadejte ptikaz

smbmount //MYDOM NT/HTMLDOCS /mnt/MYDOM NT -n
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kterym se piipoji smbfs (sdileni ve Windows). Jestlize pfikaz nefunguje, vyzkousejte
smbmount //MYDOM NT/COMMON /mnt/MYDOM NT -n -I 172.16.0.3
Zadanim piikazu

ls /mnt/MYDOM NT

zobrazite seznam vSech soubori v \\MYDOM NT\PUB\HTMLDOCS (v systému pojmenova-
ni soubord podle Windows).

5.3 NFS

Nejprve budete potiebovat jadro s NFSES bud zakompilovanym, nebo k dispozici jako modul.

Predpokladejme, Ze mate server s Unixem, na kterém bézi NFS s nizvem MYDOM_UNIX
a [P-adresou 172.16.0.4. Kontrolu zde exportovanych (sdilenych) adresaiti provedete zadanim
prikazu

showmount -e 172.16.0.4

Jakmile zndme exportované adresare, miizeme je pripojit zadanim pfislusného piikazu mount.
Doporucuji pod ,,/mnt* vytvorit podadresar (feknéme) ,,MYDOM UNIX® a vyuZit jej jako vasSe
pripojovaci centrum.

mount -o rsize=1024,wsize=1024 172.16.0.4:/pub/htmldocs\
/mnt /MYDOM_UNIX

Rsize a wsize mohou byt v zdvislosti na vaSem prostiedi zménény.

Jestlize mate néjaké problémy, prectéte si dokument k NFS, ktery je k dispozici na
http://sunsite.unc.edu/mdw/HOWTO/NFS-HOWTO. html.

6 Pristup na Web

Nyni, kdyZ mame nastaveny HTTP-server, klienty a propojili jsme linuxovy server s ostatnimi
servery, musime na linuxovém serveru provést nékteré mensi tpravy, aby bylo mozné pfistu-
povat k t€émto systémiim souborti i z WWW-prohliZece.

6.1 Piistup k pripojenym systémum souboru

Pii pfistupu k pfipojenym adresafim na vasi strince HTML méte dvé moZnosti:
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Vytvofit odkaz (link) na DocumentRoot (/usr/local/etc/httpd/htdocs), aby se
odkazoval na pripojeny adresar jako

In -s /mnt/MYDOM NW/voll/home/htmldocs netware
nebo

In -s /mnt/MYDOM NT winNT

nebo

ln -s /mnt/MYDOM UNIX unix

Editovat ve vaSem adresafi /usr/local/etc/httpd/conf soubor srm.conf a pfidat
novy alias.

# Prezdivka pro skutecdné jméno
Alias /icons/ /usr/local/etc/httpd/icons/

# alias pro Netware server

Alias /netware/ /mnt/MYDOM NW/voll/home/htmldocs/
Alias /winNT/ /mnt/MYDOM NT/

Alias /unix/ /mnt/MYDOM UNIX

A znovu spustit vas server HTTPd. K dokumentiim na serveru NetWare pfistoupite pomoci
http://linux.mydomain/netware/index.htm podobné u ostatnich.

6.2 Pripojeni k Internetu

Svij Intranet miiZzete nakonec pripojit k Internetu, ¢imz vyuZzijete e-mail a vSechny ty bajecné
informace, co tam jsou. Stru¢nou poznamku k této problematice pravdépodobné pfipisi v né-
kterych dalsich verzich dokumentu. Podrobny popis naleznete v dokumentech ISP Hookup na
adrese http://sunsite.unc.edu/mdw/HOWTO/ISP-Hookup-HOWTO.html a Diald na adrese
http://sunsite.unc.edu/mdw/HOWTO/mini/Diald.

6.3 DalSi vyuziti

Server HTTP je mozné vyuZit na Grfadu, aby poskytl ptfimy pfistup k informacim na riznych
serverech, mistech a adresatrich. Data mohou byt jednoduché dokumenty Wordu, tabulky Lo-
tusu nebo slozité databaze.

Aplikace této technologie jsou vétSinou nésledujici:
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e Vydavani dokumenti v organizaci. Tyto dokumenty mohou obsahovat vyvésky, ro¢ni zpra-
vy, mapy, budovy v organizaci, ceniky, literaturu s informacemi o vyrobcich a jakékoliv do-
kumenty, které mohou mit v rdmci organizace néjakou hodnotu.

e Pristup k adresarim, ve kterych je mozné vyhledavat. Rychly pfistup k telefonnim sezna-
mim v organizaci nebo podobnym vécem. Tato data je moZné zobrazit na serveru WWW
nebo miZe server WWW (pomoci skriptu CGI) slouzit jako brana k pfipravovanym nebo
novym aplikacim. To znamena, Ze vyuzitim stejného standardniho pfistupového mechani-
smu muze byt informace Iépea snadnéji k dispozici. To znamena, Ze je mozné pro genero-
vani informaci v redlném case vytvofit rozhrani s RDBMS, jako ORACLE, a SYBASE.
Zde je seznam odkazi na takové servery WWW.

- Web Access - http://cscsunl.larc.nasa.gov/~beowulf/db/web_access.html/ - CGI gateways
- http://www.w3.org/hypertext/WWW/RDBGate/Overview.html/

» Stranka organizace/oddéleni/osobni. Jak se méni v organizaci pfistup smérem k vétsi samo-
statnosti oddéleni, technologie Intranetu nabizi idedlni médium pro roz$iteni aktualnich in-
formaci oddélenim i jednotliveiim. Mocné vyhledavaci procedury nabizi sluzby lidem, kte-
fi hledaji skupinu nebo jednotlivce s odpovédi na béZzné kazdodenni otazky, vznikajici pfi
chodu organizace.

e Jednoduché aplikace Groupware. S podporou HTML mohou servery poskytovat podpiso-
vé archy, prizkumy a jednoduché planovani.

e Distribuce softwaru. Administratoii mohou Intranet vyuzit k predavani software a aktuali-
zaci uzivatelim v rdmci organizace. K tomu slouZzi , Java®, umozniujici vytvoreni a pfimé
dodéni pozadovanych objektt, ne tedy jen dat a aplikaci. To je vice podporovano v novych
verzich Linuxu se zabudovanou podporou Javy.

e Posta. S presunem k vyuZzivani intranetovych postovnich produkti se standardnimi a jedno-
duchymi metodami pfifazeni dokumentu, zvuku, videa a dalSich multimédii mezi jednotliv-
ci, se poSta stava jednoduchou komunika¢ni metodou. Posta je brana zejména jako komuni-
kace mezi jednotlivci nebo jednotliveem a malou skupinou. K nastaveni systému elektronic-
ké posty je pro Linux k dispozici né€kolik systémil, jako jsou sendmail, pop3d, imapd.

e UZivatelské rozhrani. Technologie Intranetu se vyviji tak rychle, Ze pouZité nastroje (zde
HTML) je mozné vyuzit k podstatné zmeéné nasi komunikace se systémy. Pomoci HTML
miZete vytvofit rozhrani, ovlivnéné pouze predstavivosti tvlirce. Na technologiich Intrane-
tu je pekné to, Ze se snadno pouzivaji. Klepnutim na hyperlink se mizete v HTML presu-
nout na dalsi stranku, spustit poplach, spustit né¢kolikamési¢ni proceduru nebo cokoliv ji-
ného, co zvladaji pocitatové programy.
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7 Dalsi mozZnosti

Nasleduje seznam dalSich zajimavych véci, které je mozZné s vasim linuxovym intranetovym
serverem provadét. Veskery niZze zminény software spada do kategorie free software nebo
sharewaru.

* ProhliZeni linuxového serveru pomoci Network Neighbourhood ve Win95/NT; Nastavte
server NBT, podobny WINS. Projdéte si strainku WWW SAMBA na http://lake.canbe-
rra.edu.au/pub/samba/samba.html.

* Implementace vyhledavacich procedur na vaSem Intranetu. Pfipojte se k ht://Dig
na http://htdig.sdsu.edu/.

e Vyuziti CUSeeMe nastavenim lokalniho reflektoru viz domovské stranky v Cornellu
na http://cu-seeme.cornell.edu/.

e Zalozeni WWW-konferenci. Pouzijte COW z http://thecity.sfsu.edu/COW/.
e ZaloZeni databaze SQL. Viz domovska stranka mSQL na http://Hughes.com.au/.

e Nastaveni FTP, Gopher, Finger, Bootp-serveri na serveru NetWare. Ziskite je na
http://mft.ucs.ed.ac.uk/.

* Emulace serveru NetWare. Vyzkousejte NCP Utilities na internetové adrese fip://sunsi-
te.unc.edu/pub/Linux/system/filesystems/ncpfs/.

Jestlize naleznete dal$i moznosti vyuziti pro linuxovy intranetovy server, nebojte se mi svoje
navrhy zaslat.

8 Autorskeé a pravni zalezitosti
81 Podékovani

Dékuji lidem z NCSA za to, Ze mi poskytli perfektni dokumentaci. Davidu Andersonovi
a vSem ostatnim za to, Ze dokument precetli a poslali své komentafe. Podrobnosti o NetWa-
re/IP pochazi od Romela Florese (rom @mnl.sequel.net).

8.2 Informace o autorskych pravech

Tento dokument ma copyright (c) 1996, 1997 Pramod Karnad a roz$ifuje se podle nasledu-
jicich pravidel:
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Dokumenty projektu Linux HOWTO (jak na to) mohou byt kopirovany a Sifeny celé nebo
1 ¢aste¢né, na jakémkoliv fyzickém i elektronickém médiu, ale tato pozndmka o autorskych
pravech zde musi vzdy zUstat zachovana. Komerc¢ni §ifeni je povoleno a vitano; autor by

2 v

ale na takové Sifeni byl rdd upozornén.

Vsechny preklady, odvozené prace nebo vytahy dokument Linux HOWTO musi byt pro-
vadény s dodrZenim této poznamky o autorskych pravech. To znamen4, Ze nemuZete vytva-
fet od téchto dokumentli odvozenou praci a uvalit na ni dodate¢nd omezeni §ifeni. Vyjim-
ky z tohoto pravidla mohou byt poskytnuty za urcitych podminek; zde prosim kontaktujte
koordinatora celého projektu na niZe uvedené adrese.

Jestlize mate dotazy, kontaktujte prosim na adrese gregh@sunsite.unc.edu Grega
Hankinse, koordinitora pro Linux HOWTO. Telefonni cislo a adresy ziskate pomoci
finger.
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Kapitola

Elektronicka
posta a Linux

Guylhem Aznar <guylhem at danmark.linux.eu.org> verze 2.0, leden 1998

Tento dokument popisuje nastaveni, tidrzbu a provoz elektronické poSty pod operaénim sys-
témem Linux. Tento dokument byste si méli procist v pfipadé, Ze budete lokaln€ nebo pfes sit
posilat elektronickou postu. Pokud elektronickou poStu nepouzivate (at uz mezi uZivateli jed-
noho systému nebo mezi uZzivateli riznych systémi), dokument si Cist *nemusite*.

1 Uvod, autorska prava
a zodpovednost za spravnost

11 E-mail

Jestlize se kdekoliv v elektronické adrese vyskytne fetézec ,,at”, nahradte jej znakem ,,@*.

Pro lidi je to jednoduché, ale ne pro roboty prohleddvajici WWW; proto je to dostateCna
ochrana pfed nevyzadanou postou pro prispé€vatele tohoto dokumentu.

1.2 Zameéreni

Ucelem tohoto dokumentu je nalézt odpovédi na nékteré Casto se vyskytujici otdzky a komen-
tafe (FAQ) obecné k aplikacim elektronické posty pro Linux a specificky k verzim pro dis-
tribuce Linux Debian a RedHat.
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1.3 Nové verze

Nové verze tohoto dokumentu budou pravidelné posilany do diskusnich skupin
comp.os.linux.announce, comp.answers a mail.answers. Objevi se také na rdznych
anonymnich ftp-serverech, které archivuji takovy typ informaci.

Kromé toho by mélo byt vZdy moZné nalézt tento dokument na domovské strince WWW
pro Linux, kterd je na http://sunsite.unc.edu/mdw/linux.html.

1.4. Ohlasy

Zajimaji mé jakékoliv vaSe ohlasy (elektronickou poStou), tykajici se tohoto dokumentu, klad-
né i zdporné. Urcit€ mi dejte védét, pokud objevite chyby nebo zjevné preklepy.

Viechny dopisy obdrZené elektronickou postou, si prectu, ale ne na vSechny odpovidim. Za-
dosti budou zvaZovany a vyfizovdny v zavislosti na mém volném case, na stupni Zadosti
a na mém krevnim tlaku :-).

Co se mi nebude libit, to skonéi v /dev/null, takZe muzete byt klidni.

Ohlasy na format dokumentu by mély byt odesilany koordinatorovi projektu HOWTO: Gregu
Hankinsovi (gregh at sunsite.unc.edu).

1.5 Autorska prava

Vlastnikem autorskych prav k dokumentu Mail-HOWTO je (c) 1998 Guylhem Aznar. Distri-
buce se provadi v licenci LDP. VSechny dotazy prosim sméfujte na koordinitora Linux
HOWTO - Grega Hankinse (gregh at sunsite.unc.edu).

1.6. Omezeni zaruky

Samoziejmé se distancuji od jakékoliv zodpovédnosti za obsah tohoto dokumentu. PouZiti na-
vodu, pfikladi a jiného obsahu dokumentu provadite zcela na vlastni riziko.
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2 Dalsi zdroje informaci
21 USENET

Na konfiguraci a provozu aplikaci elektronické poSty pro Linux neni nic ,,specifického* (jed-
nou provzdy). Vzhledem k tomu *NEPOSILEJTE* dotazy, tykajici se vyuZiti elektronické
posty, do skupin comp.os.linux.*

Do hierarchie comp.os.linux posilejte pouze dotazy, specifické pro Linux, jako jsou: ,,Se kte-
rymi volbami byl kompilovan Debian 1.2 sendmail?* nebo ,,RedHat 5.0 smail se po spusténi
zhrouti.*

Dovolte mi to jesté zopakovat.

Pro posilani ¢ehokoliv, co se tyka posty, do hierarchie comp.os.linux jiZ neni prakticky zadny
divod. Na *VSECHNY* vase otdzky by mély stacit skupiny v hierarchii comp.mail.*

JESTLIZE POSILATE NA COMP.OS.LINUX.* OTAZKY, KTERE SE NETYKAJI
KONKRETNE LINUXU, HLEDATE POMOC NA SPATNEM MISTE. ODBORNICI

NA ELEKTRONICKOU POSTU VYRIZUJI DOTAZY NA MISTECH, ZMINENYCH VYSE,
PRICEMZ NEMUSI NUTNE POUZIVAT LINUX.

POSILANIM OTAZEK, KTERE SE NETYKAJI KONKRETNE LINUXU, DO LINUXOVE
HIERARCHIE JEDINE MARNITE SVUJ A CIZI CAS, NAVIC SE TIM PRODLOUZI VASE
CEKANI NA ODPOVED.

PATRICNA MISTA jsou:

comp.mail.elm postovni systém ELM

comp.mail.mh systém Rand Message Handling
comp.mail.mime Multipurpose Internet Mail Extensions
comp.mail.misc vSeobecnd diskuze o pocitacové posté
comp.mail.multi- media Multimedia Mail
comp.mail.mush Mail User's Shell (MUSH)
comp.mail.sendmail BSD sendmail

comp.mail.smail smail

comp.mail.uucp posta v prostiedi uucp

2.2 Emailové konference

Pro sendmail, smail a gmail existuje velké mnoZstvi e-mailové konference.

Adresy je mozné nalézt v /usr /doc/tenkteryjstesizvolil.
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2.3. Dalsi dokumenty z LDP

V jinych dokumentech Linux HOWTO a v projektu Linux DOC je k dispozici mnozZstvi zaji-
mavého materidlu.

Konkrétné se miizete podivat na nasledujici:

na vasem vlastnim pocitaci je adresar /usr /doc/smail nebo /usr/doc/sendmail :-)
Pfirucka spravce sité

Serial Communications HOWTO (komunikace po sériové lince)

Ethernet HOWTO

UUCP HOWTO, jestlize pouziviate UUCP

2.4 Knihy

Nasleduje sada knih, které by vam mohly byt uZzite¢né:

,,Managing UUCP and USENET* od O'Reilly and Associates je podle mého nazoru nej-
lepsi knihou o programech a protokolech, pouZivanych pfi provozu serveru pro USENET.

,,Unix Communications‘ od The Waite Group obsahuje perfektni popis vSech soucasti
a zpusobu jejich spojeni.

,»Sendmail*“ od O'Reilly and Associates je nejlepsi priru¢kou pro sendmail-v8 a send-
mail+IDA. Nutnd koupé pro kazdého, kdo chce vyuzivat sendmail a nehodla se ucit aZ
z vlastnich chyb pfi jeho provozu.

,»The Internet Complete Reference‘ od Osborne je dobrou piiruc¢kou, vysvétlujici rizné
sluzby, dostupné na Internetu, a soucasné je skvélym zdrojem informaci o riznych zdrojich
Internetu, jako jsou news, a elektronicka posta.

,,Prirucka spravce sité* od Olafa Kircha z Linux Documentation Project je k dispozici na
siti a ur¢ité ji vydava O'Reilly a SSC.

Je dobré si zjistit vSe, co vlastné o sifovém pouzivani systému Unix potiebujete védét.
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3 Pozadavky
31 Hardware

Pro pouZivani poSty v Linuxu neexistuji Zadné specifické pozadavky.

Budete potiebovat néjaky druh ,.transportnich* programt, pouzivanych pro pfipojeni ke vzda-
lenym systémiim, coZ zde znamena bud TCP/IP, nebo UUCP.

To znamena, Ze v zavislosti na nastaveni budete potfebovat modem nebo ethernetovou kartu.

Ve vétSiné piipadd je vhodné mit nejrychlejsi dostupny modem, dnes se jedna o modem s pre-
nosovou rychlosti 57 600 bps. Obecné je vhodné mit na sériovém portu nebo pfimo v mode-
mu 16550 UART, aby bylo mozné zvladnout rychlosti nad 9 600 baudd.

Jestlize nechéapete smysl posledni véty, informace si zjistéte ve skupiné comp.dcom.modems
nebo vyuzijte USENET a jeho FAQ a periodicky zasilané informace, tykajici se komunikace
pomoci modemu a sériové komunikace.

3.2 Software

Problém zni: K ¢emu bude vas poStovni software slouZit?

1. Pocet hostitelt
Vyuzivate vice nez 100 hostiteld se slozitymi volbami pro nazvy domén? Zvolte sendmail/

Vyuzivate méné nez 100 hostitelll, pficemZ s ndzvy domén se moc nezatéZujete? Zvolte
smail/

2. Zabezpeceni
Vyuzivate vice nebo méné nez 100 hostiteld, ale s vysokym zabezpeCenim? Zvolte gmail/
Vyuzivate méné nez 100 hostiteld, ale se standardni Grovni zabezpeceni? Zvolte smail!
3. Razné zptsoby ziskavani posty

Postu ziskavate a odesilate pfes UUCP nebo FIDO (pomoci ifmail)? Postu ziskavate a ode-
silate pomoci POP a internetového SMTP? Zvolte smail/

Samoziejmé, Ze ve volbé postovniho software zaleZi rozhodnuti na vas. Pfedchozi informace
vam mohou toto rozhodnuti usnadnit. Sendmail je vhodny pro vétsi mnozstvi hostitelt se
slozitymi volbami, gma il zajiStuje vysoké zabezpeceni; mezi sendmailem a gmailem le-
7i kompromis, smail. JestliZze vite co dé€late, zvolte sendmail (pak asi nebudete Cist tento
dokument); obecné vsak doporucuji smail.
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4 smail verze 3.1

Smail 3.1 je pro hostitele UUCP a pro nékteré hostitele SMTP vlastné téméf standardnim
prenosovym agentem. Snadno se konfiguruje, kompiluje se bez pfipojeni zdroju a jeho zabez-
peceni je dostatecné.

41 Konfigurovani smailu

Nainstalujte si binarni soubor pro smail z vasi distribuce Linuxu (doporucuji) nebo si ziskej-
te zdroje pro smail a vytvorte jej. Jestlize smail vytvéfite ze zdrojovych textd, musite mit
ve vasem souboru os/1inux nasledujici fadek (aby ,,sed* daval scripty ptikazového inter-
pretu, které spravné funguji).

CASE _NO NEWLINES=true

Po nainstalovani se do /etc/smail zapisi konfiguracni soubory (pokud pouZivate starsi ver-
ze zdroje Linuxu, situace se mtze liSit). MiZeme zacit s jejich editaci!

4.2 Soubor config

# Odkud

smart path=polux

smart_ transport=uux

# Na

hostname=danmark
domains=linux.eu.org

visible name=danmark.linux.eu.org
uucp_name=danmark.linux.eu.org

# max message size=512k

# auth domains=foo.bar

# more_ hostnames=barberouge:barberouge.polux.freenix. fr

Takze zaprvé, kdo vam postu dorucuje? U mé je to ,,polux* pfes UUCP (transport pomoci
uux); tento soubor si pfirozené¢ zméiite podle vlastni situace. Po§tu vam mtze dorucovat na-
priklad ,bargw.bar.foobar.com* pies ,,smtp*, pficemZ zde nepotiebujete transportni soubor,
coz definujete pomoci ,,- transport file®

MiZete také pouZit ,postmaster address = vaSe jméno“, pomoci,visible na-
me* skryt sifovou topologii v adresich pro odesilani (jestliZe jste brana) a pomoci
,more hostnames* nastavit, které pfezdivky maji byt vyuZity i pro doru¢enou postu.
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Vice podrobnosti naleznete v dokumentaci pro smail nebo si prohlédnéte piiklady
z /usr/doc/smail/examples, jestli vim ndhodou néktery nevyhovuje.

4.3 Soubor directors

# aliasinclude - expandovat ":include:filename" adresy, vytvorené

# aliasovymi soubory. Tento a nésledujici Gdaj je v podstaté

# dost b&Zny.

# K provedeni vétdich UGprav je jen mélo duvodu, snad jen Uprava

# adres ve formé:

# :include:pathname

# které se mohou objevit v aliasovych souborech nebo po&tovnich

# seznamech/p¥edavacich souborech.

aliasinclude:
driver = aliasinclude, # pouZijte tento ovladad specidlnich znaku
nobody ; # prifazeni uZivatele nobody (nikdo)

# v p¥ipadé narugeni pI¥istupovych préav
copysecure, # ziskédni prév z alias directoru
copyowners, # ziskdni vlastnikt z alias directoru

# forwardinclude - expandovat ":include:filename" adresy, vytvo¥ené

# p¥edadvacimi soubory

forwardinclude:
driver = forwardinclude, # pouzijte tento ovladad specidlnich znakl
nobody ;
copysecure, # ziskdni préav z preddvaciho directoru
copyowners, # ziskédni vlastniktu z pY¥edavaciho

# directoru

aliases - vyhleddni aliasovych expanzi, uloZenych v databdzi.
Jednd se o standardni soubor aliases. PouZivad se pro bé&Zné véci,
jako je mapovadni roota, postmastera, MAILER-DAEMONa a uucp

p¥i administraci sité, vytvafeni nékterych aliasovych expanzi

o
=
o
=
(=3
o
=
D
=]
o)
=
[=3
(=3

<

menSich systémii a podobné. V konfiguraci této lokace je soubor
aliases vyuZzit zejména pro aliasové a pY¥edédvaci informace,

specifické pro jednotlivé stroje. Celkové pfedavaci informace

H OH H O H O H H H

se vkladaji do databéze "forward".
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aliases:
driver=aliasfile, # viceucelovy aliasovy director
-nobody, # vSechny adresy jsou s nobody spojeny
# implicitné&, takZe toto nastaveni neni
# uZitedné
sender_okay, # neodstrariujte sender (odesilatele)
# z vyrazu
owner =owner - Suser ; # problémy se sm&ruji na vlastnikovu adresu
file=/etc/aliases,
modemask=002, # nemé&lo by to byt globdln& zapisovatelné
optional, # ignoruj, pokud soubor neexistuje
proto=1lsearch, # neset¥idény ASCII-soubor

forward - vyhledadni expanzi, uloZenych v pY¥edédvaci databéazi.

Jednd se o u¥ivatelskou subdoménovou pY¥eddvaci databdzi. Udaje jsou
udrZovany pro aktudlni nebo minulé uZivatele, kterym se poSta
pfeddvad na preferované misto urceni. PY¥edédvaci databdze se

po provedeni zm&n doddvd po siti TCP/IP, aby byla sit jednotna.
forward:

driver = aliasfile, viceGcelovy aliasovy director

H O H H H H HF HF

-nobody, vSechny adresy Jjsou s nobody spojeny
implicitné&, takZe toto nastaveni neni

uzitecné

H+ H H HF HF

owner = real-Suser; problémy se sm&ruji na vlastnikovu adresu
file = /etc/forward,

modemask = 002,

H H H H

proto = dbm, # k p¥istupu vyuZijte knihovnu dbm(3X)

dotforward - expanduje soubory .forward v domovskych adresdf¥ich
uzivatelu
Pro uzZivatele, kte¥i maji Gdaj v databdzi "forward", se soubor

", forward" vyuZije pouze tehdy, pokud je na "domovském" stroji,
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definovaném v pY¥edavaci databazi. Je-11 pouZit, bere se spige jako

seznam adres, na které méd byt poSta dorucdena, neZ jako (nebo navic

H O H H O H H H

jako) uZivatel, urc¢eny v lokalni adrese.

dotforward:

driver = forwardfile, # vicelGlelovy predédvaci director

owner = postmaster, nobody, sender okay;
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file = ~/.forward, # soubor .forward v domovskych adresédfich
checkowner, # uZivatel miZe tento soubor vlastnit
owners = root, # nebo root muZe tento soubor vlastnit
modemask = 002, # nemé&lo by to byt globdlné zapisovatelné
caution = daemon:root, # nespousté&t nic jako root nebo daemon

# vénovat zvlastni pozornost na vzdédlené pIristupné domovské
# adresa¥e

unsecure = "~uucp:/tmp:/usr/tmp:/var/tmp"

forwardto - expanduje a "Forward to " (p¥edat na) z uZivatelskych

soubort v mailboxu

p¥edédvacich adres, uloZeny na zacdtku uZivatelskych souboru

#
#
# Emuluje pfeddvaci mechanismus V6/V7/System-V, ktery vyuZiva Yadek
#
# mailboxu, s p¥edponou "Forward to".

£

orwardto:
driver = forwardfile,
owner = postmaster, nobody, sender okay;
file = /var/spool/mail/${lc:user}, # ukazuje na uZivatelské
# soubory mailboxu
forwardto, # umoZnuje funkci "Forward to "
checkowner, # uZivatel miZe tento soubor vlastnit
owners = root, # nebo root miiZe tento soubor vlastnit
modemask = 0002, # pod System V miZe zapisovat group mail
caution = daemon:root, # nespoustét nic jako root nebo daemon
# user - odevzdd uZivatellim na jejich lok&lnich strojich do mailboxu
user : driver = user; # ovladal pro zjisténi uZivatelského jména
transport = local # lokadlni transport smé&¥uje do mailboxu

real user - nalezne uZivatelskd jména s pY¥edponou "real-"
Toto je uZitedné p¥i umo?néni adres, které explicitn& dodavaji

do uZivatelova souboru mailboxu. Sem mohou byt dodédny napr¥iklad
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pfedédvaci smycky mezi vice stroji. UZivatelé mohou pogtou také
na sviuj "nedomovsky" stroj preddvat data, p¥icemZ vyuZiji adresu

ve tvaru real-login@vzdaleny.hostitel.

#
#
#
# chyby p¥i expanzi souboru .forward nebo tak mohou byt roz¥edeny
#
#
#
T

eal user:
driver = user;
transport = local,
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prefix = "real-" # odpovidd nap¥iklad real-root

# lists - expanduje poStovni seznamy, uloZené v adresd¥i list
# postovni seznamy mohou byt vytvoreny jednoduchym vytvo¥enim

# souboru v adresd¥i /etc/smail/lists.

lists: driver = forwardfile,
caution, # vSechny adresy oznacit upozornénim
nobody, # a potom pY¥ifadit uZivatele nobody
owner = owner-Suser; # lokace se system V mohou vyuZit o-Suser
# - owner-Suser by bylo moc dlouhé

file = lists/${lc:user} # lists je pod S$smail 1lib dir

owners - expanduje poStovni seznamy, uloZené v adresad¥i list owner
seznamy vlastniktl mohou byt vytvofeny vytvorenim souboru

v adresd¥i/etc/smail/lists/owner. Vlastniktm seznami jsou posilény
lok&ln& vzniklé chyby p¥i préci se seznamy stejného ndzvu. Seznam
vlastnikt pro postovni seznam vytvo¥ite souborem s ndzvem seznamu

v Jetc/smail/lists/owner. Tak se vytvo¥i seznam adres vlastniku-

H HF H H H H H*

nazvu seznamt, jak jej vySe pouzivad director "lists".

owners: driver = forwardfile,

caution, # v8echny adresy oznacdit upozornénim

nobody, # a potom pY¥ifadit uZivatele nobody

owner = postmaster; # lokace se system V mohou vyuZit o-Suser
# - owner-Suser by bylo moc dlouhé

prefix = "owner-",

file = lists/owner/${lc:user} # lists je pod $smail lib dir

request - expanduje posStovni seznamy, uloZené v adresar¥i list
request seznamy poZadavkl mohou byt vytvo¥eny wvznikem souboru

v adresd¥i /etc/smail/lists/request. Zde vypsané adresy se
vyuzivaji jako standardni adresy pro dotazy k poStovnim seznamtm.

Nap¥iklad Zadosti o pridédni nebo smazéni ze seznamu budou odesiléany
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na "list-request", coZ je nutné nastavit na pfedani k p¥islusnym

osobam.

R o H H# H# H H H H+

equest: driver = forwardfile,

caution, # v8echny adresy oznacit upozornénim

nobody, # a potom prifadit uZivatele nobody

owner = postmaster; # lokace se system V mohou vyuZit o-Suser
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# - owner-Suser by bylo moc dlouhé
suffix = "-request",

file = lists/request/${lc:user} # lists je pod $smail 1ib dir

Tady nemusite nic ménit, snad jen volbu pro posStovni konference (mailing list), jestliZe ji
v smailu budete vyuZivat, nebo volbu forwards, jestlize budete chtit napiiklad znemoZnit
preposilani posty.

4.4 Soubor fidopaths

.£105.n324.z2.fidonet.org £105.n324.z2.fidonet.org!%s
.n324.z2.fidonet.org £105.n324.z2.fidonet.org!%s
.z2.fidonet.org f105.n324.z2.fidonet.org!%s
.fidonet.org £105.n324.z2.fidonet.org!%s

N~

Takovy soubor vytvoite pouze pokud pouZivate i fmail a FIDO.

4.5 Soubor routers

# forces - nastavit urdité cesty
# Tato databdze existuje z diuvodu nastaveni cest na ruzné stroje
# nebo domény. Vyuzivad se p¥i vytvareni docCasnych prfevodu k dalSim
# databdzim cesty. Zm&ny zde provedete editaci souboru
# maps/force.path a zaddnim make v adreséd¥i maps/.
forces:
driver = pathalias, # sm&rovacd, prohledavajici
# soubor paths
method = /etc/smail/maps/table; # p¥enosy Jjsou v tomto souboru
file = forcepaths, # soubor, obsahujici force path -
O
# info Fa
L v ax. 2 =<
proto = lsearch, # pouZziti set¥idé&ného souboru @
. =
optional, S
v Y i =
reopen # zavriit, kdyZ se nepouzivéa
uucp_neighbors:
driver=uuname, # pouZit program, ktery vraci

sousedy

transport=uux;
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cmd="/usr/bin/uuname -a", # pouZit program uuname
# domain=uucp # oddeélit koncovku .uucp
# smart_host - &astedn& urfeny director smarthost
# JestliZe je atribut smart _path v souboru config definovéan jako
# cesta z lokdlniho stroje na vzdédleny, budou vSechny stroje, které
# neodpovidaji nic¢emu jinému, odesldny na vyznaceny vzdaleny stroj.
# Atribut smart transport je moZné pouZit k urceni jiného
# transportu. JestliZe neni urden atribut smart path, tento router
# Jje ignorovéan.
smart host:
driver = smarthost, # ovladac¢ specidlnich znaku
transport = uux # implicitn& dodavat pfes UUCP

# path=phreak

# ifmail - posilédni posSty na fidonet a obrécené
ifmail:

driver=pathalias,

transport=ifmail;

file=fidopaths,

proto=lsearch

Pokud pro postu z FIDO pouzivate ifmail, méli byste sem zahrnout ¢ast 1 fmail. Povsim-
néte si, Ze je mozné zménit transportni mdd z ,,uux* (pres UUCP) naptiklad na ,,SMTP* nebo
je dokonce mozné vypsat cesty k rdznym strojim nebo doméndm podle
,/etc/smail/maps/table”.

4.6 Soubor transports

# local - dodéni po&ty lokdlnim uZivatellm
# Smail se mé& pY¥ipojit pfimo na soubory uZivatelskych mailboxt

# v /var/spool/mail

#local: driver = appendfile, # pripojit zprédvu do souboru

# -return path, # zaclenit pole Return-Path:

# local, # p¥i p¥edédni vyuzit lokdlni formy
# from, # dodat Y&dek From

# unix_ from hack; # v té&le vloZit > p¥ed From

#

# file = /var/spool/mail/${lc:user}, # pouZit tuto lokaci pro Linux
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# mode = 0660,

# VSimnéte si, Ze mail spool musi byt 1777

file = ~/mailfile, # toto umisténi zajistuje lepsi zabezpeleni

group = mail, # skupina,

vlastnici soubor pro System V

# pod System V md group mail p¥istup

suffix = "\n", # pripojeni nového Yadku navic

append as_user,

# Takto muZe mit kaZdy uZivatel soubor ~/.procmailrc, kterym
# kontroluje filtrovani posSty a jeji ukléddadni z poStovnich seznamu
# v oddé&lenych mailboxech (podle potfeby) .
local: +inet,
-uucp,
driver = pipe, # pripojit zpréavu do souboru
return path, # zaclenit pole Return-Path:
local, # p¥i predéni vyuzit lokalni formy
from, # dodat Yadek From
unix from hack; # v téle vloZit > pfed From
cmd = "/usr/bin/procmail", # pouZit procmail k lokd&lnimu
# predéani
parent_env, # info o prostfedi z nad¥azeného
# adresadXe
pipe as_user, # pouZit user-id, asociovany
# s adresou
umask = 0022, # umask pro dcefiny proces
-ignore status, # status exit by mé€l byt akceptovan
# -ignore write errors, # navazovat na broken pipes
# pipe - dodéni posty prfikazum shellu
# To se vyuzivad implicitné&, kdyZ smail zjisti adresy, zacinajici
# svislou &arou, jako "|/usr/lib/news/recnews talk.bizarre".
# Svisléd Cara se z adresy odstratiuje p¥ed p¥eddnim k transportu.
# pipe: driver = pipe, # preddni zpravy jinému programu
# return path, local, from, unix from hack;
#
# cmd = "/bin/sh -c¢ Suser", # odesléni adresy do Bourne Shell
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# parent_env, # info o prostfedi z nadfazeného
# adreséte
# pipe_as user, # pouzit user-id, asociovany s adresou
# umask = 0022, # umask pro dcefiny proces
# -log_output, # nelogovat stdout/stderr
# ignore status, # na status exit se nehledi
# ignore write errors, # ignorovéani broken pipes
# file - dodéni posty soubortum
# To se vyuzivad implicitné, kdyZ smail zjisti adresy, zacinajici
# Sikmou carou nebo tildou, jako "/usr/info/list messages" nebo
# "~/Mail/inbox".
# file: driver = appendfile,
# return path, local, from, unix from hack;
#
# file = Suser, # soubor se vezme z adresy
# append as user, # pouzit user-id, asociovany s adresou
# expand user, # expandovat ~ a $ v adrese
# check path,
# suffix = "\n",
# mode = 0644
# uux - p¥edéni programu rmail na vzddleném hostiteli UUCP
#
# PY¥i jednom UUCP-pfevodu bude na vzdélenou lokaci pY¥edadno pravé
# 5 adres.
uux: driver = pipe,
-uucp,
inet,
# uucp, # pouzit adresové formuld¥e ve stylu UUCP
from, # dodat Yadek From
max_addrs = 5, # maximdln& 5 adres na jedno vyvolani
max chars = 200; # maximdln& 200 znaku adres

# p¥epina¢ -r zabranuje okamZitému dodéni, zavorky kolem promé&nné
# Suser zabratuji specidlni interpretaci v uux.

cmd = "/usr/bin/uux - -r -g$grade S$host!rmail $((S{strip:user})s$)",
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# cmd="/usr/bin/uux - Shost!rmail $((Suser)s$)",
ignore write errors, # ignorovani broken pipes
umask = 0022,

# pipe_as_sender,

uux_one_addr - dodéni posty pfes UUCP na vzdalenou lokaci, kteréd
zvlddd v jednom okamZiku jednu adresu

Toto je Casto nutné pfri dodédvani na lokaci s neupravenou verzi

4 .,1BSD.

uux_one_addr:

driver = pipe,
uucp, # pouZit adresové formuldf¥e ve stylu UUCP
from; # dodat Yadek From

# prepinacd -r zabranuje okamZitému dodani
cmd = "/usr/bin/uux - -r -g$grade S$host!rmail (S{strip:user})",
umask = 0022,

pipe as_sender

queueonly:
driver = pipe; # odeslat zprdvu na rouru
cmd = "/usr/lib/sendmail -Q -f $sender -bm Suser",

# pouZit getmail pro lokdlni pfedani
user=root, # spustit getmail jako "root"
group=mail, # spustit getmail jako "mail"
parent_env, # info o prost¥edi z nadfazeného adresare
-pipe_as_user, # pouZit user-id, asociovany s adresou
umask = 0007, # umask pro dcefiny proces
E
# dodani zprévy. smtp transport se zacleni, pouze pokud existuje sit %
# BSD. Pro prenosy v zbémné UUCP je mozné urdit atribut uucp. Pri §
# p¥enosech na Internetu je nutné nastavit atribut inet. %i
# POZNAMKA: Toto je optimdlni, ke zvladnuti vice zprdv v jednom =
# pripojeni by m&la existovat néstavba.
# TAKE: Mo¥n& bude nutné omezit max_addrs na 100, protoZe toto je
# polet, pro ktery SMIP poZaduje implementaci k obsluze jedné zpravy.
smtp: driver=tcpsmtp,
inet, # JjestliZe UUCP_ZONE neni definovéano
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# uucp, # jestliZe UUCP_ZONE je definovéno
-max_addrs, -max chars; # Zadné omezeni v poctu adres
short_ timeout=5m, # timeout pro kratké operace
long timeout=2h, # timeout pro del8i operace smtp
service=smtp, # pripojeni na tento servisni port

# PY¥i pouZiti na Internetu: zruste komentd¥ u nasledujicich 4 f¥adku
use bind, rozligeni MX a multiple A z&znaml
defnames, pouziti standardniho vyhleddvédni domén

defer no connect, novy pokus, Jje-1li nameserver vypnuty

HH FH H

local mx okay, selhat MX na lok&lniho hostitele
ifmail:

from,received,max addrs=5,max_chars=200,

driver=pipe;

pipe as_ sender,

cmd="/usr/local/bin/ifmail -x9 -rShost $((S{strip:user})s)"

v o2

Pokud pro postu z FIDO pouZzivate ifmail, méli byste sem zahrnout ¢ast i fmail. Kromé
toho byste neméli v tomto souboru editovat nic, co definuje agenty pro transport (uux, smtp...).
Tyto parametry urcite v jinych konfigura¢nich souborech.

PovSimnéte si, Ze nékteré Casti (jako ,,pipe” nebo ,,fi1e*) jsem dal do komentafe, aby se
roz$ifilo zabezpeceni.

4.7 Adresar maps/

Obsahuje soubory map a table:

Nejprve soubor map

#N foo.bar foo2.bar2
#S AT 486/RedHat Linux 1.2.13
#0 organizace
#C kontakt
#E administrace (email)
#T telefon
#P adresa
#R
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#U hostitelé, pY¥ipojeni p¥fes uucp
HW vytvo¥eno/editovédno kgm
#

hname polux
hname linux.eu.org

hname = polux

hname = polux.linux.eu.org

Tento soubor si opét upravte podle vlastni situace (ja postu dostavam z polux.linux.eu.org). Ny-
ni soubor table

* uux

Zde miZete urcit rizny zpusob transportu do rdznych cilti. Napiiklad pro lokalni sit urcite
,»smtp*“ a pro zbytek svéta ,,uux“ (pfes UUCP) nebo obracené (ja vyuzivim UUCP pro veske-
rou odesilanou postu, proto jsem pouZil ,, *).

4.8 DalSi dobré priklady

Predchozi soubory skutecné vyuZzivam, takZe by nemély nastat problémy s jejich vyuZitim ja-
ko zédklad pro vlastni soubory.

Nasledujici soubory nabizim pouze jako priklady konfigurace smailu jinym zpisobem.
#ident "@(#) transports,v 1.2 1990/10/24 05:20:46 tron Exp"
# Viz smail(5) s kompletnim popisem obsahu tohoto souboru.

# local - pY¥edéni podty lokdlnim uZivateltm
#
# Smail se mé pY¥ipojit pfimo na soubory uZivatelskych mailboxt

# v /usr/mail

local: driver = appendfile, # pripojit zprdvu do souboru
return path, # zaclenit pole Return-Path:
local, # p¥i predéni vyuzit lokalni formy
from, # dodat Yadek From
unix from hack; # v té&le vloZit > p¥ed From
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file = /usr/mail/${lc:user}, # pouZit tuto lokaci pro System V
group = mail, # skupina, vlastnici soubor pro System V
mode = 0660, # pod System V m4d group mail pY¥istup
suffix = "\n", # pripojeni nového tYadku navic

append as_user,
pipe - dodani posty prikazum shellu
To se vyuzivéd implicitné, kdyZ smail zjisti adresy, zac¢inajici

#

#

#

# svislou &arou, jako "|/usr/lib/news/recnews talk.bizarre".

# Svisld CAra se z adresy odstrainuje pfed pfeddnim k transportu.
p

ipe: driver = pipe, # predani zpravy jinému programu

return path, local, from, unix from hack;

cmd = "/bin/sh -c¢ Suser", # odesléni adresy do Bourne Shell
parent_env, # info o prostfedi z nadf¥azeného adreséare
pipe as_user, # pouzit user-id, asociovany s adresou
umask = 0022, # umask pro dcefiny proces
-log output, # nelogovat stdout/stderr
ignore status, # na status exit se nehledi
ignore write errors, # ignorovani broken pipes
# file - dodéni posty souborum
#
# To se vyuzivad implicitné&, kdyZ smail zjisti adresy, zacdinajici
# Sikmou carou nebo tildou, jako "/usr/info/list messages" nebo
# "~/Mail/inbox".
= file: driver = appendfile,
(=}
.E return path, local, from, unix from hack;
2
% file = Suser, # soubor se vezme z adresy
= append as_user, # pouzit user-id, asociovany s adresou
expand user, # expandovat ~ a $ v adrese
check path,
suffix = "\n",

mode = 0644
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# uux - p¥edéni programu rmail na vzdalené UUCP lokaci
#
# P¥i jednom UUCP pfevodu bude na vzddlenou lokaci pY¥edéno prave

# 5 adres.

Uux : driver = pipe,
uucp, # pouZit adresové formuldf¥e ve stylu UUCP
from, # dodat radek From
max_addrs = 5, # maximédlné& 5 adres na jedno vyvolani
max_chars = 200; # maximdlné& 200 znakt adres

z

# pY¥epina¢ -r zabratiuje okamZitému dodéni, zavorky kolem promé&nné
# Suser zabranuji specidlni interpretaci v uux.

cmd = "/usr/bin/uux - -r -gS$grade S$host!rmail $((S{strip:user})s$)",
umask = 0022,

pipe as_sender,

# uux one addr - dodadni poSty p¥es UUCP na vzdélenou lokaci, kterd
# zvladdd v jednom okamZiku jednu adresu
#
# Toto je Casto nutné pri dodavadni na lokaci s neupravenou verzi
# 4.1BSD.
uux_one_addr:
driver = pipe,
uucp, # pouZit adresové formuldfe ve stylu UUCP
from; # dodat Yadek From

# prepinad -r zabratuje okamZitému dodani

cmd = "/usr/bin/uux - -r -gSgrade Shost!rmail (S{strip:user})",
umask = 0022, pipe as_ sender
# demand - dodat vzdilenému programu rmail, ktery poddva Zadost
demand: driver = pipe,
uucp, from, max addrs = 5, max chars = 200;

# bez pY¥epinace -r se bude vzdélend lokace kontaktovat okamZzité
cmd = "/usr/bin/uux - -g$grade $host!rmail $(($user)$)",

umask = 0022, pipe as sender
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uusmtp - dodat programu rsmtp na vzdadlené hostitele UUCP

#
#
# Dodat pomoci jednoduchého protokolu Batched SMTP na vzdaleny stroj.
# UmoZhuje vyuzit vice libovolnych adres. Odstrariuje také omezeni

#

adresdtti na jedno vyvolani uux.

uusmtp: driver = pipe,
bsmtp, # odeslat prikazy batched SMTP
-max_addrs, # neni zde Z4dné omezeni poltu nebo
-max_chars; # celkové velikosti adres adresétu

z

# prepinad -r zamezuje okamZitému dodédni, adresdti jsou uloZeni
# v datech, odesilanych na standardni vystup rsmtp.
cmd = "/usr/bin/uux - -r -g$grade Shost!rsmtp",

umask = 0022, pipe as sender

# demand uusmtp - dodat vzdalenému programu rsmtp, ktery podava
# Zadost
demand uusmtp:

driver = pipe,

bsmtp, -max addrs, -max chars;

# bez prepinade -r se bude vzdileny hostitel kontaktovat okamzité&
cmd = "/usr/bin/uux - -g$grade Shost!rsmtp",

umask = 0022, pipe as_sender

# smtp - dodédni pomoci SMTP p¥es TCP/IP

#

# P¥ipojeni ke vzdélenému hostiteli pomoci TCP/IP a inicializace
= # SMTP-konverzace o dodani zprédvy. SMTP transport je zaclenén pouze
(=}

& # s existujici siti BSD.
=
g
=
% # POZNAMKA: Mo¥n& bude nutné omezit max_addrs na 100, protoZe toto
e # je pocet, pro ktery SMTP poZaduje implementaci k obsluze jedné
# zZpravy.
smtp: driver = smtp,

-max_addrs,

-max_chars
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#ident "e@(#) table,v 1.2 1990/10/24 05:20:31 tron Exp"

# Tento soubor vyjmenovdva transporty, které se p¥i doddni na

# specifické lokace z bargw vyuZiji.

#lokace transport
# ,,,,,,,,,,,,,,,,,
curdsgw demand uusmtp # pomoci batched SMTP
oldbsd uux one_ addr # lokace s 4.1BSD nemohou vzit
# vice neZ jednu adresu
sun demand # kdyZ odesilédte postu,
# volejte sun
* uux # u vs8eho ostatniho volte intervaly

4.9 Restart inetd

Aby se smail spustil jako SMTP démon, pridejte do /etc/inetd.conf:
smtp stream tcp nowalt root /usr/bin/smtpd smtpd
nebo:

smtp stream tcp nowait root /usr/sbin/tcpd /usr/sbin/in.smtpd

Odesilana posta se bude pfi pouZiti e 1mu odesilat automaticky.

410 Smail s SMTP

ISP vétSinou pouzivaji SMTP, takZe s posildnim poSty byste neméli mit Zidné problémy. Jest-
lize je vaSe pfipojeni na Internet v dobé odeslani posty nefunkcni, posSta se usadi do
»/var/spool/smail/input®. Pfi obnoveni spojeni se spousti ,,r ung*, ktery posStu ode-
Sle. S obdrZenim posty je ale v takovém piipadé problém, protoze vas poskytovatel Internetu
nema na starosti jen vas, ale i mnoho jinych klienta!
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Vasi postu je obvykle moZzné zachranit pomoci protokolu POP, viz nize.
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5 sendmail+IDA

Pro velké servery stoji za zvazZeni vybér sendmai lu, uz pro snadnost jeho pouziti v daném
pripadé€. Ale musite si vybrat mezi verzemi sendmailu+IDA a sendmailu 8.x:

o Jestlize pouZzivite staré jadro (1.0): sendmailu+IDA
e Pfedchozi jadro (1.2): sendmailu+IDA a editace zdrojového kodu
e Soucasné jadro (2.0): sendmailu 8.x

Ale linuxovi zacatecnici nebo lidé, zaméteni na zabezpeceni nebo snadnost konfigurace, by si
méli radéji vybrat smail nebo gmail.

5.1 Instalace zdrojoveho textu

e cd / ; tar -zxvf sendmail5.67b+IDAl1.5.tgz

e cd /usr/local/lib/mail/CF a okopirujte sample.m4 local.m4
na,jménovagehohostitele.m4*.

Provedte editaci dodanych jmen hostitelil, pfezdivek, servert a upravte je podle vasi situace.
Implicitni soubor je pouze pro ¢ist¢ UUCP-sit, kde jsou hlavicky v doménovém tvaru a pouziva
se chytfejsi hostitel. Potom make jménovagehohostitele. cf avysledny soubor piesui-
tedo /etc/sendmail.ct.

 Jestlize vyuzivite ¢istt UUCP, NEPOTREBUJETE vytvéfet 7adné z tabulek, které jsou
zminény v souboru README . 1inux

Aby fungoval Makefile, sta¢i na soubory pouZit touch. Editujte soubor .m4, vytvoite
sendmail.cf azacnéte jej testovat.

v v v

o Jestlize vyuZzivate Cisté UUCP a vyuZivate ,,chytfejsi hostitele®, musite pro kazdou lokaci

pridat ddaje uucpxtable (jinak by poSta pro né také chodila pres chytiejsi hostitele)
a proti upravenym uucpxtable musite spustit dbm.

* Jestlize spoustite plivodni binarni distribuci Riche Brauna 5.67a a zménite soubor .cf pomo-
ci,/usr/lib/sendmail -bz*, musite prerusit konfiguraci, aby se zmény projevily.

Také byste méli prejit na verzi alespoil 5.67b, protoZe ve verzich 5.67a a starSich je nepékna
dira v zabezpeceni. Dalsi zajimavou véci je to, Ze kdyZ mate nastaven mail . debug a spusti-
te syslogd, vase dorucend a odeslana posta bude zaznamendvana. Podrobnosti viz soubor
»/etc/syslog.conft®

Zdroje pro sendmail+IDA naleznete na vixen.cso.uiuc.edu; pokud naptiklad pouzi-
vate jadro 1.00, nevyzaduji Zadné tGpravy pro b&h v Linuxu.
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v oo

Jestlize pouzivate jadro > 1.1.50, budete si muset pohrat s obracenim linuxovych specifikaci,
které naleznete ve zdrojovych textech (ja jsem vam to fikal, Ze sendmail je pouze pro ,,stard"
jédra.

Jak se to provede je jist€ jasné: staci zadat ,,make®, pockat si, podivat se na pfislusné radky
zdrojovych textl a dat do komentare kod, specificky pro Linux.

Jestlize  chcete  pouZivat sendmail+IDA, silné doporucuji az  verzi
sendmail5.67b+IDA1 .5, protoZe vSechny nutné linuxové odliSnosti jsou nyni ve zdrojo-
vych textech a bylo odstranéno né€kolik bezpe¢nostnich dér, které BYLY (!) ve starSich verzich,
vytvorenych pfiblizné pred 1. prosincem 1993.

Nyni je posledni verzi jadra 2.0.x. Misto sendmail+IDA byste méli pouZivat
sendmail 8.x.

5.2 Soubor sendmail.ma

Sendmail+IDA poZaduje spiSe vytvoreni souboru sendmail .m4 misto pfimé editace sou-
boru sendmail.cf. Natom je pékné, Ze 1ze jednoduse nastavit konfigurace v smailu ne-
bo normalnim sendmai lu prakticky nenastavitelné (pro nékteré lidi).

Soubor sendmail .m4, ktery odpovida pfedchozimu piikladu pro smail, vypada nasledovné:

dnl #------------------ UKAZKOVY SOUBOR SENDMATL.M4 ---------------
dnl #

dnl # (Yetézec ’'dnl’ je md4 ekvivalentem Fadku v komentdfi)

dnl #

dnl # asi nebudete chtit pfepsat LIBDIR z kompilovanych cest

dnl #define (LIBDIR, /usr/local/lib/mail)dnl # kam jdou v8echny
dnl # podpurné soubory
define (LOCAL MAILER DEF, mailers.linux)dnl # postovni program pro
dnl # lokdlni dodavku
define (POSTMASTERBOUNCE) dnl # chyby na adresu

# postmaster
define (PSEUDODOMAINS, BITNET UUCP)dnl # zde nezkouSejte DNS
dnl #
ANl f- - - s
dnl #

dnl # jména, pod kterymi néds znaji
define (PSEUDONYMS, myhostname.subdomain.domain myhostname.UUCP)
dnl #
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dnl # nasSe primadrni jméno

define (HOSTNAME, myhostname.subdomain.domain)
dnl #

dnl # nasSe UUCP-Jjméno

define (UUCPNAME, myhostname)dnl

dnl #

Anl f---- - oo
dnl #

define (UUCPNODES, |uuname|sort|uniqg)dnl # na$i UUCP-sousedé
define (BANGIMPLIESUUCP)dnl # zajisté&te tohle UUCP
define (BANGONLYUUCP)dnl # posSta je brédna korektné
define (RELAY HOST, my_ uucp neighbor)dnl # na&s$ chytry relay host
define (RELAY MAILER, UUCP-A)dnl # do moria pY¥es UUCP

dnl #

ANl - - s
dnl #

dnl # ruzné vyhleddvaci tabulky dbm

dnl #

define (ALIASES, LIBDIR/aliases)dnl # systémové aliasy

define (DOMAINTABLE, LIBDIR/domaintable)dnl # doménové lokace

(
(
define (PATHTABLE, LIBDIR/pathtable)dnl # databdze cest
(
(

define (GENERICFROM, LIBDIR/generics)dnl # obecné adresy "z"

define (MAILERTABLE, LIBDIR/mailertable)dnl # poStovni programy na
dnl # hostitele nebo doménu
define (UUCPXTABLE, LIBDIR/uucpxtable)dnl # cesty na hostitele,
dnl # které zésobujeme

define (UUCPRELAYS, LIBDIR/uucprelays)dnl # cesty kratkych okruht
dnl #

Anl - oo
dnl #

dnl # zaclenéni ’skutedného’ kdédu, ktery to vSe zprovozni

dnl # (se zdrojovym kbédem)

dnl #
include (Sendmail.mc)dnl # POZADOVANY UDAJ !!!
dnl #
dnl #------------ KONEC UKAZKOVEHO SOUBORU SENDMAIL.M4 -------
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5.3 Urceni lokalniho dorucovatele

Na rozdil od vétSiny verzi Unixu se Linux implicitné nedodava s lokdlnim dorucovatelem. Ny-
ni se vétsinou instaluji deliver nebo procmail, takZe tohle velice sloZité nastaveni se jiZ

déle nekomplikuje. Doporucuji tedy vyuzit béZné dostupné programy deliver aprocmail,
které se v nékterych distribucich Linuxu mohou vyskytovat jako volitelné komponenty.

Musite pak v souboru sendmail.m4 definovat LOCAL MAILER DEF, ktery bude ukazo-
vat na takovyto soubor:

# -- /usr/local/lib/mail/mailers.linux - -

# (lokédlni dorucovatelé pro pouZiti v Linuxu )

Mlocal, P=/usr/bin/deliver, F=SlsmFDMP, S=10, R=25/10, A=deliver S$u
Mprog, P=/bin/sh, F=1sDFMeuP, S=10, R=10, A=sh -c Su

V souboru Sendmail . mc je také zabudovana implicitni hodnota pro deliver, ktera se do-
stane i do souboru sendmail.cf. K jejimu urceni nepouZzijete soubor mailers.linux,
ale v souboru sendmail .m4 misto toho nadefinujete:

dnl --- (v souboru sendmail.m4) ---
define (LOCAL MAILER DEF, DELIVER)dnl # dorucovatel pro lokalni
dnl # dodéavku

Nanestésti Sendmail . mc predpoklada instalaci deliver v /bin, coZ neni spravné v pri-
padé Slackwarel.1.1 (instaluje jej do /usr /bin). V takovém piipadé si musite bud vypomo-
ci oSalenim pomoci odkazu, nebo podle zdrojovych texti deliver preinstalovat do /bin.
Povsimnéte si, Ze procmail je ve vétsing piipadl lepsi nez deliver, napiiklad pfi filtrova-
ni posty.

5.4 Tabulky sendmail+IDA dbm

Nastaveni specidlniho chovéni hostitelii nebo domén se provadi pfes mnoZstvi volitelnych ta-
bulek dbm misto pifimé editace souboru sendmail.cf.

v

Podrobné;jsi informace naleznete v ¢ervencovém Cisle casopisu Linux Journal z roku 1994
(jestli ale naleznete ten Casopis, v dokumentacich ve zdrojich nebo v kapitole o sendmai lu

v

v nejnovéjsi verzi Prirucky spravce sité v Linux DOC Project, ktera je soucasti této knihy.

* mailertable -urcuje zvlastni chovani vzdalenych hostitelti nebo domén

* uucpxtable - nastavuje doru¢ovani posty pomoci UUCP pro adresy ve formatu DNS
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e pathtable - definuje UUCP bang-path na vzdalené hostitele nebo domény
* uucprelays - zkracuje cestu pathalias na zndmé vzdalené hostitele

* genericfrom - prevadi vnitfni adresy na obecné, viditelné zvenku

* xaliases - prevadi na/z platnych vnitinich adres

e decnetxtable - pfevadi RFC-822 adresy na adresy ve stylu DECnet

5.5 Takze které udaje jsou opravdu nhutné?

JestliZze nejsou pouzity zadné volitelné tabulky dbm, sendmail poStu dorucuje pomoci
RELAY HOST a RELAY MATLER, v zdvislosti na souboru sendmail.m4, pouZitého pro
vytvofeni sendmail.cf. Takové chovani je mozné snadno upravit pomoci udaji
v domaintable nebo uucpxtable.

Normadlni hostitel, ktery je na Internetu a slysi na systém DNS, nebo je Cisté UUCP a preda-
va vesSkerou postu pomoci UUCP pies RELAY HOST, nepotiebuje Zadné zv1astni tabulkové
udaje.

Prakticky vSechny systémy by mély nastavovat makra DEFAULT HOST a PSEUDONYMS, kte-
rd urcuji kanonické jméno hostitele a prezdivky, pod kterymi je zndma.

Pravdépodobné také nastaveni RELAY MAILER a RELAY HOST, umoZiiujici automatické

v v

smérovani pomoci pfedavani poSty na chytrejsiho hostitele.

PouZity pienos posty je definovian v RELAY MAILER a pro UUCP hostitele by mél byt obvy-
kle nastaven na UUCP-A. JestliZe je vas hostitel ¢ist¢ SMTP a rozumi DNS, méli byste zménit
RELAY MATLER.

Jestlize je vas hostitel SLIP, miZete vyuZit jednoduchy zptisob smérovani veskeré odesilané
posty k vasemu poskytovateli sluzeb, ktery si s ni uz poradi. K tomu je nutné definovat
ISOLATED DOMAINS a VALIDATION DOMAINS na vasi doménu, RELAY HOST musi
byt vas poskytovatel sluzeb a RELAY MATILER bude TCP. K takovému nastaveni systému pro
prevadéni byste také samozrejmé méli vyZadat povoleni.

5.6 Sendmail 8.x

Sendmail 8.7 .x byl posledni vétsi inovaci od dob sendmail5. Mél nadhernou zabudo-
vanou podporu pro kompilaci v Linuxu: ,,make 1inux®a vSechno je nastavené.

Nejlépe vam pravdépodobné poslouzi néjakd binarni podoba programu, kterou si pretdhnete
z nékterych linuxovych archivnich serverd. Je to lepsi nez se potykat naptiklad s Berkeley dbm.
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Na sunsite.unc.edu/pub/Linux/system/Mail/delivery/sendmail-8.6.12-bin.tgz
naleznete skvélou distribuci pro sendmail 8.6.12 od Jasona Haara - j.haar at lazer-
jem.demon.co.uk, kterd ma dokumentaci ke zdrojovym textim a pékny rychly popis pro béh
sendmailu v8 pri béZnych konfiguracich.

5.7 Ukazkovy soubor mc pro 8.7.x

Podobné jako sendmail+IDA vyuzivd sendmail v8 m4 pro prevod konfiguracniho souboru
config na plny sendmail.cf, vyuzivany sendmailem. Nasleduje muj aktudlni mc soubor,
vyuzivany na mém hostiteli (PPP na Internet pro odesilanou postu, UUCP pro dorucenou postu).

dnl divert(-1)

# ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

#

# tohle je soubor .mc pro linuxového hostitele, nastavenou néasledovné:
#

# - pripojend na Internet pro vychozi poStu (je zde ppp)

# - pripojend pres UUCP pro prichozi postu

# - doménové hlavicky

# - Za&dny lokdlni dorucovatel (misto toho ‘deliver’)

# - Zadny bé&Zici DNS, takZe nic vychoziho tudy neprojde

# - ve8kerd nelokalni vychozi posSta jde na RELAY HOST pfes SMTP
# (pouZivame ppp a nechdvédme naseho poskytovatele, aby se staral)

#

# vds 3/31/95

#

# ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,
include(’../m4/cf.ma")

VERSIONID (‘linux nodns relays to slip service provider
smarthost’)dnl

Cwmyhostname.myprimary.domain myhostname.UUCP localhost
OSTYPE (1linux)

FEATURE (nodns) dnl

FEATURE (always_add domain)dnl
FEATURE (redirect)

FEATURE (nocanonify)

dnl MAILER (local)dnl
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MAILER (smtp)dnl
MAILER (uucp)dnl
define ('RELAY HOST’, smtp:my.relay.host.domain)
define (’/SMART HOST’, smtp:my.relay.host.domain)
(
(
(

define (‘UUCP_RELAY’, smtp:my.relay.host.domain)
define (‘LOCAL_MAILER PATH’, ‘/bin/deliver’)
define ('LOCAL MAILER ARGS’, ‘deliver su’)

5.8 Lahuidky v sendmailu v8

Existuje nékolik rozdild, které predpokladdm u uZivateld IDA. Zatim jsem se setkal s timto:

173

misto ,,rung® pro spusténi fronty zadavite ,,sendmail -g*.

5.9 Agenti pro lokalni doruc¢ovani

Na rozdil od vétSiny operacnich systémt nemél Linux postu ,,pfimo v sob&* (built-in): potie-
bovali jste program, ktery by ji lokdlné dorucoval (napriklad ,,1mail®, ,procmail®
a,deliver®).

Nyni jiz kaZda nova distribuce obsahuje lokalniho dorucovatele!

Dokumentaci k jejich vyuZiti ve vasi distribuci naleznete v binarni podobé
sendmail5.67b+IDA1.5 (na sunsite).

Na siti pracovnich stanic byla posta vzdy problémova:

X

e Bud vyuzijete ,,uZivatel @ pocitac.foo.com* s problémy, kdyz je ,,poéita¢* vypnuty, s iden-
tifikaci vasi sité pro zbytek svéta, s riznymi adresami pro jednu osobu u rznych pocitact,

e nebo vyuZijete postovni pfipojku na ,,poStovniserver.foo.com* s pfepisovacimi pravy, takze
kazdy uzivatel ma postu z jedné adresy, i kdyZ sedi u riznych pocitaci.

V takovém pfipadé ale nastava problém, jak bude uZivatel postu ¢ist? Pomoci r sh a elmu? :-

) Tim by se pretiZila postovni piipojka! ReSenim by mohlo byt preposilani, UUCP, SMTP...,

ale to by bylo piilis sloZité.
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Pak pfisli POP/IMAP (oba zpoc¢itku s problémy v zabezpeceni v novych verzich jsou problé-
my pfekonany pouzitim ssh): poStovni program nc¢kdy musi byt nastaven lokdlné (jako
sendmail, smail, gmail pfipouZiti napfiklad e 1mu, ale u mozilly se tomu vyhnete). Ode-
silani a pfijem posty je pak ale jednodussi.

6.2 Prijem posty

Zde se dostavame k hlavnimu neduhu protokolu POP: heslo se pfes sit posila jako Cisty text
a néktefi piijemci POP neznaji: musite zvolit takovy program, ktery POP umi (naptiklad p1i -
ne, emacs, netscape, mutt...).

Problém s heslem se odstrani vytvofenim Sifrovaného ,,kanalu* pro POP nebo pouzitim rozsi-
feni APOP nebo RPOP. Problém s piijmem je moZné vyfeSit bud zménou programu pro ¢teni
posty (mozilla, emacs, pine,) nebo pouZitim lokalniho poStovniho programu s podporou
protokolu POP.

Gwpop se hodi k vytvoreni Sifrovaného ,,kandlu“ a vloZeni posty ptimo do postovni piihrad-
ky. Ale zavisi na per 1u...

Mohu také doporucit fetchmail, ktery je aktivné podporovan.

Jinak je moZné pouZit jeden z mnoha POP klientd, dostupnych pro Linux. Pokud je vaSe uZi-
vatelské jméno john a heslo PrisneTajne, spustite:

S popclient -3 -v mail.acme.net -u john -p "PrisneTajne"
-k -o JOHN-INET-MAIL

(Pfesny vyznam pfedchozich voleb naleznete na manudlovych strankdch programu
popclient.)

6.3 Odeslani posty

Zde musite pouZit software, ktery umi SMTP, jako je gmail, sendmail nebo mozilla (ten-
hle umi vSechno: ¢te postu, obdrzi POP a odesle ptes SMTP!).

Vratte se k jedné z predchozich ¢asti, podle které nainstalujete a nakonfigurujete ten program,
ktery vam vyhovuje. Jakmile zacnete testovat, zkuste odeslat né¢jakou postu na lokalni ucet
na postovni piipojce.
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6.4 Cteni posty

Jestlize vas program nezvlada vSechno saim, muZete si nainstalovat e 1m, pgp, mush, pine...
k dispozici je mnoho dobrych programii pro Linux!

6.5 Testovani

To, Ze vas poStovni server zvlada POP, vyzkousite takto:

S telnet mailhost 110

Jestlize to funguje, objevi se néco jako: ,,0K Pop server (...) starting®. Zadejte
,»quit™! Instalaci Sifrovaného ,.kandlu* ssh provedte po testovani vaseho postovniho serveru:

S ssh mailhost date

JestliZe obdrZzite datum, je vSe v poradku. PovSimnéte si, Ze ssh se neptd na heslo, proto mu-
site na poStovnim serveru vytvofit soubor ,,.shost®, obsahujici jméno klienta. Testovani ssh
presmérovani portt (které vyuzivd gwpop) provedete takto:

S ssh -n -f -L 12314:localhost:110 mailhost sleep 30

potom

S telnet localhost 12314

v o2

Pak miZete ocekavat objeveni uvitaci zpravy vzdaleného POP-serveru. Jestlize nepouZivite
ssh, nezapomeiite ve skriptu pro gwpop déat do komentare $ssh. Zkousku procmailu pro-
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vedete zadanim ,,procmail -v*.

6.6 Pouzivani

Nyni miZete editovat skript perlu pro gwpop, zkontrolovat, jestli je vSe v poradku, a spustit
gwpop:

S gwpop -v vaSeuzivatelskéjméno

POP password on mailhost: wvageheslo

Jestlize jsou ,.chybova hlaSeni* gwpopu normélni, poSta bude z poStovni pfipojky prehrana
na vas lokalni systém, kamkoliv urcite (tohle si prosim vyzkouSejte).
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Gwpop je mozné pouZit také jako démon:
$ gwpop -d S$HOME/tmp vadeuZivatelskéjméno

Zpravy gwpopu jsou potom odesldny do souboru syslog a gwpop bude stdle béZet; signal
,HUP* pfinuti gwpop vyzvednout vasi poStu.

POP-software je mozné ziskat napfiklad zde:

ftp://ftp.pasteur.fr/pub/Network/gwpop
ftp://ftp.informatik.rwth-aachen.de/pub/packages/procmail
http://www.cs.hut.fi/ssh/

7 Postovni , uzivatelské agenty”

Tato ¢ast obsahuje informace, vztahujici se k ,,uZivatelskym agentim®, coZ znamena software, kte-
ry uZivatel vidi a pouZiva. Tento software spoléha na transportni software, zmitiovany vyse. Nyni

je k dispozici mnozstvi dalSich ,,uZivatelskych agenti* (pine, mush...), ale k t€ém neexistuji Zad-
né informace, specifické pro Linux. Dejte mi prosim veédet, jestli jsem na néco nezapomnél!

71 EIm

Elm se pod Linuxem kompiluje, instaluje a spousti bez problémd. Vice informaci naleznete
ve zdrojovych textech k elmu a v instalacnich instrukcich. E1lm a £ilter musi mit prava
2755 (skupin mail), /var /spool/mail 775 a skupin mail.

JestliZe pouZzivate binarni distribuci, budete muset vytvofit soubor ,,/usr/lo-
cal/lib/elm/elm.rc*, ¢imz piepisete zakompilovany nazev serveru a informace o doméng:

nahradte ,,subdomain.domain® nazvem vasi domény

nahradte ,,myhostname* vas§im ndzvem serveru (bez ndzvu domény)

R /usr/local/lib/elm/elm.rc ------------------
#

# toto je nekvalifikovany nazev hostitele

hostname = myhostname

#

# toto je loké&lni doména

hostdomain = subdomain.domain
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#

# toto je plné& kvalifikovany nézev hostitele
hostfullname = myhostname.subdomain.domain

#

# ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Jednu véc si ale uvédomte, pokud mate totizZ E1m kompilovan s nastavenym MIME, musite mit
nainstalovan a v cest¢ metamail, jinak by Elm nedokazal ¢ist obdrZzenou MIME-postu.
Metamail je k dispozici na thumper.bellcore.com a samoziejmé také pres ,,archie®.

Do kategorie ,,prili§ dobré, nez aby to byla pravda“ spada distribuce E1m-2 .4 .24, kterd umi
PGP. Naleznete ji na adrese fip://ftp.viewlogic.com/pub/elm-2.4pl24pgp3.tar.gz, coZ je
elm2.4.24 s pridanou podporou PGP. Konfiguruje se a instaluje jako normalni Elm, coZ
pravdépodobné znamena pridani vyse zminénych dodatkd. Za zminku stoji, Ze ja tuto verzi po-
uzivam a jsem s ni spokojen. Samoziejmé, Ze k dispozici je jisté i mnoho novéjsich verzi, véet-
né elm-ME+.

Niésledujici véc sice neni specifickd pro Linux, ale ¢asto je povaZzovana (nepravem) za chybu
v Elmu. SlySeli jsme, Ze EIm nékdy pada a hlasi, Ze nemiiZe alokovat v paméti néjaky vysoky
pocet bajti. Néprava je v odstranéni zpracovanych globalnich poStovnich prezdivek
(aliases.dir aaliases.pag).

TOHLE ALE NENI CHYBA ELMU, je to chyba v konfiguraci E1mu, kterou provadél ten,
od koho méte bindrni distribuci.

Elm ma rozsifeny a nekompatibilni format prezdivek; musite zajistit, aby cesta, kterou E1lm
pro prezdivky vyuziva, byla odlisné od cesty, kterou vyuzivd sendmail/smail. Vzhledem
k mnoZstvi zprav o tomhle problému je zfejmé, Ze alespon jedna z vétSich distribuci ,,z ulice*
byla $patné nakonfigurovana (scot at catzen.gun.de (Scot W. Stevenson)).

Aktudlni balik metamailu vyZaduje pro nékteré skripty csh. Nemate-li csh (nebo tcsh),
objevi se zajimavé chyby...

7.2 Mailx

USetfete si ndmahu: seZeiite si ze Slackware verze 2.1.0 nebo pozdéjsi ma i 1x kit, ktery obsa-
huje péknou implementaci mailx5 . 5. JestliZze chcete kompilovat ze zdrojii, mailx v5.5 se
v Linuxu kompiluje bez dodatkd, pokud méte nainstalovan ,,pmake*. Jestli je to jesté aktual-
ni, doporucuji nahradu starého ,,edmailu® ze SLS1.00 za mailx.
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7.3 Dalsi uzivatelské agenty

Tyto by pod Linuxem také mély bézZet. Podrobnosti k jejich nalezeni viz archie...

Pine -z Univ. of Washington

Metamail - umoZziuje podporu MIME

mh - dalSi zplisob zpracovani poSty

deliver - shromazduje a zpracovava postu podle zadanych pravidel
procmail - shromazduje a zpracovava postu podle zadanych pravidel
Majordomo - spravuje poStovni konference

Mserv - poskytuje soubory postou

8 Podeékovani

Nasledujici lidé prispéli svymi informacemi a zkuSenostmi, ¢imZ napomohli dokonceni toho-
to dokumentu:

Steve Robbins, Ian Kluft, Rich Braun, Ian Jackson, Syd Weinstein, Ralf Sauther, Martin Whi-
te, Matt Welsh, Ralph Sims, Phil Hughes, Scot Stevenson, Neil Parker, Stephane Bortzmayer
a zvlastni diky patfi Vince Skahanovi za jeho jedine¢nou spolupraci.

JestliZe jsem na nékoho zapomnél, omlouvam se: staci mi poslat email!
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Kapitola

Nicolai Langfeldt janl @math.uio.no verze 2.0.3, 13. bfezna 1998

Jak se stat upIn€ malym administratorem systému DNS.

1 Predmiuvva

Klicova slova: DNS, bind, bind-4, bind-8, named, dialup, ppp, slip, isdn, Internet, domain, na-
me, hosts, resolving.

11 Autorska prava

(C)opyright 1997 Nicolai Langfeld. Neupravujte bez doplnéni autorskych prav, rozsifujte
bez omezeni, ale ponechejte tento odstavec.

1.2 Podily a zadosti o pomoc

Chtél bych podékovat Arntu Gulbrandsenovi, ktery mnohokrat cetl navrhy této prace a na-
vrhl mnoha uzite¢na vylepSeni. Chtél bych také podékovat lidem, ktefi mi poslali navrhy
a poznamky.

Tento dokument nebude nikdy dokoncen. Poslete mi prosim zpravy o vaSich problémech a ds-
pesich, dokument tak mohu vylepSovat. Penize, komentafe nebo otdzky posilejte na ja-
nl@math.uio.no. Jestlize budete odesilat elektronickou zpravu, zajistéte prosim, aby byla
navratové adresa funk¢ni. Predtim, neZ mi napiSete, si také prosim prectéte Cast 8.
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Jestlize chcete tento dokument piekladat, sdélte mi to, abych védél, ve kterych jazycich jsem
byl publikovan, soucasné vas mohu upozornit na zmény v dokumentu.

1.3 Vénovani

Dokument bych rad vénoval Anne Line Norheim Langfeldtové. I kdyz jej pravdépodobné
nikdy nebude Cist, protoZe neni takovym typem divky, kterd by jej Cetla.

2’ d

Co to je a co neni

Pro zacate¢niky: DNS je Domain Name System (systém pojmenovani domén). DNS prevadi
nazvy stroji na IP-adresy, dile mapuje nazvy na adresy a adresy na nazvy. Tento dokument
ukazuje, jak takové mapovani provadét v Linuxu. Mapovani je vlastné vztah mezi dvéma véc-

mi, v nasem pripadé mezi nazvem stroje (napfi. fip.linux.org) a IP-adresou stroje (zde
199.249.150.4).

DNS je pro nezasvécené jednou z méné prihlednych oblasti sitové spravy. Tento dokument by
mél alespont néco osvétlit. Popisuje, jak nastavit jednoduchy DNS-server. Zaéneme pfitom
s DNS-serverem pouze s vyrovnavaci paméti a prejdeme az k nastaveni primarniho DNS-ser-

vvvvvv

tfebujete, musite si proc¢ist opravdovou dokumentaci. K té se dostanu v 9. ¢asti.

Pred dalsim postupem je vhodné nakonfigurovat vas stroj, aby bylo mozné se z né¢j a na néj pfi-
hlasit pomoci telnetu a provést vSechny druhy pfipojeni na sit. Zejména je nutné vyzkousSet
telnet 127.0.0.1 amit vlastni stroj (zkuste to ihned!). Jako pocatecni bod potiebujete
také prospésné soubory /etc/nsswitch.conf (nebo /etc/host.conf), /etc/re-
solv.conf a /etc/hosts. Nebudu zde totiz vysvétlovat jejich funkci. Jestlize jesté nema-
te vSechno nastavené a funkcni, pomohou vam dokumenty NET-3 HOWTO a PPP HOWTO.
Proctéte si je.

Kdyz fikdm ,,vlastni stroj*, myslim stroj, na kterém ma DNS byt. Ne tedy jakykoliv dalsi vas

N

stroj, ktery pouzivate ve vasem sitovém snazeni.

Predpokladam, Ze se nenachéazite za Zddnym druhem firewallu, ktery by blokoval DNS-dotazy.
JestliZe se ale za nim nachdzite, budete potfebovat specidlni konfiguraci, viz ¢ast 8.

Prevody nazvi jsou v Unixu provadény programem named. Ten je soucasti baliku, ktery je ko-
ordinovan Paulem Vixiem. Named je obsaZen ve vétSiné€ distribuci Linuxu a instaluje se jako
/usr/sbin/named. Jestlize uz named mate, pravdépodobné jej také muzZete pouzivat; jest-
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lize jej nemate, miZete si z linuxového FTP-serveru pretdhnout bindrni podobu, nebo si mtize-
te z ftp.isc.org:/isc/bind/src/cur/bind-8/ stidhnout posledni zdrojovou po-
dobu. Tento dokument se zabyva bind verzi 8. Pouzivate-li bind verzi 4, stard verze tohoto do-
kumentu (vztahujici se k bind verzi 4) je pro vas stile k dispozici na
http://www.math.uio.no/janl/DNS/. Jestlize manualova strinka k named hovorii
o named.conf, mate bind 8, jestliZze hovoifi 0 named .boot, mite bind 4. Jestlize mate
4 a starate se o zabezpeceni, méli byste prejit na 8.

DNS je databazi rozloZenou na siti. Starejte se o to, co do ni vkladate. Jestlize sem vloZite ne-
smysly, budou je vidét vSichni. Svij systém DNS udrZujte konzistentni a jasny - ziskate tak
kvalitngjsi sluzby. Naucte se jej pouZivat, spravovat, odladovat a bude z vés dalsi ,hodny*
sifovy spravce, ktery udrzuje sit pfed pfetiZzenim ze Spatné spravy.

V tomto dokumentu nastinim nékolik véci, které nejsou zcela pravdivé (jsou to spiSe polo-
pravdy). VSe v zajmu zjednoduSeni. KdyZ mi budete véfit, vSechno bude (pravdépodobné)
fungovat.

Tip: U vSech soubort, které vam navrhuji zménit, si vytvoite zadlozni kopie. Kdyby se stalo,
7e nebude nic fungovat, mizete se jesté vratit ke staré konfiguraci.

3 DNS-server
pouze S vyrovnavaci pameti

Prvni zasah do konfigurace DNS,
velmi uzZiteény pro uzZivatele modemu

DNS-server pouze s vyrovnavaci paméti nalezne odpovéd na dotazy na nazvy a bude si

pro pfisté pamatovat odpovéd. Tim se pristé zkrati doba ¢ekani, zejména pokud se nachazite
na pomalych pfipojenich.

Nejprve potiebujete soubor, nazvany /etc/named.conf. Ten je ¢ten pii spusténi named.
Pro tentokrat by mél jednoduse obsahovat:

// Config file for caching only DNS server

options {
directory "/var/named";
// ZruSeni nédsledujiciho komentd¥e vam muZe pomoci
// pokud p¥i prtchodu firwallem narazite na problémy
// query-source address * port 53;

i
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zone "." {
type hint;
file "root.hints";

i

zone "0.0.127.in-addr.arpa" {
type master;
file "pz/127.0.0";

}i

Radek ,,directory* sdéluje named, kde se maji soubory hledat. Zde budou v§echny soubo-
ry, které bude named pouZivat. Proto je pz adresafem pod /var /named, tedy /var/na-
med/pz. /var/named je adresaf, ktery odpovida Linux File System Standard.

Soubor /var /named/root.hints by mél obsahovat nasledujici:

6D IN NS G.ROOT-SERVERS.NET.
6D IN NS J.ROOT-SERVERS.NET.
6D IN NS K.ROOT-SERVERS.NET.
6D IN NS L.ROOT-SERVERS.NET.
6D IN NS M.ROOT-SERVERS.NET.
6D IN NS A.ROOT-SERVERS.NET.
6D IN NS H.ROOT-SERVERS.NET.
6D IN NS B.ROOT-SERVERS.NET.
6D IN NS C.ROOT-SERVERS.NET.
6D IN NS D.ROOT-SERVERS.NET.
6D IN NS E.ROOT-SERVERS.NET.
6D IN NS I.ROOT-SERVERS.NET.
6D IN NS F.ROOT-SERVERS.NET.
.ROOT-SERVERS.NET. 5w6dl6h IN A 192.112.36 .4

.ROOT-SERVERS.NET. 5w6dl6h IN
.ROOT-SERVERS.NET. 5wedleh IN
.ROOT-SERVERS.NET. 5w6dl6h IN
.ROOT-SERVERS.NET. 5w6dl6h IN
.ROOT-SERVERS.NET. 5wedleh IN
.ROOT-SERVERS.NET. 5w6dl6h IN
.ROOT-SERVERS.NET. 5w6dl6h IN
.ROOT-SERVERS.NET. 5wéedl6eh IN

198.41.0.10
193.0.14.129
198.32.64.12
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202.12.27.33
198.41.0.4
128.63.2.53

128.9.0.107
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192.33.4.12
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D.ROOT-SERVERS.NET. 5w6dl6eh IN A 128.8.10.90
E.ROOT-SERVERS.NET. 5wé6dleh IN A 192.203.230.10
I.ROOT-SERVERS.NET. 5w6dleh IN A 192.36.148.17
F.ROOT-SERVERS.NET. 5w6dl6h IN A 192.5.5.241

VELICE DULEZITE: V nékterych verzich tohoto dokumentu jsou vypisy programii uvede-
ny s prazdnymi znaky nebo tabuldtory pfed prvnim znakem na fadku. Tak by to ve skute¢nych
souborech nemélo byt. Jestlize tedy soubory vyuzivate z tohoto dokumentu, smazte vSechny
mezery na zacatcich Fadka.

Nezapomeiite na to, co jsem Fikal o mezerach na zacatcich radku!

Soubor popisuje svétové korenové DNS-servery. Ty se béhem doby méni a musi byt udrzova-
ny. Jejich aktualizaci probirdm v 6. ¢asti.

V named.conf nasleduje fadek primary. Jeho pouZiti vysvétlim pozdéji, prozatim staci
v adresari pz vytvofit soubor 127 . 0. 0:

@ IN SOA nslinux.bogus. hostmaster.linux.bogus. (
1 ; Serial
8H ; Refresh
2H ; Retry
1w ; Expire
1D) ; Minimum TTL
NS ns.linux.bogus.
1 PTR localhost.

Pak potfebujete /etc/resolv.conf, ktery vypada pfiblizné takto:

search subdomain.your-domain.edu your-domain.edu

nameserver 127.0.0.1

Rédek ,,search® urduje, ve kterych doménach budou vyhleddny nazvy hostitelll, ke kterym
se checete pripojit. Radek ,nameserver* uréuje adresu vaseho DNS-serveru - zde vaseho
stroje, protoZe na ném spoustite named (spravné je 127.0.0.1, nezavisle na piipadnych dal§ich
adresach vaseho stroje). Jestlize hodlate vypsat nékolik DNS-servert, pro kazdy z nich vlozte
jeden fadek ,,nameserver® (poznidmka: named tento soubor nikdy necte, ale resolver, kte-
1y pouzivd named, jej ¢te).

Aby bylo jasné, co tento soubor déla: Jestlize se klient pokusi vyhledat foo, pak se nejprve vy-
zkousi foo.poddoména.vase-doména.edu, potom foo.vase-doména.edu a nakonec foo. Jestli-
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Ze se klient pokousi vyhledat sunsite.unc.edu, vyzkousi se nejprve sunsite.unc.edu.poddo-
ména.vase-doména.edu (ano, je to hloupé, ale tak to funguje), potom sunsite.unc.edu.vase-
doména.edu a nakonec sunsite.unc.edu. Na vyhledavaci fadek tedy rad&ji nedavejte prilis
mnoho domén, vyhledavani by mohlo trvat dlouho.

Priklad ptredpoklada, Ze patfite do domény poddoména.vase-doména.edu, vas stroj se tedy
nazyva vas-stroj.poddoména.vase-doména.edu. Vyhledavaci fadek by nemél obsahovat vasi
TLD (doménu nejvyssi trovné, zde ,,edu®). JestliZe se Casto pripojujete na hostitele v jiné do-

mén¢, miZete tuto doménu pridat do vyhledavaciho fadku:

search subdomain.your-domain.edu your-domain.edu other-domain.com

A tak dale. Prirozené, Ze zde pouZijete funkcéni ndzvy domén. PovSimnéte si, Ze za nazvy do-
mén chybi tecky.

Poté musite upravitbud /etc/nsswitch.conf,nebo /etc/host.conf (v zavislosti na
verzi libc). JestliZze mate nsswitch.conf, budeme jej upravovat, jestliZe jej nemate, bude-
me upravovat host.conf.

letc/nsswitch.conf Tohle je dlouhy soubor, ktery urcuje, odkud se vezmou rizné da-
tové typy, ze kterého souboru nebo databaze. Obsahuje nahote ob-
vykle uzite¢né komentare, které si radéji hned prectéte. Poté na-
leznéte fadek, zacinajici ,,hosts:*, mél by vypadat takto:

hosts: files dns

JestliZze zde neni Zadny fadek, ktery by zacinal ,,hosts:®, pak si jej vezméte odtud a vloZte
jej tam. Sdéluje, Ze program by se mél divat nejprve do souboru /etc/hosts, potom podle
resolv.conf kontrolovat DNS.

/etc/host.conf Obsahuje pravdépodobné nékolik fadki, jeden by mél zacdinat or-
der a vypadat takto:

order hosts,bind

Jestlize zde neni Zadny tadek ,,order*, pridejte jej. Sd€luje, Ze rozhodovaci rutiny jména hos-
titele budou hledat nejprve v /etc /hosts, poté pozadaji DNS-server (v resolv.conf jste
sdélili, Ze je to 127.0.0.1). Tyto dva posledni soubory jsou ve vétSiné linuxovych distribucich
dokumentovany v manudlové strance resolv(8) (provedte ,man 8 resolv®). Podle mé-
ho nazoru je tato manualova stranka celkem Citelnd a mél by si ji precist kazdy, zejména sprav-
ci DNS. Prectéte si ji hned, kdyZ to budete odkladat, nikdy se k tomu nedostanete.
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31 Spusténi named

TakZe nastal ¢as spustit named. JestliZe pouZivéte pfipojeni pfes modem, tak se nejprve pripoj-
te. Zadejte ,ndc start* a stiskndte (bez voleb). Jestli to zlobi, zkuste misto toho
»/usr/sbin/ndc start®. Pokud to porad zlobi, pfejdéte k 8. Casti. Nyni miiZzete otesto-
vat nastaveni. JestliZe si pfi spusténi named (provedte tail -f /var/log/messages)
zobrazite vas soubor se zpravami (obvykle se nazyva /var /adm/messages, ale mizZe byt
iv adresari /var/1log nebo v souboru syslog), mél by se objevit podobny vypis:

(n€které fadky jsou rozloZeny do dvou)

Feb 15 01:26:17 roke named[6091]: starting. named 8.1.1 Sat Feb 14 \
00:18:20 MET 1998 "Ijanl@roke.ulo.no:/var/tmp/bind-8.1.1/src/bin/named
Feb 15 01:26:17 roke named[6091]: cache zone ""\
(IN) loaded (serial 0)
Feb 15 01:26:17 roke named|[6091]: master zone "0.0.127.in-addr.arpa" \
(IN) loaded (serial 1)
Feb 15 01:26:17 roke named[6091]: listening [127.0.0.1].53 (lo)
Feb 15 01:26:17 roke named[6091] :\
listening [129.240.230.92] .53 (ippp0)
Feb 15 01:26:17 roke named[6091] :\
Forwarding source address is [0.0.0.0].1040

Feb 15 01:26:17 roke named[6092]: Ready to answer queries.

Jestlize jsou zde né&jaké zpravy o chybéch, pak ta chyba nékde musi byt. Named pojmenuje
soubor, ve kterém ji naleznete (doufam, Ze jeden z named.conf a root.hints). Pomoci
kill zruSte named, vratte se zpét a soubor zkontrolujte.

Nyni nastal ¢as spustit ns1ookup a vyzkouset vysledek vaseho snazZeni.

S nslookup

Default Server: localhost
Address: 127.0.0.1

>

Jestli dostanete uvedeny vysledek, tak to funguje. Doufejme. Pokud se objevi néco jiného, vrat-
te se a vSechno zkontrolujte. Pokazdé, kdyZ zménite soubor named . conf, musite pomoci pfi-
kazu ndc restart named znovu spustit.

Nyni miizete zadavat dotazy. Zkuste vyhledavat nékteré blizké stroje. Pro mé je to pat.uio.no
(na univerzité v Oslo):
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> pat.uio.no
Server: localhost
Address: 127.0.0.1

Name: pat.uilo.no
Address: 129.240.130.16

Nslookup nyni pozddal va§ named o nalezeni stroje pat.uio.no. Poté kontaktoval jeden
z DNS-serverd, vyjmenovanych ve vasem souboru root .hints, a poZadal o odpovéd odtud.
Vysledek muzete dostat aZ za chvili, protoZe se prohledavaji vSechny domény, vyjmenované
v /etc/resolv.conf.

JestliZe se na to stejné dotdzete jeSt€ jednou, dostanete nasledujici:

> pat.uio.no
Server: localhost

Address: 127.0.0.1

Non-authoritative answer:
Name: pat.uio.no

Address: 129.240.2.50

Povsimnéte si fadku ,,Non-authoritative answer:“, ktery se ndim nyni objevil. Zna-
mena to, Ze named se pro odpovéd neodebral na sit, ale jen do své vyrovnavaci paméti, kde ji
také nasel. Ale tato informace by mohla byt stara. Proto jste na tohle (velmi malé) nebezpeci
upozornéni sdélenim ,,Non -authoritative answer :*“(neautorizovani odpovéd). Kdyz
vam to ns1lookup sdéli pfi druhém dotazu na stejnou lokaci, jedna se o znameni, Ze named
funguje a uklada si informace do vyrovnavaci paméti. Ns1ookup ukoncite piikazem ,exit™.

Nyni vite, jak nastavit named s vyrovnavaci paméti. Dejte si na oslavu jedno pivo, mléko ne-
bo to, cemu davate prednost.
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4 Jednoducha domeéna

Jak nastavit viastni domeénu

41 Nejprve ale trochu suché teorie

Predtim, neZ opravdu zacneme tuto ¢4st, vam piedloZim teorii o funkci DNS. A vy si ji procte-
te, protozZe je pro vas pouc¢na. Jestli se vadm ,,nechce®, tak ji alesponi v rychlosti projdéte. Ale
nezapomeiite se zastavit u obsahu souboru named . conf.

DNS je hierarchicky systém. Jeho vrchol se pise ,,.“ a vyslovuje ,,root*. Pod ,,.* je mnoho domén
nejvyssi urovné (TLD). Nejznamé;jsi jsou ORG, COM, EDU a NET, ale je zde mnoho dalSich.

P1i vyhledavani stroje se dotaz zpracovava do hierarchie rekurzivné od vrcholu. JestliZze hodla-
te nalézt adresu pro prep.ai.mit.edu, musi vaS DNS-server nalézt DNS-server, ktery obsluhu-
je doménu edu. Pozada .server (kofenovy server je zndm, od toho je zde soubor ro-
ot.hints). Kofenovy server poskytne seznam servert edu:

$ nslookup
Default Server: localhost

Address: 127.0.0.1
Zacatek dotazli na kofenovy server:

> server c.root-servers.net.
Default Server: c.root-servers.net
Address: 192.33.4.12

Nastaveni typu dotazu na NS (zdznamy DNS serveri):
> set g=ns
Dotaz na edu:

> edu.

Tecka je zde dulezita - sdéluje serveru, Ze se ptame na edu pfimo pod .(tim se vyhledavani
zjednodusi).

edu nameserver = A.ROOT-SERVERS.NET
edu nameserver = H.ROOT-SERVERS.NET
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edu nameserver = B.ROOT-SERVERS.NET
edu nameserver = C.ROOT-SERVERS.NET
edu nameserver = D.ROOT-SERVERS.NET
edu nameserver = E.ROOT-SERVERS.NET
edu nameserver = I.ROOT-SERVERS.NET
edu nameserver = F.ROOT-SERVERS.NET
edu nameserver = G.ROOT-SERVERS.NET

A.ROOT-SERVERS.NET 1internet address = 198.41.0.4
H.ROOT-SERVERS.NET internet address = 128.63.2.53
B.ROOT-SERVERS.NET internet address = 128.9.0.107
C.ROOT-SERVERS.NET 1internet address = 192.33.4.12
D.ROOT-SERVERS.NET internet address = 128.8.10.90
E.ROOT-SERVERS.NET internet address = 192.203.230.10
I.ROOT-SERVERS.NET internet address = 192.36.148.17
F.ROOT-SERVERS.NET internet address = 192.5.5.241
G.ROOT-SERVERS.NET internet address = 192.112.36.4

Tohle nam fika, Ze *.root-servers.net obsluhuje edu, takZe mizeme pozadat c. Nyni chceme
védét, kdo obsluhuje nasledujici tirovent nazvu domény — mit.edu:

> mit.edu.
Server: c.root-servers.net

Address: 192.33.4.12

Non-authoritative answer:

mit.edu nameserver = W20NS.mit.edu
mit.edu nameserver = BITSY.mit.edu
mit.edu nameserver = STRAWB.mit.edu

Authoritative answers can be found from:
W20NS.mit.edu internet address = 18.70.0.160
BITSY.mit.edu internet address = 18.72.0.3
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STRAWB.mit.edu internet address = 18.71.0.151

TakZe mit obsluhuji steawb, w20ns a bitsy. Vyberte si jeden a pokracujte s ai.mit.edu:

> server W20NS.mit.edu.
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U néazvi hostiteld nezalezi na velkych a malych pismenech, zde jsou pfimo okopirovany (po-

moci paste) z obrazovky.

Server: W20NS.mit.edu
Address: 18.70.0.160

> ai.mit.edu.
Server: W20NS.mit.edu

Address: 18.70.0.160

Non-authoritative answer:

ai.mit.edu nameserver =
ai.mit.edu nameserver =
ai.mit.edu nameserver =
ai.mit.edu nameserver =
ai.mit.edu nameserver =
ai.mit.edu nameserver =
ai.mit.edu nameserver =
ai.mit.edu nameserver =
ai.mit.edu nameserver =

Authoritative answers can

AI.MIT.EDU nameserver =
ATl .MIT.EDU nameserver =
AI.MIT.EDU nameserver =
AI.MIT.EDU nameserver =
AT .MIT.EDU nameserver =
AI.MIT.EDU nameserver =
AT .MIT.EDU nameserver =
AT .MIT.EDU nameserver =
AI.MIT.EDU nameserver =

ALPHA-BITS.AI.MIT.EDU
GRAPE-NUTS.AI.MIT.EDU
TRIX.AI.MIT.EDU
MUESLI.ATI.MIT.EDU
LIFE.AT.MIT.EDU
BEET-CHEX.AI.MIT.EDU

ALPHA-BITS.AI.MIT.EDU
GRAPE-NUTS.AI.MIT.EDU
TRIX.ATI.MIT.EDU
MUESLI.AI.MIT.EDU
LIFE.AT.MIT.EDU
BEET-CHEX.AI.MIT.EDU
MINI-WHEATS.AI.MIT.EDU
COUNT - CHOCULA.AT .MIT.EDU
MINTAKA.LCS.MIT.EDU

be found from:
ALPHA-BITS.AI.MIT.EDU
GRAPE-NUTS.AI.MIT.EDU
TRIX.AT.MIT.EDU
MUESLI.AI.MIT.EDU
LIFE.AI.MIT.EDU
BEET-CHEX.AI.MIT.EDU
MINI-WHEATS.AI.MIT.EDU
COUNT - CHOCULA.AT .MIT.EDU
MINTAKA.LCS.MIT.EDU

internet address = 128.52.32.5
internet address = 128.52.36.4
internet address = 128.52.37.6
internet address = 128.52.39.7
internet address = 128.52.32.80
internet address = 128.52.32.22
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MINI-WHEATS.ATI.MIT.EDU internet address = 128.52.54.11
COUNT - CHOCULA .AT.MIT.EDU internet address = 128.52.38.22
MINTAKA.LCS.MIT.EDU internet address = 18.26.0.36

Takze DNS-server pro ai.mit.edu je muesli.ai.mit.edu:

> server MUESLI.ATI.MIT.EDU
Default Server: MUESLI.AI.MIT.EDU
Address: 128.52.39.7

Nyni zménim typ pozadavku (query). Nalezli jsme DNS-server, takZe se ho zeptaime na vse, co
vi o prep.ai.mit.edu.

> set g=any

> prep.ai.mit.edu.
Server: MUESLI.AI.MIT.EDU
Address: 128.52.39.7

prep.ai.mit.edu CPU = dec/decstation-5000.25 0OS = unix
prep.ai.mit.edu

inet address = 18.159.0.42, protocol = tcp

ftp telnet smtp finger
prep.ai.mit.edu preference = 1, mail exchanger = gnu-life.ai.mit.edu

prep.ai.mit.edu internet address = 18.159.0.42

ai.mit.edu nameserver = beet-chex.ai.mit.edu
ai.mit.edu nameserver = alpha-bits.ai.mit.edu
ai.mit.edu nameserver = mini-wheats.ai.mit.edu
ai.mit.edu nameserver = trix.ai.mit.edu
ai.mit.edu nameserver = muesli.ai.mit.edu

= ai.mit.edu nameserver = count-chocula.ai.mit.edu

~§ ai.mit.edu nameserver = mintaka.lcs.mit.edu

% ai.mit.edu nameserver = life.ai.mit.edu

% gnu-life.ai.mit.edu internet address = 128.52.32.60

- beet-chex.ai.mit.edu internet address = 128.52.32.22
alpha-bits.ai.mit.edu internet address = 128.52.32.5
mini-wheats.ai.mit.edu internet address = 128.52.54.11
trix.ai.mit.edu internet address = 128.52.37.6
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muesli.ai.mit.edu internet address = 128.52.39.7
count-chocula.ai.mit.edu internet address = 128.52.38.22
mintaka.lcs.mit.edu internet address = 18.26.0.36
life.ai.mit.edu internet address = 128.52.32.80

TakZe pocinaje u ,,.“ jsme postupné nalezli v§echny DNS-servery pro nasledujici trovné néz-
vu domény. Pokud byste misto pouziti vSech ostatnich servert pouZili vlastni DNS-server, vas
named by si samoziejmé vSechny ziskané informace ukladal do vyrovnéavaci paméti a ptipad-
ny dalsi dotaz na to stejné by uz zodpoveédél sam.

313

Méné diskutovanou, ale stejné dilezitou doménou je in-addr.arpa. Je to ,,stejnd* doména ja-
ko ostatni. Umoziluje ziskat nazvy hostiteld podle adres. Zde je dalezité si povSimnout, Ze
[P-adresy jsou v doméné in-addr.arpa napsiny obricené. Jestlize mate adresu stroje
192.128.52.43, named pokracuje stejn¢ jako u pfedchoziho piikladu prep.ai.mit.edu. Nalezne
servery arpa., nalezne servery in-addr.arpa., nalezne servery 192.in-addr.arpa., nalezne ser-
very 128.192.in-addr.arpa., nalezne servery 52.128.192.in-addr.arpa.. Nalezne pozadovany
zaznam pro 43.52.128.192.in-addr.arpa. Jasné? (odpovézte , Jasné!*) Tak dva roky se vam ob-
racené poradi ¢isel mize jesté zdat matouci.

Ted jsem lhal. DNS sice nepracuje tak, jak jsem fikal, ale zato dost podobné.

4.2 Nase viastni doména

Nyni k definici vasi vlastni domény. Chystame se vytvorit doménu linux.bogus a definovat v ni
stroje. Vyuzivam zde fiktivni (bogus) ndzev domény, aby bylo jasné, Ze tam nikoho nevyrusime.

Jesté néco, nez zacneme: Ve jménech hostiteltl nejsou povoleny vSechny znaky. Jsme omezeni
na znaky anglické abecedy (a-z), Cislice (0-9) a pomlcky ,,-*“. DrZzte se toho. Pro DNS se neroz-
liSuji velka a mala pismenka. TakZe pat.uio.no je to stejné, jako Pat.UiO.No.

Tuto ¢ast jsme jiz zacali s timto fadkem v named . conf:

zone "0.0.127.in-addr.arpa" {
type master;
file "pz/127.0.0";

i

Povsimnéte si, Ze zde na koncich nazvli domén neni ,,.“. To znamend, Ze nyni budeme defino-
vat zénu 0.0.127.in-addr.arpa, pro kterou jsme hlavnim serverem a ktera je uloZena v soubo-
rupz/127.0.0. Tento soubor uz jsme nastavili, vypada takto:
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@ IN SOA ns.linux.bogus. hostmaster.linux.bogus. (
1 ; Serial
8H ; Refresh
2H ; Retry
1w ; Expire
1D) ; Minimum TTL
NS ns.linux.bogus.
1 PTR localhost.

Povsimnéte si zde ,,.“ na konci vSech plnych nazvli domén, coz je v kontrastu se souborem na -
med . conf. Néktefi lidé radi zacinaji kazdy zénovy soubor direktivou SORIGIN, ale je to
zbyte¢né. Pivod (kam nalezi v hierarchii DNS) zénového souboru je uréen na zénové fadce
v souboru named . conf, v tomto pfipadé to je 0.0.127.in-addr.arpa.

Tento ,,z6novy soubor obsahuje 3 ,,zdrojové zdznamy** (RR): SOA, NS a PTR. SOA je zkrat-
kou pro zacatek autority. ,,@* je specidlni oznaceni, znamenajici pocatek, a protoze ,,doméno-
vy* sloupec pro tento soubor fika 0.0.127.in-addr.arpa, prvni radek ve skutecnosti znamena

0.0.127.in-addr .arpa. IN SOA

NS je zdrojovy zdznam pro DNS-server. Na zacatku tohoto fadku neni zadné ,,@*, je to impli-

citni, protoze posledni fadek zacinal na ,,@“. Tim se uSetfi trocha psani. Takze NS-fadek sku-
tecné vypada takto:

0.0.127.in-addr.arpa. IN NS ns.linux.bogus

Sdéluje DNS, ktery stroj je DNS-serverem domény 0.0.127.in-addr.arpa. Je to ns.linux.bo-
gus. ,,ns*“ je obecny nazev pro DNS-servery, ale nazev miiZe byt i jiny, stejné jako u webovych
serverd, které by mély byt pojmenovany www.néco, ale ¢asto jsou pojmenovany jinak.

A kone¢né zaznam PTR sdéluje, Ze hostitel na adrese 1 v podsiti 0.0.127.in-addr.arpa
(127.0.0.1) je pojmenovan localhost.

Zaznam SOA je uvodem ke v§em zoénovym souboriim a v kazdém zénovém souboru by mél
byt pravé jeden - jako prvni zdznam. Popisuje zonu, ze které pochdzi (stroj, pojmenovany
ns.linux.bogus), kterd je zodpovédnd za jeho obsah (hostmaster@linux.bogus), jaké
verze je tento zonovy soubor (serial: 1) a dalsi véci, které maji co do ¢inéni se sekundarni-
mi DNS-servery s vyrovnavaci paméti. Pro zbyla pole (refresh, retry, expire a minimum)
pouZijte ¢isla z naSeho dokumentu a méli byste byt bez problému.

Nyni znovu spustte named (pfikaz je ndc restart) ato co jste vytvofili otestujte po-
moci nslookup:
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S nslookup

Default Server: localhost

Address: 127.0.0.1

> 127.0.0.1
Server: localhost

Address: 127.0.0.1

Name: localhost

Address: 127.0.0.1

TakZe z 127.0.0.1 se ziskal localhost, to je dobré. Nyni pro nas hlavni kol (doména linux.bo-
gus) vloZzte do named . conf novou ,,zénovou* ast:

zone "linux.bogus" {
notify no;

type master;

file "pz/linux.bogus";

I
PovSimnéte si, Ze na konci ndzvu domény v souboru named . conf opét chybi ,,.“.

Do z6nového souboru 1inux.bogus vlozime nékterd zcela fiktivni data:

; Zone file for linux.bogus

; The full zone file

@ IN SOA ns.linux.bogus. hostmaster.linux.bogus. ( g
199802151 ; serial, todays date + %
todays serial # §~
8H ; refresh, seconds -é
2H ; retry, seconds
1w ; expilre, seconds
1D ) ; minimum, seconds
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NS ns ; Inet Address of DNS server
MX 10 mail.linux.bogus ; Primary Mail Exchanger
MX 20 mail.friend.bogus. ; Secondary Mail Exchanger
localhost A 127.0.0.1
ns A 192.168.196.2
mail A 192.168.196 .4

K zaznamu SOA musi byt poznamenany jesté dvé véci. ns. 1 inux.bogus musi byt skutec-
nym strojem s A-zdznamem. Pro stroj, zminény v zdznamu SOA, neni povoleno mit zdznam
CNAME. Jeho jméno nemusi byt ,,ns* a miiZe to byt jakykoliv povoleny nazev hostitele. Dile
hostmaster.linux.bogus by mél byt ¢ten jako hostmaster @linux.bogus a mél by to byt pos-
tovni alias nebo schranka, kde by méla osoba(y), spravujici DNS, casto Cist postu. Jakakoliv
posta, tykajici se domény, je odesildna na zde vypsanou adresu. Nazev nemusi byt ,,hostmas-
ter”, ale néjakd jind povolena e-mailova adresa. Ale i ten ,,hostmaster* by mél byt funkéni.

V tomto souboru je jeden novy typ zdrojového zaznamu, MX neboli Mail eXchanger (poStovni
server). Sdéluje postovnim systémtim kam maji posilat postu, uréenou na nékdo @linux.bogus,
jmenovité na mail.linux.bogus nebo mail.friend.bogus. Cislo pfed kaZzdym nizvem stroje je
priorita daného MX. Na MX s nejniz§im cislem (10) by méla byt poSta odesildna primarné.
JestliZe to neni moZné, posta je odesldna na MX s druhym nejvysSim ¢islem (sekundérni), zde
mail.friend.bogus s prioritou 20.

Spusténim ndc restar t znovu spusfte named. Vysledky zkontrolujte pomoci ns1ookup:

S nslookup

> set g=any

> linux.bogus
Server: localhost

Address: 127.0.0.1

linux.bogus
origin = ns.linux.bogus
mail addr = hostmaster.linux.bogus
serial = 199802151
refresh = 28800 (8 hours)
retry = 7200 (2 hours)
expire = 604800 (7 days)
minimum ttl = 86400 (1 day)
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linux.bogus nameserver = ns.linux.bogus

linux.bogus preference = 10, mail exchanger = \
mail.linux.bogus.linux.bogus

linux.bogus ©preference = 20, mail exchanger = mail.friend.bogus

linux.bogus nameserver = ns.linux.bogus

ns.linux.bogus internet address = 192.168.196.2

mail.linux.bogus internet address = 192.168.196.4

Po podrobném prozkoumdni objevite chybu. Radek

linux.bogus preference = 10, mail exchanger = \

mail.linux.bogus.linux.bogus
je cely Spatné. Mél by vypadat
linux.bogus preference = 10, mail exchanger = mail.linux.bogus

Tu chybu jsem ud€lal schvaln€, abyste se mohli poucit. KdyZ se podivate do zénového soubo-
ru, zjistite, ze v fadku

MX 10 mail.linux.bogus ; Primary Mail Exchanger

chybi tecka. Jestlize nazev stroje nekonci v zénovém souboru te¢kou, na jeho konec je pfidan
pocatek, takze mame dvojity linux.bogus.linux.bogus. Proto spravné je bud

MX 10 mail.linux.bogus. ; Primary Mail Exchanger

nebo

MX 10 mail ; Primary Mail Exchanger

Ja davam prednost druhé formé, je zde méné psani. Existuji izkoprsi uZivatelé, ktefi ted nesou-
hlasi, ale také uZzivatelé, ktefi souhlasi. V zénovém souboru by méla byt doména bud vypsana
a zakoncena ,,.“, nebo by neméla byt viibec zminéna a brala by se implicitné z pocatku.

Musim zde znovu zdiiraznit, Ze v named . conf by nemély byt za ndzvy domén ,,.“. Nedoka-
Zete si predstavit, jak casto tyto prebyvajici nebo chybéjici tecky komplikuji Zivot.
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TakZe zde je novy zénovy soubor s nékterymi informacemi navic:
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; Zone file for linux.bogus

; The full zone file

@ IN SOA ns.linux.bogus. hostmaster.linux.bogus. (
199802151 ; serial, todays date +
todays serial #
8H ; refresh, seconds
2H ; retry, seconds
1w ; expilre, seconds
1D ) ; minimum, seconds
TXT "Linux.Bogus, your DNS consultants"
NS ns ; Inet Address of DNS server
NS ns.friend.bogus.
MX 10 mail ; Primary Mail Exchanger
MX 20 mail.friend.bogus. ; Secondary Mail Exchanger
localhost A 127.0.0.1
agw Al 92.168.196.1
HINFO "Cisco" "IOS"
TXT "The router"
ns A 192.168.196.2
MX 10 mail
MX 20 mail.friend.bogus.

HINFO "Pentium" "Linux 2.0"

WWW CNAME ns
donald A 192.168.196.3
MX 10 mail
MX 20 mail.friend.bogus.

HINFO "i486" "Linux 2.0"
TXT "DEK"

1044



DNS

mail A 192.168.196.4
MX 10 mail
MX 20 mail.friend.bogus.

HINFO "386sx" "Linux 1.2"

ftp A 192.168.196.5
MX 10 mail
MX 20 mail.friend.bogus.

HINFO "P6" "Linux 2.1.86"

Nalezneme zde mnoZstvi novych zdrojovych zaznamii: HINFO (informace o hostiteli) ma dvé
Casti a je zvykem je oddélovat. Prvni ¢4sti je hardware nebo procesor stroje a druhou ¢asti je
software nebo operacni systém stroje. Stroj, nazvany ,,ns“, mé procesor (CPU) Pentium a po-
uziva Linux 2.0. CNAME (kanonické jméno) je zplisob pojmenovani stroje vice nazvy. Takze
www je aliasem pro ns.

Pouzivani zdznamu CNAME je trochu kontroverzni. Bezpe¢né pravidlo ale fikd, Ze zdznamy
MX, CNAME nebo SOA by se nemély odkazovat na zaiznam CNAME, mély by se odkazovat
pouze na néco se zaznamem A. TakZe nasledujici by bylo $patné

foobar CNAME www ;5 NO!

ale toto by bylo spravné

foobar CNAME ns ; Yes!

Pro adresy elektronické posty je také bezpecné predpokladat, ze CNAME neni platny nazev
hostitele:

webmaster @ www.linux.bogus je podle predchoziho nastaveni neplatnou adresou elektronické
posty. MuZete predpokladat, Ze pouze malo postovnich spravci ,,zvenku* bude toto pravidlo
akceptovat (i kdyZ vam funguje dobie). Zpiisob, jakym se situace vyfesi, je pouZiti A-zaznamil
(a snad i dalSich, jako jsou MX):

WWW A 192.168.196.2

V urcitych kruzich se pouziti CNAME nedoporucuje. Takze CNAME neberte p7ilis vazné. Ale
tento dokument a mnoZstvi hostitelt se timto pravidlem nefidi.

Spusténim ndc reload nahrajte novou databdzi. Tim pfinutite named, aby svoje soubory
znovu nacetl.
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S nslookup
Default Server: localhost
Address: 127.0.0.1

> 1ls -d linux.bogus

To znamend, Ze vSechny zaznamy by mély byt vypsany. Vysledek je tento:

[localhost]

SORIGIN linux.bogus.

@ 1D IN SOA ns hostmaster (
199802151 ; serial
8H ; refresh
2H ; retry
1w ; expiry
1D ) ; minimum

1D IN NS ns
1D IN NS ns.friend.bogus.
1D IN TXT "Linux.Bogus, your DNS consultants"
1D IN MX 10 mail
1D IN MX 20 mail.friend.bogus.
agw 1D IN A 192.168.196.1
1D IN HINFO "Cisco" "IOS"
1D IN TXT "The router"
mail 1D IN A 192.168.196 .4
1D IN MX 10 mail
1D IN MX 20 mail.friend.bogus.
1D IN HINFO "386sx" "Linux 1.0.9"
localhost 1D IN A 127.0.0.1
E- WWW 1D IN CNAME ns
:% donald 1D IN A 192.168.196.3
g 1D IN MX 10 mail
£ 1D IN MX 20 mail.friend.bogus.
1D IN HINFO "i4g86" "Linux 1.2"
1D IN TXT "DEK"
ftp 1D IN A 192.168.196.5
1D IN MX 10 mail
1D IN MX 20 mail.friend.bogus.
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1D IN HINFO "P6" "Linux 1.3.59"

ns 1D IN A 192.168.196.2
1D IN MX 10 mail
1D IN MX 20 mail.friend.bogus.
1D IN HINFO "Pentium" "Linux 1.2"
@ 1D IN SOA ns hostmaster (
199802151 ; serial
8H ; refresh
2H ; retry
1w ; expiry
1D ) ; minimum

Toto je spravné. Jak je vidét, vypada to spiSe jako samotny zénovy soubor. Podivejme se, co
se zde fikd o samotném www:

> set g=any
> www.linux.bogus.
Server: localhost

Address: 127.0.0.1

www.linux.bogus canonical name = ns.linux.bogus
linux.bogus nameserver = ns.linux.bogus
linux.bogus nameserver = ns.friend.bogus

ns.linux.bogus internet address = 192.168.196.2

Jinymi slovy www.linux.bogus ma pravy nizev ns.linux.bogus a dava vam nékteré informa-
ce o ns, postacujici k pfipojeni.

Nyni mame polovinu za sebou.

4.3 Reverzni zéna

Nyni mohou programy pfevadét nazvy z linux.bogus na adresy, ke kterym se mohou pfipojit.
Nutn4 je ale také reverzni zona, kterd DNS umoZiiuje pfevod adresy na nizev. Tento nizev je
vyuzivan mnoha servery riznych druht (FTP, IRC, WWW a dalsi), aby se rozhodly, jestli s va-
mi budou mluvit nebo ne, a kdyZ se rozhodnou kladné, tak se jest€¢ musi urcit, jaka obdrZite
préava. Pro plny pfistup ke vSem sluzbam Internetu je nutnd reverzni zéna.
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Nasledujici vloZte do named . conf:
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zone "196.168.192.in-addr.arpa" {
notify no;
type master;
file "pz/192.168.196";
};

Je to stejna situace jako u 0.0.127.in-addr.arpa a obsahy jsou podobné:

@ IN SOA ns.linux.bogus. hostmaster.linux.bogus. (
199802151 ; Serial, todays date + todays serial
8H ; Refresh
2H ; Retry
1w ; Expire
1D) ; Minimum TTL

NS ns.linux.bogus.

1 PTR gw.linux.bogus.

2 PTR ns.linux.bogus.

3 PTR donald.linux.bogus.

4 PTR mail.linux.bogus.

5 PTR donald.linux.bogus.

Nyni znovu spustte named (ndc restart) a znovu otestujte vysledky vasi prace pomoci
nslookup:

> 192.168.196.4
Server: localhost
Address: 127.0.0.1

Name: mail.linux.bogus
Address: 192.168.196.4

vypada to v poradku, takZe vyzkousSejte Gplné vSechno:

>
=]
(=3
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> 1s -d 196.168.192.1in-addr.arpa

[localhost]

SORIGIN 196.168.192.in-addr.arpa.

@ 1D IN SOA ns.linux.bogus. hostmaster.linux.bogus. (
199802151 ; serial
8H ; refresh
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2H ; retry

1w ; expiry

1D ) ; minimum
1D IN NS ns.linux.bogus.

1 1D IN PTR gw.linux.bogus.

2 1D IN PTR ns.linux.bogus.

3 1D IN PTR donald.linux.bogus.

4 1D IN PTR mail.linux.bogus.

5 1D IN PTR donald.linux.bogus.

@ 1D IN SOA ns.linux.bogus. hostmaster.linux.bogus. (
199802151 ; serial
8H ; refresh
2H ; retry
1w ; expiry
1D ) ; minimum

Opét spravné!

Tady bych mél doplnit jesté ne€kolik véci. IP-Cisla, kterd jsem v piikladu vyuzil, jsou vynata
z bloku ,,soukromych siti*. Tato ¢isla neni povoleno na Internetu vefejné pouZzivat. Proto je je-
jich pouziti v naSem prikladu bezpecné. Dalsi zalezitosti je faddek notify noj; Named z ného
zjisti, Ze pii aktualizaci jednoho ze svych zénovych souborti neméa upozorniovat svoje sekundar-
ni servery. V bind - 8 miiZze named pfi aktualizaci zony upozornit dalsi servery, vypsané v zaz-
namech NS. To je vhodné pro pravidelné vyuZivani, ale pro soukromé experimenty se zénami
by tato funkce méla byt vypnuta. Pfece nechceme, aby nas experiment zamofil Internet.

A samoziejmé musim dodat, Ze tato doména a jeji adresy jsou vSechny smyslené. Priklad sku-
tecné domény bude v nésledujici ¢asti.

5 Prikiad skutecné domeény

Kde nalezneme nékteré soubory skuteénych domén

UZivatelé navrhli, abych vedle ukazkového prikladu pouzil piiklad skute¢né funkéni domény.

Pfiklad jsem pouZil se souhlasem Davida Bullocka z LAND-5. Tyto soubory byly aktudlni
24.9. 1996 a potom byly mnou upraveny, aby odpovidaly omezenim bind - 8 a vyuZivaly roz-
Sifeni. TakZe zde méte urcity rozdil oproti soucasné situaci na DNS-serverech LAND-5.
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51 /etc/named.conf
(nebo /var/named/named.conf)

Zde nalezneme zakladni vazby pro dvé reverzni zony, které jsou nutné: sit 127.0.0 a podsit
206.6.177 v LAND-5. A také zékladni vazbu pro pfesmérovaci zénu land -5 . com. Pov§im-
néte si také, Ze misto hromadéni soubort v adreséii pz (jak to délam ja v tomto dokumentu)
jsou soubory v adreséfi zone.

// Boot file for LAND-5 DNS server

options {
directory "/var/named";

i

zone "." {
type hint;

file "root.hints";

zone "0.0.127.in-addr.arpa" {
type master;

file "zone/127.0.0";

zone "land-5.com" {
type master;

file "zone/land-5.com";

zone "177.6.206.1in-addr.arpa" {
type master;

file "zone/206.6.177";

>
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JestliZe toto vloZite do vaseho souboru named . conf, abyste si s tim pohréli, PROSIM pouZij-
te pro obé zony land-5 v zénovych Castech notify noj - vyhnete se tak nehodam.
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5.2 /var/named/root.hints

Uvédomte si, Ze tento soubor je dynamicky a ten, ktery jsem zde popsal, je jiz zastaraly.
Pro vas bude lepsi vyuZzit néjaky novéjsi, vytvoreny pomoci dig, jak je vySe popséano.

; <<>> DiG 8.1 <<>> @A.ROOT-SERVERS.NET. =

; (1 server found)

;; res options: init recurs defnam dnsrch

;i got answer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 10

;; flags: gr aa rd; QUERY: 1, ANSWER: 13, AUTHORITY: 0, ADDITIONAL: 13
;; QUERY SECTION:

;i ., type = NS, class = IN

;; ANSWER SECTION:

6D IN NS G.ROOT-SERVERS.NET.
6D IN NS J.ROOT-SERVERS.NET.
6D IN NS K.ROOT-SERVERS.NET.
6D IN NS L.ROOT-SERVERS.NET.
6D IN NS M.ROOT-SERVERS.NET.
6D IN NS A.ROOT-SERVERS.NET.
6D IN NS H.ROOT-SERVERS.NET.
6D IN NS B.ROOT-SERVERS.NET.
6D IN NS C.ROOT-SERVERS.NET.
6D IN NS D.ROOT-SERVERS.NET.
6D IN NS E.ROOT-SERVERS.NET.
6D IN NS I.ROOT-SERVERS.NET.
6D IN NS F.ROOT-SERVERS.NET.

;; ADDITIONAL SECTION:

.ROOT-SERVERS.NET. 5wé6dléh IN
.ROOT-SERVERS.NET. 5wedlé6h IN
.ROOT-SERVERS.NET. 5w6dléh IN
.ROOT-SERVERS.NET. 5wé6dléh IN
.ROOT-SERVERS.NET. 5wedlé6h IN
.ROOT-SERVERS.NET. 5wé6dléh IN
.ROOT-SERVERS.NET. 5wé6dléh IN
.ROOT-SERVERS.NET. 5we6dlé6h IN
.ROOT-SERVERS.NET. 5wé6dléh IN

192.112.36 .4
198.41.0.10
193.0.14.129
198.32.64.12
202.12.27 .33
198.41.0.4
128.63.2.53
128.9.0.107
192.33.4.12

Q w = » K &R 49 @
R A
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D.ROOT-SERVERS.NET. 5w6dl6éh IN A 128.8.10.90
E.ROOT-SERVERS.NET. 5wedleh IN A 192.203.230.10
I.ROOT-SERVERS.NET. 5w6dl6h IN A 192.36.148.17
F.ROOT-SERVERS.NET. 5w6dl6h IN A 192.5.5.241

;; Total query time: 215 msec

;i FROM: roke.uio.no to SERVER: A.ROOT-SERVERS.NET. 198.41.0.4
;7 WHEN: Sun Feb 15 01:22:51 1998

;; MSG SIZE sent: 17 rcvd: 436

5.3 /var/named/zone/127.0.0

Pouze zaklady — klasicky zdznam SOA a zaznam, ktery mapuje 127.0.0 na localhost. Nutné
jsou oba. V tomto souboru by nemélo byt nic dalSiho. Tyto soubory nemusi byt nikdy aktuali-
zovany, pokud se nezméni adresy vaSeho DNS-serveru nebo hostmastera.

@ IN SOA land-5.com. root.land-5.com. (
199609203 ; Serial
28800 ; Refresh
7200 ; Retry
604800 ; Expire
86400) ; Minimum TTL
NS land-5.com.
1 PTR localhost.

5.4 /var/named/zone/land-5.com

Zde vidime povinny zdznam SOA, pozadovany zdznamy NS. Je vidét, Ze ma sekundarni
DNS-server na ns2.psi.net. Tak to ma byt - jako zalohu vZdy pouZivat sekundéarni server
na jiném hostiteli. Je zde také patrné, Ze jako hlavni hostitel je zde land-5, ktery se starad
o mnoho riznych internetovych sluzeb. Vyuziva k tomu CNAME (alternativou je vyuZiti
zaznamu A).

=
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Jak je vidét ze zdznamu SOA, z6nové soubory pochézi z land-5.com, kontaktni osobou je ro-
ot@land-5.com. hostmaster je dalsi Casto pouZivanou adresou kontaktni osoby. Sériové ¢islo
je v upravitelném formatu yyyymmdd (rok, mésic, den) s pfipojenymi dne$nimi sériovymi

¢isly; 20. 9. 1996 se jednd pravdépodobné o Sestou verzi zénového souboru. Uvédomte si, Ze
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sériové Cislo se musi stile zvySovat, zde mame pouze jednu Cislici pro dnesni sériova Cisla,
takZe po 9 editacich souboru se mize v jeho editacich pokracovat az nasledujici den. Zvazte
vyuziti dvou cislic.

@ IN SOA 1 and-5.com. root.land-5.com. (
199609206 ; serial, todays date
+ todays serial #
8H ; refresh, seconds
2H ; retry, seconds
1w ; expire, seconds
1D ) ; minimum, seconds
NS land-5.com.
NS ns2.psi.net.
MX 10 land-5.com. ; Primary Mail Exchanger
localhost A 127.0.0.1
router A 206.6.177.1
land-5.com. A 206.6.177.2
ns A 206.6.177.3
WWW A 207 .159.141.192
ftp CNAME land-5.com.
mail CNAME land-5.com.
news CNAME land-5.com.
funn A 206.6.177.2
@ TXT "LAND-5 Corporation" -
N
=y
(]
H >
. =1
; Workstations =
2
; -
ws-177200 A 206.6.177.200
MX 10 land-5.com. ; Primary Mail Host
ws-177201 A 206.6.177.201
MX 10 land-5.com. ; Primary Mail Host
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ws-177202 A 206.6.177.202

MX 10 land-5.com. ; Primary Mail Host
ws-177203 A 206.6.177.203

MX 10 land-5.com. ; Primary Mail Host
ws-177204 A 206.6.177.204

MX 10 land-5.com. ; Primary Mail Host
ws-177205 A 206.6.177.205

MX 10 land-5.com. ; Primary Mail Host

; {Many repetitive definitions deleted - SNIP}

ws-177250 A 206.6.177.250

MX 10 land-5.com. ; Primary Mail Host
ws-177251 A 206.6.177.251

MX 10 land-5.com. ; Primary Mail Host
ws-177252 A 206.6.177.252

MX 10 land-5.com. ; Primary Mail Host
ws-177253 A 206.6.177.253

MX 10 land-5.com. ; Primary Mail Host
ws-177254 A 206.6.177.254

MX 10 land-5.com. ; Primary Mail Host

Jestlize otestujete nameserver z land-5, zjistite, Ze nazvy hostiteld maji format ws_cislo.
Od pozdéjsich verzi bind 4 zacal named omezovat znaky, které mohou byt pouzity v ndzvech
lokaci. Takze v bind - 8 by vSechno nefungovalo a ja jsem pomlcky ,.-*“ nahradil podtrzitky ,,_*.

Dale za zminku stoji to, Ze pracovni stanice nemaji jednotlivé nazvy, ale spiSe predpony, nasle-
dované poslednimi dvéma ¢astmi IP-adres. Pouziti takové konvence znacné zjednodusi udrzbu,
ale je trochu neosobni a miZe byt zdrojem odporu vasich uZivateli.

Ziejmé je také funn.and-5.com aliasem pro land-5.com, ale s pouzitim zdznamu A, ne
CNAME.

5.5 /var/named/zone/206.6177

Tento soubor jesté pozdéji okomentuji.
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@ IN SOA land-5.com. root.land-5.com. (
199609206 ; Serial
28800 ; Refresh
7200 ; Retry
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6 04800 ; Expire

86400) ; Minimum TTL
NS land-5.com.
NS ns2.psi.net.

H Servers

1 PTR router.land-5.com.

2 PTR land-5.com.

2 PTR funn.land-5.com.

: Workstations

200 PTR ws-177200.1land-5.com.
201 PTR ws-177201.1land-5.com.
202 PTR ws-177202.land-5.com.
203 PTR ws-177203.1land-5.com.
204 PTR ws-177204.1land-5.com.
205 PTR ws-177205.1land-5.com.

; {Many repetitive definitions deleted - SNIP}

250 PTR ws-177250.1land-5.com.
251 PTR ws-177251.1land-5.com.
252 PTR ws-177252.1land-5.com.
253 PTR ws-177253.1land-5.com.
254 PTR ws-177254.land-5.com.

Reverzni zéna je Casti konfigurace, ktera zplisobuje nejvice nestésti. Pouziva se k nalezeni
nazvu hostitele, kdyz mate IP-adresu stroje. Pfiklad: jste IRC-server a pfijimate pfipojeni
z IRC-klientd. Jste ale norsky IRC-server a chcete prijimat pfipojeni pouze z Norska a dal§ich
skandinavskych zemi. KdyzZ obdrzite od klienta pfipojeni, knihovna C vam miZze sdélit [P-adre-
su pripojovaného stroje, protoZe [P-adresa klienta je obsaZzena ve vSech paketech, posilanych
po siti. Nyni miiZete volat funkci, nazvanou gethostbyaddr, kterd vyhleda nazev hostitele po-
dle IP-adresy. Gethostbyaddr pozada DNS-server, ktery stroj vyhleda. Predpokladejme, Ze kli-
ent se pripojuje z ws-177200.1and-5.com. [P-adresa, kterou knihovna C pfeda IRC-serveru, je
206.6.177.200. Abychom nalezli nizev stroje, musime nalézt 200.177.6.206.in-addr.arpa.
DNS server nejprve nalezne servery arpa, potom servery in-addr.arpa, pak bude pokracovat ob-
racenou cestou pies 206, poté 6, aZ nakonec nalezne server pro zonu 177.6.206.in-addr.arpa na
land-5. Odtud zisk4 odpovéd, Ze pro 200.177.6.206.in-addr.arpa mame zaznam ,,PTR ws -
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177200.land-5.com®, coZ znamend, Ze nazev, ktery odpovidd 206.6.177.200, je ws-
177200.land-5.com. Stejné jako u piikladu vyhledavani prep.ai.mit.edu je toto vysvétleni
zjednodusené.

Vratme se k pfikladu IRC-serveru. IRC-server pfijima pfipojeni pouze ze skandindvskych ze-
mi (*.no, *.se, *.dk), pficemzZ ndzev ws- 177200 . land- 5. comzjevné neodpovida podmin-
ce a server spojeni nepovoli. Kdyby zde nebylo zadné zpétné mapovani 206.6.177.200 pres z6-
nu in-addr.arpa, server by viibec nebyl schopen nalézt nazev. Musel by 206.6.177.200 srovna-
vat s *.no, *.se a *.dk, takZe by nic neodpovidalo.

Nekteii lidé vam feknou, Ze zpétna vyhleddvaci mapovani jsou dillezitd pouze pro servery ne-
bo nejsou dilezita viibec. Ne tak zcela: Mnozstvi serveri FTP, news, IRC a dokonce HTTP
(WWW) neprijme ptipojeni ze stroje, ke kterému nejsou schopny nalézt nazev. TakZe zpétné
mapovani je u stroji v podstaté povinné.

Udrzujte v chodu

U named musite kromé udrZovani chodu zajistit jesté jeden aspekt udrzby. Jedna se o aktu-
alizace souboru root.hints. Nejjednodussim zpisobem je pouZziti dig, nejprve jej
spustte bez argumentq, ziskate root . hints podle vlastniho serveru. Poté pozadejte jeden
z vypsanych kofenovych serverti pomoci dig @rootserver. Zjistite, Ze vystup vypada
jako soubor root . hints. UloZte jej do souboru (dig @e.root-servers.net .ns
>root.hints.new) a nahradte jim stary root.hints.

Po nahrazeni souboru nezapomeiite znovu spustit named.

Al Longyear mi poslal tento skript, kterym se aktualizuje root . hints. Skript pfedpoklada,
Ze mate funk¢ni postu a Ze je definovan postovni alias ,,hostmaster*. Aby skript odpovidal
vaSemu nastaveni, musite jej jeSté upravit.

#!/bin/sh

#

# Update the nameserver cache information file once per month.
# This is run automatically by a cron entry.

#

(

echo "To: hostmaster <hostmaster>"

echo "From: system <root>"
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echo "Subject: Automatic update of the named.conf file"

echo

export PATH=/sbin:/usr/sbin:/bin:/usr/bin:

cd /var/named
dig @rs.internic.net . ns >root.hints.new

echo "The named.conf file has been updated to contain the following
information:"
echo

cat root.hints.new

chown root.root root.hints.new

chmod 444 root.hints.new

rm -f root.hints.old

mv root.hints root.hints.old

mv root.hints.new root.hints

ndc restart

echo

echo "The nameserver has been restarted to ensure that the update is
complete."

echo "The previous root.hints file is now called

/var /named/root.hints.old."
) 2>&1 | /usr/lib/sendmail -t

exit O

Nektefi z vas mozna zjistili, Ze soubor root .hints je ptes FTP k dispozici na Internicu.
Prosim, nepouzivejte FTP k aktualizaci root .hints. VySe popsand metoda je pro sit dale-
ko pfijatelngjsi.

7 Prevod z verze4 na verzi 8

Toto plivodné byla Cast, zabyvajici se pouzitim bind verze 8, kterou napsal David E. Smith
(dave @bureaud42.ml.org). Trochu jsem ji upravil, aby odpovidala svému novému nazvu.
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Neni zde moc co dodat. Kromé pouziti named . conf misto named . boot je vSechno stejné.
A bind8 se dodava s perlovym skriptem, ktery prevadi soubory starych verzi na nové.
Ukazkovy named.boot (stard verze) pro DNS-servery pouze s vyrovnavaci paméti:

directory /var/named
cache . root.hints
primary 0.0.127.IN-ADDR.ARPA 127.0.0.zone

primary localhost localhost.zone

Na piikazovém fadku zadejte v adresafi bind8/src/bin/named (zde se predpoklddd, Ze
madte zdrojovou distribuci, jestliZe mdte bindrni - skript nékde je, ale jd nevim kde - ed.):

./named-bootconf.pl < named.boot > named.conf

Cimz se vytvoii named . conf:

// generated by named-bootconf.pl

options {
directory "/var/named";

b

zone "." {
type hint;
file "root.hints";

i

zone "0.0.127.IN-ADDR.ARPA" {
type master;
file "127.0.0.zone";

i

zone "localhost" {

type master;

file "localhost.zone";

1058



DNS

Funguje to pro vSechno, co miiZe jit do souboru named . conf, ackoliv se nepfidavaji vSech-
na nova rozsifeni a konfiguracni volby, které bind8 umoziuje. Zde nasleduje uplnéjsi na -
med . conf, ktery provadi to stejné, ale trochu efektivné;ji.

// This 1is a configuration file for named (from BIND 8.1 or later).
// It would normally be installed as /etc/named.conf.

// The only change made from the ‘stock’ named.conf (aside from this
// comment :) 1s that the directory line was uncommented, since I

// already had the zone files in /var/named.

options {
directory "/var/named";
check-names master warn; /* default. */
datasize 20M;

b

zone "localhost" IN {
type master;
file "localhost.zone";
check-names fail;
allow-update { none; };
allow-transfer { any; 1};

i

zone "0.0.127.in-addr.arpa" IN {
type master;
file "127.0.0.zone";
check-names fail;
allow-update { none; };

allow-transfer { any; 1};

zone "." IN {
type hint;

file "root.hints";
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Vse je obsazeno v bind8/src/bin/named/test, kde jsou i kopie zénovych soubort,
které muzete ihned vyuZzit.

Formaty zénovych soubortl a soubort root . hints jsou shodné, stejné jako piikazy pro je-
jich aktualizace.

8 FAQ

V této Casti je seznam nékterych Casto pokladanych otdzek (FAQ), které se vztahuji k DNS a to-
muto dokumentu. A jsou zde také odpovédi. Predtim, nezZ mi napiSete, si jesté prectéte tuto Cast.

1.

Mij named pozaduje soubor named . boot.

Ctete Spatny dokument. Pfectéte si prosim starou verzi tohoto dokumentu, kterd pokryva
bind 4. Naleznete ji na http://www.math.uio.no/janl/DNS/

Jak mam DNS pouZivat ze vnitrku firewallu?

Nékolik rad: ,,forwarders®, ,,slave® a podivejte se na seznam literatury na konci to-
hoto dokumentu.

Jak DNS prinutit k cyklickému prochédzeni adres, které jsou k dispozici pro néjakou sluzbu
(feknéme napiiklad www.busy.site), abychom ziskali efekt rovnomérného nahravani?

Vytvoite pro www.busy.site nékolik A-zdznami a pouZzivejte bind 4.9.3 nebo pozdéjsi.
Bind cycklicky obslouZi odpovédi. Tohle nebude fungovat ve starSich verzich bind.

Chci DNS nastavit na (uzavieném) intranetu. Co mam délat?

Zbavte se souboru root.hints a vytvoite zénové soubory. Znamena to také, Ze nemu-
site stale tento soubor aktualizovat soubory hints.

Jak mam nastavit sekundérni (podfizeny) DNS-server?

JestliZze ma primarni server adresu 127.0.0.1, pak na svém sekundarnim vloZite do soubo-
ru named . conf tento fadek:

zone "linux.bogus" {

type slave;

file "sz/linux.bogus";

masters { 127.0.0.1; 1};

b

Na seznamu master s miZete vypsat nékolik alternativnich hlavnich serverd, ze kterych
je mozné kopirovat zénu. Oddé€lujte je ,,;* (stfednikem).
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6. Chci, aby bind bézel, i kdyZ jsem ze sité odpojen.

Od Iana Clarka <ic@deakin.edu.au> jsem obdrzel dopis, ve kterém popisuje zpisob,
ktery k tomu pouZziva:

Named spoustim na svém ,,maSkaradujicim® stroji. Mam dva soubory root .hints —je-
den se jmenuje root.hints.real (obsahuje pravé nazvy kofenovych serverl) a druhy
se jmenuje root.hints. fake a obsahuje...

; root.hints.fake
; tento soubor neobsahuje Za&dné informace

KdyZ se odpojuji, kopiruji soubor root.hints.fake na root.hints a znovu
spoustim named.

Kdyz se pfipojuji, kopiruji soubor root.hints.real na root.hints a znovu
spoustim named.

Tohle provadim pfes ip-down (resp. ip-up).
Jakmile poprvé pozaduji ndzev domény, kdyZ nejsem pripojen, named nema k dispozici
7adné podrobnosti, takZe vypusti nasledujici zpravu..

Jan 28 20:10:11 hazchem named[10147]: No root nameserver for
class IN

s ¢imz dokazi vyzit.

U mé vse spolehlivé funguje. DNS-server mohu pro lokalni stroje vyuZivat bez pauz pfi ne-
uspésném vyhledavani externich ndzvii domén (kdyZz nejsem pfipojen k Internetu). Kdyz
jsem pripojen k Internetu, vyhledavani probiha normalné.

7. Kam si DNS-server s vyrovnavaci paméti uklada vyrovnavaci pamét? Je zde néjaky zpa-
sob, jakym bych mohl kontrolovat jeji velikost?

Vyrovnavaci pamét je celd uloZzena v paméti, nikdy se neuklddd na disk. Kdykoliv ukoncite
named, vyrovnavaci pamét je ztracena. Vyrovnavaci pamét neni mozné Zadnym zptisobem
kontrolovat. Named ji spravuje podle urcitych jednoduchych pravidel a tak to mé byt. Vyrov-
navaci pamét nebo jeji velikost nemiiZete z Zadného divodu ovladat. Jestli k tomu méte pres-
to chut, musite si programové upravit cely named. To samoziejmé pfili§ nedoporucujeme.
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8. Uklada named svoji vyrovnavaci pamét mezi jednotlivymi restarty? Mohu ho pfinutit,
aby ji ulozil?

Ne, named pfi svém zaniku vyrovnavaci pamét neuklddd. To znamen4, Ze vyrovnavaci pa-
mét se musi pfi kazdém restartu znovu vytvorit. Neexistuje Zddny zptisob, jak named pfi-
nutit ulozit svoji vyrovnavaci pamét do souboru. Jestli k tomu mate piesto chut, musite si
opét upravit cely named. To ale samoziejmé pfili§ nedoporucujeme.
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9 Jak se stat lepsim spravecem DNS

Dokumenteace a ndastroje

Vhodna dokumentace existuje. Na siti i v ti§téné podobé. K tomu, aby se z obycejného spravce
DNS stal spravce lepsi, je nutné si ¢ast této dokumentace procist. Tisténa dokumentace, to je ze-
jména kniha DNS and BIND od C. Liu a P. Albitze, vydana v O'Reilly & Associates, Sebasto-
pol, CA, ISBN 0-937175-82-X. Cetl jsem ji, je skvéla. O DNS pojednav4 také ¢ast knihy TCP/IP
Network Administration od Craiga Hunta, vydand v O'Reilly..., ISBN 0-937175-82-X. Dalsi nut-
nou koupi pro dobrou spravu DNS (nebo spiSe néceho jiného) je Zen and the Art of Motorcycle
Maintenance od Roberta M. Prisiga :-). K dispozici pod ISBN 0688052304 a dalsi.

Na siti naleznete dalsi zajimavosti na http://www.dns.net/dnsrd/,
http://www.isc.org/bind.html; jsou to FAQ, referenéni pfirucka (BOG) a definice proto-
kolt spolu s tipravami DNS (vétSinu z toho, plus nékterd nize zminénd RFC jsou obsaze-
na v distribuci bindu). Vétsinu z toho jsem necetl, ale ja také nejsem zadny skvély sprav-
ce. Na druhou stranu Arnt Gulbrandsen ¢etl BOG a libilo se mu to :-). K DNS se vztahu-
je skupina news — comp.protocols.tcp-ip.domains. Navic k DNS existuje mnoZstvi RFC,
z nichZ nejdilezitéjsi jsou pravdépodobné tato:

RFC 2052

A. Gulbrandsen, P. Vixie, A DNS RR for specifying the location of services (DNS SRV), Octo-
ber 1996

RFC 1918

Y. Rekhter, R. Moskowitz, D. Karrenberg, G. de Groot, E. Lear,

Address Allocation for Private Internets, 02/29/1996.

RFC 1912

D. Barr, Common DNS Operational and Configuration Errors, 02/28/1996.
RFC 1912 Errors

B. Barr, Errors in RFC 1912, k dispozici také na http://www.cis.ohio-state.edu/~ba-
rr/rfc1912-errors.html

RFC 1713

A. Romao, Tools for DNS debugging, 11/03/1994.
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RFC 1712

C. Farrell, M. Schulze, S. Pleitner, D. Baldoni, DNS Encoding of Geographical Location,
11/01/1994.

RFC 1183

R. Ullmann, P. Mockapetris, L. Mamakos, C. Everhart, New DNS RR Definitions, 10/08/1990.
RFC 1035

P. Mockapetris, Domain names — implementation and specification, 11/01/1987.
RFC 1034

P. Mockapetris, Domain names — concepts and facilities, 11/01/1987.

RFC 1033

M. Lottor, Domain administrators operations guide, 11/01/1987.

RFC 1032

M. Stahl, Domain administrators guide, 11/01/1987.

RFC 974

C. Partridge, Mail routing and the domain system, 01/01/1986.
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Kapitola

Jadro
Linuxu

Brian Ward, bri@blah.math.tu-graz.ac.at verze 0.80, 26. kvétna 1997

Podrobny pruvodce ke konfiguraci, kompilaci, aktualizaci a odstraiovani problémil u jadra
na systémech, zaloZenych na procesorech ix86.

1 Uvod

MEIi byste vibec Cist tento dokument? Dobrd, tak si projdéte nasledujici priklady a zjistéte,
jestli vam alespon jeden neodpovida:

e ,,Hanba! Tenhle wizzo-46.5.6 tvrdi, Ze potfebuje jadro verze 1.8.193 a j4 mam stéle jen ver-
zi 1.0.91*

* V jednom z novéjsich jader je ovladal zafizeni, které se chystéte pripojit.
* Nevite, jak se kompiluje jadro.

* ,Jeto, co se piSe v README, opravdu vS§echno?*

*  Zkusili jste to, ale nefunguje to.

* Musite néjak uspokojit lidi, ktefi po vas Zadaji instalaci jadra.
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11 Nejprve si prectéte tohle!
(myslim to vazneé)

Nekteré z ptikladi tohoto dokumentu predpokladaji, Ze mate GNU tar, find a xargs. To
je standard; zde by nemély nastat problémy. Pfedpokladam také, Ze na svém systému znéte
strukturu systému souborti; pokud neznate, méli byste si zapsat na papir vystup piikazu mount
béhem normalni funkce systému (nebo vypis /etc/fstab, jestlize jej miZete Cist). Tato in-
formace je duleZita a pokud nerozdélite jinak disk, nepridate dalsi, nepfeinstalujete systém ne-
bo néco podobného, tak se neméni.

Posledni verzi jadra byla v dobé psani dokumentu verze 2.0.30, coZ znamend, Ze odkazy a pfi-
klady se vztahuji pravé k ni. I kdyZ se snazim dokument pojmout nezévisle na verzich, jadro
se stile vyviji, takZe pokud budete mit néjaké novéjsi, mohou se objevit odliSnosti. VEtsi pro-
blémy by se objevit nemély, ale k ur¢itému zmateni by dojit mohlo.

Existuji dvé verze zdrojovych textl jadra Linuxu - ,,produk¢ni® a ,,vyvojova®. Produkéni ver-
ze zacinaji u 1.0.x a jsou Cislovany sudé¢; 1.0.x je produkéni, 1.2.x je produkéni, stejné jako
2.0.x. Tato jadra jsou v dobé svého vydani povaZovédna za nejstabilnéjsi a bez chyb. Vyvojova
jadra (1.1.x, 1.1.3 atd.) jsou povaZovéana za zkusSebni, urcena lidem, ktefi by je mohli testovat
a odhalovat mozné chyby. TakZe varovani jste jiz byli.

1.2 Poznamka ke stylu

Text, ktery vypada takto, je bud néco, co se objevi na vasi obrazovce, ndzev souboru nebo né-
co, co je mozné piimo zadat (pfikazy, volby). Jestlize si ale tento text prohlizite v Cisté textové
podobg, rozdil samoziejmé nepoznate. Prikazy a dalsi vstupy jsou Casto v uvozovkach (,, ©), pfi-
¢emz zde se objevuje klasicky problém s teckou. KdyZ se polozka v uvozovkéch objevi na kon-
ci véty, v Americe se tecka pise jesté pred posledni apostrof. Pokud zde tedy budu chtit nazna-
Cit, abyste napsali ,,make config®, napisi,make config®, ne,make config.”

2 Dulezité otazky a odpoveédi
21 Mimochodem, co viastné jadro déla?

Unixové jadro funguje jako prostfednik mezi vaSimi programy a hardwarem. Zejména prova-
di spravu paméti vSech bézicich programi (procest) a zarucuje, Ze vSechny dostanou patfi¢ny
(nebo nepatfi¢ny) podil cyklu procesoru. Navic poskytuje krasné, snadno propojitelné rozhra-
ni programu pro komunikaci s hardwarem.
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K operacim jadra nélezi samozfejmé mnohem vice, ale tyto zdkladni funkce jsou nejdileZitéj-
8i, které je potieba znat.

2.2 ProC€ bych mél chtit aktualizovat jadro?

Novéjsi jadra obecné nabizi schopnost komunikace s vétSim mnozstvim typd hardwaru (to zna-
mena, Ze maji vice ovladacui zafizeni), mohou mit lepsi spravu procesti, mohou byt rychlejsi,
stabilnéjsi a upravuji chyby starych verzi jader. VEtsiné lidi staci jako diivod pro aktualizaci no-
vé ovladace zafizeni a nipravy chyb.

2.3 Jaky druh hardwaru novejsi jadra podporuji?

Viz dokument o hardware. Kromé toho muZete nahlédnout do souboru ,,config.in® ve
zdrojovém textu Linuxu nebo si prosté vyzkousite ,,make config®. Tak se zobrazi veskery
hardware, podporovany standardni distribuci jadra, ale ne vSechen, ktery podporuje Linux;
mnozstvi béznych ovladaci zafizeni (napiiklad PCMCIA) je dodavano oddélené ve formé mo-
duld, ur€enych k nahrani.

2.4 Jakou verzi gcc a libc potrebuji?

Verzi gcc doporuuje Linus v souboru README, dodavaném s linuxovym zdrojovym textem.
JestliZe tuto verzi nemdte, dokumentace v doporucené verzi gcc by vam méla sdélit, jestli po-
tiebujete aktualizovat libc. Postup neni obtiZny, ale je dulezité piesné sledovat instrukce.

2.5 Co je to modul, uréeny k nahrani?

Existuji ¢asti kodu jadra, které nejsou pfilinkovany (obsaZeny) pfimo v jadru. Je moZné je kom-
pilovat oddé€lené a témét kdykoliv je ptidat nebo odstranit z béZiciho jadra. Vzhledem k pruz-
nosti se nyni jednd o upfednostiiovany zplisob kédovani urcitych funkci jadra. Mezi moduly,
ur¢enymi k nahrani, nalezneme mnohé oblibené ovladace zafizeni, jako jsou ovladate PCM-
CIA a ovladace pasek QIC-80/40.

2.6 Kolik potrebuji mista na disku?

To zavisi na vasi konkrétni systémové konfiguraci. Komprimovany zdrojovy text linuxu zabi-
ra ve verzi 2.0.10 téméf 6 MB. Nekteré servery si jej uchovévaji i v nezkomprimované podo-
bé, kterd zabird 24 MB. Ale to neni vSe — ke kompilaci potfebujete mnohem vice. To zavisi
na tom, kolik toho nakonfigurujete do svého jadra. J4 mam napfiklad na jednom stroji nakon-
figurovanu podporu sit€, ovlada¢ 3Com 3C509 a tfi systémy souborl, coZ vyuZiva 30 MB.
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Na pfidani komprimovaného linuxového zdrojového textu potiebujete pii takové konfiguraci
36 MB. Na jiném systému bez podpory sitového adaptéru (ale s ponechanou podporou site)
a navic s podporou zvukové karty se poZadované misto jesté zvétSuje. Nové jadro také vzdy
zabird vice mista nez staré, takZe pokud méte dostate¢né moznosti v hardwaru, zajistéte si do-
statek diskové kapacity (pii dneSnich cendch se vyplati i mit i vétsi rezervu).

2.7 Jak dilouho to potrva?

Pro vétSinu lidi je odpovéd ,,dost dlouho®. Rychlost vaSeho systému a mnozstvi paméti, které
mate, rychlost pfimo urci, ale jest¢ zde mize mit mensi vliv mnozstvi polozek, konfigurova-
nych v jadru. Na 486DX4/100 s 16 MB RAM s jadrem v1.2 s péti systémy soubort, podporou
sit€ a ovladaci zvukovych karet to zabere kolem 20 minut. Na 386DX/40 s 8 MB RAM a pri
podobné konfiguraci to bude témér 1,5 hodiny. Zde se doporucuje trocha kavy, televize, plete-
ni nebo jakdkoliv jind zabava, provadénd po dobu kompilace jadra. Jestlize mate opravdu po-
maly stroj, mlzete si jadro nechat kompilovat u nékoho jiného (s rychlym strojem).

3 Jak skute¢éné nakonfigurovat
jadro
31 Ziskani zdrojového textu

Zdrojovy text je mozné ziskat na anonymnim ftp-serveru ftp.funet.fi v adresari /pub/L1i -
nux/PEOPLE/Linus, na jeho mirrorech nebo jinych serverech. Oznaceni je vétSinou 11 -

v

nux-x.y.z.tar.gz, kde x.y.z je Cislo verze. Novéjsi (lepsi?) verze a patche jsou v pod-

adresérich, jako je ,,v1.1%“a,,v1.2% Nejvyssi ¢islo znamend posledni verzi a obvykle se jed-
nd o testovaci, takZe pokud vés dési alfa a beta verze, drzte se radéji téch zakladnich.

Misto ftp.funet.fi* silné doporucuji mirrory. Zde je kratky seznam téch zakladnich:

USA: sunsite.unc.edu: /pub/Linux/kernel

USA: tsx-11.mit.edu:/pub/linux/sources/system

Velka Britdnie: sunsite.doc.ic.ac.uk:/pub/unix/Linux/sunsite.unc-
mirror/kernel

Rakousko: ftp.univie.ac.at:/systems/linux/sunsite/kernel

Némecko: ftp.CGermany.EU.net: /pub/os/Linux/Local.EUnet/Ker -
nel/Linus

* Pozndmka korektora: Primarnim zdrojem pro zdrojové texty opera¢niho systému Linux je nyni server ftp.kernel.org.
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Némecko: sunsite.informatik.rwth-aachen.de:/pub/L1i-
nux/PEOPLE/Linus

Francie: ftp.ibp.fr:/pub/linux/sources/system/patches

Australie: sunsite.anu.edu.au: /pub/linux/kernel

Obecné byva nejlepsim mistem mirror sunsite.unc.edu. Soubor /pub/Linux/MIRRORS
obsahuje seznam jeho zndmych mirrord. JestliZze nemate moznost pouZzivat ftp, na comp.os.li-
nux.announce je pravidelné zasilan seznam systéma BBS, kde je moZné Linux ziskat.

Jestlize hledate obecné informace o Linuxu a jeho distribuci, je zde
http://www.linux.org.

3.2 Rozbaleni zdrojového textu

Prihlaste se jako ,,root” (nebo pouzijte su) a provedte cd /usr/src. Jestlize jste instalova-
li zdrojovy text jadra jiZ pfi instalaci Linuxu (coZ je béZné), mél by zde byt adresar ,,1 i nux*,
ktery obsahuje cely stary zdrojovy strom. JestliZze mate dostatek mista na disku a chcete postu-
povat bezpec¢né, tento adresar zachovejte. Dobry napad je zjistit, kterou verzi vas systém nyni
pouziva, a podle toho adresar prejmenovat. Piikaz ,,uname -xr* vypiSe verzi aktudlniho jadra.
Proto pokud ,,uname -r*hlési,,1.0.9%, pfejmenujete (pomoci ,,mv*) ,,1 inux*“na,,1 inux-
1.0.9% Jestlize se nehodlate obtéZovat, prosté zruste cely adresar. V kazdém pripadé nesmi
byt v /usr/src pred rozbalenim plného zdrojového kédu zadny adresér ,,1 inux®.

Nyni v /usr/src rozbalte zdrojovy text pomoci ,,tar zxpvf linux-x.y.z.tar.gz"(jest-
lize mate jen soubor .tar bez koncovky .gz, staci ,,tar xpvf linux.x.y.z.tar®).
Obsah archivniho souboru se rozbali. Poté se v /usr /src objevi novy adresar ,,1 i nux®. Pro-
vedte cd 1linux a projdéte si soubor README. M¢la by zde byt ¢ast s nadpisem
»INSTALLING the kernel®. Provedte pfislusné instrukce — vytvoreni symbolickych odka-
zﬁ*, odstranéni soubora . o atd.

3.3 Konfigurace jadra

Poznamka: Cast je zde jen opakovanim podobné &4sti ze souboru ,,README®,

Prikaz ,make config®, provedeny v /usr/src/linux spusti skript, ktery vam polozi
mnohé otazky. Pozaduje bash, takZe ovéite, Ze bash je /bin/bash, /bin/shnebo $BASH.

K ,,make config* existuji urcité alternativy a vam se mohou jevit i snazsi a pohodInéjsi. Pro ty,
ktefi pouZzivaji X-Window System, je zde ,,make xconfig” (mate li instalovano Tk). ,,make me-
nuconfig® je pro ty, co nemaji radi ano/ne a radéji pouZzivaji textovd menu. Tato rozhrani maji
jednu vyhodu — pokud se pfi volbé zmylite, neni problém se vratit a opravit.

* Poznamka korektora: Novéjsi verze jadra Linuxu jiZ tyto odkazy vytvéreji samy.
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Ptipravte se na odpovédi na otdzky, vétSinou ,,v* (ano) nebo ,,n* (ne). Ovladace zafizeni maji
vétsinou volbu ,,m*“. Znamena to ,,modul®, coz znamena kompilaci ne do jadra, ale jako modul,
uréeny k nahrani. Trochu méné vazné vysvétleni pak zni jako ,,mozna*. Nekteré jasnéjsi a mé-
né kritické volby se zde nepopisuji; stru¢ny popis nékolika dalsich viz ¢ast ,,Dalsi konfigurac-
ni volby*“.

V 2.0.x a pozdéjsich je volba ,,?*, kterd nabizi stru¢ny popis konfiguranich parametrti. Tato
informace je nejaktualnéjsi.

3.3.1 Matematicka emulace v jadru

Jestlize nemate matematicky koprocesor (mate samotné 386 nebo 486SX), musite zde odpoveé-
dét ,,y*“. Pokud koprocesor mate a odpovite ,,v*, prili§ se nevzrusujte — koprocesor je stejné
vyuzivan a emulace ignorovana. Jediny nésledek je zvétSeni jadra (obsadi vice RAM). Slysel
jsem, Ze emulace je pomald; ackoliv to by ndm zde aZ tak vadit nemuselo, to se projevi aZ
ve Spatnych vykonech X-Window System.

3.3.2 Podpora normalniho (MFM/RLL) disku a IDE disku/cdrom

Pravdépodobné je potfebujete podporovat; to znamend, Ze jadro bude podporovat standardni
PC pevné disky, které ma vétsina lidi. Tento ovlada¢ nezahrnuje ovladace SCSI; ty piijdou
v konfiguraci pozdéji.

Poté budete dotazani ,,0ld disk-only* (pouze staré disky) a ,,new IDE drivers* (nové IDE ovla-
dace). Vyberete si jeden z nich; hlavni rozdil je v tom, Ze stary ovlada¢ podporuje pouze dva
disky na jednom rozhrani, zatimco novy podporuje druhotné rozhrani a IDE/ATAPI cdrom
mechaniky. Novy ovladac¢ zabird o 4 KB vice neZ stary a je také trochu ,,vylepSen — to zna-
mend, Zze kromé jiného mnozstvi chyb, které obsahuje, mlze zvySit vase vykony, obzvlasté
pokud vlastnite novéjsi hardware (EIDE).

3.3.3 Podpora sité

Jestlize je vas stroj na siti, jako je Internet, nebo chcete pro pfistup pfes modem pouZzivat
SLIP, PPP, term..., tak v podstaté staci odpovédét ,,v*. Ale mnoZstvi baliku (napfiklad systém
X-Window System) vyZaduje podporu sité, i kdyZ na opravdové siti nejste, takZe stejné mu-
site fici ,,y*“. Pozd¢ji budete dotdzani, jestli chcete podporovat TCP/IP sité; opét odpovezte
Yy, nejste-li si zcela jisti.

3.3.4 Omezeni paméti pod 16 MB

Existuji chybné ovladace 386 DMA, které maji problémy s adresaci ¢ehokoliv nad 16 MB
RAM; jestliZe jste tento (vzacny) pfipad, musite odpoveédét ,,v*.
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3.3.5 System V IPC

Jednu z nejlep$ich definici IPC (meziprocesorova komunikace) nalezneme v perlovém slovni-
ku. Pak neni prekvapivé, Ze programatori v Perlu mnoho baliki (nevyjimaje napiiklad DOOM)
takto nechéavaji procesy hovorit mezi sebou. Takze zde odpovidat ,,n* neni zrovna moudré, po-
kud ovSem presné nevite, co délate.

3.5.6 Typ procesoru (386, 486, Pentium, PPro)
(ve starSich jadrech: optimalizace pro 486 vyuZzijete s prepinacem -m486)

Vétsinou se zde kompilace provadéla s optimalizaci pro urcity procesor; jadra béZela i na ji-
nych procesorech, ale byla o néco vétsi. V novéjsich jadrech uz to tak neni, takZe byste méli
zadat procesor, pro ktery kompilaci provadite. Jadro ,,386% bude fungovat na vsech strojich.

3.3.7 Podpora SCSI

Jestlize mate SCSI zafizeni, odpovézte ,,y*“. Budete poZadani o dalsi informace, jako je podpo-
ra CD-ROM, diskt a druh pouzitého SCSI adaptéru. Vice podrobnosti viz dokument SCSI-
HOWTO.

3.3.8 Podpora sitovych zarizeni

Jestlize mate sitovou kartu nebo byste radi pro pfipojeni k Internetu pouzili SLIP, PPP nebo
adaptér na paralelni port, odpovézte ,,v*‘. Konfigura¢ni skript se vas dotdZe na druh karty a po-
uzity protokol.

3.3.9 Systémy souborti
Konfiguracni skript se vas pak zepta, jestli si pfejete podporovat nasledujici systémy souborti:

Standard (minix) - novéjsi distribuce systémy souborli minix nevytvaii a mnozstvi lidi je nevy-
uziva, ale pfesto se jejich nakonfigurovani mtze hodit. VyuZivaji je nékteré programy na ,,za-
chranu disku* a dile mnozstvi disket, pro které je tento systém vyhodnégjsi.

Extended fs — tohle byla prvni verze rozsifeného systému soubord, ktery se ale uzZ moc nepo-
uziva. JestliZe jej znate, mozna jej budete potiebovat, jestlize nevite, tak ho ani nepotiebujete.

Second extended — V novych distribucich se pouzivd masové. Jednu z nich pravdépodobné ma-
te a musite odpovédeét ,,y .

xiafs — svého Casu nebyl neznamy, ale dnes nezndm nikoho, kdo by jej pouZzival.

msdos — jestliZze hodlate pouZivat svoje dosové disky nebo diskety, odpovézte ,,v*.
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umsdos — tento systém roz§ifuje systém soubord MS-DOS o obvyklé unixové véci, jako jsou
dlouhé nazvy souborti. Neni nutny pro lidi (jako jsem j), ktefi ,,nedélaji v MS-DOSu*.

/proc — dalsi z velkych véci od dob suseného mléka (myslenka byla podle mého predpokla-
du hanebné ukradena z Bellovych laboratoti). Nejedna se o systém soubort na disku; je to sy-
stém souborl jako rozhrani mezi jaddrem a procesy. VyuZivaji jej mnohé vypisovace procesti
(jako je ,,ps*). Nekdy si zkuste ,,cat /proc/meminfo*nebo,cat /proc/devices*.
Nekteré prikazové interprety (jmenovité rc) pouzivaji pro I/O /proc/self/fd (na jinych
systémech znamy jako /dev/fd). Zde musite skoro jist¢ odpovédét ,,v*; zavisi na tom mno-
ho dilleZitych nastroji Linuxu.

NFS — jestlize vas stroj Zije na siti a vy chcete vyuZivat systémy soubort z jinych systému pod
NFS, odpovézte ,,v*.

ISO9660 — je na vétsiné CD-ROM. Jestlize méate mechaniku CD-ROM a cheete ji pod Linu-
xem pouzivat, odpovézte ,,y*.

0OS/2 HPFS — v dobé psani tohoto dokumentu se jednd o systém souborl pro samotné ¢teni
OS/2 HPFS.

System V and Coherent — System V a Coherent jsou dal$i varianty na PC Unix.

Ale ja nevim, které systémy soubori potrebuji! Dobra, zadejte ,,mount*. Vystup by mél vy-
padat asi takto:

blah# mount

/dev/hdal on / type ext2 (defaults)
/dev/hda3 on /usr type ext2 (defaults)
none on /proc type proc (defaults)

/dev/fd0 on /mnt type msdos (defaults)

Podivejte se na kazdy fadek; slovo vedle ,,type™ je typ systému souborti. V tomto ptikladu jsou
mij / a /usr systém soubort typu second extended, vyuZivim /proc a je zde pfipojena di-
sketova mechanika, vyuZivajici dosovsky systém soubort.

Jestlize mate pravé nastaveno /proc, muzete zkusit ,cat /proc/filesystemns®; vypi-
§i se systémy souborti, aktudlné ve vasem jadru pouZivané.

Nakonfigurovanim zfidkakdy pouZivanych, nekritickych systémi souborti miZete jadro zahl-
tit; jak se tomu vyhnout zjistite niZe, v ¢asti o modulech, a pozdéji se také dozvite, pro€ je za-
hlcené jadro nezadouci.
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3.3.10 Znakova zafizeni

Zde se nastavuji ovladace pro tiskarnu (paralelni), busmouse, myS$ PS/2 (mnoZstvi notebooki
pouziva tento protokol pro svoje trackbally), nékteré paskové ovladace a dalsi podobna ,,zna-
kova* zarizeni. Kdyz je to nutné, odpovézte ,,y*.

Poznamka: Selection je program, ktery umoziiuje vyuziti mySi mimo X-Window System
k operacim cut&paste mezi virtudlnimi konzolami. Je sice pekné, Ze mate sériovou mys, pro-
toze v X-Window System funguje dobre, ale jesté je nutné umoznit provadéni urcitych speci-
alnich trikti. Kdysi byla podpora selection volitelna, dnes je jiz standardni.

Poznamka 2: Selection se nyni povazuje za zastaraly. Novéjsi program ma nazev ,,gpm®. Do-
kaze vice véci, jako je pteklad protokold mysi, obslouZeni vice mysi...

3.3.11 Zvukova karta

Jestli silné€ touZite po zvuku, odpovézte ,,yv* a pozd€ji se vas dalsi konfiguracni program zepta
na vSechno o vasi zvukové karté. Poznamka ke konfiguraci zvukové karty: kdyZ mate rozhod-
nout, jestli se ma instalovat plna verze ovladace, odpovézte ,,n* a usetfite ¢ast paméti jadra tim,
Ze vyberete jen to, co opravdu potiebujete. Jestlize mate zvukovou kartu, doporucuji vam k pro-
¢teni dokument Sound-HOWTO.

3.3.12 Dalsi konfiguracni volby

Vsechny konfiguracni volby zde vypsany nejsou, protozZe se velmi ¢asto méni nebo maji vyznam
zcela zfejmy jiz podle nazvu (napfiklad 3Com 3C509 support je podpora ovladace dané etherne-
tové karty). Podrobny seznam vSech voleb (a zptisob jejich zaclenéni ve skriptu Configure)
od Axela Boldta (axel @uni-paderborn.de) je k mani na adrese s nasledujicim URL:

http://math-www.uni-paderborn.de/~axel/config_help.html

nebo pres anonymni FTP na:
ftp://sunsite.unc.edu/pub/Linux/kernel/config/krnl cnfg hlp.x.yz.tgz
kde x.yz je Cislo verze.

Pro pozdé;si jadra (od verze 2.0.x) je to zaclenéno do zdrojového stromu.

3.3.13 Uprava jadra

V README Linus piSe:
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Nékteré konfiguracni volby (oznacené jako ,.kernel hacking®) maji obvykle za nasledek vétsi
nebo pomalejsi jadro (nebo oboji) a mohou zvysit nestabilitu jadra — povolenim nékterych ru-
tin, urcenych k odstrafiovani problémovych ¢asti kédu jadra (kmalloc()). U ,,produkéniho® ja-
dra je tedy lepsi na tyto dotazy odpovédét ,,n“.

3.4 Co ted? (soubor Makefile)

Po provedeni make config vam hlaseni potvrdi ukonc¢enou konfiguraci jadra, doporuci kon-
trolu nejvyssitho Makefile s dalsi konfiguraci atd.

Takze se podivejte do Makefile. Nezménite zde pravdépodobné nic, ale za podivani nic neda-
te. Jakmile je nové jadro pripraveno, miZete jeho volby zménit pomoci piikazu ,,r dev*™.

4 Kompilace jadra
41 Cisténi a zavislosti

Jakmile se ukon¢i konfiguracni skript, doporuci vam také ,make dep* a (mozZnd),clean®.
TakZe provedte ,,make dep®. Tim zajistite, Ze vSechny zavislosti, budou registrovany. Nemé-
lo by to trvat dlouho, pokud nemate opravdu pomaly pocitac. U star§ich verzi jadra musite po
ukonceni provést ,make clean®. Tim se odstrani vSechny objektové soubory a nékteré dal-
$i véci, které stard verze po sobé zanechava. V kazdém piipadé na tento krok nezapomerite, po-
kud se chystate jadro prekompilovat.

4.2 Doba kompilace

Po dep a clean mtZete provést ,,make zImage‘nebo,make zdisk® (tohle je ta cast, kte-
ra trva tak dlouho). Jadro se kompiluje pomoci ,,nake zImage“. V arch/i386/boot zls-
tane soubor ,,zImage® (mimo jiné). Tohle je nové komprimované jadro. Stejnou véc provadi
smake zdisk®, ale novy zImage ukldd4d na disketu, kterou musite mit v mechanice
A Volba ,,zd1sk* je vhodna pro testovani novych jader; jestlize dojde k néjakému selhani,
prosté vyjméte disketu z mechaniky a provedte restart se starym jadrem. Jedna se také o Sikovny
zpusob zavedeni systému, pokud nechténé smazete jadro (nebo néco stejné nepatficného). Diske-
tu miiZete také vyuzit pri instalaci systému u nékoho jiného — prosté mu predate jeji obsah.
VSechna suda pozdéjsi jadra jsou komprimovana (proto ,,z* pfed jmény. Komprimované jadro
se pii spusténi automaticky dekomprimuje.
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4.3 DalSi moznosti pro make

Volba ,make mrproper* provede mnohem rozsahlejsi ,,c lean®. Nékdy je nezbytnd; ma-
Zete ji provést pii kazdé upravé. Tato volba také smaze vas konfiguracni soubor, takze si jej
(. config) mizete zalohovat, miZe-li byt néjak uZitecny.

Volba ,,make oldconfig® se pokusi jadro konfigurovat podle starého konfigura¢niho sou-
boru; ktery pouZije béhem procesu ,make config®. JestliZe jste pred tim jest€ nikdy nekom-
pilovali jadro nebo nemate stary konfiguracni soubor, nepouZivejte tuto volbu, protoZe byste se
pripravili o moznost Gpravy implicitni konfigurace.

O ,make modules* pojedndva ¢ast o modulech.

4.4 Instalace jadra

Jakmile mate nové jadro, které vypada, Ze bude fungovat poZadovanym zptisobem, nastal ¢as
jej nainstalovat. VétSina lidi k tomu uziva LILO (Linux Loader). Volba ,make z1ilo* na-
instaluje jadro, spusti na ném LILO a pfipravi vas na zavedeni systému, ALE POUZE v piipa-
dé, Ze LILO je na vasem systému nakonfigurovano nasledujicim zptisobem: jadro je /vmli -

nuz, LILO je v sbin a vase lilo konfigurace LILO (/etc/1ilo.conf) s tim souhlasi.

Jinak musite LILO pouZit pfimo. Tento balik se velice snadno instaluje a ovlada, ale ¢asto ma-
te uzivatele svym konfiguraénim souborem. Podivejte se do néj (bud /etc/1lilo/config
u starSich verzi nebo /etc/1ilo.conf u novéjsich) a zjistéte aktudlni nastaveni. Konfigu-
racni soubor vypada asi takto

image = /vmlinuz
label = Linux
root = /dev/hdal

Rédek ,,image =*je nastaven na aktudlng instalované jadro. Vétsina lidi pouZiva /vmlinuz.
Radek ,,1abel* se pro LILO vyuZiva k urceni, které jadro nebo operacni systém se ma zavadgt,
a ,,root* je korenovym adresafem prislusného operacniho systému. Vytvoite zaloZni kopii va-
Seho starého jadra a okopirujte z Tmage, ktery jste pravé vyrobili, na spravné misto (jestlize po-
uzivate ,,/vml inuz*, napiSete ,cp zImage /vmlinuz®).Potom znovu spustte LILO —na
novéjsich systémech staci spustit ,,1i1o%, ale na starSich budete moZznid muset provést
/etc/lilo/install nebo dokonce /etc/lilo/lilo -C /etc/lilo/config.

Jestlize se chcete o konfigurovani LILO dozvédét vice nebo jestlize LILO nemate, seZeiite si
z vaSeho oblibeného ftp-serveru nejnovéjsi verzi a fidte se instrukcemi.
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Pii zavadéni systému z jiného mista nez obvykle (dalsi zpisob zachrany pii pokazeni nového
jéadra) okopirujte v konfigura¢nim souboru pro LILO fadky pod fadkem ,,image = xxx* (a vcet-
né) a zméite ,,image = xxx“na,image = yyy" kde,yyy" je plna cesta k souboru,
ktery jste uloZzili jako zdloZni jadro. Poté zméiite ,,1abel = zzz“na,label = linux-
backup* a znovu spustte 11 1o. Do konfigura¢niho souboru mozna jesté vloZite fadek ,,de -
lay=x", kde X je Cas v setinich sekundy, ktery pro LILO urcuje, jak dlouho ma pied zavede-
nim systému ¢ekat, abyste mohli zavedeni je§t& prerusit (napiiklad klavesou (Shift)) a zadat
oznaceni zalozniho obrazu jadra (kdyby napfiklad nebylo vSechno v poradku).

5 Uprava jadra
51 Aplikace zéplat (patch)

Postupné aktualizace jadra se dodavaji jako zéplaty (patch). Jestlize mate napiiklad verzi
1.1.45 a existuje pro ni zaplata ,,patch46 .gz", mizete aplikaci této zaplaty prejit na verzi
1.1.46. Nejprve si mizete vytvofit zalozni kopii zdrojového stromu (,,make clean® a poté
»cd /usr/src; tar zcvf old-tree.tar.gz 1linux*vam vytvori komprimova-
ny archiv tar).

Takze kdyZ budeme pokracovat v pfedchozim prikladu, pfedpoklddejme, Ze ,,patchd6 . gz*
mate v /usr /src. Provedte cd /usr/srca,zcat patch46.gz | patch -p0“
(nebo ,,patch -p0 < patch46® neni-li zdplata komprimovéana). VSechno vam pak na
obrazovce probéhne (nebo projde, pokud mate pomaly systém) a sdé€li, Ze se o néco uspésne
nebo neuspésné pokousi. Vétsinou vSechno probéhne pfilis rychle, nez aby se to dalo vnimat,
takze pouzijte k patch prepinac -s, ktery zredukuje hlaSeni pouze na chybova (sice nebude-
te vnimat zmény, provadéné vasim pocitacem, ale mozna je to tak lepsi). Pfi hledani ¢asti, kte-
ré by nemusely probéhnout v pofadku, provedte cd /usr/src/linux a zaméfte se na
soubory s koncovkou . rej. Nékteré verze patch pouZzivaji koncovku #. K vyhledani mii-
Zete vyuzit ptikaz ,,f ind";

find . -name ’‘*.rej’ -print

Na standardni vystup se vytisknou vSechny soubory s koncovkou . rej, které jsou v aktual-

2y

nim adreséfi nebo jeho podadresafich.

Jestlize vSe probéhlo v poradku, provedte podle 3. a 4. ¢asti ,make clean®, ,config”
a,dep”.

Prikaz pa tch md né€kolik voleb. Jak jsme jiZ naznacili, patch - s odfiltruje vSechna hlaSe-
ni kromé& chybovych. JestliZe mate zdrojové texty jaddra na jiném misté nez je

1076



Jadro Linuxu

/usr/src/linux, patch -pil (v poZzadovaném adresifi) se provede bez problémi. Dal-
$i volby patch jsou presné dokumentovany na manualové strance.

5.2 Jestlize je néco Spatnée

(Poznamka: Tato Cast se tyka zejména starych jader.)

NejcastéjSim problém se objevil, kdyZ patch upravil soubor ,,config. in®, ale ne spravné,
protoZe jste si jej predtim upravili podle svého stroje. Dnes je jiZ tento problém vyfeSen, ale
u star§ich verzi se s nim jeSt¢ muZete setkat. Napravu provadite po nahlédnuti do souboru
config.in.rej a zji$téni, co zbylo z pivodni podoby. Zmény jsou vétSinou na zacitku
fadku oznaceny ,,+“ a ,,-“. Podivejte se na okolni fadky a vzpomeiite si, jestli byly nastaveny
na ,,y*“ nebo ,,n*“. Nyni editujte config.in a na pfisluSnych mistech zméiite ,,y* na ,,n*
a obracené. Provedte

patch -p0 < config.in.rej

a jestlize se prikaz provede bez chyb, mtzete v konfigurovani a kompilaci pokracovat. Soubor
config.in.rej vam zdstane, ale mizZete ho smazat.

Jestli se objevi dalsi problémy, miiZe to byt diky tomu, Ze mate Spatnou verzi zaplaty. Jestlize

se objevi ,,previously applied patch detected: Assume -R?% snaZite se

Vv

pravdépodobné provést starsi ipravu na noveéjsi verzi, neZ pravé mate; jestlize presto odpovite
v, dojde k pokusu o degradaci vaSeho zdrojového textu, kterd vétSinou neprojde. Nezbude
vam neZ si opatfit novéjsi zdrojovy strom.

Vréceni zaplaty provedete z ptivodni Gpravy pomoci ,patch -R*
Nejvhodnéjsi postup pfi selhdni zaplat je zacit Gplné znovu s Cistym zdrojovym stromem (na-
priklad z jednoho ze souborti 1inux-x.y.z.tar.gz).

5.3 Odstranéni soubort .orig

Po pér dpravéich se zacnou hromadit soubory . orig. Napiiklad strom 1.1.51 byl naposledy pro-
mazéan v dobach 1.1.48. Odstranénim soubort . or ig jsem ziskal vice nez 0,5 MB volného mista.

find . -name ’*.orig’ -exec rm -f {} ’;’

by mélo potiebné promazani provést. Verze patch, které pro . rej pouzivaji koncovku #, po-
uzivaji misto . or ig tildu (~). Existuji ale i lep$i zpisoby smazani soubort . or ig, které za-
visi na GNU xargs:

find . -name ‘*.orig’ | xargs rm
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N

nebo jeste ,,jistd, ale trochu del§i* metoda:

find . -name ’‘*.orig’ -print0 | xargs --null rm --

5.4 DalSi zaplaty

Existuji dalsi zaplaty (fikdm jim ,,nestandardni®), odliSné od zaplat, distribuovanych Linusem.
Jestlize je vyuZijete, nemusi fungovat spravné. Potom je musite vratit, opravit zdrojovy text ne-
bo zéplatu, instalovat novy zdrojovy text nebo tohle vSechno soucasné. Tohle vas miZe dost
potrapit, takze pokud nechcete vSechno opravovat sami, vratte zaplaty zpét nebo instalujte no-
vy strom. Pak se teprve podivejte, jestli vim nestandardni zaplaty funguji. Jestlize nefunguyji,
mate moznost bud laborovat se starym jadrem, nebo si pockejte na novou verzi zaplaty.

Jak bézné jsou zaplaty nedodavané standardné? Pravdépodobné o nich uslysite. Jednu jsem po-
uZzival pro svoje virtudlni konzoly, protoZe nemam rad blikajici kurzory (tato uprava byla za-
tim pro nové verze jadra vZdy obnovovéana). ProtoZe se ale nové ovladace zafizeni vyviji jako
moduly, sniZuje se i rozsah pouZiti ,,nestandardnich* zaplat.

6 Dodatecneé baliky

Vase linuxové jadro ma mnoZzstvi funkci, které nejsou vysvétleny v samotném zdrojovém tex-
tu jadra; tyto funkce se vétSinou zajistuji pomoci externich balikd. Nyni nasleduje vypis téch
nejbéznéjsich.

6.1 kbd

Linuxova konzola ma pravdépodobné vice funkci nez kolik by potfebovala. Mimo jiné je zde
moZznost prepinat fonty, premapovat vasi klavesnici, prepinat videomoddy (v novéjsich jadrech)
atd. Balik klbd obsahuje programy, které uzivatelim tohle vSechno zpfistupni, a navic mnoho
fontl a rozloZeni klaves pro téméft jakoukoliv klavesnici. Balik je k dispozici na stejnych mis-
tech jako zdrojové texty jadra.

6.2 utiHinux

Rik Faith (faith@cs.unc.edu) slozil velkou sbirku linuxovych utilit, kterd se nazyva util -
linux. Nyni ji udrzuje Nicolai Langfeldt (util-linux@math.uio.no). K dispozici je pies
anonymni FTP ze sunsite.unc.edu v /pub/Linux/system/misc. Obsahuje programy,
jako jsou setterm, rdevactrlaltdel, které souvisi s jadrem. Jak fika Rik, neinstalujte
bezmyslenkovité. Nepotfebujete instalovat cely balik, mohli byste si zplisobit vazné problémy.
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6.3 hdparm

Stejné jako u mnoha jinych balikti se i zde pivodné jednalo o zédplatu jadra a podptrné pro-
gramy. Zaplaty se dostaly do oficidlniho jadra a programy na optimalizaci a rizné nastavovani
vaseho pevného disku jsou dodavany oddélené.

6.4 gpm

Gpm je zkratkou pro vicetcelovou mys$ (General Purpose Mouse). Tento program umoZiiuje
prenos textu mezi virtudlnimi konzolami (pomoci cut&paste) a dalsi véci, provadéné riznymi

typy mysi.

7 Néktera uskali
71 make clean

Jestlize vase nové jadro provadi po aktualizaci opravdu podivné véci, je mozZné, Ze jste
pred kompilaci nového jadra zapomnéli na make clean. Pfiznaky mohou byt rizné — od
padu celého systému pres problémy se vstupnimi a vystupnimi zafizenimi aZ po nevyrovnané
vykony. Nezapomeiite také na make dep.

7.2 Velka nebo pomala jadra

JestliZe vase jadro spotfebovava piili§ mnoho paméti, je velké nebo se kompiluje velmi dlouho
i na vaSem novém 786DX6/440, mate asi nakonfigurovano pfili§ mnoho nepotfebnych véci
(ovladact zafizeni, systému soubort atd.).

Kolik paméti jadro vyuZiva zjistite, kdyZ vezmete celkovou velikost paméti vaSeho pocitace a
odectete od ni mnoZstvi ,,celkové paméti“ z /proc/meminfo nebo z vystupu piikazu
»free®. K vysledku se dopracujete i pomoci ,,dmesg® (nebo nahlédnutim do log-souboru
jédra, at uz je na systému kdekoliv). Bude zde fadek, ktery bude vypadat asi takto:

Memory: 15124k/16384k available (552k kernel code,
384k reserved, 324k data)

Moje 386-ka (kterd ma nakonfigurovano trochu méné zbytecnosti) fika:

Memory: 7000k/8192k available (496k kernel code,
384k reserved, 312k data)
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KdyzZ ,,prost¢ musite” mit velké jadro, ale systém vam to neumozni, miZete zkusit ,,make
bzImage®. V takovém piipadé moznd budete muset nainstalovat novou verzi LILO.

7.3 Jadro se nezkompiluje

Jestlize se nezkompiluje, bude to proto, Ze zaplata se nepovedla nebo je jadro poskozené. M-
Zete mit také nespravnou nebo poskozenou (napiiklad s chybou v souborech include) verzi gec.
Zkontrolujte, jestli jsou spravné nastaveny symbolické odkazy, které Linus popisuje
v README. JestliZze se standardni jadro nekompiluje, obecné je to proto, Ze je néco v systému
opravdu Spatn€. Nutnd bude nov4 instalace urcitych nastroji.

Nebo také kompilujete jadro 1.2.x kompilatorem ELF (gcc 2.6.3 a vyssi). JestliZze se vaim bé-
hem kompilace objevi spousta hldSeni typu to-a-to undefined (neni nadefinovano), je
problém moZna na vasi strané. Naprava je ve vétSiné pripadil velice jednoducha. Tyto fadky
pridejte na zacatek arch /1386 /Makefile:

AS=/usr/i486-1linuxaout/bin/as
ILD=/usr /1486 - linuxaout/bin/ld -m 13861inux
CC=gcc -b i486-linuxaout -D_KERNEL _ -IS$(TOPDIR)/include

Potom opét provedte make dep a zImage.

Ve vzacnych piipadech se mtize gcc zhroutit diky problémiim hardwaru. Chybové hlaSeni bu-
de pak vypadat asi takto: ,,xxx exited with signal 15 (xxx ukonceno signilem 15).
To vétsinou vypada dost zdhadné. Ani bych se o tom nezminil, ale jednou se mi to stalo — mél
jsem Spatnou cache na zakladni desce a kompilator by obcas sahal do prazdna. JestliZe se ob-
jevi problémy, pokuste se nejprve o reinstalaci gcc. Obdvat se miZete zacit az kdyz se vam ja-
dro bude dobie kompilovat s vypnutou externi cache, se zmenSenou RAM atd.

Lidé se vétSinou pri hlaseni problémi hardwaru vylekaji. Tyto problémy zde fesit nebudu, k to-
mu je zde FAQ — na adrese http://www.bitwizard.nl/sigll/.

7.4 Nova verze jadra se nespusti

Nespustili jste LILO nebo neni spravné nakonfigurovdno. Jednou mé ,,dostala* jedna véc —
problém v konfiguraénim souboru; bylo tam ,boot = /dev/hdal® misto ,boot =
/dev/hda“ (tohle muze byt zpocatku velmi mrzuté, ale jakmile vam konfiguracni soubor
funguje, nemusite to ménit).
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7.5 Zapomnéli jste spustit LILO nebo se systém
vubec nezavede

Jéje! Tady je nejlepsi zavést systém z diskety a pfipravit dal$i zavadéci disketu (naptiklad ,,ma -
ke zdisk®). Musite védét, kde je vas kofenovy (/) systém soubort a jakého je typu (second
extended, minix atd.). V nésledujicim prikladu musite také védét, na jakém systému soubord
je vas zdrojovy strom /usr/src/linux, jakého je typu a kam se normalné pfipojuje
(mount).

V naSem pfikladu je v oblasti /dev/hdal a systém souborl, na kterém je
/usr/src/linux, je /dev/hda3, normalné pfipojovany jako /usr. Oba dva systémy
soubori  jsou second extended. Funkéni obraz jadra v /usr/src/li-
nux/arch/1386 /boot se nazyva zImage.

Vychéazime zde z toho, Ze kdyZ je z Image funk¢ni, je mozné jej pouZzit pro dalsi disketu. Dal-
$i moznost, kterd miZe a nemusi byt lepsi (zalezi na problému vaseho systému), bude nésledo-
vat po prikladu.

Nejprve zavedte systém ze zavadéci nebo zachranné diskety a pfipojte systém soubord, ktery
obsahuje obraz funk¢niho jadra:

mkdir /mnt
mount -t ext2 /dev/hda3 /mnt

Jestlize vam mkdir sdéli, Ze adresat jiz existuje, ignorujte jej. Nyni provedte cd na misto, kde
byl obraz funkéniho jadra. PovS§imnéte si, Ze

/mnt + /usr/src/linux/arch/i386/boot - /usr =
/mnt/src/linux/arch/i1386 /boot

Do disketové mechaniky (ne do zavadéciho nebo kofenového disku!) vloZte naformatovanou
disketu, okopirujte na ni obraz a nakonfigurujte jej pro vas kofenovy systém soubor(:

cd /mnt/src/linux/arch/1386/boot
dd if=zImage of=/dev/£d0
rdev /dev/fdo /dev/hdal

Provedte cd / a odpojte normalni systém souborti /usr:

cd /

umount /mnt
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Nyni byste méli byt schopni z této diskety normélné zavést systém. Nezapomeiite po zavede-
ni systému spustit 11 1o (nebo to, diky ¢emu jste se dostali do problémi)!

Jak uZ jsme naznacili, je zde jesté jedna alternativa. JestliZze mate funk¢ni obraz jadra v / (na-
priklad /vm1inuz), miZete jej vyuzit pro zavadéci disk. KdyZ si vezmeme predchozi piiklad
a to, Ze mij obraz jadra je /vmlinuz, provedte oproti pfikladu tyto zmény: zméiite
/dev/hda3 na /dev/hdal (syst¢ém soubori /), /mnt/src/linux na /mnt
aif=zImagenaif=vmlinuz.

Poznamka: Vysvétleni jak odvodit /mnt/src/1inux mize byt ignorovano.

Pouziti LILO na velkych mechanikéach (discich s vice nez 1 024 cylindry) muzZe zptusobovat
problémy. V takovém piipadé doporucujeme procist dokumentaci LILO.

7.6 Objevi se 'warning: bdflush not running’

Toto muZe byt velky problém. Pocinaje verzi jadra od 1.0 (kolem 20. dubna 1994) byl aktuali-
zovan/nahrazen program ,,update®, ktery pravidelné vyprazdiuje buffery systému soubord.
Sezeriite si zdrojové texty k ,,bdf lush* (méli byste je nalézt tam, kde jste si opatfili zdrojovy
text jadra) a instalujte jej (pfitom asi budete chtit systém spoustét pod starym jadrem). Sam se
nainstaluje jako ,,update* a po novém zavedeni systému by si uz nové jadro nemélo stéZovat.

7.7 Objevi se néco o0 nenadefinovanych
symbolech a kompilace neprobéhne

Pravdépodobné méate kompilator ELF (gcc 2.6.3 a vyssi) a zdrojovy text jadra 1.2.x (nebo
star§i). V takové situaci se vétSinou postupuje pfidanim téchto tifi fadkd na zacatek
arch/i1386 /Makefile:

AS=/usr/i486-1linuxaout/bin/as
ILD=/usr/1486-linuxaout/bin/ld -m 1386linux
CC=gcc -b i486-linuxaout -D__KERNEL _ -I$(TOPDIR)/include

Tak se bude jadro verze 1.2.x kompilovat s knihovnami a . out.

7.8 Nemohu zprovoznit svoji mechaniku
IDE/ ATAPI CD-ROM

Je zvlastni, Ze mnoha lidem nefunguji jejich mechaniky ATAPI, coZ je pravdépodobné tim, Ze
je zde mnozstvi faktord, které to mohou zapficinit.
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Jestlize mate mechaniku CD-ROM jako jediné zafizeni na nékterém rozhrani IDE, musite ji na-
stavit jako ,,master nebo ,,single®. To byva nejcastéjsi chyba.

Firma Creative Labs nékdy na své zvukové karty umistuje rozhrani IDE. Tak vznika zajimavy
problém — néktefi lidé maji jen jedno rozhrani, ale néktefi maji na zékladni desce zabudovana
dvé rozhrani IDE (obvykle na IRQ 15), takZe je nutné na zvukové karté nastavit tfeti port IDE
(IRQ 11, jak mi bylo feceno).

Tim vznika problém u verze Linuxu 1.2.x, kterd nepodporuje tfeti rozhrani IDE (podpora za-
¢ind az nékdy od 1.3.x, ale takovy uZ je vyvoj, s tim se musite smifit). Pfi feSeni mate nékolik
mozZnosti.

JestliZze mate druhy port IDE, je moZné, Ze jej jest€ nevyuZivate nebo na ném jeSté nemate dvé
zafizeni. Odpojte mechaniku ATAPI ze zvukové karty a dejte ji na druhé rozhrani. Pak miiZe-
te odstavit rozhrani ze zvukové karty, ¢imz mimochodem usetfite jedno IRQ.

Jestlize neméte druhé rozhrani, nastavte rozhrani zvukové karty (samozrejmé, Ze ne to zvuko-
vé) jako IRQ 15 — tedy druhé rozhrani. To by mélo fungovat.

JestliZe je pfipojeni mechaniky na ,.tfetim* rozhrani prost€ nutné nebo mate jesté jiné problé-
my, obstarejte si jadro novéjsi a proctéte si drivers/block/README/ide. Je zde mno-
hem vice informaci.

7.9 Objevuji se podivna hlaseni o zastaralych
smeérovacich pozadavcich

Obstarejte si novou verzi programu route a dal§ich programt, které se pouzivaji pii sméro-
vani. Zménil se /usr/include/linux/route.h (coZ je ve skuteCnosti soubor
v /usr/src/linux).

710 Ve verzi 1.2.0 nefunguje firewall

Prejdéte na verzi alesponi 1.2.1.

711 ,Not a compressed kernel Image file"

NepouZivejte jako obraz zavadéciho disku soubor vmlinux, vytvofeny v /usr/src/11 -
nux; tim spravaym je [..] /arch/1386 /boot/zImage.
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712 Problémy s konzolovym terminalem
po prechodu na 1.3.x

V /etc/termcap v zdznamu console zméite slovo dumb na 1inux. MlZete vytvo-
fit i novy zdznam v terminfo.

713 Po aktualizaci jadra se nic nhekompiluje

Zdrojovy text jadra linuxu obsahuje mnoZstvi soubort include (konci na .h), které jsou stan-
dardné pozadoviny v /usr/include. VEtSinou se odkazuji takto (xyzzy.h je néco
z /usr/include/linux):

#include <linux/xyzzy.h>

Normalné je v /usr/include odkaz do adresafe include/1linux vaSeho zdrojového
textu jadra (vétSinou /usr/src/linux/include/linux), nazyvany 1linux. Jestlize
tento odkaz chybi nebo ukazuje na Spatné misto, vétSina véci se nebude kompilovat. Jestlize
jste si fekli, Ze vam zdrojovy text jadra zabiral na disku pfili§ mnoho mista a smazali jste jej,
je to asi tim. DalSim problémem mohou byt pfistupova prava k souborim; jestlize ma vas ro-
ot umask, neumoznujici ostatnim uzivatelim implicitné vidét jeho soubory a vy jste si vzali
zdrojovy text jadra bez volby p (zachovat méd souboru), tak ostatni uZivatelé také nebudou
schopni vyuZzivat C-kompilator. I kdyZ je mozné k napravé pouZit piikaz chmod, jednodussi
asi bude znovu ziskat soubory include. To miiZete provést stejnym zplsobem, jako u celého
zdrojového textu na zacatku, pouze s pfidanym argumentem:

blah# tar zxvpf linux.x.y.z.tar.gz linux/include
Poznamka: Jestlize zde neni, ,make config®znovuodkaz /usr/include/linux vy-
tvori.
, - - - o
714 Zvyseni limitu

Naésledujicich par vzorovych ptikazii mize pomoci t€m, kteii chtéji zvysit nékteré dolni limity,
uvalené jadrem:

echo 4096 > /proc/sys/kernel/file-max
echo 12288 > /proc/sys/kernel/inode-max
echo 300 400 500 > /proc/sys/vm/freepages
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8 Poznamka pro prechod
k verzi 2.0.x

Jadro verze 2.0.x ptedstavilo par zmén ve své instalaci. Soubor Documentation/Changes
ve zdrojovém stromu 2.0.x obsahuje informace, které byste méli znat pii prechodu na verzi
2.0.x. Bude nutné aktualizovat nékolik zakladnich baliki, jako jsou gcc, libc a SysVlInit, a snad
také upravit nékteré systémové soubory, takze s tim pocitejte a nezpanikaite.

9 Moduly

Moduly jadra, urcené k nahrani, mohou uSetfit pamét a usnadnit konfiguraci. Moduly zahrnuji jiz
i systémy soubord, ovladace ethernetovych karet, paskové ovladace, ovladace tiskdren a dalsi.”

91 Instalace modulovych utilit

Modularni utility jsou k dispozici ze stejného mista, jako jadro, a sice pod nazvem
zi vaseho aktualniho jadra. Rozbalte jej pomoci ,,tar zxvf modules-x.y.z.tar.gz",
provedte cd do adreséfre, ktery vytvofi (modules-x.y.z), nahlédnéte do README a pro-
vedte instala¢ni instrukce zde popsané (samé jednoduché, jako je make install). Nyni
byste méli mit v /sbin programy insmod, rmmod, ksyms, 1smod, genksyms, mod -
probe a depmod. Jestli chcete, otestujte utility pomoci piikladu ovladace ,,hw* v insmod;
podrobnosti ve stejném adresafi v souboru INSTALL.

Moduly vklada do béZiciho jadra insmod. Moduly maji obvykle koncovku . o; pfiklad ovladace
(viz vySe) se nazyva drv_hello.o, takZe aby se pouZil, musi se napsat ,,insmod drv_he-
11o.0" Vypis modulf, pravé pouZivanych jadrem, ziskate pomoci 1 smod. Vystup vypada takto:

blah# lsmod
Module: #pages: Used by:
drv_hello 1

,drv_hello* je nazev modulu, vyuZiva jednu stranku (4KB) paméti a v této chvili na ném
nezavisi Zadné dalSi moduly. Tento modul odstranite pomoci ,,rmmod drv_hello®. Po-

* Pozndmka korektora: Nyni se tyto pomocné programy nazyvaji modutils.
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v§imnéte si, Ze rmmod pozaduje module name (nazev modulu), ne nazev souboru; ziskite jej
ze seznamu Ismod. Ucely dalsich modulovych utilit jsou dokumentovany na jejich manuélo-
vych strankach.

9.2 Moduly, dodavané s jadrem

Od verze 2.0.30 je skoro vSechno k dispozici ve formé modult. Pfi vyuzivani modult si nejpr-
ve uvédomte, jestli jste je nenakonfigurovali pfimo do jadra; to znamena nefikat béhem
,make config®na patfinych mistech ,,y*. Zkompilujte nové jadro a zavedte s nim systém.
Provedte cd /usr/src/linux a,make modules®. Tim se kompiluji vS§echny moduly,
které jste neurcili v konfiguraci jadra, a v /usr/src/linux/modules se k nim pfidaji od-
kazy. MiZete je vyuZivat pifimo v tomto adresifi nebo muzete spustit ,make modu-
les install®, ¢imZ se instalujido /1ib/modules/x.y.z, kde x.y .z je verzi jadra.

Toto je velice Sikovné, obzvlasté u systému soubord. Systémy soubori minix nebo msdos tfeba
prili§ Casto nepouziviate. KdyZ mam napfiklad dosovou disketu, pouziji insmod
/usr/src/linux/modules/msdos. o a po skonfeni rmmod msdos. Béhem normélni-
ho béhu jadra se tak usetii kolem 50 KB RAM. Jest¢ mald poznamka, tykajici se systému soubo-
ri minix: pro pouZiti na ,,zachrannych* discich byste jej méli vZdy konfigurovat pfimo do jadra.

10 Dalsi konfiguracni volby

Tato ¢ast obsahuje popisy vybranych konfiguracnich voleb (v make config), které nejsou
vypsany v ¢asti o konfiguraci. Neni zde vypsana vétsina ovladact zafizeni.

101 Celkové nastaveni

Normal floppy disk support — podpora normalnich disket. MoZn4 je dobré si procist soubor
drivers/block/README. fd — zejména pro uzivatele IBM Thinkpad.

XT harddisk support — pokud byste chtéli pouzivat jesté 8bitovy XT fadi¢ disku, ktery lezi
zapraseny nékde v kouté.

PCI bios support — pokud mate PCI, muZete to zkusit; ale pozor, nékteré starsi zakladni
desky PCI mohou s touto volbou zlobit. Vice informaci o sbérnicich PCI pod Linuxem viz PCI-
HOWTO.

Kernel support for ELF binaries — ELF je snahou o umoznéni pouZiti bindrnich soubor me-
zi architekturami a opera¢nimi systémy; Linux, jak se zda, tento trend podporuje, takze volba
je pro vas zadouci.
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Set version information on all symbols for modules - diive byly moduly jadra pfekompilo-
vany s kazdym novym jadrem. Jestlize odpovite ,,v*, bude mozné pouZivat moduly, kompilo-
vané pod jinou verzi. Vice podrobnosti viz README . modules.

10.2 Volby pro sité

Volby pro sité jsou popsany v piislusném dokumentu (NET-3-HOWTO).

11 Tipy a triky

111 PFesmeérovani vystupu prikazu
make nebo patch

Jestlize potiebujete zaznam toho, co provadi prikazy ,,make® a ,,patch®, miZete vystup pre-
smérovat do souboru. Nejprve zjistéte, ktery pirikazovy interpret vyuZivate:
»grep root /etc/passwd” a hledejte néco jako ,,/bin/csh®

Pokud pouZivate sh nebo bash, kopie vystupu ,,pFikazu‘ se umisti do ,,vystupniho souboru®
takto:

(pfikaz) 2>&1 | tee (vystupni soubor)

U csh nebo tcsh takto:

(p¥ikaz) |& tee (vystupni soubor)

Pro rc (poznamka: r c pravdépodobné nepouZzivite) takto:

(pfikaz) >[2=1] | tee (vystupni soubor)

11.2 Podminéna instalace jadra

Kromé vyuZiti disket je zde jesté nékolik metod testovani nového jadra bez ovlivnéni starého.
Na rozdil od jinych unixovych zaleZitosti je LILO schopné zavést systém z libovolného mista
disku (jestlize mate velky disk — asi 500 MB a vice — proctéte si radéji dokumentaci k LILO,
protoZe zde mohou vyvstat problémy). Takze pokud na konec konfiguraéniho souboru LILO
pridate néco takového:

image = /usr/src/linux/arch/i386/boot/zImage

label = new kernel
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miZete si (samoziejme po spusténi 1110) vybrat spuSténi nové kompilovaného jadra bez na-
ruseni starého /vmlinuz. V LILO je nejsnazsi zptusob zavedeni nového jadra stisk klavesy
pfi zavadéni systému (kdyZ je na obrazovce LILO a nic jiného), ziskéte tak prompt a za-
date ,,new_kernel“.

Jestlize si chcete v systému ponechat nékolik riznych zdrojovych stromd jader (takhle obsadite
hodné mista na disku, pozor), obvykle se pojmenovavaji /usr/src/linux-x.y.z, kde
X.y .z je verze jadra. Zdrojovy strom si pak miZete ,,vybrat™ pomoci symbolického odkazu; na-
priklad ,,1n -sf linux-1.2.1 /usr/src/linuxnastavijako aktualni strom 1.2.2. Pfed
vytvorenim takového symbolickho odkazu se ujistéte, Ze posledni argument u In neni skute¢ny ad-
resar (staré symbolické odkazy jsou dobré); vysledek by nebyl takovy, jaky byste oCekavali.

11.3 Aktualizace jadra

Russel Nelson (nelson@crynwr.com) shrnul zmény v novych verzich jadra. Jsou popsiny
strucné a pred aktualizaci do nich mlzete nahlédnout. K dispozici jsou na anonymnim FTP
serveru na ftp.emlist.com v adreséafi pub/kchanges nebo na URL

http://www.crynwr .com/kchanges”

12 Dalsi dokumenty této série,
které se mohou hodit

e Sound-HOWTO: zvukové karty a utility

e SCSI-HOWTO: vse o radicich a ovladacich SCSI

e NET-3-HOWTO: sité

e PPP-HOWTO: PPP sité obecné

e PCMCIA-HOWTO: o ovladacich pro vas notebook

¢  ELF-HOWTO: co je ELF, prevody..

e Hardware-HOWTO: piehled podporovaného hardwaru
*  Module-HOWTO: néco k modulim jadra

e Kerneld-HOWTO: o kerneld

e BogoMips-HOWTO: kdyZ nevite o co se jedna

* Poznamka korektora: Seznamy zmén v novéjsich jadrech naleznete na adrese http: //www.linuxhg. com.
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13 Zaver
131 Autor

Autorem a spravcem tohoto dokumentu je Brian Ward (bri@blah.math.tu-graz.ac.at).
Posilejte mi prosim jakékoliv komentare, dodatky a opravy (nejdaleZit€jsi jsou pro mé opravy).

Na jednom z téchto URL se miiZete podivat na moji ,,domovskou stranku*:
http://www.math.psu.edu/ward/
http://blah.math.tu-graz.ac.at/~bri/

I kdyZ se snazim pozorné procitat veskerou postu, uvédomte si prosim, Ze ji kazdy den dosta-
vam opravdu hodné, takZe na vas miZe pfijit fada az za dlouho. Tohle plati zejména v pfipa-
dé, kdy se na mne s né¢im obracite. SnaZte se proto byt strucni a srozumitelni. Jestlize piSete
o nefunkénim hardwaru (nebo né¢em podobném), musim védét, jaka je vase hardwarova kon-
figurace. Kdyz piSete o chybé, nepiste jen: ,,Zkusil jsem to, ale objevila se chyba.” Musim vé-
dét, o jakou chybu se jedna. M¢l bych také védét, jakou verzi jadra, gcc a libe pouzivate. Kdyz
mi napiSete jen, Ze pouZzivate tu a tu distribuci, moc mi to nefekne. Nevadi mi, Ze mi poklada-
te jednoduché dotazy; uvédomte si, Ze kdyZ se nikdy nezeptate, nikdo vam také neodpovi! Rad
bych podékoval v§em za jejich ohlasy.

Jestlize jste mi napsali a odpovéd v rozumné dobé (tfi tydny a vice) nepfisla, mozna jsem omy-
lem vasi zpravu smazal nebo néco podobného (znéte to). Pak zkuste dotaz poslat jesté jednou.

Dostavam spoustu dopisi, které se tykaji problému s hardwarem. V potadku, ale uvédomte si,
Ze neznam vSechen hardware svéta a nevim, jak moc vam mohu byt ndpomocen; ja osobné po-
uzivam stroje s disky IDE a SCSI, CD-ROM mechaniky SCSI, ethernetové karty 3Com a WD,
sériové mysi, zakladni desky PCI, fadi¢e NCR 810 SCSI, procesory AMD 386DX40 w/Cyrix,
AMD 5x86, AMD 486DX4 a Intel 486DX4 (takZe tohle v§echno pouZivam a znam j4, ale ne-
berte to jako doporuceni pro vas). Pokud chcete, klidné se ptejte.)

Verze 0.1 byla napsdna 3. fijna 1994. Tento dokument je k dispozici ve formatech SGML,
PostScript, TeX, roff a v Cistém textu.

13.2 Co jeSte chybi
Cast ,,Tipy a triky* je piilis kratka. Chtél bych ji rozsifit o dalsi ndpady dalSich lidi.
To stejné plati o ,,dalsich balicich®.

Potrebuji také vice informaci o odladovani a odstrafiovani havarii.
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13.3 Prispévky

Pouzil jsem malou ¢4st Linusova README (volby pro dpravy jadra). Diky!

uc @brian.lunetix.de (Ulrich Callmeier): patch s a xargs.

quinlan @yggdrasil.com (Daniel Quinlan): Gpravy a doplnéni v mnoha ¢astech.
nat@nataa.fr.eu.org (Nat Makarevitch): mrproper, tar -p, mnoho dalSich véci.

boldt @math.ucsb.edu (Axel Boldt): sestavil na siti popisy voleb konfigurace jadra a tento se-
znam mi poskytl.

lembark @wrkhors.psyber.com (Steve Lembark): navrh na vyuziti vice mozZnosti zavadéni
systému.

kbriggs @earwax.pd.uwa.edu.au (Keith Briggs): par oprav a navrhi.

rmcguire @freenet.columbus.oh.us (Ryan McGuire): dodatky moznosti u make.
dumas@excalibur.ibp.fr (Eric Dumas): preklad do francouzstiny.
simazaki@ab11.yamanashi.ac.jp (Yasutada Shimazaki): preklad do japonstiny.
jjamor @Ilml.Is.fi.upm.es (Juan Jose Amor Iglesias): preklad do Spanélstiny.
mva@sbbs.se (Martin Wahlen): preklad do $védstiny.

jzp1218 @stud.u-szeged.hu (Zoltan Vamosi): preklad do madarStiny.
bart@mat.uni.torun.pl (Bartosz Maruszewski): preklad do polstiny.

donahue @tiber.nist.gov (Michael J Donahue): preklepy.

rms @gnu.ai.mit.edu (Richard Stallman): poznamka k ,,volné* Sifitelnosti dokumentu.
dak @Pool.Informatik. RWTH-Aachen.DE (David Kastrup): NFS-zaleZitosti.

esr @snark.thyrsus.com (Eric Raymond): rizné upravy.
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13.4 Autorska prava, licence a vsechny
tyhle zalezitosti
Copyright (c) Brian Ward, 1994-1997.

Kopirovani a rozsifovani tohoto manuélu je povoleno, pfi¢emz vSak musi byt zachovana tato
poznamka a uvedeni autorskych prav.

Kopirovani a rozsifovani tohoto manudlu v upravené podobé je povoleno podle podminek
pro doslovné kopirovani, pficemz odvozena prace musi byt $ifena se stejnou poznamkou, jako
je tato. Preklady spadaji do kategorie ,,upravenych verzi‘.

Zaruky: Zadné.

Doporuceni: Komer¢ni distribuce je povolena a vitana; doporucuji ale, aby distributor predtim
kontaktoval autora a ziskal aktualizovanou verzi (miiZete mi pak poslat kopii toho, co jste vy-
dali, kdyZ uz jsme u toho). Prekladatelim také doporucuji pred zapocetim praci kontaktovat
autora. Tisténa verze vypada 1épe. A podporujte recyklaci.

1091

o
=
o
=
(=3
o
=
@
=]
o)
=
[=3
(=3

=
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Linux
IPX

Terry Dawson, terry @perf.no.itg.telstra.com.au v2.2, 29. biezna 1997

Cilem tohoto dokumentu je popsat zptisob ziskani, instalace a konfigurace riznych nastroju, kte-
ré jsou dostupné pro operacni systém Linux a vyuZivaji podporu jadra Linuxu protokolu IPX.

1 Uvod

Toto je dokument Linux IPX-HOWTO. V kombinaci s timto dokumentem byste si méli precist
i dokument NET-3-HOWTO.

11 Zmeny oproti predchozim verzim

Dodatky:

Doplnény nékteré informace o typu ramce

* Opravy/aktualizace:

* Prositové IPX-adresy v souboru /etc/ppp/options je vyzadovano 0x.
e Aktualizace verzi a umisténi.

* Nékteré zmény v abstraktnim tisku a administrativnich néstrojich.
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1.2 Uvod

Jadro Linuxu ma ve srovnani s jinymi opera¢nimi systémy na bazi Unixu zcela novou imple-
mentaci sitové podpory. Schopnost nového pfistupu k vyvoji sitového softwaru jadra pfispéla
k tomu, Ze jadro Linuxu nabizi zabudovanou podporu i pro fadu jinych protokolii nézZ TCP/IP.
Protokol IPX je jednim z nich.

Jadro Linuxu podporuje pouze protokol IPX. Zatim neobsahuje podporu protokoli typu
IPX/RIP, SAP nebo NCP. Tyto protokoly podporuje jiny software, o némzZ bude zminka déle.

Podpora protokolu IPX je dilem Alana Coxe <alan@Ixorguk.ukuu.org.uk> a znacné ji
vylepsil Greg Page <greg@caldera.com>.

Nevim a ani nemohu védét vSe o sitovém softwaru operac¢niho systému Linux. Proto vas pte-
dem upozoriiuji, Ze tento dokument miZe obsahovat chyby. Piectéte si prosim soubory
README, které jsou dodavany spolecné s programy popisovanymi v tomto dokumentu, kde na-
jdete podrobnéjsi a presnéjsi informace. Budu se snazit, aby tento dokument obsahoval co nej-
méné chyb a byl co nejaktudlnéjsi. Verze programd, o kterych bude fe¢, byly aktudlni v dobé
psani tohoto dokumentu.

Ja ani autori softwaru zminiovaného v tomto dokumentu neposkytujeme zZadnou ochranu proti
vaSim akcim. I v pfipadé€, Ze nakonfigurujete tento software podle popisu v tomto dokumentu
a objevi se n¢jaké sifové problémy, nesete odpovédnost jenom vy. Toto varovani zde uvadim
proto, Ze navrh a konfigurace sité¢ IPX neni vZdy jednoducha zéleZitost a Spatny navrh nebo
konfigurace vasi sit¢ mohou nékdy vést k vzajemné interakci s ostatnimi routery a souborovy-
mi servery. Toto varovani zde uvadim také proto, Ze mé jeden nestastny ¢lovék pozadal, abych
toto Cteni uvedl trosku drsnéj$im zptsobem.

3 Pribuzna dokumentace

V tomto dokumentu se pfedpokladd, Ze umite sestavit jadro Linuxu s pfislusné zvolenymi si-
fovymi volbami a Ze umite pouzivat zdkladni sifové nastroje, jako jsou ifconfig a
route. Pokud tomu tak neni, méli byste si spole¢né s timto dokumentem precist i dokument
NET-3-HOWTO, ktery se touto problematikou zabyva.

K dalsim dokumentim HOWTO, které by pro vdas mohly byt uzitecné, patfi:
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* Dokument Ethernet-HOWTO, ktery popisuje podrobnosti konfigurace ethernetového zafi-
zeni pro systém Linux.

*  Dokument PPP-HOWTO, protoZe od verze 2.2.0d existuje pro implementaci protokolu
PPP podpora IPX.

31 Noveé verze tohoto dokumentu

Je-li vase kopie tohoto dokumentu stars$i nez dva mésice, pak vam doporucuji stdhnout si no-
véjsi verzi. Sifova podpora operacniho systému Linux se velmi rychle méni, jsou pfidavany no-
va vylepseni a funkce, takZe se pomérné ¢asto méni i tento dokument. Posledni verzi tohoto
dokument vZdy ziskéte prostfednictvim anonymni sluzby FTP na adrese:

sunsite.unc.edu

v adresari /pub/Linux/docs/HOWTO/IPX-HOWTO

nebo

/pub/Linux/docs/HOWTO/other - formats/IPX-HOWIO{-html.tar,ps,dvi}.gz

Prostfednictvim webu je tento dokument k dispozici na serveru http://sunsi-
te.unc.edu/LDP/linux.html, na internetové strance IPX-HOWTO http://sun-
site.unc.edu/LDP/HOWTO/IPX-HOWTO.html nebo na mé adrese <te-
rry @perf.no.itg.telstra.com.au>. ObCas muze byt také zaslan do diskusnich skupin
comp.os.linux.networking, comp.os.linux.answers a news.answers.

3.2 Zpétnha vazba

Jakékoliv komentare, aktualizace nebo ndvrhy mi prosim poslete na adresu <te-
rry @perf.no.itg.telstra.com.au>. Cim dfive dostanu vaSe ptipominky, tim diive budu moci
aktualizovat a opravit tento dokument. Pokud v ném najdete né&jaké chyby, pak mi prosim
neprodlené napiste, protoZe v soucasné dobé ¢tu diskusni skupiny jen ziidka.

3.3 Podpora konferenci

Diskusi o riznych softwarovych IPX-balicich popisovanych v tomto dokumentu je také véno-
vana jedna konference. Prihlasit se do ni muzete tak, Ze poSlete zprivu na adresu
listserv@sh.cvut.cz a do téla zpravy vloZzite fetézec ,,add 1linware®. Pfispévky do konfer-
ence pak zasilejte na adresu linware @sh.cvut.cz.

Tato konference je archivoviana na WWW-strance http://www.kin.vslib.cz/hy-
permail/linware/.
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4 Néktereé terminy pouzivane
v tomto dokumentu

V tomto dokumentu se Casto setkate s terminy klient a server. Normalné se jednd o pomérné
specifické terminy, ale v tomto dokumentu jsem jejich definice trosku zevSeobecnil, takze zde
maji nésledujici vyznam:

klient Pocita¢ nebo program, ktery zahajuje néjakou akci nebo spojeni za ucelem zis-
kani néjaké sluzby nebo dat.

server Pocita¢ nebo program, ktery pfijima pfichozi spojeni od vice pocitacl a posky-
tuje jim sluZby nebo data.

Obé tyto definice sice nejsou pfili§ spolehlivé, ale jsou prostfedkem, jak rozliSit dva konce
systému peer-to-peer, jako je SLIP nebo PPP, které ve skute¢nosti nemaji klienty ani servery.

Mezi dalsi terminy, s nimizZ se zde setkate, patfi:

Bindery Bindery je specializovana databdze uchovavajici sitové konfiguracni informace
na novellovském souborovém serveru. Klienti NetWare mohou této databéazi po-
silat dotazy a ziskavat informace o dostupnych sluzbach, smérovani a informa-
ce o uZivatelich.

Typ ramce (Frame Type) Je termin pouZivany k popisu skute¢ného protokolu pouzitého
pro prenos datagramtl IPX (a IP) pres ethernetové sitové segmenty. Existuji ¢ty-
fi b&Zzné typy. Jsou to:

Ethernet_II Jedna se o vylepSenou verzi pivodniho ethernetového standardu
DIX. Novellu bylo pfidéleno id ptivodniho protokolu a to zname-
n4, Zze IPX a IP mohou v prostfedi Ethernet_II pomérné dobie ko-
existovat. Tento typ rdmce se v novellovskych prostfedich béZné
pouziva a je dobrou volbou.

802.3 Jedna se o protokol podle standardu L.E.E.E, ktery definuje me-
chanismus CSMA/CD (Carrier Sense Multiple Access with Colli-
sion Detecion). Je zaloZen na pivodnim standardu DIX Ethernet,
ale obsahuje dllezité upravy — typové pole (id protokolu) bylo
prevedeno na délkové pole. To proto, Ze IPX by zde nemél byt
poustén. Standard IEEE 802.3 byl navrzen pouze pro pfenos ram-
ct 802.3, existuji vSak implementace, které ho vyuzivaji k pfimé-
mu pienosu [PX-ramct. Pokud budete spolupracovat se siti, ktera
ho jiz pouZiva, pak se tomuto standardu vyhnéte.
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802.2 Tento I.E.E.E protokol definuje sadu Logical Link Control proce-
dur. Poskytuje zjednoduSeny zptisob povolovani souziti rdznych
protokold, ale v tomto ohledu je pomérné omezeny. Firma Novell
pouZziva neoficialni Service Address Point (jako id protokolu), ale
protoZe je pouZziva skoro kazdy, nebyl to zatim velky problém.

SNAP SNAP znamend Sub Network Access Protocol. Tento protokol je
navrzen pro funkci nad protokoly 802.3 a 802.2. RozSifuje mezi-
protokolovou kompatibilitu 802.2 a poskytuje urc¢ité méftitko kom-
patibility s existujicimi typy ramct Ethernet a Ethernet_II.

IPX Internet Packet eXchange je protokol, s jehoZ pomoci poskytuje spole¢nost No-
vell mezisitovou podporu svého produktu NetWare(tm). Protokol IPX je funkci
podobny protokolu IP, ktery pouzivaji sit¢ TCP/IP.

Sitova IPX adresa

Toto ¢islo slouzi k jedine¢né identifikaci konkrétni IPX-sité. Tato adresa je ob-
vykle zapisovana hexadecimalné. Ptiklad by vypadal asi takto: 0x23a91002.

Interni IPX sit

RIP

NCP

SAP

Jedna se o virtudlni [PX-sit. Virtudlni je proto, Ze nekoresponduje s fyzickou si-
ti. SlouZi k jedine¢né identifikaci a adresaci konkrétniho IPX-hostitele. Tento
zplsob je obecné pouZitelny pouze pro IPX-hostitele, ktefi figuruji ve vice fyzic-
kych IPX-sitich, kam patii napfiklad souborové servery. Adresa je zakddovana
stejnym zpusobem, jako pro fyzickou IPX-sit.

Routing Information Protocol je protokol pouZivany k automatickému $ifeni si-
tovych tras (route) v siti IPX. Jeho funkce je podobna protokolu RIP pouZivané-
mu v sitich TCP/IP.

NetWare Core Protocol je protokol sifového souborového systému, ktery vyvi-
nula spolecnost Novell Corporation pro sviij produkt NetWare (tm). Funkce pro-
tokolu NCP je podobna systému NFS pouzivanému v sitich TCP/IP.

Service Advertisement Protocol je protokol, ktery navrhla spolecnost Novell
Corporation. SlouZi k propagovani sitovych sluZeb v prostrfedi NetWare(tm).

Hardwarova adresa

Je Cislo, které slouZi k jedinecné identifikaci hostitele ve fyzické siti na Grovni
pristupu k médiu. Pfikladem hardwarové adresy je ethernetovd adresa. Etherne-
tovd adresa je obecné tvorena Sesti hexadecimdlnimi hodnotami oddélenymi
znaky dvojtecka, tj: 00:60:8C:C3:3C: OF.

trasa (route) Trasa je cesta, po které vase pakety putuji siti, neZ dorazi ke svému cili.
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5 Soubory IPX v souborovém
SYStému /proc

Protokol IPX ma v Linuxu nékolik podplrnych soubort, které jsou umistény v adreséri
/proc. Jsou to:

/proc/net/ipx interface
Tento soubor obsahuje informace o rozhranich IPX konfigurova-
nych ve vasem pocitaci. Lze je konfigurovat bud manualné¢ pomoci
néjakého prikazu, nebo je muze systém detekovat a nakonfigurovat
automaticky.

/proc/net/ipx _route
Tento soubor obsahuje seznam tras existujicich ve smérovaci tabul-
ce protokolu IPX. Tyto trasy lze pfidavat manudlné pomoci piikazu
nebo automaticky pomoci smérovaciho IPX démona.

/proc/net/ipx Tento soubor obsahuje seznam IPX soketd, které jsou aktudlné
otevieny.

6 Nastroje IPX Grega Page

Greg Page <greg@caldera.com> ze spoleCnosti Caldera Incorporated napsal sadu konfigu-
racnich néstroja protokolu IPX a zdokonalil podporu jadra Linuxu pro tento protokol.

Diky témto vylepSenim mutzZe byt Linux nakonfigurovan jako plnohodnotny IPX-most nebo
router. Zdokonalena podpora protokolu IPX byla zabudovana také do jadra vétSiny hlavnich
distribuci, takze ji zfejmé jiZ mate.

Nastroje pro konfiguraci sit€é umoziuji nastavit sitova zafizeni tak, aby podporovala protokol
IPX a umoziiovala konfigurovat IPX-smérovani a dalsi prostfedky pod systémem Linux. Sito-
vé ndastroje podporujici protokol IPX jsou dostupné na adrese ftp://sunsi-

te.unc.edu/pub/Linux/system/filesystems/ncpfs/ipx. tgz.

6.1 Nastroje IPX podrobnéji

ipx interface Tento piikaz slouZi k manudlnimu pfidavéani, rueni a kontrole podpory
protokolu IPX u existujicich sifovych zafizeni. Normalné by bylo sitové
zafizeni ethernetovym zafizenim, napiiklad e th0. Alespon jedno rozhra-
ni protokolu IPX musi byt oznaceno jako primdrni a o to se postara pii-
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ipx configure

volba —-p. Chcete-li napiiklad ethernetovému zafizeni eth0 umoZnit
podporu IPX-rozhrani pomoci typu ramce IEEE 802.2 a sitové IPX-adre-
sy 0x39ab0222, pak pouzijete nasledujici zapis:

# ipx interface add -p ethO0 802.2 0x39ab0222

Pokud se pfi spusténi tohoto programu objevi chyba a ndhodou jesté ne-

mate nakonfigurovan protokol TCP/IP, budete muset manualné spustit
rozhrani eth0 pomoci piikazu:

# ifconfig eth0 up

Tento prikaz povoluje nebo zakazuje automatické nastaveni konfigurace
rozhrani a primarniho rozhrani.

--auto_interface

umoziluje nastavit, zda maji byt nova sitovd zafizeni automaticky nakon-
figurovana jako IPX-zafizeni.

--auto_primary

umoZziiuje nastavit, zda ma software protokolu IPX automaticky zvolit
primérni zafizeni.

Typickym piikladem je povoleni jak automatické konfigurace rozhrani,
tak i automatického nastaveni primarniho rozhrani pomoci nasledujiciho
prikazu:

# ipx _configure --auto_interface=on --auto_primary=on

ipx_internal net

ipx_route

Tento prikaz umoziuje nastavit nebo zrusit interni sifovou adresu. Inter-
ni sifova adresa je volitelnd, ale je-li nastavena, bude vZdy pouZivana ja-
ko primarni adresa. sifovou adresu IPX ab000000 na IPX-uzlu 1 nasta-
vite nasledujicim zptisobem:

# ipx_internal net add 0xab000000 1

Tento prfikaz umoziiuje manudlni Upravy ve smérovaci tabulce protokolu
IPX. Chcete-li naptiklad pridat trasu do IPX-sité 0x39ab0222 prostied-
nictvim routeru s uzlem ¢islo 0x00608CC33COF v IPX-siti
0x39ab0108, pouZijte nasledujici prikaz:

# ipx_route add 0x39ab0222 0x39ab0108 0x00608CC33COF
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7 Konfigurace linuxového
pocitace jako IPX-routeru

Pokud mate hodné IPX-segmentt, které chcete vzdjemné propojit do sité, potiebujete sluzby
routeru. V prostiedi sit€ Novell existuji dvé informace, které je tfeba predat. Jedna se o sifovou
smérovaci informaci Sifenou prostfednictvim protokolu Novell RIP a informaci o oznamovéni
sluZeb §ifenou prostiednictvim protokolu Novell SAP. Kazdy router, aby byl pouZitelny ve vét-
S$in€ situaci, musi podporovat oba tyto protokoly.

Operacni systém Linux ma zabudovanou podporu pro oba tyto protokoly a pomérné snadno se
muze fungovat jako plnohodnotny novellovsky router.

Podpora jadra Linuxu protokolu IPX ve skute¢nosti fidi dorucovani IPX-paketi po rozhranich,
déla to vsak podle pravidel zakédovanych do smérovaci tabulky protokolu IPX. Linux potfe-
buje k implementaci protokolti Novell RIP a SAP néjaky program, ktery zajisti spravné vytvo-
feni smérovaci tabulky protokolu IPX a jeji pravidelnou aktualizaci, aby odrdZela stav sité.

Volker Lendecke <lendecke@namu(1l.gwdg.de> vytvofil smérovaciho démona, ktery to
udéla za vas.

Najdete ho na adrese:
ftp://sunsite.unc.edu/pub/Linux/system/filesystems/ncpfs/ipxripd-0.7.tgz
nebo na Volkerové domovském serveru:
ftp://ftp.gwdg.de/pub/linux/misc/ncpfs/ipxripd-0.7.tgz

Konfigurace linuxového pocitace jakoZto routeru je pomérné pfimocard. Ridte se ndsledujici-
mi kroky:

=Y

. Sestavte jadro s podporou protokolti IPX, Ethernet a souborového systému /proc.
2. Sezerite si, zkompilujte a nainstalujte démona ipxd.

3. Nastartujte nové jadro a ujistéte se, Ze byly vSechny ethernetové karty spravné detekovany
a nedochazi k Zaddnym hardwarovym konfliktim.

4. Na vSech rozhranich povolte za pomoci vySe popsaného piikazu ipx_ inter face proto-
kol IPX.

5. Spustte démona ipxd.
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UvaZzujte nasledujici jednoduchou sit:

Linuxovy
.IPX-adreso: 0x01000000 802.2 . router
' | ' ethO
IPX-adresa: 0x02000000 802.2 Tabulka
f | t IPX cest
eth1
IPX-adresa: 003000000 ether Il . T
' | ' oho | IPXd
IPX-adresa: 0x04000000 ether Il SAPd
' | ' eth3

Konfigurace vySe uvedené sité by vypadala nasledovné:

# ipx_interface add eth0O 802.2 0x0100000000
ipx _interface add ethl 802.2 0x0200000000
ipx_interface add eth2 etherii 0x0300000000
ipx interface add eth3 etherii 0x0400000000

+ HF= = HF

ipxd

Potom byste méli chvili pockat a podivat se, zda byl soubor /proc/net/ipx route roz-
Sifen o IPX-routery dileZité pro vasi konfiguraci a dalsi informace ziskané od jinych routerti
v siti.

71 Potrebuji konfigurovat interni sit?

V siti Novell se setkate s pojmem interni sit, kterd zjednodusuje smérovani v situacich, kdy je
k hostiteli pfipojeno vice nez jedno sitové zafizeni. To je uzitecné v pfipadé souborového ser-
veru pripojeného k vice sitim, protoZe tak staci oznamit jen jedinou trasu, pomoci které je moz-
né serveru dosdhnout, bez ohledu na sit, z niZ se o to pokousite.

V piipadé¢ konfigurace, pii které neprovozujete souborovy server a vas pocita¢ slouzi pouze ja-
ko IPX-router, je odpovéd na nastolenou otazku trosku slozit€jsi. Je zndmo, Ze konfigurace pro-
tokolu IPX/PPP funguje ,,Iépe”, kdyZ soucasné zkonfigurujete i interni sit.

V kazdém pripadé je tato Cinnost jednoduchd, nicméné vyZaduje nové sestaveni jadra. Kdyz
budete odpovidat na dotazy prikazu make config, musite na otdzku Full internal IPX
network odpovédét v, jak je ukdzano v nasledujicim vypisu:
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Full internal IPX network (CONFIG IPX INTERN) [N/y/?] vy

Ke konfiguraci interniho sifového rozhrani pouZzijte pitkaz ipx internal net, ktery jsme
si popsali diive ve stati [PX-nastroje. NejdilleZitéjsi je zajistit, aby sifova IPX-adresa, kterou mu
pridélite, byla ve vasi siti jedinecnd a nepouZival ji Zadny jiny pocita¢ nebo sit.

8 Konfigurace linuxového
pocitace jako NCP-klienta

Jste-li uzivatelem sité zaloZené na riznych technologiich, jez zahrnuji protokol IP i IPX, je
pravdépodobné, Ze nékdy bude potieba, aby vas linuxovy pocita¢ pristupoval k datim uloZe-
nym na novellovském souborovém serveru ve vasi siti. Firma Novell jiZ dlouho nabizi pro své
souborové servery balik NFS-serveru, ktery to umoZziuje, ale jste-li jen maly systém nebo jen
maly pocet vaSich uzivateld ma o tuto funkci zdjem, pak to nevyvazi cenu tohoto komeréniho
baliku.

Volker Lendecke <lendecke@namu(l.gwdg.de> napsal modul jadra linuxového
souborového systému, ktery podporuje podmnoZzinu funkci protokolu Novell NCP, jez
umoziuji pfipojeni novellovskych svazkd k linuxovému souborovému systému
bez dodate¢nych produktti pro souborovy server. Volker Lendecke nazval tento balik ncpfs a
nezbytné informace ziskal v knize ,Netzwerkprogrammierung in C*, jejimiZ autory jsou
Manfred Hill a Ralf Zessin (dal$i informace o této knize najdete v souboru README, ktery je
soucasti baliku ncpfs).

Tento software zpusobi, Ze Linux emuluje pro souborové sluzby normalni novellovskou pra-
covni stanici. Obsahuje také malou tiskovou utilitu, kterd umoZziuje tisknout do novellovské
tiskové fronty (je zdokumentovana ve stati ,,Tiskovy klient* dale). Balik ncpf s spolupracuje
s novellovskymi souborovymi servery verze 3.x a vyssi. Se serverem Novell 2.x fungovat
nebude. Klient ncpfs také spolupracuje s produkty, které jsou tzce kompatibilni s produkty
firmy Novell, ale nékteré programy, které o sobé tvrdi, Ze jsou kompatibilni, nespliuji tuto
vlastnost uplné. Aby bylo moZné pouZzivat balik ncpfs se souborovymi servery Novell 4.x,
musi byt souborovy server nakonfigurovan pro reZim bindery emulation, protoZe ncpfs zatim
nepodporuje NDS.
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81 Ziskani baliku ncpfs

Posledni verze baliku ncpfs byla navrzena pro verzi jadra 1.2.13 nebo verze vyssi nez 1.3.71
(sem patii i verze 2.x.x). Pokud pouZivate jadro, které nespadd do Zadné z téchto dvou kate-
gorii, pak budete muset provést jeho upgrade. Podrobny popis najdete v dokumentu Kernel-
HOWTO.

Balik ncpfs ziskate prostfednictvim anonymni sluzby FTP z Volkerova domovského systému
ftp://ftp.gwdg.de/pub/linux/misc/ncpfs/ nebo na adrese ftp://sunsi -
te.unc.edu/pub/Linux/system/filesystems/ncpfs, pfipadné jeho zrcadlech.
Aktudlni verze méla v dobé psani tohoto dokumentu oznaceni ncpfs-2.0.10. tgz.

8.2 Sestaveni ncpfs pro jadro verze 1.213

Sestaveni jadra s podporou Ethernetu a protokolu IPX

Nejprve se musite presvédcit, Ze bylo vase jadro sestaveno se zabudovanou podporou protoko-
Iu IPX. Ve verzi 1.2.13 je tfeba jen kladn€ odpovédét na dotaz ,,The IPX protocol®, jak
je ilustrovéano v nasledujicim vypisu:

Assume subnets are local (CONFIG INET SNARL) [v]
Disable NAGLE algorithm (normally enabled) (CONFIG TCP_NAGLE OFF) [n]
The IPX protocol (CONFIG IPX) [n] vy

*

* SCSI support

Také je tfeba zajistit zafazeni prislusného ovladace pro vasi ethernetovou kartu. Pokud nevite,
jak na to, pak si prectéte dokument Ethernet-HOWTO.

Pak muZete pristoupit k sestaveni jadra. Nezapomeiite po skonceni spustit pfikaz 11 1o, ktery
nainstaluje bootovaci manaZer.

# cd /usr/szrc
# tar xvfz ncpfs-2.0.10.tgz
# cd ncpfs
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Kontrola souboru Makefile

Hodlate-li pouzivat program kerneld k automatickému zavedeni modulu jadra ncpfs, pak
musite zruSit komentaf na fadku v souboru Makefile, ktery odkazuje na KERNELD. Pokud
si nejste jisti, co to znamend, méli byste si precist dokument Kernel-HOWTO, ktery vas sezna-
mi s konfiguraci moduli jadra.

Kompilace softwaru ncpfs

Cely balik by pak mélo byt moZné pieloZit bez nutnosti dalsi konfigurace:

# make

Zkopirovani IPX-ndastroju na prislusné misto

Po skonceni piikazu make by mély byt vSechny potfebné nastroje umistény v adreséfi
ncpfs/bin. Pomoci prikazu

# make install

N

je nainstalujete do adresari, které zvolil Volker Lendecke. Pokud pouzivite systém zaloZeny
na ELF, pak bude nutné znovu spustit piikaz ,,1dconfig -v*, ktery zajisti dostupnost sdi-
lené knihovny.

Zkopirovdani modulu ncpfs.o na prisilusné misto

Po sestaveni jadra verze 1 . 2 . * najdete v adresaii ncpfs/bin soubor ncpfs.o. To je mo-
ci Debian jsem ho zkopiroval do adresiafe /1ib/modules/1.2.13/fs a do souboru
/etc/modules jsem automaticky pridal zaznam ncpfs, aby byl tento modul automaticky
spoustén pfi startu. PouZivéte-li néjakou jinou distribuci, pak si musite zjistit, kde uchovava své
moduly a modul ncpfs . o sem zkopirovat, pfipadné ho zkopirovat do adresare /etc. K ma-
nudlnimu nataZeni modulu pouZijte piikaz

# insmod ncpfs.o

8.3 Sestaveni ncpfs pro jadra verzi 1.3.71++/2.0
Abyste mohli pouZivat posledni verzi baliku ncpf s, musite mit jadro verze 1 . 3.7 1 nebo no-
v&j$i. Sem patiiijadra 2.0. *.

N

Budete-li pouZivat jadro verze 1.3 .71 nebo novéjsi, pak je balik ncpf s soucésti standardni
distribuce jadra. Staci jen, kdyZ odpovite y na nésledujici dotaz:
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Networking options --->

<*> The IPX protocol

Filesystems --->

<*> NCP filesystem support (to mount NetWare volumes)

Stale se ovSem budete muset fidit instrukcemi pro sestaveni verzi jadra 1.2 . *, takZe budete
moci zkompilovat nastroje, ale nevznikne tim Zadny modul, ktery byste mohli nainstalovat.

8.4 Konfigurace a pouzivani ncpfs

Konfigurace sitového IPX-softwaru

Existuji dva zplsoby konfigurace sifového IPX-softwaru. MiZete bud vSechny sitové IPX-in-
formace nastavit ru¢né, anebo miiZete nechat volbu rozumnych nastaveni na softwaru. Druhé-
ho pfipadu dosdhnete pomoci nasledujiciho pfikazu:

# ipx _configure --auto_interface=on --auto primary=on

Toto nastaveni by mélo vyhovovat ve vétSiné ptipadil. Pokud tomu tak neni, pak si prectéte vy-
Se uvedenou stat ,,IPX-nastroje”, kde se dozvite, jak lze tento software nakonfigurovat ru¢né.

otestoveani konfigurace

Po nakonfigurovani IPX-sit€ by mélo byt mozné pomoci piikazu s11ist ziskat seznam vSech
novellovskych souborovych serverd ve vasi siti:

# slist

Pokud piikaz s1ist vypiSe zpravu typu: ncp _connect: Invalid argument, pak va-
Se jadro zfejmé nepodporuje protokol IPX. Zkontrolujte, zda jste skutecné spustili piislusné
jadro. Pfi startu systému by se mély objevit zpravy o protokolu IPX a modulu ncpfs. Pokud
piikaz s1ist nevypiSe vSechny vasSe souborové servery, pak bude zifejmé nutné pristoupit
k ru¢ni konfiguraci sité.
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PFripojeni novellovského svazku

Pracuje-li vas sitovy IPX-software spravné, mél by jit pfipojit svazek novellovského souboro-
vého serveru k vaSemu linuxovému souborovému systému. K tomuto tcelu slouzi ptikaz zajis-
tujici odpojeni, ktery vyzaduje zaddni minimalné nésledujicich parametra:

1. Nazev souborového serveru.

2. Pfipojovaci id souborového serveru. Je-1i vyzadovano heslo, budete potfebovat také je.

3. Prihlasovaciho bod, tj. kde chcete, aby doslo k pfipojeni. M€l by to byt existujici adresar
na vasem pocitaci.

K odpojeni pfipojeného souborového systému NCP slouZi ekvivalentni pfikaz ncpmout. Po-

kud normalné ukoncite praci s pocitatem, dojde ke spravnému odpojeni souborovych systémi

NCP, takze pokud pouzijete piikazy halt nebo shutdown, nemusite se o pfikaz ncpun-

mount starat.

Jako priklad si ukdZeme pripojeni souborového serveru ACCT FSO01 s prihlaSovacim id gu-
est bez hesla k adresafi /mnt/Accounts:

# ncpmount -S ACCT FS01 /mnt/Accounts -U guest -n

Vsimnéte si pouZiti volby —n, kterd udava, Ze k prihldSeni neni potieba heslo. Stejné piihlasSe-
ni s heslem secret by vypadalo nisledovné:

# ncpmount -S ACCT FS01 /mnt/Accounts -U guest -P secret

Kontrola pFripojeni

Pokud bylo pfipojeni tsp€s$né, budou svazky pfistupné prislusnému id pod adresafem, ktery
jste uvedli jako bod pfipojeni. MEli byste také byt schopni prochédzet adresafovou strukturu
a hledat ptislusné soubory. Protoze NCP neposkytuje uid ani gid vlastnictvi soubord, budou
mit v§echny soubory nastavena stejna pristupova prava a vlastnictvi jako adresat, ktery je pfi-
pojnym bodem. Méjte to na paméti pri sdileni pfipojeni mezi linuxovymi uZivateli.

Nastaveni automatického p¥ipojovani

Potrebujete-li mit néjaky svazek NCP trvale pfipojen, budete muset vySe uvedené prikazy za-
fadit do vasich souborti rc, aby byly provadény automaticky pfi startu systému. Pokud jiz vase
distribuce Linuxu nabizi néjaky zptsob konfigurace protokolu IPX, jako v piipad¢ distribuce
Debian, pak vam doporucuji umistit piislusné ptikazy do souboru /etc/rc.local. Muze-
te pouZzit naptiklad nasledujici syntaxi:
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#
# Podpora pro souborovy systém NCP

/sbin/insmod /lib/modules/1.2.13/fs/ncpfs.o

# konfigurace IPX-sité

ipx_configure --auto interface=on --auto primary=on

# prihlégeni na souborovy server

ncpmount -S ACCT_FS01 /mnt/Accounts -U guest -n

Existuje jesté jeden zplisob konfigurace pripojeni NCP, ktery spociva ve vytvoieni souboru
SHOME/ .nwclient. Tento soubor obsahuje informace o docasnych nebo uZivatelskych pfi-
pojenich NCP, ke kterym pravideln€ dochézi. MiZete do néj umistit podrobnosti jednotlivych
pfipojeni, takZe jiZ pfiSté¢ nemusite zadavat v§echny detaily znovu.

Format tohoto souboru je pomérné jednoduchy:

Prvni zdznam je preferovany server,

ktery je pouZit kdyZ nespecifikujete server.

UZivatel Terry se p¥ihlaSuje k serveru DOCS_FS01

n H H H H*

heslem ’password’
DOCS_FS01/TERRY password

#
# P¥ihladsSeni k serveru ACCT FS01 bez hesla.

ACCT_FSOl/GUEST -
K aktivaci téchto pfipojeni mliZzete pouZit tieba nasledujici prikaz:
$ ncpmount /home/terry/docs

ktery pfipoji server DOCS_FS, k némuz se prihldsi jako uZivatel TERRY, pod adresar /ho -
me/terry/docs. Tento zdznam byl zvolen z toho divodu, Ze nebyl zadan Zadny souboro-
vy server. Pokud bychom pouZili nasledujici ptikaz:

$ ncpmount -S ACCT _FS01 /home/terry/docs
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pfipojil by systém adresar pro uZivatele GUEST na serveru ACCT FSO1.

Poznamka: Aby vySe uvedeny mechanismus fungoval, musi mit soubor SHOME/nwcli -
ent nastavena piistupova prava 06 00, ¢ehoZ dosdhnete pomoci nésledujiciho piikazu:

$ chmod 0600 SHOME/.nwclient

Chcete-li, aby mohli tento mechanismus vyuzivat i jini uZivatelé¢ neZ pouze uZivatel root, mu-
site pfikaz ncpmount pomoci nasledujiciho prikazu nastavit suid root.

# chmod 4755 ncpmount

Vyzkouseni utility nsend

Soucasti baliku je i utilita pro posilani zprav novellovskym uzivatelim. Jmenuje se nsend
a pouZiva se nasledujicim zptisobem:

# nsend rod hello there

Tento ptikaz by poslal uZivateli, ktery je pfihlasen k vasemu preferovanému souborovému ser-
veru (prvni server, ktery je uveden v souboru .nwclient) jako uzivatel ,,rod“ zpravu
~hello there®. Pomoci stejné syntaxe, jakou pouziva piikaz ncpmount, miZete zadat i ji-
ny souborovy server.

9 Konfigurace linuxového
pocitace jako NCP-serveru

K dispozici jsou dva baliky, které umoZziuji Linuxu simulovat funkce novellovského souboro-
vého serveru. Oba dva dovoluji sdilet soubory uloZené na vasem linuxovém pocitaci spolecné
s uzivateli, ktefi pouzivaji klientsky software Novell NetWare. UZivatelé si mohou pfipojovat
a mapovat souborové systémy, které se jim na jejich pocitacich budou jevit jako lokalni disky,
jako v pripad¢ skuteéného novellovského souborového serveru. Muzete si vyzkouset oba dva
baliky a vybrat si ten, ktery bude 1épe vyhovovat vaSim tGcelim.

91 Balik mars_nwe

Martin Stover <mstover @freeway.de> vytvoril balik mars nwe, diky némuz miZe Linux
poskytovat klientim NetWare jak souborové, tak tiskové sluzby.

V piipadé, Ze vas zajima ptivod nazvu tohoto baliku, tak jde o zkatku z Martin Stovers NetWare
Emulator.
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9.1.1 Schopnosti baliku mars_nwe

Balik mars nwe implementuje podmnoZinu souborovych sluZeb, disk based bindery a tisko-
vych sluZeb Novell NCP. Pravdépodobné bude obsahovat chyby, ale v sou¢asné dobé ho po-
uziva velké mnoZstvi lidi a poCet chyb se dal$imi verzemi neustéle snizuje.

9.1.2 Ziskani baliku mars_nwe

Program mars_nwe ziskéte na adrese ftp://ftp.gwdg.de/pub/linux/misc/ncpfs/
nebo ftp://sunsite.unc.edu/pub/Linux/system/filesystems/ncpfs/.

Nejaktudlngjsi verze v dobé psani této knihy bylamars nwe-0.98.p18.tgz.

9.1.3 Sestaveni baliku mars_nwe

Sestaveni jadra s podporou Ethernetu a protokolu IPX

Jste-1i vlastnikem jadra verze 1.2.13, pak staci, kdyZ pfi jeho kompilaci odpovite kladné na otaz-

ku, The IPX protocol“azipornénaotizku,Full internal IPX network’s" ja-

ko v nasledujicim vypisu:

The IPX protocol (CONFIG IPX) [n] vy

Full internal IPX network (CONFIG IPX INTERN) [N/y/?] n

Do novéjsich verzi jadra byl pfevzat podobny proces, i kdyZ skutecny text vyzev se mohl mir-
né zmenit.

Také je tfeba zahrnout prislusny ovladac pro vasi ethernetovou kartu. Pokud nevite, jak na to,
pak byste si méli precist dokument Ethernet-HOWTO.

Pak muiZete pristoupit ke kompilaci jadra. Nezapomeiite po skonceni spustit piikaz 11i1o, kte-
ry nainstaluje zavadéci manaZer.

# cd /usr/szxc

# tar xvfz mars nwe-0.98.pl3.tgz
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Kompilace tohoto baliku je velice jednoducha. Prvnim krokem je spusténi programu make, Ce-
hoz vysledkem bude soubor config.h. Potom byste méli tento soubor vyhledat a pfipadné
upravit. MiiZzete zde nastavit polozky jako instalacni adresére, které se maji pouzit, a maximal-
ni pocet relaci a svazkq, které bude pfislusny server podporovat. Skute¢né zajimavé polozky,
na které byste se méli zaméfit, jsou tyto:

FILENAME_NW_INI umisténi inicializadniho souboru
PATHNAME PROGS kde se nachézeji podpurné programy
PATHNAME BINDERY kde budou soubory bindery
PATHNAME PIDFILES adresdf¥ pro soubory s PID procesu
MAX CONNECTIONS maximédlni poclet soub&Znych spojeni
MAX NW_VOLS maximéalni pocet svazkl, které bude
mars-nwe podporovat
MAX FILE HANDLES CONN maximélni pocdet otev¥enych souboru
na spojeni
WITH NAME SPACE CALLS pokud chcete podporovat klienty ncpfs
INTERNAL RIP_ SAP chcete, aby mars nwe poskytoval RIP/SAP
sm&rovani?
SHADOW_PWD pouZividte stinovad hesla?

Implicitni hodnoty pravdépodobné budou v potadku, ale i tak byste je méli zkontrolovat.

Potom pomoci nasledujicich piikaza

# make

# make install

sestavite servery a nainstalujete je do pfislusnych adresart. Instalacni skript také nainstaluje
konfiguracni soubor /etc/nwserv.conf.

Konfigurace je velice jednoducha. Staci upravit soubor /etc/nwserv.conf. Format toho-
to souboru vam mozna na prvni pohled bude pfipadat tajemny, ale ve skutecnosti je dobfe sro-
zumitelny. Soubor obsahuje nékolik jednofadkovych konfiguracnich zdznamu. Kazdy radek je
vymezen bilym mistem a zacind Cislem, které udava jeho obsah. VeSkeré znaky nasledujici
za znakem #“ jsou povazovany za komentaf a jsou ignorovany. Martin Stover dodava jako sou-
c¢ast baliku vzorovy konfiguracni soubor, ale ja vam nyni jako alternativu pfedstavim zjedno-
duseny priklad tohoto souboru.
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H O H H O H O FH OH O H O H O H O H H H H I

[

H O H H O H H H* =

N

H+ HF HF= HF O H H O H O H H H*

VOLUMES (max. 5)

Only the SYS wvolume is compulsory. The directory containing the SYS
volume must contain the directories: LOGIN, PUBLIC, SYSTEM, MAIL.
The "i’ option ignores case.

The 'k’ option converts all filenames in NCP requests to lowercase.
The 'm’ option marks the volume as removable useful for cdroms etc.
The 'r’ option set the volume to read-only.

The ‘o’ option indicates the volume is a single mounted filesystem.
The ’'P’ option allows commands to be used as files.

The 'O’ option allows use of the 0S/2 namespace

The 'N’ option allows use of the NFS namespace

The default is upper case.

Syntax:
1 <Volumename> <Volumepath> <Options>
SYS /home/netware/SYS/ # SYS
DATA /home/netware/DATA/ k # DATA
CDROM /cdrom kmr # CDROM

SERVER NAME

If not set then the Linuxhostname will be converted to upper case
and used. This 1is optional, the hostname will be used if this 1is
not configured.

Syntax:

2 <Servername>

LINUX FS01

INTERNAL NETWORK ADDRESS
The Internal IPX Network Address is a feature that simplifies IPX
routing for multihomed hosts (hosts that have ports on more than
one IPX network) .
Syntax:

3 <Internal Network Address> [<Node Number>]
or:

3 auto

If you use ‘auto’ then your host IP address will be used. NOTE:
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this may be dangerous, please be sure you pick a number unique to

# your network.

# Addresses are 4byte hexadecimal (the leading 0x 1is required).

ul H+ H H H=F > H H H O H H H FH*

H H H H*

H HF HF H H H H H O

0x49a01010 1

NETWORK DEVICE (S)
This entry configures your IPX network. If you already have your
IPX network configured then you do not need this. This is the same
as using ipx configure/ipx interface before you start the server.
Syntax:
4 <IPX Network Number> <device name> <frametype> [<ticks>]
Frame types: ethernet ii, 802.2, 802.3, SNAP

0x39a01010 eth0 802.3 1

SAVE IPX ROUTES AFTER SERVER IS DOWNED

Syntax:

5 <flag>
0 = don’t save routes, 1 = do save routes
0

NETWARE VERSION
Syntax:
6 <version>

0 =2.15, 1 = 3.11

1
PASSWORD HANDLING
Real Novell DOS clients support a feature which encypts your
password when changing it. You can select whether you want your
mars server to support this feature or not.
Syntax

7 <flag>

<flag> is:

0 to force password encryption. (Clients can’t change
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# password)

# 1 force password encryption, allow unencrypted password

# change.

# 7 allow non-encrypted password but no empty passwords.

# 8 allow non-encrypted password including empty passwords.

# 9 completely unencrypted passwords (doesn’t work with 0S/2)
7 1

# MINIMAL GID UID rights

# permissions used for attachments with no login. These permissions
# will be used for the files in your primary server attachment.

# Syntax:

# 10 <gid>

# 11 <uid>

# <gid> <uid> are from /etc/passwd, /etc/groups

10 200

11 201

# SUPERVISOR password

# May be removed after the server is started once. The server will
# encrypt this information into the bindery file after it is run.
# You should avoid using the ’‘root’ user and instead use another

# account to administer the mars fileserver.

#

# This entry is read and encrypted into the server bindery files, so
# it only needs to exist the first time you start the server to

# ensure that the password isn’t stolen.

#

# Syntax:

# 12 <Supervisor-Login> <Unix username> [<password>]

12 SUPERVISOR terry secret
# USER ACCOUNTS

# This associates NetWare logins with unix accounts. Password are

# optional.
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#
#

13
13

ErS

H HF HF HF O H H H O H O H O H H H

15

H HF H H H H*

Syntax:

13 <User Login> <Unix Username> [<password>]

MARTIN martin
TERRY terry

LAZY SYSTEM ADMIN CONFIGURATION

If you have a large numbers of users and could not be bothered
using

type 13 individual user mappings, you can automatically map
mars_nwe

logins to Linuxuser names. BUT, there is currently no means of
making use of the Linuxlogin password so all users configured this
way are will use the single password supplied here. My
recommendation is not to do this unless security is absolutely no

concern to you.

Syntax:
15 <flag> <common-password>
<flag> is: 0 - don’t automatically map users.
1 - do automatically map users not configured
above.
99 - automatically map every user in this way.

0 duzzenmatta

SANITY CHECKING

mars_nwe will automatically ensure that certain directories exist
if you set this flag.

Syntax:
16 <flag>

<flag> is 0 for no, don’t, or 1 for yes, do.

PRINT QUEUES

This associates NetWare printers with unix printers. The queue
directories must be created manually before printing is attempted.
The queue directories are NOT lpd queues.

Syntax:
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# 21 <queue name> <queue_directory> <unix print_ cmd>

21 EPSON SYS:/PRINT/EPSON lpr -h
21 LASER SYS:/PRINT/LASER lpr -Plaser

# DEBUG FLAGS

# These are not normally needed, but may be useful if are you
# debugging a problem.

# Syntax:

# <debug_item> <debug flag>
#

# 100 = IPX KERNEL

# 101 = NWSERV

# 102 = NCPSERV

# 103 = NWCONN

# 104 = start NWCLIENT

# 105 = NWBIND

# 106 = NWROUTED

# 0 = disable debug, 1 = enable debug
100 O

101 O

102 0

103 0

104 0O

105 0

106 0O

# RUN NWSERV IN BACKGROUND AND USE LOGFILE

o
# Syntax: %
# 200 <flag> §
# 0 = run NWSERV in foreground and don’t use logfile %
# 1 = run NWSERV in background and use logfile =
200 1

# LOGFILE NAME
# Syntax:
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# 201 <logfile»>

201 /tmp/nw.log

# APPEND LOG OR OVERWRITE

# Syntax:

# 202 <flag>

# 0 = append to existing logfile
# 1 = overwrite existing logfile
202 1

# SERVER DOWN TIME

# This item sets the time after a SERVER DOWN is issued that the
# server really goes down.

# Syntax:

# 210 <time>

# in seconds. (defaults 10)

210 10

ROUTING BROADCAST INTERVAL

The time is seconds between server broadcasts

#
#
# Syntax:
# 211 <time>
#

in seconds. (defaults 60)
211 60
ROUTING LOGGING INTERVAL

Set how many broadcasts take place before logging of routing

information occurs.
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Syntax:

H O H H H H=+

300 <number >

# ROUTING LOGFILE
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# Set the name of the routing logfile
# Syntax:
# 301 <filename>

301 /tmp/nw.routes

# ROUTING APPEND/OVERWRITE

# Set whether you want to append to an existing log file or
# overwrite it.

# Syntax:

# 302 <flag>

# <flag> is 0 for append, 1 for create/overwrite
302 1

WATCHDOG TIMING
Set the timing for watchdog messages that ensure the network is

still alive.

Syntax:
<value> = 0 - always send watchdogs
< 0 - (-ve) for disable watchdogs
> 0 - send watchdogs when network traffic

#
#
#
#
# 310 <value>
#
#
#
#

drops below 'n’ ticks

310 7

# STATION FILE

# Set the filename for the stations file which determine which a)
# machines this fileserver will act as the primary fileserver for. %
# The syntax of this file is described in the ’examples’ directory §
# of the source code. 2
# Syntax: =
# 400 <filename>

400 /etc/nwserv.stations

# GET NEAREST FILESERVER HANDLING
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# Set how SAP Get Nearest Fileserver Requests are handled.

# Syntax:

# 401 <flag>

# <flag> is: 0 - disable ’'Get Nearest Fileserver’ requests.

# 1 - The ’stations’ file lists stations to be
excluded.

# 2 - The ’stations’ file lists stations to be
included.

401 2

Spusténi serverv

Pokud jste nastavili server tak, aby ¢ekal na externi programy, které nastavi vasi sit a/nebo bu-
dou poskytovat smérovaci funkce, pak byste méli tyto programy spustit jesté pred spusténim
serveru. Za predpokladu, Ze jste nastavili server tak, aby sdm nakonfiguroval rozhrani a posky-
toval smérovaci sluzby, staci spustit pouze néasledujici piikaz:

# nwserv

Otestovcini serveru

Abyste server otestovali, méli byste se nejprve zkusit pripojit a prihlasit do vasi sité z klienta
NetWare. Pak nastavte CAPTURE z klienta a vyzkousSejte tisk. Budete-li v obou ptipadech
Uaspésni, pak server funguje spravné.

9.2 Balik lwared

Ales Dryak <A.Dryak @sh.cvut.cz> vytvofil balik 1wared, diky némuz mtize linuxovy serv-
er fungovat jako souborovy server vyuzivajici protokol NCP.

Ales dal tomuto baliku nazev Iwared, protoze je to zkratka Lin Ware Daemon.

9.2.1 Kompatibilita baliku Iwared

Server lwared je schopen poskytovat ¢ast sluzeb protokolu Novell NCP. Umi posilat zpravy,
ale neposkytuje zadné funkce tykajici se tisku. V soucasné dobé pfili§ nefunguje s klienty Win-
dows95 nebo Windows NT. Server 1wared spoléhd pii vytvoreni a aktuaizaci IPX-smérova-
ni a tabulek SAP na externi programy. Nevychovani klienti mohou zpisobit jeho pad. Je také
dulezité upozornit, Ze soucasti baliku nejsou utility pro prevod nazvi soubord.

Server funguje pod prikazovymi interprety NETX a VLM NetWare.
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9.2.2 Ziskani baliku Iwared

Balik 1wared lze prelozit pod jadrem verze 1.2 . 0, doporucuji vSak verzi 1.2 . 13, protoZe
v tom piipadé nejsou nutné zadné zaplaty. S pfichodem verze 1.3 .* doslo k ur€itym zmé-
nam protokolu IPX, takZe pro spravnou funkci tohoto baliku nyni potfebujete zaplaty. Prislus-
né zaplaty jsou soucdsti novych verzi jadra, takZe i kdyZ musite pouzivat alfa verzi, bude vim
lwared fungovat spravné.

Balik Iwared ziskiate pomoci anonymni sluzby FTP na adrese: ftp://klo-
kan.sh.cvut.cz/pub/linux/linware/

nebo na

ftp://sunsite.unc.edu/pub/Linux/system/network/demons nebo na jejich
zrcadlech. Aktudlni verze v dobé psani knihy nesla oznaceni lwared-0.95.tar.gz.

9.2.3 Sestaveni baliku Iwared

Rozbaleni baliku lwared
Napriklad:

# cd /usr/src

# tar xvpfz lwared-0.95.tar.gz

Sestaveni jadra s podporou Ethernetu a protokolu IPX

Pokud pouZzivate alfa verzi 1.3 . *, pak by to méla byt verze 1.3 .17 nebo novéjsi, protoZe
jiz obsahuje pfislusné opravy chyb. Opravy verzi starSinez 1.3 . 17 vyZaduji manudlni insta-
laci (nékteré informace o tomto zdkroku najdete v souboru INSTALL, ktery je soucdsti baliku
lwared). Pri instalaci oprav jadra verze 1.3.17 nebo vyssi zadejte nasledujici prikaz:

# make patch

Po provedeni nezbytnych tiprav je tfeba se presvédcit, Ze jste jadro pieloZili s podporou proto-
kolu IPX. Ve verzi jadra 1.2 .13 je tfeba pouze odpovédét kladné (Y) na dotaz ,,The IPX
protocol®, jako v nésledujicim vypise:
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Assume subnets are local (CONFIG INET SNARL) [y]
Disable NAGLE algorithm (normally enabled) (CONFIG TCP_NAGLE OFF) [n]
The IPX protocol (CONFIG IPX) [n] vy

*

* SCSI support

Do novéjsich verzich jadra byl prevzat podobny proces, i kdyZ skute¢ny text vyzev se mohl
mirn€ zmenit.

Také je tfeba zahrnout pfisluSny ovladac pro vasi ethernetovou kartu. Pokud nevite, jak na to,
pak byste si méli precist dokument Ethernet-HOWTO.

Pak miZzete pfistoupit ke kompilaci jadra. Nezapomeiite po skonceni spustit piikaz 1110, kte-
ry nainstaluje bootovaci manaZzer.

Kompilace a instalace baliku lwared

Pred kompilaci baliku 1wared byste méli nejprve, je-li to nutné, upravit soubor ser -
ver /config.h. Tento soubor obsahuje riizna nastaveni, kterd budou fidit zptisob chovani
serveru pfi béhu. Implicitni hodnoty jsou nastaveny rozumné, i kdyZ bude mozna dobré zkon-
trolovat, zda adresare ur¢ené pro log soubory a konfigura¢ni soubory vyhovuji vaSemu systé-
mu.

# make depend
# make

# make install

Zjistil jsem, Ze si pfikaz ,make depend® stéZoval na to, Ze v mém systému nenasel soubor
float.h,ipfesto vSak fungoval. Také jsem pfi pokusu o kompilaci pomoci prekladace gcc
2.6 .3 zjistil, Ze v souboru 1ib/ipxkern.c je tfeba zménit fadek

#include <net/route.h>

na

#include <net/if route.h>

protoze tento soubor nékdy zmeénil svilj nazev.
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Piikaz ,make install® se pokusi nainstalovat server a smérovactho démona do adresare
/usr/sbin, program lwpasswd do adresdfe /usr/bin, pomocné programy protokolu
IPX budou nainstalovany do adresdie /sbin a v neposledni fadé manualové stranky piijdou
do adresafe /usr /man. Pokud vam nékteré z téchto umisténi nevyhovuje, pak budete muset
zménit cilové adresare v souboru Makefile.

9.2.4 Konfigurace a pouzivani baliku Iwared

Nyni trochu legrace.

Konfigurace sité IPX

Nejprve je nutné nastavit ethernetova rozhrani tak, aby podporovala IPX-sité, které bude pod-
porovat vas server. K tomu budete potfebovat znat sifové IPX-adresy kazdého vaseho LAN-
segmentu, které ethernetové zafizeni (eth0, eth1 atd.) je na kterém segmentu, jaky typ ram-
ce (802.3,EtherIT atd.) kaZdy LAN-segment pouZiva a které interni sifové adresy ma vas
server pouZzivat (to je nutné zejména v pripadé, Ze bude vas server obsluhovat vice nezZ jeden
LAN-segment). Konfigurace serveru, ktery je na dvou rtiznych segmentech se sifovymi IPX-
adresami 0x23a91300 a 0x23a91301 ainterni sifovou adresou Oxbdefaced, by mohla vy-
padat nasledovné:

# 1px_internal net add BDEFACED 1
# ipx_interface add eth0 802.3 23a91300
# ipx interface add ethl etherii 23a91301

Spusténi smérovacich démonu

Vlastni software jadra ve skutecnosti provadi doruc¢ovani IPX-pakett stejné jako v piipadé
protokolu IP, ale jadro potfebuje ke spravé aktualizaci smérovaci tabulky dodate¢né progra-
my. V pripadé protokolu IPX jsou potieba dva démoni, z nichZ oba jsou dodavani s balikem
lwared. Démon ipxripd spravuje IPX smérovaci informace a démon ipxsapd fidi
SAP-informace. Pfi spousSténi téchto dvou démonil je pouze tfeba zadat umisténi jejich
log-soubori:

# ipxripd /var/adm/ipxrip
# ipxsapd /var/adm/ipxsap

Konfigurace serveru lwared

K tomu, aby se mohl uzivatel pfihlasit k serveru 1wared, je tfeba ru¢n€ nastavit dva soubory.
Jsou to:
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/etc/lwpasswd

1122

V tomto souboru uchovéva server LinWare informace o uZivatelskych tctech. Pro-
gram lwpasswd je udrzuje aktudlni. V nejjednodussi podobé vypadd soubor
/etc/lwpasswd nasledovné:

ales:

terryd:
guest:

Jeho format odpovida seznamu prihlasovacich id nasledovanych znakem ,,:* a zaSi-
frovanym heslem. Plati zde tato dvé dtlezita pravidla: Pokud zde neni uvedeno Zad-
né zaSifrované heslo, je pfisluSny ucet bez hesla. UZivatelé serveru LinWare musi
mit linuxové ucty, to znamend, Ze kazdy uZivatel, ktery se objevi v souboru
/etc/lwpasswd, musi mit sviij zdznam také v souboru /etc/passwd a jediné
uzivatel r oot miiZze zménit heslo jiného uZivatele serveru LinWare. Pokud jste pfi-
hlaseni jako r oot, miiZzete podle nésledujiciho prikladu zménit heslo nékterého uzi-
vatele serveru LinWare:

# lwpasswd rodg
Changing password for RODG
Enter new password:

Re-type new password:
Password changed.

/etc/lwvtab

Tento soubor LinWare definuje tabulku svazki a uchovava informace o tom, které ad-
resafe maji byt pristupné uzivatelim serveru LinWare (podobnou funkci ma soubor
/etc/exports v systému NFS). Nasleduje jednoduchy piiklad formatu tohoto
souboru:

SYS /1lwfs/sys
DATA /lwfs/data
HOME /home

Format je jednoduchy: Nazev svazku nasledovany bilym mistem a exportovanym
linuxovym adresafem. Soubor musi obsahovat minimalné zidznam pro svazek
SYS, aby se mohl server spustit. Chcete-li, aby i uzivatelé DOSu mohli vyuZivat
server LinWare jako svlij primarni server, musite v adresafi, ktery exportujete jako
svazek SYS, vytvorit standardni adresafovou strukturu svazku SYS. ProtoZe jsou
tyto soubory vlastnictvim firmy Novell, méli byste mit pfislusnou licenci. Budou-
li vasi uzivatelé pouZivat novellovsky souborovy server jako svij primarni server,
pak tato licence neni nutna.
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Spusténi serveru Ilwared

# lwared

Je to takrka antiklimax, neni-liz pravda? Dobfe, takZe jste dostali otazku, mam pravdu? Jaky je
nazev oznamovaného serveru? Pokud jste server spustili vyse uvedenym zpisobem, bude inze-
rovany ndzev serveru LinWare zdviset na tom, co vrati linuxovy program hostname. Pokud
chcete pouZzivat jiny nazev, miiZete ho predat serveru pii jeho spusSténi. Naptiklad:

# lwared -nlinux00
spusti server s nazvem 1inux00.

Otestovcni serveru lwared

Ze vseho nejdiive vyzkousejte, zda se vas server LinWare objevi v seznamu, ktery vrati pro-
gram slist spustény z dosového klienta ve vasi siti. Program s1ist je uloZen na svazku SYS
novellovského souborového serveru, takze ho musite spustit z pocitace, ktery je k nému jiz pfi-

hlaSen. Pokud neuspéjete, pak zkontrolujte, zda béZi souCasné programy ipxsapdi lwared.
Po tspéSném provedeni prikazu s11 st se zkuste pfihlasit k serveru a pfipojit néjaky svazek:

C:> attach linux00/ales

C:> map l:=1linux00/data:
C:> 1:

Potom by mélo byt moZné zachazet s novou mapou stejné jako s kteroukoliv jinou mapou.
Pfistupova prava k souborim, které budete mit, budou zaviset na pravech ptidélenych tctu
linux, ktery se shoduje s vasim prihlaSenim k serveru LinWare.

10 Konfigurace linuxového
pocitace jako novellovského
tiskového klienta

Balik ncpfs obsahuje dva malé programy, které umozZiiuji posilat tisk z linuxového pocitace
na tiskarnu pfipojenou k novellovskému tiskovému serveru. Pfikaz npr int umoziuje poslat
soubor do tiskové fronty serveru NetWare. Pfikaz pglist vypiSe seznam dostupnych tisko-
vych front na serveru NetWare.
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Tyto programy ziskate a nainstalujete podle vySe uvedenych instrukci ohledné NCP-klienta.

Oba prikazy vyZaduji zadani uZivatelského jména a hesla, takZe si moznd budete chtit vytvofit
skripty pfikazového interpretu, které by vam cely proces tisku ulehéily:

Mohly by vypadat tfeba takto:

# pglist -S ACCT _FS0l1 -U guest -n
# nprint -S ACCT FS01 -g LASER -U guest -n filename.txt

PrihlaSovaci syntaxe je stejna jako u prikazu ncpmount. Ve vySe uvedeném prikladu piedpo-
klddame, Ze na souborovém serveru ACCT FSO01 existuje ucet quest bez hesla, dale Ze exi-
stuje tiskova fronta LASER a uZivatel guest do ni miiZe posilat tiskové tlohy.

11 Konfigurace linuxoveho
pocitace jako novellovského
tiskového serveru

Soucasti baliku ncpfs je program, ktery udéla z vaSeho linuxového pocitace tiskovy server
v siti NetWare. Instrukce, jak ho ziskat a preloZit, najdete vySe ve stati ,,Klient NetWare*.

111 Nezbytné predpoklady

Konfigurace tohoto programu je pomérné jednoduchd, ale pocita, Ze mate dokoncenou konfi-
guraci tiskarny pod Linuxem. Toto téma je hloubéji rozebirdno v dokumentu Printing-
HOWTO.

11.2 Konfigurace

Jakmile mate fungujici konfiguraci tiskarny a nainstalovanou utilitu pserver, zbyva pridat
do rc souborti ptikazy, které ji spusti.

Ptikaz, ktery pouZijete, bude zaviset na tom, jak chcete aby fungoval, ale v tomto jednoduchém
prikladu postaci nasledujici zapis:

# pserver -S ACCT 01 -U LASER -P secret -g LASERJET
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Tento piiklad pozada utilitu pserver, aby se prihlasila k souborovému serveru ACCT 01
pod uzivatelskym jménem LASER s heslem secret a pfevzala tlohy z tiskové fronty
LASERJET. Po pfijeti pfichozi tiskové ulohy pteda tuto tiskovou dlohu pomoci implicitniho
tiskového prikazu nebo programu 1pr linuxovému tiskovému démonu.

Pokud byste chtéli, mohli byste k pfijimani a tisku tiskovych tloh pouZivat jakykoliv linuxovy
prikaz. Konkrétni tiskovy ptikaz umoziiuje zadat argument —c. Napriklad prikaz:

# pserver -S ACCT 01 -U LASER -P secret -g LASERJET
-c "lpr -Plaserjet"

by provedl to samé, jako ten ptfedchozi pouze s tim rozdilem, Ze by tlohu neposlal implicitni-
mu prikazu, ale na tiskdrnu laserjet.

12 Prehled uzivatelskych
a administrativnich prikazuo
baliku ncpfs

Nové verze Volkerova baliku ncpfs obsahuji paletu uZivatelskych a administrativnich ptika-
70, které byste mohli vyuzit. Tyto nastroje jsou prekladany a instalovany v ramci instalace ba-
liku ncpfs, takZe pokud jste se nefidili instrukcemi uvedenymi ve stati ,,Klient NetWare*
vedoucimi k jejich instalaci, potom tak nyni uciiite.

Podrobné informace najdete v dodavanych manudlovych strankich. Zde uvadime pouze struc-
ny popis jednotlivych piikazi.

121 Uzivatelskeé prikazy

ncopy Network Copy — umoziiuje efektivni kopirovani soubortt pomoci funkce
NetWare misto kopirovani pres sit.

nprint Network Print — umoZiiuje tisk souboru do tiskové fronty NetWare na serve-
ru NetWare.

nsend Network Send — umoziuje posilat zpravy jinym uZivatelim na serveru
NetWare.

nwbols List Bindery Objects — umoziiuje vypsat seznam obsahu bindery serveru
NetWare.

1125

o
=
o
=
(=3
o
=
@
=]
o)
=
[=3
(=3

=




>
=]
(=3
=
‘©
=
)
=
=
=]
=
<
=
o

Linux — dokumentacni projekt

nwboprops

nwbpset

nwbpvalues

nwfsinfo

nwpasswd

nwrights

nwuserlist

pglist

slist

List Properties of a Bindery Object — zpfistupni vlastnosti objektu NetWare
bindery.

Set Bindery Property — slouZi k nastaveni vlastnosti objektu NetWare binde-
ry.

Print NetWare Bindery Objects Property Contents — umoZiiuje vytisknout
obsah vlastnosti objektu NetWare bindery.

Fileserver Information — vytiskne nékteré souhrnné informace o serveru
NetWare.

NetWare Password — umoziiuje zménit hesla uZivatelt serveru NetWare.

NetWare Rights — zobrazi prava ptidélena konkrétnimu souboru nebo adre-
Safi.

Userlist — vypiSe seznam uZzivateld aktudlné prihlaSenych k souborovému
serveru NetWare.

Print Queue List — zobrazi obsah tiskové fronty serveru NetWare.

Server List — vypiSe seznam znamych serverti NetWare.

12.2 Administrativni nastroje

nwbocreate
nwborm

nwbpadd

nwbpcreate

nwbprm

nwgrant

nwrevoke
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Create a Bindery Object — umozZiiuje vytvorit objekt NetWare bindery.
Remove Bindery Object — umoZziiuje smazat objekt NetWare bindery.

Add Bindery Property — umoziuje nastavit hodnotu existujici vlastnosti ob-
jektu NetWare bindery.

Create Bindery Property — umoZiiuje vytvofit novou vlastnost existujiciho
objektu NetWare bindery.

Remove Bindery Property — umoZiiuje odstranit vlastnost z objektu NetWa-
re bindery.

Grant Trustee Rights — umoziiuje pridélit spravcovska (trustee) prava adresa-
fi na souborovém serveru NetWare.

Revoke Trustee Rights — umoziiuje odstranit spravcovska (trustee) prava ad-
resare na souborovém serveru NetWare.
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13 Konfigurace protokoluv PPP
S podiporou protokolu IPX

Nové verze démona pppd pro Linux umoziiuji prenaset IPX-pakety po sériové PPP-lince. Po-
tiebujete k tomu minimalné verzi ppp -2 . 2 . 0d. Informace o tom, kde ji mizZete ziskat, na-
jdete v dokumentu PPP-HOWTO. KdyZ budete tohoto démona piekladat, musite se ujistit, Ze
soubor /usr/src/linux/pppd-2.2.0f/pppd/Makefile.linux obsahuje nasle-
dujici dva radky, které zapinaji podporu protokolu IPX.

1
=

TPX_CHANGE
USE_MS_DNS

I
=

Volba TPX CHANGE zacleni podporu IPX do protokolu PPP. Volba USE_MS DNS umoZiiuje
pocitacim s Microsoft Windows95 provadét vyhledavani nazvl (Name Lookups).

Pokud chcete tuto podporu rozchodit, musite védét, jak ji nakonfigurovat.

Je to mozné udélat n¢kolika zplsoby, ale zde si popiSeme dva, o kterych se mi podarily sehnat
néjaké informace. Ani jeden z nich jsem nezkousel, takZe povazujte tuto stat za experimental-
ni a podafi-li se vim néco rozb&hnout, pak mi dejte védét.

131 Konfigurace serveru IPX/PPP

Nejprve je nutné nastavit vas linuxovy pocita¢ jako server IP/PPP. Neméjte strach, neni to nic
obtizného. Znovu staci, kdyZ se budete fidit instrukcemi uvedenymi v dokumentu PPP-
HOWTO. Potom je jesté potieba provést nékteré tpravy, aby pfi stejné konfiguraci fungovala
i podpora protokolu IPX.

13.1.1 Prvni kroky

Jednim z prvnich krokd je konfigurace vaseho linuxového pocitace jako IPX-routeru podle po-
pisu, ktery uvadim dfive v tomto dokumentu. Nebudete muset pouZivat piikaz ipx route,
protoZe konfiguraci rozhrani ppp, stejné jako IP, za vas udéla démon pppd. Pokud bézi dé-
mon 1pxd, automaticky rozpoznd jakdkoliv nova IPX-rozhrani a rozsifi pro né trasy. Takto bu-
dou vasi vytaceni hostitelé po pripojeni automaticky viditelni pro ostatni pocitace.

13.1.2 Navrh

Pokud fungujete jako server, budete zodpovédni za prifazeni sifovych adres vS§em PPP-spoje-
nim po jejich navazani. Tento bod je velice dileZity, protoZe kazdé PPP-spojeni bude IPX-siti
a bude mit jedine¢nou sitovou IPX-adresu. To znamena, Ze se musite rozhodnout, jak a jaké ad-
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resy budete alokovat. BéZné se alokuje jedna sitova IPX-adresa pro kazdé sériové zafizeni, kte-
ré bude podporovat IPX/PPP. Mohli byste alokovat sitovou IPX-adresu v zévislosti na prihla-
Sovacim id uZivatele, ale pro to neexistuje Zadny konkrétni divod.

Budu predpokladat, Ze jste provedli vSe potfebné a Ze budeme pouZivat dvé sériova zafizeni
(modemy). V tomto vymysleném pfikladu jsem jim pfifadil nasledujici adresy:

zarizeni sitova adresa IPX
ttySO 0xABCDEF00
ttyS1 0xABCDEFO01

13.1.3 Konfigurace démona pppd

V souboru /etc/ppp/options. ttyS0 uvedte nasledujici zaznamy:

ipx-network O0xABCDEF00
ipx-node 2:0

ipxcp-accept-remote
a v souboru /etc/ppp/options.ttySi tyto:

ipx-network O0xABCDEFO01
ipx-node 3:0

ipxcp-accept-remote

Tim pozadate démona pppd, aby po navizani spojeni alokoval pfislusnou sitovou IPX adresu,
nastavil lokalni ¢islo uzlu 2 nebo 3 a nechal vzdaleny uzel prepsat uzlem, kterym mysli, Ze je.

Vsimnéte si, Ze kazda z téchto adres je hexadecimalni ¢islo a Ze na zacatku sitové adresy je vy-
zadovan fetézec 0x, nikoli vSak na zacatku adresy uzlu.

Tuto informaci 1ze nastavit také na jinych mistech. Pokud mate pouze jeden vytaceci modem,
pak by mohl byt tento zdznam soucasti souboru /etc/ppp/options. Nebo lze tuto infor-
maci predat démonu pppd na ptikazové fadce,

13.1.4 Otestovani konfigurace serveru

K otestovani konfigurace serveru budete potiebovat funkéni konfiguraci klienta. KdyZ volajici
vytodi €islo, pfihlasi se a spusti se démon pppd, pfidéli serveru sitovou adresu, oznami klien-
tovi ¢islo uzlu serveru a sjedna ¢islo uzlu klienta. KdyZ potom démon ipxd detekuje nové roz-
hrani, mél by byt klient schopen navazat IPX-spojeni se vzdalenymi hostiteli.
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13.2 Konfigurace klienta IPX/PPP

Pri konfiguraci klienta zavisi to, zda nakonfigurujete vas linuxovy pocita¢ jako IPX-router
na tom, zda mate lokalni pocitacovou sit, pro kterou chcete, aby tento pocita¢ fungoval jako
IPX-router. Méte-1i samostatny pocitac, ktery se pfipojuje k vyti¢enému IPX/PPP-serveru, pak
nebudete potfebovat spoustét démona ipxd, ale mate-li lokalni pocitacovou sit a chcete, aby
mohly IPX-router vyuzivat v§echny pocitace v této siti, pak musite nakonfigurovat a spustit dé-
mona 1pxd tak, jak bylo popsano. Tato konfigurace je mnohem jednodussi, protoZe nemusite
nastavovat vice sériovych zafizeni.

13.2.1 Konfigurace démona pppd

Nejednodussi konfigurace je ta, kterd umoziiuje serveru poskytovat veskeré informace o kon-
figuraci IPX-sité. Tato konfigurace by byla kompatibilni s vySe popsanou konfiguraci serveru.

Znovu je tieba pridat né¢jaké zaznamy do souboru /etc/ppp/options:

ipxcp-accept-network
ipxcp-accept-remote

ipxcp-accept-local

Tyto zdznamy fikaji démonu pppd, aby se choval zcela pasivné a pfijal vSechny detaily kon-
figurace od serveru. Pro servery, které neposkytuji podrobné informace, zde miZete také uvést
implicitni hodnoty pomoci zdznaml ipx-network a ipx-node.

13.2.2 Testovani klienta IPX/PPP

K otestovani klienta budete potiebovat fungujici server, se kterym byste se mohli spojit. Po vy-
toCeni a spusténi démona pppd by mél program ifconfig vypsat podrobnosti konfigurace
protokolu IPX na vaSem zafizeni ppp0 a mél by fungovat ptikaz ncpmount.

Nejsem si jisty, zda je pro spojeni se vzdalenymi souborovymi servery nutné ru¢né pridat
IPX- router. Zda se to pravdépodobné. Budu vsak vdécen komukoliv, kdo s touto konfiguraci
pracuje a sdéli mi pfislusné informace.

14 IPX-tunel pies protokol IP

Spousta z vas se dostane do situace, kdy mate dvé novellovské lokdlni pocitacové sit€ a mezi
nimi pouze jediné IP-spojeni. Jist¢ vads napadne, jak budete s timto uspofddanim hrat
deathmatch v hfe DOOM pro DOS? Andreas Godzina <ag@agsc.han.de> ma pro vas
odpovéd v podobé nastroje zvaného ipxtunnel.
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Program ipxtunnel poskytuje jakysi most pro protokol IPX tim, Ze umozni zapouzdfeni
IPX-pakti do IPXD/IP-datagramti, takZze mohou byt ptenaseny po TCP/IP-spojeni. Odposlouchava
IPX-pakety a jakmile na néjaky narazi, zabali ho do TCP/IP datagramu a prfesméruje ho na vzdale-
nou [P-adresu, kterou zadate. Aby to fungovalo, musi samoziejmé na pocitaci, na ktery smétujete
zapouzdieny protokol IPX, také béZet stejnd verze programu ipxtunnel, jakou pouzivate vy.

141 Ziskani programu ipxtunnel

Program ipxtunnel ziskite na adrese
ftp://sunsite.unc.edu/pub/Linux/system/network/demons.

14.2 Prelozeni programu ipxtunnel

Program ipxtunnel pfeloZite pomoci nésledujici sekvence piikazii:

# cd /usr/src
# tar xvfz .../ipxtunnel.tgz
# cd ipxtunnel

# make

14.3 Konfigurace programu ipxtunnel

Konfigurace programu ipxtunnel neni viibec sloZitd. Reknéme, Ze pocita¢ vasich pratel se
nazyva gau. somewhere . com a vas pocita¢ gim. sw. edu. Program ipxtunnel pouZiva
konfiguraéni soubor jménem /etc/ipxtunnel .conf. Tento soubor umoziiuje zadat impli-
citni UDP-port, ktery se ma pouZit pro TCP/IP-spojeni, kam se maji posilat zapouzdiena data,
a urcit které z vasich lokélnich rozhrani ma ipxtunnel odposlouchdvat a doruovat na né
IPX-pakety.

Jednoduchy konfiguracni soubor vypada asi takto:

#

# Soubor /etc/ipxtunnel.conf pro gim.sw.edu

#

# PouZivany UDP port: (implicitné& 7666)
port 7777

#

# Vzdaleny server, kam budete posilat pakety:

remote gau. somewhere.com
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#
# Lokdlni rozhrani, kde &ekdme na IPX pakety: (implicitn& etho)
interface etho

interface ethl

Samoziejmé, Ze pocita¢ na druhém konci by mél podobny konfigura¢ni soubor, v némz by byl
tento pocitac uveden jako remote hostitel.

14 .4 Testovani a pouzivani programu ipxtunnel

Program ipxtunnel funguje jako IPX-most, takZe by IPX-sit¢ mély byt na obou koncich
spojeni stejné. Andreas Godzina nikdy netestoval sviij program v prostiedi, které skute¢né pod-
poruje novellovské souborové servery, takze pokud se vam to podafi v redlném prostiedi, dej-
te Andreasovi védét, zda to funguje.

Bé&Zzi-li program ipxtunnel, méla by jit spustit hra DOOM na obou koncich spojeni pracu-
jicich v rezimu IPX a tyto dva pocitace by o sobé mély navzajem veédet.

Andreas Godzina pouZival tento kdd pouze na vysokorychlostnich linké4ch a netvrdi, Ze na po-
malejSich bude stejné rychly. I v tomto pfipadé mu napiste, co vdm fungovalo a co nikoliv.

15 Komereéni podpora protokolu
IPX pro Linux

151 Network Desktop spolecnosti Caldera

Spolec¢nost Caldera Inc. produkuje distribuci Linuxu, kterd obsahuje velké mnoZstvi komerc-
né podporovanych vylepseni véetné podpory klienta Novell NetWare. Zakladem je respektova-
na distribuce Red Hat a spole¢nost Caldera k ni pfidala sviij balik produkti nazvany ,,Network
Desktop*. Podpora NetWare obsahuje plnohodnotného klienta Novell NetWare zalozeného
na technologii licencované spolecnosti Novell Corporation. Tento klient umoZziuje dplny pfi-
stup k souborovym serverim Novell 3.x a 4.x a disponuje sluzbami typu NDS (NetWare Di-
rectory Service) a §ifrovani RSA.

Mnohem vice informaci o tomto produktu a jeho ziskani najdete na WWW-serveru spolecnos-
ti Caldera http://www.caldera.com/.

Pokud pracujete v prostfedi NetWare 4.x a/nebo NDS, je pro vas Caldera NetWare Client jedi-
nym moznym feSenim.
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Také pokud vlastnite obchodné ditlezZitou aplikaci vyuZivajici podpory Novellu v Linuxu, mé-
li byste o produktu spole¢nosti Caldera popfemyslet.

16 Nékteré casto kiadeneé dotazy

Kde najdu komer¢né podporovany IPX-software pro Linux?

Spolecnost Caldera Corporation nabizi plné licencovaného a plné podporovaného klienta
NetWare 3.x a 4.x. Informace o ném ziskate na adrese http://www.caldera.com/.

1. Funguje IPX-software se sitémi ArcNet/Token Ring/atd?

Linuxovy IPX-software funguje s rozhranimi ArcNet a TokenRing. NeslySel jsem o nikom,
kdo by ho zkousel s AX.25. Konfigurace je podobna konfiguraci Ethernetu, jen s tou vy-
jimkou, Ze budete muset tam kde je to nutné nahradit pfisluSné nazvy zafizeni na misté
,,ethO* a prislusné hardwarové adresy.

2. Jak nastavim vic nez jedno IPX-rozhrani?

Pokud mate ve vaSem pocitaci vic nez jedno rozhrani, méli byste kazdé z nich nastavit po-
moci piikazu ipx_interface. Neméli byste pouZivat konfiguraci ,,plug and play*.

3. Jaké mam zvolit IPX-adresy?

Sité IPX jsou podobné, ne vSak identické se sitémi IP. Zakladni rozdil spociva ve zplisobu,
jakym pouZivaji adresy. Protokol IPX nepouZiva koncept podsiti, takZe druh pfifazeni me-
7zi sitovymi adresami a sitémi je odliSny. Pravidla jsou pomérné jednoducha:

e Kazda sifova IPX-adresa musi byt jedine¢nd v ramci WAN. Sem patii interni sifové
adresy (Internal Network Addresses). Spousta organizaci, které pouZivaji protokol
IPX v dalkovych sitich, bude mit néjaky druh adresovaciho standardu, ktery musite
dodrZovat.

o KaZzda adresa hostitele v samostatné siti musi byt jedinecnd. To znamend, Ze kazdy hos-
titel v kazdé IPX-siti musi mit pfifazenu jedine¢nou adresu. V pfipadé€ ethernetové sité
to neni problém, protoze kazda karta ma jedine¢nou adresu. V pitipad¢ siti IPX/PPP je
tieba pfidélit jedinecné adresy vSem hostiteliim v siti, bez ohledu na to, ke kterému kon-
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ci jsou pfipojeni. Hostitelské adresy nemusi byt jedinecné v ramci dalkové sité, proto-
7e k jedine¢né identifikaci hostitele se pouZivé sifova adresa v kombinaci s hostitelskou
adresou.
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. Jaké typy ramcti bych mél pouzit?

Existuji rozmanité typy ramct, které 1ze pouZit pro protokol IPX. NejbéZnéjsim jsou po-
pisovéany ve stati ,,Nékteré terminy pouZzivané v tomto dokumentu* (pod heslem ,,Frame

Type®).

V ptipadg, Ze instalujete vas pocita¢ do existujici sit€, pak musite pouZit jiZ zabehnuty typ
ramce, aby mohl vas pocita¢ komunikovat s ostatnimi hostiteli v siti. Pokud ale zavadite
uplné novou sit, miZete k prenosu protokolu IPX pouZit kterykoliv z moznych protokoli.
J4 osobné vam pro prenos protokolu IPX i IP doporucuji typ rdmce Ethernet ITI.

. Mym pocitacim bézicim pod Windows95 se nepodarila autodetekce typu ramce.

Jak se zd4, nékdy k tomu muze dojit. Mohl bych vam dat spoustu rad, ale misto toho vaim
poradim pouZzit manudlni konfiguraci typu ramce. V kazdém piipadé je to zifejmé lepsi
metoda.

. Proc¢ se mi pii konfiguraci protokolu IPX objevuje zprava ,,invalid argument*
(neplatny argument)?

Pravdépodobné pouzivate jadro, které nepodporuje protokol IPX. Proto bud jadro znovu se-
stavte, nebo dvakrat zkontrolujte, Ze jste pomoci LILO skute¢né nainstalovali a pouZivate
nové jadro.

. Proc se mi pri konfiguraci protokolu IPX objevuje zprava ,,package not insta-

1led* (balik nebyl nainstalovan)?

Pravdépodobné pouzivate jadro, které nepodporuje protokol IPX. Proto bud jadro znovu se-
stavte, nebo dvakrat zkontrolujte, Ze jste pomoci LILO skute¢né nainstalovali a pouZivate
nové jadro.

. Proc¢ dostavam od démona pppd zpravu ,,IPX support not in kernel‘(Jadro
neobsahuje podporu protokolu IPX)?

Pravdépodobné jste prelozili podporu protokolu IPX jako modul a nezajistili jste jeho na-
hrani pfed démonem pppd.

. Jak lze pomoci systému NFS exportovat pripojeny souborovy systém NCP?

Abyste mohli exportovat souborovy systém NCP pomoci NFS, musite ho pfipojit pfikazem
ncpmount s volbou -V. Tato volba umoziluje pfipojit pouze jeden svazek souborového
serveru, misto obvyklého pripojeni vSech svazkt. KdyZ to udélate, umozni vim démon
NES exportovat tento souborovy systém obvyklym zplisobem.
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10. Pro¢ v interni siti s balikem mars_nwe nefunguje prikaz slist?

Musite mit povolen poZadavek ,,get nearest server. To znamen4, Ze zdznam 401 v soubo-
ru /etc/nwserv.conf by mél byt nulovy, ledaze mate divod neodpovidat na poZadav-
ky ,,get nearest server®. Pokud jen chcete, aby fungoval piikaz s1ist a neodpovidal na
kazdy pozadavek ,get nearest server, zafadte Cislo interni sit¢ a uzlu do souboru
/etc/nwserv.stations a nastavte zaznam 401 v souboru /etc/nwserv.conf
na hodnotu 2.

11. Funguje balik ncpfs s balikem mars_nwe?

Martintiv a Volkeriv kod pomalu zacinaji konvergovat. Posledni verze baliku mars nwe
obsahuje volbu, kterd povoluje spolupraci s balikem ncpfs. V souboru config.h bali-
kumars nwe je tfeba povolit volbu WITH NAME SPACE CALLS.

mars_nwe?

Vynalézava otazka si Zada vynalézavou odpovéd. Jsem rad, Ze jste ji polozil, protoze Mar-
tin Stover md balik, ktery distribuuje spolecné s balikem mars nwe a ktery nabizi volné
Sifitelnou dosovskou klientskou podporu pro server mars nwe. Tento balik najdete na
stejnych mistech jako server pod nizvemmars dosutils-0.01. tgz. Obsahuje zdro-
jovy kéd v jazyce C programil jako jsou slist.exe, login.exe, map.exe atd. Kéd
je preloZzen pomoci prekladace Borland(tm) C.

17 Poznamka o autorskych
pravech

Dokument IPX-HOWTO, priivodce softwarovou podporou protokolu IPX pro Linux. Copy-
right (c) 1995 Terry Dawson.

N2

Tento program je volné $ifitelny. MiiZete ho Sifit a/nebo upravovat v souladu s 2. nebo pozdéj-
§i verzi licence GNU General Public License publikovanou nadaci Free Software Foundation.

Tento program je $ifen s nadéji, Ze bude uZite¢ny, ale BEZ JAKYCHKOLI ZARUK. Dile bez
zdaruk OBCHODOVATELNOSTI nebo ZPUSOBILOSTI PRO KONKRETNI UCEL. Podrob-
nosti najdete v General Public License.

Spolecné s timto programem byste méli obdrzet kopii licence GNU General Public License.
Pokud nikoli, pak si o ni napiste na adresu:

Free Software Foundation, Inc., 675 Mass Ave, Cambridge, MA 02139, USA.
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David E. Storey <dave @tamos.gmu.edu> a Volker Lendecke <lendecke @namu(1.gwdg.de>
mi vyrazné pomohli pfi ziskdvani informaci pro tento dokument. Gilbert Callaghan
<gilbert@pokey.inviso.com>, David Higgins <dave@infra.com> a Chad Robinson
<chadr @brtgate.brttech.com> prispéli informacemi o konfiguraci protokolu IPX/PPP.
Bennie Venter <bjv@Gil-galad.paradigm-sa.com> pfispél nékterymi uZite¢nymi informacemi
o typech ramci. Christopher Wall <vergil@idir.net> mi dal nékteré uZite¢né navrhy, jak
vylepsit Citelnost a Upravu tohoto dokumentu. Axel Boldt <boldt@math.ucsb.edu> prispél
nékterymi uZzite¢nymi ndpady a jako zpétna vazba. Erik D. Olson <eriko@wrq.com> poskytl
zpétnou vazbu a informace ohledné konfigurace protokolu PPP pro protokol IPX. Brian King
<root@brian.library.dal.ca> piispél dotazem do sekce FAQ (Casto kladené dotazy).

~NetWare* je registrovand obchodni znacka spolecnosti Novell Corporation
http://www.novell.com/. ,Caldera® je registrovana obchodni znacka spolecnosti Cal-
dera Corporation http: //www.caldera.com/.

S pozdravem Terry Dawson, VK2KTJ <terry @perf.no.itg.telstra.com.au>.
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Kapitola

Nicolai Langfeldt janl@math.uio.no verze 0.7, 3. listopadu 1997

Jak nastavit NFS klienty a servery.

1 Uvod

11 Autorska prava

(C)opyright 1997 Nicolai Langfeld. Neupravujte bez doplnéni autorskych prav, rozsifujte bez
omezeni, ale ponechejte tento odstavec. Cast FAQ je postavena na NFS FAQ, autor Alan Cox.
Seznam problému a feSeni je odvozen podle seznamu, vytvoreného v IBM Corporation.

1.2 Dalsi zalezitosti

Tento dokument nebude nikdy dokoncen. Poslete mi prosim zpravy o vaSich problémech a
uspésich, dokument tak mohu vylepSovat. Penize, komentife nebo otizky posilejte na
janl@math.uio.no. Jestlize budete odesilat elektronickou zpravu, zajistéte prosim, aby byla
navratova adresa funk¢ni. Dostavam spousty dopisii a zjiStovani vasi adresy mlize byt dost
pracné.

JestliZe cheete tento dokument prekladat, dejte mi védét, abych védeél, ve kterych jazycich jsem
byl publikovan).
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Stiznosti a podékovani predejte Olafu Kirchovi, ktery mé k napsani dokumentu pfivedl a dal
mi par dobrych navrht :-).

Tento dokument pokryva NES ve verzich jadra 2.0. Ve verzich jadra 2.1 jsou zna¢né rozdily
a zmény.

1.3 Vénovani

Dokument bych rad vénoval Anne Line Norheim Langfeldtové. I kdyz jej pravdépodobné ni-
kdy nebude dist, protoZe neni takovym typem divky, kterd by jej Cetla.

2 README.first

NFS (Network File System — sitovy systém soubort) ma tfi dilezité charakteristiky:

e UmoZiiuje na siti sdileni soubort.
e VeétSinou funguje dostatecné dobfe.

e Otevira rizika v zabezpeceni, velmi dobfe zndma crackertim, ktefi snadno ziskaji pfistup
(Cteni, zapis a smazani) ke vS§em vaSim souboriim.

Ke zminénym zaleZitostem se jest¢ v dokumentu dostanu. Jestlize prectete ¢ast dokumentu, vé-
nujici se zabezpeceni, budete méné zranitelni vici nékterym rizikim zabezpeceni. Pasdze, vé-
nujici se zabezpeceni jsou v nékterych mistech dosti odborné a vyzaduji urcité znalosti o IP
a pouzitych terminech. JestliZze se v terminech nevyznate, miiZete se vratit k dokumentu o si-
tich nebo si seZeiite knihu o spravé TCP/IP-sité. S jeji pomoci se s TCP/IP Iépe szijete. Mimo-
chodem to je dobry nédpad, kdyZ provadite spravu unixovych/linuxovych servert. Konkrétné
bych doporucil TCP/IP Network Administration od Craiga Hunta, vydavanou O'Reilly & Asso-
ciates, Inc. Kdyz knihu pfectete a pochopite, budete mit vyssi hodnotu na trhu prace, takze ur-
Cité€ neztratite ;-).

Zde naleznete dvé ¢asti, uréené k odstranovani obtizi s NFS — Seznam problémii s programem
mount a FAQ. Jestlize vam néco nefunguje podle predpokladi, feseni hledejte nejprve zde.
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3 Nastaveni NFS-serveru
31 Predpokliady

Pfed dal$im ¢tenim dokumentu si musite byt jisti, Ze je mozné provozovat telnet mezi stroji,
které budete vyuZivat jako server a klient. Jestlize to nefunguje, musite korektné nastavit sit
(dokument networking/NET-2).

3.2 Prvni krok

Predtim, neZ miZzeme provést cokoliv dalstho, musime nastavit NFS server. JestliZe jste sou-
¢asti néjaké iredni nebo univerzitni sité, jisté zde jiz bude mnoZstvi NFS servert. Jestlize na né
mate pristup nebo jestli tento dokument Ctete proto, abyste zjistili, jak pristup ziskat, miZzete

tuto ¢ast vynechat a preskocit aZ na cast 4.

Jestlize potiebujete server nastavit ne-linuxovy, musite si procist systémovy manudl a zjistit,
jak umoznit NFS-sluzby a export systémii soubort pfes NFS. Jedna ¢ast tohoto dokumentu se
této problematice vénuje pro mnoho riznych systémd. Jakmile si vSe urovnate, miZete prikro-

Cit ke Cteni dalsi ¢asti. Nebo v této Casti jesté zustarite, protoze nékteré véci, které zde odkry-
vam, jsou nezavislé na druhu stroje, pouZitého jako server.

Ti z vas, kteri tady ¢tou dél, budou muset nastavit mnozZstvi programui.

3.3 Portmapper

Portmapperu se v Linuxu fikd bud por tmap, nebo rpc.por tmap. Manuédlova stranka na
mém systému fika, Ze je to ,,DARPA port k mapovaci ¢isel RPC-programi*. Je to prvni meze-
ra v zabezpeceni, se kterou se setkate pfi ¢teni tohoto dokumentu. Popis zaplnéni jedné z me-
zer naleznete v ¢asti 6. Tu vam opét viele doporucuji k prostudovani.

Spustte por tmapper. Jmenuje se bud por tmap, nebo rpc.portmap a mél by bydlet
v adresari /usr/sbin (na nekterych strojich se nazyva rpcbind). Ted ho mlzZete spustit
ruéné, ale bude potieba, aby se spustil pfi kazdém nataZeni systému, takze bude nutné vytvo-
fit/editovat rc skripty. VaSe rc skripty jsou blize popsany v manudlové strance pro init. Vét-
§inou se nachazi v /etc/rc.d, /etc/init.d nebo /etc/rc.d/init.d. Jestlize zde
bude néjaky skript, ktery se nazyva nejspise inet, je to ten, ktery budete editovat. Ale co na-
psat nebo provést je uz zalezitost, kterd leZi mimo rozsah tohoto dokumentu. Spustte
por tmap a spusténim ps aux zkontrolujte, jestli Zije. Zije? V poradku.
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3.4 Mountd a nfsd

Nasledujici programy, které musime spustit, jsou mountd a nfsd. Nejprve ale budeme edi-
tovat jiny soubor — /etc/exports. Reknéme, Ze chci, aby byl systém souborl
/mn/eris/local (je na stroji eris) k dispozici pro stroj apollon. Potom do /etc/exports
na stroji eris vloZim nésledujici:

/mn/eris/local apollon (rw)

Predchozi fadek déava stroji apollon na /mn/eris/local prava pro Cteni a zapis. Misto rw
by zde mohlo byt ro, coZ znamena pouze cteni (jestlize zde nepouZijete nic, je to i implicitni
hodnota, kterd se automaticky pouzije). MiZete zde pouZit jesté dalsi volby, pfiCemz zabezpe-
Covacimi se budu jesté zabyvat. VSechny volby jsou popsdny na manudlovych strankach
pro expor ts. Alespon jednou v Zivoté si je prectéte. Existuji i lepsi zpisoby, nez je vypis
vSech serverd v souboru exports. Jestlize pouzivate NIS (nebo NYS, NIS byl znam jako YP),
miZete vyuZit sitové skupiny, urcit zde domény pomoci zastupnych znaki a IP-podsité brat ja-
ko hostitele. Pak si ale uvédomte, kdo by tak mohl nechténé ziskat pfistup k serveru.

Poznamka: Tento soubor (exports) nema stejnou syntaxi jako v ostatnich Unixech.
Soubortim expor ts z ostatnich Unixti zde v dokumentu vénujeme jednu samostatnou Cast.

Nyni miZzeme spustit mountd (nebo se jednd o rpc.mountd) a nfsd (miZe byt nazvan
rpc .nfsd). Oba budou ¢ist soubor expor ts.

Jestlize budete editovat /etc/expor ts, musite zajistit, aby nf sd amountd védély, Ze se sou-
bory zménily. VEtSinou se to zajistuje spusténim expor t £s. Mnoho distribuci Linuxu program
expor t fs neobsahuje. JestliZe je tomu tak i u vas, instalujte na vaSem stroji nésledujici skript:

#!/bin/sh
killall -HUP /usr/sbin/rpc.mountd
killall -HUP /usr/sbin/rpc.nfsd

echo re-exported file systems

Ulozte jej napfiklad jako /usr/sbin/exportfs a nezapomeiite u néj provést
chmod a+rx. Nyni po zméné¢ vaseho souboru expor ts jako root spustite exportfs.

Nyni musite zkontrolovat, jestli mountd a nfs skutecné funguji. Nejprve pouZijete
rpcinfo -p. Mélo by se objevit zhruba nésledujici:

program vers proto port
100000 2 tcp 111 portmapper
100000 2 udp 111 portmapper
100005 1 udp 745 mountd
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100005 1 tcp 747 mountd
100003 2 udp 2049 nfs
100003 2 tcp 2049 nfs

Jak je vidét, portmapper oznamil svoje sluzby, a totéZ ucinily i mountd a nfsd.

Jestlize obdrzite rpcinfo: can’t contact portmapper: RPC: Remote sys-
tem error - Connection refused nebo néco podobného, je jasné, Ze portmapper
nefunguje. Napravte to. JestliZe dostanete No remote programs registered, pak bud
s vami por tmapper nechce mluvit, nebo se néco pokazilo. PouZijte na nfsd, mountd
aportmapper piikaz ki1l a pokuste se o vS§echno znovu od zacatku.

Po kontrole sluzeb por tmapperu mizete také provést kontrolu pomoci ps. Por tmapper
bude hlasit svoje sluzby i v pfipad€, Ze programy, které je vyuZivaly, se zhrouti. Takze pokud
se néco pokazi, kontrola pomoci ps bude na mistée.

Samoziejmé potiebujete také upravit vase systémové rc soubory, aby se mountd anfsd, stej-
né jako por tmapper spustily pfi startu systému. VétSinou uz se potifebné skripty na vasem
stroji nachazi, staci v nich pouze zru$it komentaf na patficnych mistech nebo je aktivovat pro
prislusné trovné inicializace.

Nyni byste méli znat manudlové stranky pro: por tmap, mount, nfsd a exports.

Jestlize jste vSechno provedli, jak jsem navrhoval, mtizete spustit NFS-klienta.

4 Nastaveni NFS-klienta

Nejprve budete potiebovat jadro, kde bude NFS-systém zabudovan nebo bude k dispozici jako
modul. To se konfiguruje pred kompilaci jadra. JestliZe jste jadro jeSté nekompilovali, procté-
te si dokument, tykajici se jadra, a pokuste se o to. JestliZze pouzivate néjakou velmi dobrou dis-
tribuci (jako je Red Hat) a jesté jste se jadrem nebo moduly nezabyvali (takZe jste nic nezka-

zili :-), budete mit NFS k dispozici automaticky.

Nyni miZete jako root zadat piislusny piikaz mount a systém souborl se objevi. KdyZ navaze-
me na priklad z predchozi ¢asti, budeme mount pouZzivat pro pfipojeni /mn/eris/local
ze stroje eris. To provedete nasledovné:

mount -o rsize=1024,wsize=1024 eris:/mn/eris/local /mnt

K volbam pro rsize a wsize se jeSté dostaneme. Systém soubord je nyni k dispozici pod
/mnt, takZe tady mizZete pouZit piikaz cd a 1 s a mizete se zde podivat na jednotlivé soubo-
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ry. Zjistite, Ze je to pomalej$i neZ lokdlni systém soubortl, ale naopak zase pohodInéjsi nezZ FTP.
Jestlize se po pouziti mount misto pfipojeni systému objevi chybové hlaSeni, napiiklad:
seris:/mn/eris/local failed, reason given by server‘:Permission de-
nied, pak je Spatny soubor exports nebo jste po jeho editaci zapomnéli spustit exportfs.
JestliZe se objevi ,,mount clntudp create: RPC: Program not registeredt,
znamena to, ze na serveru nebézi nf sd nebo mountd.

Systému soubort se zbavite takto:

umount /mnt

Aby se systém souborl nfs pripojil pfi startu systému, musite editovat /etc/fstab. Pro nas
priklad staci pfipojit takovyto radek:

# device mountpoint fs-type options dump fsckorder

eris:/mn/eris/local /mnt nfs rsize=1024,wsize=1024 0 O

K tomu vSe, pokrac¢ujeme dal.

41 Volby pro mount

Ke zvaZeni zde mate nékolik moZnosti. Jejich vyuZitim je mozné ovladat zpisob, jakym se
NFS-klient postavi k havérii serveru nebo poruse sité. Jednou z dobrych vlastnosti NFS je to,
7e se takové situace zvladaji s prehledem. Pokud je klient nastaven spravné. Existuji zde dva
rizné mddy poruch:

soft NFS-klient nahlasi chybu procesu, ktery vyuZziva soubor na pfimontovaném systému
soubori NFS. Nékteré programy se s takovym hldsenim spravné vyrovnaji, nékteré
ne. Takové nastaveni nemohu doporucit.

hard Program, ktery pfistupuje k souboru na pfimontovaném systému soubort NFS, se
pii havérii serveru zastavi. Proces neni mozné prerusit nebo zrusit, pokud neurcite
také intr. KdyZ je NFS-server opét funkéni, program bude pokraCovat tam, kde
prestal. To je pravdépodobné i pro vés to pravé. Na vsech piipojenych NFS-systé-
mech soubort doporucuji pouzit hard, intr.

V navaznosti na predchozi priklad vypadaji udaje v f£stab takto:
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# device mountpoint fs-type options dump fsckorder

eris:/mn/eris/local /mnt nfs rsize=1024,wsize=1024,hard,intr 0 O

4.2 Optimalizace NFS

Normalné (kdyZ nejsou urceny volby rsize a wsize) bude NFS Cist a zapisovat po 4 096
nebo 8 192 bajtech. Nekteré kombinace linuxovych jader a sitovych karet tak velké bloky ne-
zvladaji a navic nemusi byt optimalni. TakZe budeme muset experimentovat a nalézt nastaveni
rsize awsize, kterd jsou funkéni a co nejrychlejsi. Rychlost vaseho nastaveni muZete otes-
tovat n€kolika jednoduchymi ptfikazy. Po pouZziti pfedchoziho pfikazu mount a za predpokla-
du, Ze méte prava pro zédpis na disk, mizete takto otestovat vykon pii postupném zapisu:

time dd if=/dev/zero of=/mnt/testfile bs=16k count=4096

Tim vytvorite 64 MB soubor nulovych bajtl (je natolik velky, Ze by zde na vykon neméla mit
vliv vyrovnavaci pamét, jestlize mate velkou pamét pouzijte vétsi soubor). Operaci provedte
vicekrat (5-10) a spocitejte primérny Cas. To je doba trvani zapisu, kterd nas zajima. Pak mu-
Zete zpétnym Ctenim souboru otestovat vykony pfi Cteni:

time dd if=/mnt/testfile of=/dev/null bs=16k

Opét provedte vicekrat a spocitejte prumér. Provedte odpojeni a pfipojeni (mount a umount),
ale s vétSimi hodnotami rsize a wsize. M¢lo by se jednat o nasobky 1 024 a nemély by byt
vetsi nez 16 384 bajti, coZ je maximalni velikost u NFS verze 2. Thned po pripojeni provadej-
te ptikaz cd do pripojeného systému a zde provadéjte Is a trochu prozkoumejte fs, aby bylo
ziejmé, Ze je vSe v poradku. JestliZe je nastaveni rsize/wsize piili§ vysoké, pfiznaky jsou
velice podivné a n€kdy ne zcela zfejmé. Typicky je nekompletni seznam souborti po zadani
»1s“ a dale absence chybovych hlaseni. Nebo n¢kdy bez chybovych hlaSeni selze ¢teni sou-
boru. Jakmile jste si jisti, Ze zadané hodnoty rsize/wsize jsou funkéni, mizete opét pfis-
toupit k testiim rychlosti. Rtizné platformy servert maji rizné optimalni hodnoty. SunOS a So-
laris je naptiklad mnohem rychlejsi pii pouZiti 4 096 bajtovych bloki.

Nova jadra Linuxu (od 1.3) provadéji pfi nastaveni r si ze vétSim nebo rovném velikosti stran-
ky procesoru ¢teni dopiedu. Na procesorech Intel je velikost stranky 4 096 bajti. Takové cteni
zde znacné zvysi Cteci vykony NFS. TakZe na strojich Intel je dobré mit r si ze alespoti 4 096.

Nezapomeiite nalezenou hodnotu rsize/wsize odrazit v /etc/fstab.
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Vykony NFS pfi zapisu je mozné zvysit trikem — zruSenim synchronnich zapist na serveru.
Specifikace NFS urcuje, Ze zadosti NFS o zépis by nemély byt povazovany za vytizené, dokud
jsou zapsand data na stdlém médiu (obycejné disk). Tim se uréitym zptisobem sniZi vykon
pfi zapisu, asynchronni zapisy budou NFS-zapisy urychlovat. Linux nfsd nikdy neprovadi syn-
chronni zapisy, protoze implementace systému souborti v Linuxu se k tomu nepropujci, ale na
ne-linuxovych serverech mizete vykony zvysit vloZenim nasledujiciho fadku (nebo néceho
podobného) do vaseho souboru exports:

/dir -async,access=1linuxbox

Podivejte se prosim u daného stroje na manuélovou stranku pro expor ts. Uvédomte si také,
Ze se zvySuje riziko ztraty dat.

5 NFS na pomalych linkach

Pomalé linky zahrnuji modemy, ISDN a také dalsi pfipojeni na velké vzdalenosti.

Tato ¢4st je postavena na znalostech o pouZitych protokolech, ale zkuSenosti z experimentova-
ni chybi. Mij domaci pocita¢ byl 6 mésici mimo provoz (nefunkéni HDD), takZe jsem nemo-
hl testovat spojeni pfes modem. Jestli se o to pokusite, dejte mi prosim védeét.

Prvni véc, kterou musime brat v ivahu, je to, Ze NFS je pomaly protokol. Ma velké naroky. Po-
uziti NFS je skoro jako pouZiti kermitu na pfenos soubort. Je to pomalé. Skoro vSechno je ry-
chlejsi nez NFS. FTP je rychlejsi. HTTP je rychlejsi. Rcp je rychlejsi. Ssh je rychlejsi.

Porad to chcete zkousSet? Dobra.

Implicitni hodnoty NES jsou urceny pro rychlé linky s malymi prodlevami. JestliZe tyto impli-
citni hodnoty pouzijete na linkach s velkymi prodlevami, NFS muze hlasit chyby, ukoncovat
operace, predpokladat, Ze soubory jsou kratsi neZ ve skutecnosti, nebo provadét jiné zdhadné
operace.

Prvni véc, kterou musite udélat, je nepouzivat pro ptikaz mount volbu sof t. Pak by prodle-
vy zpusobily hldSeni chyb aplikacim, které by vétSinou situaci spravné nezvladly. Takto snad-
no vyvolate rizna zdhadna selhani. PouZijte tedy radéji volbu hard. KdyzZ je aktivni hard, pro-
dlevy misto ukonceni zpisobi dalsi pokusy o pokracovani, at uz se aplikace snazi o cokoliv. To
je to, co potiebujete. Opravdu.

Nyni si musite u pfikazu mount pohrat s volbami timeo a retrans. Jsou popsany na ma-
nualové strdnce nfs(5), ale tady vdm nabizim jeji kopii:
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timeo=n The value in tenths of a second before
sending the first retransmission after an
RPC timeout. The default value is 7 tenths
of a second. After the first timeout, the
timeout is doubled after each successive
timeout until a maximum timeout of 60 sec-
onds is reached or the enough retransmis-
sions have occured to cause a major time-
out. Then, if the filesystem is hard
mounted, each new timeout cascade restarts
at twice the initial value of the previous
cascade, again doubling at each retransmis-
sion. The maximum timeout is always 60
seconds. Better overall performance may be
achieved by increasing the timeout when
mounting on a busy network, to a slow
server, or through several routers or gate-

ways.

retrans=n The number of minor timeouts and retrans-
missions that must occur before a major

timeout occurs. The default is 3 timeouts.

When a major timeout occurs, the file oper-

ation is either aborted or a "server not
responding" message 1is printed on the con-

sole.

Jinymi slovy: Jestlize ve lhité 0,7 sekundy (700 ms) neobdrzite odpovéd, NFS-klient bude 7a-
dost opakovat a lhitu zdvojnasobi na 1,4 sekundy. Jestlize se odpovéd opét neobjevi, Zadost se
opét opakuje a lhiita se opét zdvojnasobi (na 2,8 sekundy).

Rychlost linek je mozné méfit pomoci ping se stejnou velikosti paketu, jakou maji nastaveny
volby rsizelwsize.

S ping -s 8192 lugulbanda

PING lugulbanda.uio.no (129.240.222.99): 8192 data bytes

8200 bytes from 129.240.222.99: icmp_seg=0 ttl=64 time=15.2 ms
8200 bytes from 129.240.222.99: icmp seg=1 ttl=64 time=15.9 ms
8200 bytes from 129.240.222.99: icmp_seg=2 ttl=64 time=14.9 ms
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8200 bytes from 129.240.222.99: icmp seg=3 ttl=64 time=14.9 ms
8200 bytes from 129.240.222.99: icmp seg=4 ttl=64 time=15.0 ms

--- lugulbanda.uio.no ping statistics ---
5 packets transmitted, 5 packets received, 0% packet loss

round-trip min/avg/max = 14.9/15.1/15.9 ms

Cas (time) zde znamena, jak dlouho se paket ping dostava do lugulbandy a zpét. 15 ms je dost
rychlych. Pres linku s kapacitou 28 000 bps muiZete ocekavat tak 4 000 — 5 000 ms a jestli je
linka pretizend, mtzZe se Cas prodlouZit, snadno i zdvojnasobit. Kdyz je ¢as dost vysoky, fika-
me, Ze je velka prodleva (high latency). Obecné se pii zvétSovani paketti a vy$$im zatiZeni si-
t€ zvySuje i prodleva. Timeo zvyste podle vasi linky a jejiho zatiZeni. A protoZe se prodleva

zvySuje, kdyZ linku vyuZivate pro dalsi véci: KdyZ budete chtit pouzit FTP a NFS souasné,
méli byste se pokusit zméfit Casy pro ping pii vyuZiti FTP pro pienos soubord.

Nejsem zadny odbornik na zabezpeceni pocitaci. Ale pro otdzky zabezpeceni mam pér malych
rad. Ale nezapomeiite, Ze tohle neni kompletni seznam problému kolem NFS a jestli si mysli-
te, Ze po precteni a provedeni tohoto vseho jste v bezpeci, urcité se mylite.

Tahle ¢ast se vas nemusi tykat — a sice v pfipadé, Ze je vaSe sit uzaviend, vy véfite vSem uzi-
vatelim a nikdo jiny (komu nevéfite) se na sit nemtze dostat. Znamena to, Ze se na sit nikdo
jiny nemuiZze pfihlasit ani pfes modem a ani pfes jinou sit, ve které nevéfite vS§em. Zni to para-
noidné? Ne tak zcela. Je to jen zdkladni rada pro zabezpeceni. A uvédomte si, Ze to, co tady fi-
kam, je jen zacatek vSeho. Bezpecnd sit vyZaduje pilného a dobrého spravce, ktery vi, kde na-
jit informace o aktuélnich a moZnych problémech.

NFS ma zakladni problém v tom, Ze klient (nebylo-li fe¢eno jinak) bude vérit NFS-serveru
a obracené. To miiZze byt Spatné. Znamena to, Ze pokud je narusen rootovsky ucet na serveru,
neni uz takovy problém narusit i rootovské ucty na klientech. A opacné. K tomu existuje mnoz-
stvi kopirovacich strategii, ke kterym se brzy dostaneme.

Néco, co byste si méli precist, jsou vyvésky CERT na NFS, vétSina z niZe uvedeného textu se
zabyva zalezitostmi, o kterych CERT piSe ve vyvéskach. Zde nasleduji nékteré vyvésky, vzta-
hujici se k NFS:

CA-91:21.Sun0S.NFS.Jumbo.and.fsirand 12/06/91
Vulnerabilities concerning Sun Microsystems, Inc. (Sun) Network

File System (NFS) and the fsirand program. These vulnerabilities
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affect SunOS versions 4.1.1, 4.1, and 4.0.3 on all architectures.
Patches are available for SunOS 4.1.1. An initial patch for SunOS
4.1 NFS is also available. Sun will be providing complete patches

for SunOS 4.1 and SunOS 4.0.3 at a later date.

CA-94:15.NFS.Vulnerabilities 12/19/94

This advisory describes security measures to guard against several
vulnerabilities in the Network File System (NFS). The advisory was
prompted by an increase in root compromises by intruders using tools

to exploit the vulnerabilities.

CA-96.08.pcnfsd 04/18/96
This advisory describes a vulnerability in the pcnfsd program (also

known as rpc.pcnfsd). A patch is included.

61 Zabezpeceni klienta

U klienta se mtizeme rozhodnout, Ze serveru nebudeme tolik vérit, nékolika zpisoby a moznost-
mi pro mount. Mizeme napiiklad pomoci volby nosuid zakazat praci programti suid mimo
NFS-systém. Tohle je dobry ndpad a stoji za to zvéZit, zda jej nevyuZit na vSech pfipojenych
(mount) discich. Znamena to, Ze root na serveru nemuiiZze v systému souborli vytvofit rootovsky
suid-program, piihlasit se na klienta jako normalni uZivatel a vyuZit rootovsky suid-program
a stat se tak rootem i na klientu. Pomoci volby noexec je také mozné na pripojeném systému
soubort zakazat spousténi souborti. Tohle je ale oproti nosuid méné praktické, protoZe systém
souborti muiZe obsahovat néjaké skripty nebo programy, které musi byt spoustény. Tyto volby
zadéte ve sloupci pro volby s rsize a wsize, oddélené carkami.

6.2 Zabezpeceni serveru: nfsd

Na serveru se muzeme rozhodnout, Ze nebudeme vérit rootovskému acétu klienta. Dosdhneme
toho vyuzitim volby root squash v exports:

/mn/eris/local apollon(rw,root squash)

Nyni pokud se uzivatel s UID 0 na klientovi pokusi pristoupit (Cist, zapisovat, mazat) na sys-
tém soubort, server jeho UID nahradi UID uctu ,,nobody* ze serveru. To znamend, Ze root
z klienta nemiiZe pracovat se soubory, se kterymi miZe pracovat jediné root na serveru. To je
dobré, takZe root squash pravdépodobné pouZijete na vSech exportovanych systémech
souborti. MtiZzete ale namitnout, Ze root z klienta pouZije ,,su®, stane se tak jinym uZivatelem
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a stejné tyto uZivatelské soubory pouZije! Zde je odpovéd jasna: Ano, je to tak a v Unixu na
NFS je to tak spravné. Z toho plyne jedno ponauceni — v§echny dilezité soubory a binarni pro-
gramy by mél vlastnit root, ne tedy bin nebo jiny nerootovsky ucet, protoze jedinym tctem,
na ktery se root z klienta nedostane, je rootovsky ucet na serveru. Na manudlovych strankach
pro NFSd je vypsano nékolik dalsich voleb pro squash, takZe se miZete rozhodnout, Ze néko-
mu z klientl budete méné véfit. Pomoci squash je moZné nastavit i libovolny rozsah UID
a GID. Popis naleznete na manualové strance pro Linux NFSd.

V Linux NFSd je root squash vlastné nastaveno implicitn€. Pokud ma mit root k systému
soubor piistup, pouZijte

no_root_ squash

Dalsi dilezitou véci je zajistit, aby nf sd kontroloval, Ze vSechny jeho Zadosti prichazi z pri-
vilegovaného portu. JestliZe pfijme Zadosti z jakéhokoliv starého portu na klientu, uzivatel ma-
7e bez zvlaStnich prav spustit program, ktery je moZné snadno ziskat na Internetu. Hovofi pro-
tokolem nfs a urci, Ze uZivatel je kdokoliv, kym chce byt. No, trochu tady strasim. Linux nf sd
provadi kontrolu automaticky, v jinych operacnich systémech ji musite nastavit sami. Popis na-
staveni naleznete v manualovych strankach pro nfsd v daném operacnim systému.

Dalsi véc. Nikdy neexportujte systém soubor( na ,,Jocalhost* nebo na 127.0.0.1. Dlvétujte mi.

6.3 Zabezpeceni serveru: portmapper

Zékladni por tmapper ma v kombinaci s nf sd problém, ktery umoZiiuje dostat se na sou-
bory na NFS-serverech bez jakychkoliv prav. Nastésti je por tmapper, vyuZivany v Linuxu,

v

rech nakonfigurujete seznamy pro pfistup.
Nejprve editujme /etc/hosts.deny. Mél by obsahovat fadek

portmap: ALL

Tento fadek zakaze pristup vsem. Je to mozna trochu drastické, takze piistup opét otevieme edi-
taci /etc/hosts.allow. Nejprve si ale musime rozmyslet, komu pristup otevieme. Mélo by
se jednat o vSechny stroje, které by mély mit pfistup k vaSemu por tmapperu. V béZicim linu-
xovém systému je jen malo stroji, které by z néjakého diivodu potrebovaly piistup. Por tmap -
per se stard o nfsd, mountd, ypbind/ypserv, pcnfsd a ,,r* sluzby, jako ruptime
a rusers. Zde stoji za zvazeni jediné nfsd, mountd, ypbind/ypserv a snad pcnfsd.
Vsechny stroje, které potiebuji vyuzivat sluzby na vasem stroji, by to mély mit také umoznéno.
Reknéme napiiklad, Ze adresa vaSeho stroje je 129.240.223.254 a stroje, nalézajici se v podsiti
129.240.223.0, by k nému mély mit pfistup (pouZité terminy jsou vysvétleny v dokumentu k si-

tim). Potom v hosts.allow napiSete
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portmap: 129.240.223.0/255.255.255.0

To je stejny piipad jako sitova adresa, dana pro smérovani, a podsifova maska, pouzita v i f -
config. Pro zafizeni eth0 by mél ifconfig na tomto pocitaci ukazovat

eth0 Link encap:10Mbps Ethernet HWaddr 00:60:8C:96:D5:56

inet addr:129.240.223.254 Bcast:129.240.223.255 Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:360315 errors:0 dropped:0 overruns:O0

TX packets:179274 errors:0 dropped:0 overruns:O0

Interrupt:10 Base address:0x320

A netstat -rn by mél ukazovat

Kernel routing table

Destination Gateway Genmask Flags Metric Ref Use Iface

129.240.223.0 0.0.0.0 255.255.255.0 U 0 O 174412 etho

Sifova adresa je v prvnim sloupci.

Soubory hosts.deny a hosts.allow jsou popsany na stejnojmennych manudlovych
strankéch.

DULEZITE: V t&chto souborech neddvejte na fadky por tmap nic jiného nez IP-CISLA. Vy-
hledavani podle nazvli lokaci miZe nepiimo zptisobit aktivitu por tmap, kterd zptisobi vyhle-
davani podle nazvi lokaci, které miiZe nepfimo zplsobit aktivitu por tmap, kterd zplsobi...

Predchozi véci posiluji vas server. Jedinym problémem, ktery zbyva (opravdu!), je né¢i naru-

Seni roota (nebo nataZeni systému MS-DOS) na stroji, kterému véfime. Se ziskanymi pravy
miZe dojit k odeslani Zadosti ze zabezpeceného portu pod libovolnym uZivatelskym jménem.

6.4 NFS a firewall

Dobry néapad je pouzit na NFS firewall a portmapovat porty na vaSem routeru a firewallu.
Nf sd pracuje na portu 2 049 s obéma protokoly udp i tcp. Por tmapper je na portu 111 (tcp
iudp) a mountd je na portu 745 a 747 (tcp a udp). Obvykle. Porty radéji zkontrolujte prika-
zem rpcinfo -p.
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JestliZe ale na druhou stranu chcete, aby NFS prochézel pies firewall, existuji volby pro novéjsi
NFSd a mountd, aby pouzivaly urcity (nestandardni) port, ktery mtize byt ve firewallu otevien.

6.5 Shrnuti

Jestlize u aplikaci por tmapper /nfs pouZivite hosts.allow/deny, root squash,
nosuid a funkce privilegovanych portti, vyhnete se mnoha zndimym nedostatkim v NFS
a muZete se citit t€méef bezpecné.

Ale kdyby prece jenom: Kdyz ma na vas$i sif pfistup néjaky vetielec a jsou-li /home
a /var/spool/mail pfipojeny pfes NFS, miize vlozit do vaSich souborti . forward nebo
do mailboxu néjaké podivné prikazy. Z tohoto diivodu nikdy nepfistupujte k vasemu soukro-
mému kli¢i PGP pfes NFS. Nebo alespoii poditejte s rizikem. A nyni uZ néco znate.

NFS a portmapper tvori dohromady slozity podsystém, takze se nékdy miZe stit, Ze jsou
objeveny nové chyby — at uz v zakladnim navrhu nebo v pouZzité implementaci. Vyskytuji se
i znamé chyby, které nékdo zneuziva. Ale takovy je Zivot. Tyto zaleZitosti miZete sledovat ale-
spoil v newsgroups comp.os.linux.announce a comp.security.announce.

7 Seznam problémuo s programem
mount

Tato ¢ast je odvozena podle seznamu, vytvofeného v IBM Corporation, ktery se zabyva pro-
blémy pri pripojeni NFS. Zde jim musim podékovat za zpfistupnéni pro tcely tohoto dokumen-
tu. JestliZe se pii pfipojeni NFS setkéte s problémem, proberte nejprve nasledujici seznam. Te-
prve v ptipadé neuspéchu sviij problém nékam posilejte. Kazda polozka popisuje néjaky pro-
blém a nabizi jeho odstranéni.
1. Systém souborti neni exportovan nebo neni exportovan danému klientovi.

Naprava: exportujte jej.
2. Rozliseni ndzvu neodpovida exportnimu seznamu.

V exportnim seznamu je napiiklad export na johmad, ale tento nazev je rozliSen jako joh-
mad.austin.ibm.com a pfipojeni neni povoleno.

Naprava: exportujte na obé formy nazvu.

Situace muiZe nastat také v pripadé, Ze klient ma 2 rozhrani s rliznymi nazvy pro oba adap-
téry a v exportu je urCen jen jeden.

Naprava: exportujte obé rozhrani.
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Situace miiZe nastat také v piipadé€, Ze server nemiiZze na klientu provést lookuphostbyna-
me nebo lookuphostbyaddr (jsou to funkce knihoven). Zajistéte, aby klient mohl provést
host <name>; host <ip_addr>; a aby oba piikazy ukazovaly stejny stroj.

Naprava: srovnejte rozliSeni nazvu.

Systém soubortl byl pripojen po spusténi NES (na tom serveru). V takovém piipadé server
exportuje vyznacené misto pfipojeni, ne pfipojeny systém soubort.

Naprava: Ukoncete NFSd a znovu jej spustte.

Poznamka: Klienti, na kterych je pfipojeno vyznacené misto pfipojeni, budou mit po res-
tartu problémy s pfistupem.

Datum je na jednom nebo obou strojich tiplné mimo (mohou vzniknout zmatky).
Naprava: nastavte datum spravné.

Autor projektu HOWTO doporucuje k synchronizaci hodin pouziti NTP. ProtoZe na NTP
existuji v USA exportni omezeni, pro Debian, RedHat nebo Slackware jej ziskate na
adrese ftp://ftp.hacktic.nl/pub/replay/pub/linux nebo na mirrorech.

Server nedokaZze pfijmout pfipojeni od uzivatele, ktery je ¢lenem vice nez 8 skupin.

Naprava: sniZte pocet skupin, ve kterych je uzivatel ¢lenem, nebo provedte pfipojeni
pres jiného uzivatele.

8 FAQ

Tato ¢ast se vénuje FAQ, tedy Casto pokladanym otdzkam. VEtSinu sepsal Alan Cox.

1.

Jestlize pouzivam Linux jako NFS-server, casto se mi objevuji chyby ,,stale nfs
handle‘.

Objevuje se jako chyba v nékterych star§ich verzich nfsd. Od verze nfs-
server2.2betalé je chyba odstranéna.

Kdyz se pokusim pripojit systém soubort, dostavam
can’t register with portmap: system error on send

Pravdépodobné pouZzivite systém Caldera. Je zde chyba v rc skriptech. Néapravu si zjednej-
te od Caldery.
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3. Proc neni mozné spustit soubor po jeho okopirovani na NFS-server?

Duivod je v tom, Ze nf sd z diivodu zvySeni vykoni pouZiva pti praci se soubory vyrovna-
vaci pamét (uvédomte si, Ze bézi v uzivatelském prostoru). Nf sd sice soubor otevie (jako
v piipadé po zapisu do néj), ale jadro vam jej neumozni spustit. Nf sd, kterd jsou novéjsi
nez z jara 95, oteviraji soubory v nékolika sekundéch, tém star§im to miaZe trvat i dny.

4. Vsechny moje NFS-soubory jsou pouze pro ¢teni.

Linuxovy NFS-server je implicitné pouze pro ¢teni. Vice podrobnosti viz manualové stran-
ky pro ,,expor ts*“ a nfsd. Budete muset upravit /etc/exports.

5. Pripojuji se z linuxového NFS-serveru a 1s mi funguje, ale ¢ist a zapisovat soubory
nemuzu.

Ve star§ich verzich Linuxu musite NFS-server pfipojit s hodnotami
rsize=1024,wsize=1024.

6. Pripojuji se z linuxového NFS-serveru s velikosti bloku mezi 3 500 — 4 000 a pravidel-
né se zhrouti linuxovy box.

Tak to nedélejte.

7. Dokaze Linux zvladnout NFS pies TCP?
Ne, zatim ne.

8. Kdyz se pokousim pripojit stroj z linuxového boxu, dostanu spoustu podivnych chyb.
Uzivatelé musi byt v 8 a méné skupindch. Starsi servery to vyZaduji.

9. Kdyz provedu restart svého stroje, nékdy se pri pokusu o odpojeni NFS-serveru
zasekne.

Pfi restartu neprovadéjte odpojeni NFS-servert, ignorujte je, protoZe se stejné nic nesta-
ne. Pfikaz pak zni umount -avt nonfs.

10. NFS-klienty Linuxu jsou p¥i zapisu do systémi Sun a BSD velice pomalé.

NFES-zapisy jsou normalné synchronni (mtiZete to vypnout, pokud nechcete riskovat ztratu
dat). Horsi je, Ze od BSD odvozena jadra zatim nebyvaji schopna pracovat v malych blo-
cich. Proto kdyZ zapisujete 4 KB dat z linuxového boxu v 1 KB paketech, které pou-
ziva, BSD provede tohle
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Cteni 4KB strénky
zména 1KB

z4dpils 4KB zpé&t na disk

Cteni 4KB strénky
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zména 1KB
z4dpis 4KB zp&t na disk
atd. .

9 Exportovani systému souboru

Zptsob exportovani systémut souborti pomoci NFS neni pochopitelné u vSech platforem kon-
zistentni. Linux a Solaris 2 jsou v tomto piipadé€ rozdilné. Tato ¢4st vypisuje, jak se to déla
na vétsing systému. Jestlize zde neni vas systém obsaZen, musite si k nému projit manualové
stranky. Klicova slova jsou nf sd, system administration tool, rc scripts, boot scripts, boot se-
quence, /etc/exports, expor tfs. V této Casti budu pribézné vyuzivat jeden priklad: jak
exportovat /mn/eris/local na apollon read/write.

91 IRIX, HP-UX, Digital-UNIX, Ultrix,
SunoOS 4 (Solaris 1), AIX

Tyto operacni systémy vyuzivaji tradi¢ni Sunovsky exportni format. Do /etc/exports
zapiste:

/mn/eris/local -rw=apollon

Kompletni dokumentace je na manudlové strince exports. Po editaci souboru spustte
exports -av asystém soubort bude exportovan.

Syntaxe pfikazu expor tfs se systém od systému mize lisit. Na nékterych operacnich systé-
mech bude predchozi zadany fadek znit:

/mn/eris/local apollon
nebo dokonce jesté takto:
/mn/eris/local rw=apollon

ov

Doporucuji formalnost. Riskujete, Ze pfisti verze expor tfs bude v syntaxi piisnéjsi a nic
vam nepobéZi.
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9.2 Solaris 2

Sun pfi tvorbé systému Solaris 2 znovu vynalezl kolo. TakZe tento systém se od ostatnich znac-
né lisi. Budete provadét editaci souboru /etc/dfs/dfstab. Zde uloZite podle manualové
stranky share(1M) piikazy pro sdileni. Asi takto:

share -o rw=apollon -d "Eris Local" /mn/eris/local

Po editaci spustte program shareall, ktery systémy souborti exportuje.

PC-NFS nespoustéjte. Pustte si sambu.

Pardon: O PC-NFS nevim nic. Jestli se na to n¢kdo citi, at to udéla a ja jeho praci zaradim
na toto misto.
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