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Kapitola

Uvod do vytvareni siti

11 Historie

Myslenka vytvareni siti je pravdépodobné stejné stara jako vlastni telekomunikace. Uvazte li-
di Zijici v dobé kamenné, ktefi si moZn4 mezi sebou predavali zpradvy pomoci bubnl. Dejme
tomu, Ze jeskynni ¢lovék A chtél pozvat jeskynniho ¢lovéka B na zédbavnou hru, kterd spoci-
vala v tom, Ze po sobé hazeli kamenim, ale Zil prili§ daleko na to, aby B slySel jeho obrovsky
buben. Jaké mél tedy A volby? Mohl 1) dojit za B, 2) sehnat si v&tsi buben nebo 3) pozadat
C, ktery Zil v poloviné vzdalenosti jejich obydli, aby zpravu predal. V pfipadé posledni moz-
nosti se jedna o vytvoreni sité.

Samoziejmé, Ze od primitivnich snah a prostfedkt nasich predkl jsme urazili jiz dlouhou ces-
tu. KdyZ si dnes chceme domluvit schiizku na sobotni fotbalovy zapas, mame pocitace, které
spolu komunikuji prostfednictvim soustavy drati, optickych vlaken, mikrovln apod.' V nasle-
dujicim textu se budeme zabyvat zpisoby a metodami, kterymi je to realizovano, opustime
vSak zdleZitosti kolem dratd i kolem fotbalu.

V tomto pravodci si popiSeme dva typy siti: sit€ zaloZené na protokolu UUCP a sité zaloZe-
né na protokolu TCP/IP. Jde o sady protokolil a softwarové baliky, které obstaravaji pfenos
dat mezi pocitaci. V této kapitole se podivime na oba typy siti a probereme si jejich zdkladni

principy.

Sit definujeme jako soubor hostitelii, ktefi spolu mohou vzajemné komunikovat a ¢asto se pii-
tom spoléhaji na sluzby vyhrazenych hostitelll, prenasejicich data mezi jednotlivymi Gcastni-
ky. Hostitelé jsou Casto pocitace, ale neplati to vZdy; nékdy tak nazyvame i X-terminaly nebo
inteligentni tiskarny. Mensim seskupenim hostiteld fikame mista (site).

' pavodni duch, ktery se v Evropé stale jesté zjevuje.
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Komunikace by nebyla moZna bez urcitého druhu jazyka nebo kédu. V pocitacovych sitich se
témto jazyktm souhrnné fika protokoly. Neméli byste si vSak predstavovat pisemné protoko-
ly, ale spise vysoce formalizovany kéd chovani, které 1ze pozorovat napfiklad pfi setkani hlav
statti. Podobné protokoly pouZivané v pocitacovych sitich nejsou ni¢im jinym, neZ pravidly
pro vyménu zprav mezi dvéma hostiteli.

1.2 Sité UUCP

UUCP je zkratka spojeni Unix-to-Unix Copy. Ptivodné to byl balik programii pro pfenos sou-
bort po sériovych linkach, planovani téchto pfenost a spousténi programti na vzdalenych hos-
titelich. Od své prvni implementace koncem sedmdesétych let prodélal tento protokol velké
zmény, ale co se tyce sluzeb, které nabizi, je stile ponékud nekomfortni. Hlavni vyuZiti ma
stale v sitich WAN zaloZenych na vytacenych (dial-up) telefonnich linkéach.

Protokol UUCP byl vytvorfen v Bellovych laboratotich v roce 1977, kde mél slouzit ke komu-
pres 80 mist. PouZivala se zde elektronicka posta i vzdaleny tisk. OvSem hlavni vyuZiti systé-
mu spocivalo v §ifeni nového softwaru a opravach chyb.” Dnes jiz neni protokol UUCP ome-

zen jen na prostfedi Unixu. Existuji jak volné Sifitelné, tak i komer¢ni porty na rizné platfor-
my, véetné AmigaOS, DOS, Atari TOS atd.

P2

Jednou z hlavnich nevyhod siti UUCP je mal4 Sifka pasma. Na jedné strané telefonni vybave-
ni uzce omezuje maximalni prenosovou rychlost. Na druhé stran€ jsou spojeni prostiednic-
tvim protokolu UUCP jen zfidka trvald; hostitelé se misto toho spojuji v pravidelnych inter-
valech. Proto vétSinu Casu, ktery zabere doruceni poStovni zpravy v siti UUCP, zpréva jen ne-
¢inné ,,dfepi* na disku néjakého hostitele a ¢eka na nadchazejici navazéani spojeni.

Navzdory témto omezenim stale funguje po celém svété spousta siti UUCP, o néZ pecuji ze-
jména nadsenci, ktefi za rozumné ceny nabizi soukromym uzivatelim pfistup k siti. Hlavnim
diivodem oblibenosti protokolu UUCP je skutecnost, Ze ve srovnani s pfipojenim pocitace
pevnou linkou je téméf ,,za babku®. K tomu, abyste z vaSeho pocitace udé€lali uzel UUCP, po-
tfebujete jen modem, fungujici implementaci protokolu UUCP a jiny uzel UUCP, ktery bude
ochotny vas zasobovat postou a newsy.

2 Ne 7e by se od té doby Casy pfili§ zménily...
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1.2.1 Jak pouzivat protokol UUCP

Myslenka stojici v pozadi protokolu UUCP je velice jednoducha: jak jiZ jeho nazev napovi-
da, kopiruje vlastné soubory z jednoho hostitele na druhy. Kromé toho ale umoziiuje prova-
dét na vzdaleném hostiteli také urcité akce.

Dejme tomu, Ze vas pocita¢ ma povolen pfistup k hypotetickému hostiteli jménem swim
a muzZe na ném spoustét tiskovy piikaz 1pr. Potom byste mohli na hostiteli swim vytisknout
tuto knihu za pomoci nésledujiciho pfikazu zadaného v pfikazové radce:’

S uux -r swim!lpr !netguide.dvi

Prikaz uux ze sady protokolu UUCP naplanuje tlohu pro hostitele swim. Tuto tlohu formu-
luje vstupni soubor netguide.dvi a pozadavek o pfedani tohoto souboru piikazu lpzr.
Priznak - fika ptikazu uux, aby nevolal vzdaleny systém ihned, ale aby tlohu pozdrzel, do-
kud nebude pfi pfisti prilezitosti navazano spojeni. Tomuto postupu fikdme spooling.

Dalsi vlastnosti protokolu UUCP je, Ze umoziiuje dorucovat tlohy a soubory pres nékolik
hostiteltl, za predpokladu, Ze tyto spolupracuji. Dejme tomu, Ze hostitel swim z predchozich
prikladd ma UUCP-spojeni s hostitelem groucho, ktery spravuje rozsahly archiv unixovych
aplikaci. Ke stazeni souboru tripwire-1.0.tar.gz mizete pouzit nasledujici piikaz:

$ uucp -mr swim!groucho!~/security/tripwire-1.0.tar.gz trip.tgz

Vytvotrend tloha poZzad4 hostitele swim, aby ziskal pfislusny soubor od hostitele groucho
a poslal ho zpét vasemu pocitaci, pficemz ho protokol UUCP uloZi do souboru trip.tgz
a oznami vam postou jeho doruceni. Vyse uvedeny proces probéhne ve tfech krocich. Nejpr-
ve posle vas pocitac ulohu hostiteli swim. Jakmile tento hostitel navaze pristi spojeni s hosti-
telem groucho, nahraje pfisluSny soubor. Zavére¢nym krokem je vlastni pfenos souboru
z hostitele swim na vas pocitac.

vvvvvv

ka posta a sitové news. K témto tématim se jesté vratime pozdéji, takze nyni si je zde jen
nastinime.

Elektronicka posta — zkracené e-mail — umoziuje uzivatelim predavani zprav s jinymi uziva-
teli pracujicimi na vzdalenych hostitelich, aniZ by bylo nutné znat cestu k t€émto hostiteltim.
Proces smérovani zpravy od vaSeho pocitace k cilovému pocitali je plné v reZii systému pro
spravu posty. V prostfedi UUCP jsou poStovni zpravy zpravidla pfedavany sousednimu hosti-

3 Pii pouziti pfikazového interpretu bash, GNU Bourne Again Shell, mozna bude nutné zrusit vyznam znaku vy-
kfi¢nik, protoZe tento znak se zde pouZzivé jako znak historie.
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teli za pomoci piikazu rmail, kterému je pfeddna adresa prijemce a vlastni zprava. Piikaz
rmail potom presméruje zpravu na jiného hostitele atd., dokud nedorazi k cilovému hosti-
teli. Na dorucovani zprav se podrobnéji podivaime v kapitole 13.

Sitové news lze nejlépe prirovnat k jistému druhu distribuované BBS (Bulletin Board System
— Elektronicky konferencni systém). Nejcastéji se tento termin pouZziva pro ,,usenetové news,
coZ je nejznaméjsi sit pro vyménu news, u které se odhaduje, ze ma 120 000 ucastnikd’. Po-
catky Usenetu se datuji do roku 1979, kdy krétce po vydani protokolu UUCP, jakozZto soucés-
ti Unixu V7, pfisli tfi absolventi univerzity s mySlenkou vSeobecné vymény informaci v rdm-
ci unixové komunity. Dali dohromady nékolik skriptd, ¢imZ vznikl prvni systém sifovych
news. V roce 1980 se k této siti pripojily servery duke, unc a phs a dvé univerzity v Severni
Karoliné. I bez toho se vSak Usenet kone¢né zacal rozristat. I kdyZ se ptivodné jednalo o sit
zaloZenou na protokolu UUCP, dnes se neomezuje pouze na tento jediny typ sité.

Zékladni jednotkou informace je zde ¢lanek, ktery Ize zaslat do hierarchie diskusnich skupin
vyhrazenych urcitému tématu. VEtSina mist dostava pouze vybér nékterych diskusnich skupin,
coz se v pruméru rovna asi 60 MB ¢lankd denné.

Ve svéte UUCP jsou newsy posilany prostfednictvim UUCP- spojeni tim zpisobem, Ze se vez-
mou vSechny ¢lanky pozadované diskusni skupiny a sbali se do nékolika ddvek (batches). Ty-
to se pak poslou pfislusnému pocitaci, ktery je rozbali a dale zpracuje za pomoci piikazu
Inews.

UUCEP je konecné také médiem archivli umozZnujicich pfistup pres vyta¢enou linku a nabize-
jicich verejny pristup. Pristup k nim znamena pfipojeni prostfednictvim protokolu UUCP, pfi-
hlaseni se jako uzivatel-host a stazeni soubort z vetrejné dostupné archivni oblasti. Tyto ucty
maji zpravidla jméno a heslo typu uucp/nuucp nebo jim podobné.

1.3 Sité TCP/IP

I kdyz se protokol UUCP hodi pro levné vytacené sitové linky, v mnoha situacich je metoda
store-and-forward (uloz a predej) pfiliS malo pruzna, naptiklad v sitich LAN (Local Area Net-
works). Tyto sité jsou obvykle tvofeny malym poctem pocitacti, umisténych v jedné budové
¢i dokonce na stejném podlazi a vzdjemné propojenych, ¢imz vznikne homogenni pracovni
prostiedi. Typicky budete chtit sdilet soubory v ramci téchto hostiteli nebo na rtiznych poci-
taCich spoustét distribuované aplikace.

* Poznamka korektora: Dnes je to jiz podstatné vice.
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Tyto tlohy vyZaduji kompletné odliSny pfistup k vytvéreni siti. Misto pfenaseni celych sou-
bort spole¢né s popisem tulohy jsou vSechna data rozdélena na malé kousky (pakety), které
jsou ihned predany cilovému hostiteli, ktery je zase zpétné spoji. Tomuto typu siti fikame pac-
ked-switched (ptenos paketll). Kromé jiného tak 1ze prostfednictvim sité spoustét interaktivni

vvvvvv

Reseni, které prijal systém Unix (a také spousta neunixovych platforem) se nazyva TCP/IP.
V této stati se podivame na zakladni pojeti tohoto protokolu.

1.3.1 Uvod do siti TCP/IP

Protokol TCP/IP byl vyvinut v ramci vyzkumného projektu financovaného americkou spole¢-
nosti DARPA (Defense Advanced Research Projects Agency) v roce 1969. Jednalo se o expe-
rimentélni sit zvanou ARPANET, kterd byla uvedena do provozu v roce 1975, poté co se uka-
zalo, Ze by mohla mit dspéch.

V roce 1983 byla standardizovana sada protokold TCP/IP, kterou museli pouZivat vSichni hos-
titelé v této siti. Kdyz se ze sit¢ ARPANET nakonec vyvinul Internet (pfi¢emz sit ARPANET
sama o sobé¢ zanikla v roce 1990), rozsifilo se pouzivani protokolu TCP/IP i v sitich mimo
vlastni Internet. Nejpozoruhodnéjsi jsou lokdlni sité¢ na bazi Unixu, ale v pfedvecer nastupu
rychlych telefonnich zafizeni typu IDSN ma slibnou budoucnost i jako pfenosovy protokol
pro vytacené sité.

Abychom si ukazali konkrétnéjsi vyuziti protokolu TCP/IP, ktery budeme probirat v nasledu-
jicich statich, vezmeme si za pfiklad univerzitu GMU (Groucho Marx University), kterd se
nachazi nékde v Fredlandu. Vétsina kateder zde ma vlastni lokalni sité, nékteré je sdileji a ji-
né jich zase maji vice. VSechny jsou vzdjemné propojeny a k Internetu jsou pfipojeny jednou
vysokorychlostni linkou.

Dejme tomu, Ze vas stroj pracujici pod Linuxem je pfipojen k lokélni siti unixovych hostite-
14 na katedie matematiky a jmenuje se erdos. Budete-li se chtit pfipojit k hostiteli na katedfe
fyzyky, ktery se jmenuje feknéme quark, zadate nasledujici pfikaz:

S rlogin quark.physics
Welcome to the Physics Department at GMU
(ttyg2) login:

Na vyzvu zadate vase uZivatelské jméno, tieba andres, a vaSe heslo. Pak se vam spusti pfika-
zovy interpret na hostiteli quark, se kterym miiZete pracovat stejnym zptisobem, jako byste
sedéli u konzoly tohoto systému. Pravé jste pouZili jednu z okamZitych interaktivnich aplika-
ci, které poskytuje protokol TCP/IP: vzdélené ptihlaSeni.
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Jakmile jste pfipojeni ke stroji quark, budete asi chtit spoustét také néjaké aplikace systému
X11, naptiklad tiskovy program nebo prohlize¢ postscriptovych dokumentd. Aby piislusna
aplikace védéla, Ze chcete mit jeji okna zobrazena na obrazovce vaseho hostitele, je tfeba na-
stavit proménnou prostfedi DISPLAY:

S export DISPLAY=erdos.maths:0.0

KdyZ nyni tuto aplikaci spustite, spoji se misto stroje quark s X-serverem a zobrazi v§echna
sva okna na vasi obrazovce. K tomu je samoziejmé nutné, aby na pocitaci erdos bézel systém
X11. Protokol TCP/IP umoziiuje hostitelim quark a erdos vzajemnou vyménu paketd, coz
budi dojem, Ze pracujete v jednom systému. Sit je zde takika transparentni.

Dalsi velice dtlezitou vlastnosti siti TCP/IP je souborovy systémy NFS (Network File Sy-
stém). Také on prispiva k transparentnosti sité, protoze umoziiuje pripojovat adresarové struk-
tury z jinych hostiteld, které se pak jevi jako lokalni souborové systémy. Naptiklad vSechny do-
movské adresare uzivateld mohou byt na centralnim serveru, ze kterého si je pfipojuji vSichni
ostatni hostitelé v lokalni siti. V dasledku toho se uZivatelé mohou pftihlasit na libovolny stroj
a ziskaji vzdy stejny domovsky adresar. Podobné je mozné nainstalovat aplikace, které vyza-
duji velky diskovy prostor (napfiklad TEX), pouze na jednom pocitaci a tyto soubory pak na
ostatni pocitace exportovat. K souborovému systému NFS se jesté vratime v kapitole 11.
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Samoziejmé, Ze to jsou jen priklady vyuZiti siti zaloZzenych na protokolu TCP/IP. MoZnosti
jsou takika neomezené.

Pfiruc

Nyni se podrobnéji podivime na zpusob, jakym funguje protokol TCP/IP. Jeho znalost vam
pomiZe 1épe pochopit jak a pro¢ mate nakonfigurovat vas pocitac. Za¢neme hardwarem a po-
malu se dostaneme az k tomuto protokolu.

1.3.2 Ethernety

Typu hardwaru, ktery se nejcastéji pouziva v lokalnich sitich, fikame Ethernet. Je tvoten jed-
nim kabelem, ke kterému jsou jednotlivi hostitelé pfipojeni prostiednictvim konektori, odbo-
¢ek nebo transceivertl. Jednoduché Ethernety nejsou pfili§ drahé, coz je spolecné s jejich pie-
nosovou rychlosti 10 Mbitl za sekundi divodem jejich oblibenosti.

Ethernety existuji ve tfech provedenich, které nazyvame tlusty (thick), tenky (thin) a krouce-
kou a zplsobem, jakym k nému lze hostitele pfipojit. Tenky Ethernet pouZziva konektor
,BNC* ve tvaru pismene T, ktery vloZite do kabelu a zapojite do zadni stény vaSeho pocita-
Ce. Tlusty Ethernet vyZaduje vyvrtani malé diry do kabelu a pfipojeni transceiveru za pomo-
ci ,,vampire tap*. Tenky a tlusty Ethernet miiZe byt dlouhy maximalné 200 a 500 metrd, a pro-
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to se jim také fika 10base-2 a 10base-5. Kroucena dvojlinka je kabel tvofeny dvéma médény-
mi dréty, které se vyskytuji také v obycejnych telefonnich linkach, ale zpravidla vyZaduje jes-
té dodatecny hardware. Také se mu fika 10base-T.

I kdyZ je pfipojeni hostitele k tlustému Ethernetu ponékud trnité, neni pfitom tfeba odpojovat
sit. Pro pfipojeni hostitele k tenkému Ethernetu je tfeba alespoti na nékolik minut prerusit si-
tové spojeni, protoZze musite kabel prefiznout, abyste do ného mohli vloZit konektor.

VétSina lidi upfednostiiuje tenky Ethernet, protoZe je velice levny: sifové karty seZenete uz za
500 korun a kabel stoji jen n€kolik korun za metr. Nicméné pro rozsdhlejsi instalace je vhod-
néjsi tlusty Ethernet, aby nemusel byt pfi kazdém pfipojovani nového hostitele prerusovan si-
fovy provoz.

Jednou z nevyhod ethernetové technologie je omezend délka kabelu, coZ vylucuje jeho pou-
Ziti pro jiné nez lokalni sité. Nicméné pomoci repeaterti, mostti a smérovacli mize byt pospo-
jovano nékolik ethernetovych segmentd. Repeatery prosté jen kopiruji signaly mezi dvéma
nebo vice segmenty, takZe vSechny segmenty dohromady ptisobi dojmem, jako by se jednalo
o jediny Ethernet. Dal§im omezenim Ethernetu je ¢asovani, kdy mezi dvéma hostiteli v siti
nesmi byt vice néz Ctyfi repeatery. Mosty a smérovace jsou propracované€jsi. Analyzuji pii-
chozi data a doruci je pouze v pripadé, kdy pfijemce neni pfipojen lokalnim Ethernetem.

Ethernet funguje jako sbérnice, po které muze hostitel posilat pakety (nebo rdmce) az do ve-
likosti 1500 bajth jinému hostiteli ve stejném Ethernetu. Adresa hostitele je dlouha Sest bajti
a je napevno zakddovana do firmwaru jeho ethernetové desky. Takovéto adresy jsou zpravi-
dla zapisovany ve tvaru dvojic hexadecimélnich cislic oddélenych dvojteckami, naptiklad:
aa:bb:cc:dd:ee:ff.

Ramec poslany jednou stanici vidi vSechny pfipojené stanice, ale pouze cilova stanice si ho
vyzvedne a zpracuje. Pokud se ve stejnou dobu pokusi vysilat dvé stanice, doje ke kolizi, kte-
rou vyresi tak, Ze vysilani prerusi a za néjakou dobu to zkusi znovu.

1.3.3 Dalsi typy hardwaru

U vétsich instalaci, jako je napiiklad Groucho Marx University, se zpravidla kromé Etherne-
tu pouZziva jesté jiny typ vybaveni. Na této univerzité jsou vSechny lokdlni sit€ jednotlivych
kateder pfipojeny k univerzitni patefi, coZ je opticky kabel s rozhranim FDDI (Fiber Distri-
buted Data Interface). Toto rozhrani pouZiva pfi pienosu dat tplné jiny piistup, ktery spoci-
vé v posilani nékolika tokenii a data miiZe vysilat pouze ta stanice, kterd zachyti néjaky token.
Hlavni vyhodou rozhrani FDDI je rychlost az 100 Mbps a maximalni délka kabelu az 200 km.
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Pro dalkova sitova spojeni se Casto pouZzivaji jiné typy vybaveni, vychézejici ze standardu
X.25. Tuto sluzbu nabizi mnoho takzvanych vefejnych datovych siti, jakou je v USA napfi-
klad Tymnet nebo v Némecku Datex-P." Standard X.25 vyzaduje specidlni hardware, jmeno-
vité Packet Assembler/Disassembler (PAD).X.25 definuje sadu vlastnich sifovych protokolt,
ale pfesto je Casto pouZivano k propojovani siti, které pouZivaji protokol TCP/IP nebo jiné.
ProtoZe IP pakety nelze jednoduse namapovat na pakety X.25 (a naopak), jsou IP pakety pred
odeslanim jednoduse zapouzdieny do paketd X.25.

Radioamatéri Casto pouzivaji své vybaveni k vzdjemnému propojeni svych pocitacii; tomu fi-
kame paketové rddio nebo tzv. ham radio. Protokol, ktery pouzivaji paketovd rddia, se nazy-
va AX.25 a byl odvozen od protokolu X.25.

Kromé toho se pouzivaji sice pomalé, ale levné sériové linky pro vytaceny (dial-up) pfistup.
To vyzaduje jesté jeden protokol pro prenos paketl, napiiklad SLIP nebo PPP, které si popi-
Seme dale.

1.3.4 Internetovy protokol

Samoziejmé nechcete, aby byla vase sit omezena jen na Ethernet. V idealnim ptipadé budete
chtit pouzivat sit bez ohledu na hardware a pocet jednotek, ze kterych je vystavéna. V rozsa-
hlych sitich, jakou maji napriklad na Groucho Marx University, existuje zpravidla n¢kolik od-
délenych Etherneti, které je tfeba néjakym zpiisobem pospojovat. Na GMU funguji na kate-
dre matematiky dva Ethernety: prvni je tvofen rychlymi pocitaci, které vyuZivaji profesofi
a absolventi, a druhy spojuje pomalejsi pocitace, na kterych pracuji studenti. Obé sité jsou za
pomoci rozhrani FDDI pfipojeny k univerzitni patefni siti.
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Toto pfipojeni zajiStuje vyhrazeny hostitel, takzvana brdna, ktera obsluhuje pfichozi a odcho-
zi pakety tim zplisobem, Ze je kopiruje mezi dvéma Ethernety a kabelem s optickymi vlakny.
Sedite-1i napfiklad na katedfe matematiky a chcete se z vaSeho linuxového stroje piipojit k po-
¢itaCi quark, ktery je pripojen do lokalni sité na katedre fyziky, nemize sitovy software po-
slat pakety primo hostiteli quark na katedfe fyziky, protoZe neni pfipojen do stejného Ether-
netu. Musi se spolehnout na branu jakoZto na dopravce. Brana (jeji jméno je sophus) pak za
pomoci patetni sité tyto pakety pieda brané niels stejné urovné na katedie fyziky, ktera je do-
ruci cilovému pocitaci. Na obrazku 1.1 je ukdzan tok dat mezi branou erdos a quark (omlou-
vam se Guy L. Steeleovi).

* Poznamka korektora: V Ceské republice je to napf. spolecnost Telecom.
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Pater FDDI Campus

< [ [ >
niels sophus
< > < >
(3) Fyzicky Ethernet Matematicky Ethernet 1)
quark erdos

Obrazek 1.1
Tti kroky posilani datagramu z pocitace erdos pocitaci quark

Tomuto schématu doruc¢ovéni dat ke vzdalenému hostiteli se fika smérovdni a paketim v tom-
to kontextu fikdme datagramy. Aby to bylo jednodussi, je vyména datagramil fizena protoko-
lem, ktery je nezavisly na pouZitém hardwaru: IP, neboli Internetovy protokol. Timto protoko-
lem a otazkami s nim souvisejicimi se budeme podrobnéji zabyvat v kapitole 2.

Hlavni uZitek protokolu IP tkvi v tom, Ze spojuje fyzicky rozdilné sit€ do jedné zjevné homo-
genni sit€. Tomu fikdme internetworking (spojovani vice pocitacovych siti do jedné) a vysled-

né ,,metasiti” fikdme internet. V§imnéte si zde jemného rozdilu mezi slovy internet a Inter-
net. Druhé z nich oznacuje konkrétni globélni internet.

Samoziejmé, Ze protokol IP vyZaduje adresové schéma, které je nezdvislé na hardwaru. Toho
dosdhneme tim, Ze kazdému hostiteli pfidélime jedinecné 32bitové ¢islo nazyvané IP adresa.
IP adresa se zpravidla zapisuje jako Ctyfi desitkova ¢isla (kazdé z nich udava 8bitovou Cast)
oddélena teckami. Napfiklad pocita¢ quark by mohl mit IP adresu 0x954C0C04, coz by-
chom zapsali jako 149.76.12.4. Tomuto formatu zapisu také fikame teckovd notace.

Nyni tedy mame tfi rizné typy adres: nejprve je zde nazev hostitele, quark, potom jeho IP
adresa a kone¢né hardwarova adresa typu 6bajtové ethernetové adresy. VSechny tyto adresy
si musi uréitym zptisobem odpovidat, takze kdyz zadite r login quark, mize byt sitové-
mu softwaru pfeddna IP adresa hostitele quark a kdyZ protokol IP dorudi data do Ethernetu
katedry fyziky, musi néjakym zplsobem zjistit, kterd ethernetova adresa této IP adrese odpo-
vida. CoZ vypada ponékud zmatené.
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Ted se tim nebudeme zabyvat, ale k tomuto tématu se vratime v kapitole 2. Nyni ndm bude
stacit, kdyZ si zapamatujeme, Ze tomuto procesu ziskavani adresy mapovanim nazvu hostite-
le na IP adresu fikame rozliSovdni ndzvu hostitele (hostaname resolution) a mapovani na hard-
warovou adresu fikdme rozliSovdni adresy (address resolution).

1.3.5 IP pres sériové linky

Na sériovych linkach je de facto standardem protokol SLIP, neboli Serial Line IP. Modifiko-
vany typ protokolu SLIP se nazyva CSLIP, neboli compressed SLIP, a provadi kompresi [P
hlavicek, aby je bylo mozné 1épe pouzivat v relativné malé Sifce pasma, kterou poskytuji sé-
riové linky.* Odlisnym sériovym protokolem je PPP, neboli Point-to-Point Protocol. Tento pro-
tokol ma mnohem vice funkei nez protokol SLIP, véetné faze vyjednavani spojeni. Jeho hlav-

ni vyhodou oproti protokolu SLIP je, Ze miZe prenaset libovolné datagramy, nejenom IP.

1.3.6 Transmission Control Protocol

Samoziejmé, Ze odeslanim datagrami z jednoho hostitele na druhy cely proces nekonci. Pri-
hlasite-li se k pocitaci quark, chcete, aby bylo spojeni mezi vasim procesem rlogin na hosti-
teli erdos a prikazovym interpretem na hostiteli quark bezpecné. Proto musi odesilatel infor-
maci posilanou z jednoho pocitae na druhy rozdélit na pakety a piijemce pak z nich musi
znovu sestavit proud znakt. Vypada to sice jednoduse, ale cely tento proces znamena prove-
deni nékolika nepfijemnych tkola.

€

=
wv
@
(=4
=
S
=
[=3
wv
S
=

Pfiruc

Predné je dilezité védet, Ze cilem protokolu IP nebylo zajistit bezpecnost. Predstavte si, Ze by
deset lidi pfipojenych k vasi ethernetové siti zaCalo stahovat posledni verzi programu
Xfree86 z FTP serveru GMU. Sitovy provoz, ktery by tyto operace vyvolaly, by brana nemu-
sela zvladnout, protoZe je prili§ pomald a prilis t€sné svazana s paméti. Kdyz ted poslete z po-
¢itaCe quark néjaky paket, nemusi mit brana sophus dostatek mista ve vyrovnavaci paméti
a tim padem ho nebude moci predat dal. Protokol IP fesi tento problém tak, Ze pfisluSny pa-
ket zrusi. Paket je tak neodvolatelné ztracen. Proto zavisi na komunikujicich hostitelich, aby
kontrolovali integritu a iplnost dat a v pfipad€ vyskytu chyby prenos opakovali.

K tomu se pouziva dalsi protokol zvany TCP, neboli Transmission Control Protocol, ktery vy-
tvafi spolehlivou sluzbu nad protokolem IP. Zakladni vlastnosti protokolu TCP je, Ze za po-
moci protokolu IP vytvafi iluzi jediného spojeni mezi pfisluSnymi dvéma procesy na vasem
hostiteli a vzdaleném pocitaci, takZe se nemusite starat jakym zplisobem a po jaké trase vase
data ve skutecnosti putuji. TCP spojeni v podstaté funguje jako dvousmérna roura, do které
mohou oba procesy zapisovat i z ni ¢ist. Lze to pfirovnat k telefonnimu hovoru.

4 Protokol SLIP popisuje specifikace RFC 1055. Protokol CSLIP, ktery provadi kompresi hlavicek, je popisovan
specifikaci RFC 1144.
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Protokol TCP rozpozna koncové body takového spojeni podle IP adresy piislusnych dvou
hostiteltl a ¢islo takzvaného portu na kazdém z hostiteli. Na porty je mozné se divat jako na
pripojky sifovych spojeni. Mame-li znovu pouZzit podobnost s telefonnim spojenim, 1ze IP ad-
resu prirovnat ke smérovému ¢islu (sméruji ¢isla na uréité mésto) a ¢isla portd pak k mistnim
telefonnim ¢isliim (sméruji ¢isla na jednotlivé telefony).

V naSem pfikladu otevie klientska aplikace (r Login) port na hostiteli erdos a spoji se s por-
tem 513 na hostiteli quark, ktery odposlouchéva server r 1ogind. Tim je navazdno TCP spo-
jeni. Za pomoci tohoto spojeni provede server r Llogind autorizaci uZivatele a potom spus-
ti pfikazovy interpret. Standardni vstup a vystup tohoto ptikazového interpretu jsou presme-
rovany na TCP spojeni, takZe cokoliv napiSete na vasem pocitaci, bude proudem TCP piene-
seno a predano na standardnim vstupu piikazového interpretu.

1.3.7 User Datagram Protocol

Samoziejmé, Ze protokol TCP neni jedinym uZivatelskym protokolem v sitich TCP/IP. I kdyz
je vhodny pro aplikace typu rlogin, jeho vysoka rezie neumoziuje pouzivat aplikace typu
NFS. Misto toho se pouziva spiiznény protokol UDP, neboli User Datagram Protocol. Podob-
né jako TCP, i protokol UDP dovoluje aplikaci kontaktovat sluzbou na urc¢itém portu na vzda-
leném pocitaci, ale nenavaze s ni spojeni. Misto toho Ize pomoci tohoto protokolu poslat ci-
lové sluzbé samostatné pakety — odtud je odvozen nazev tohoto protokolu.

Predpokladejme, Ze mate pfipojenu adresdfovou strukturu programu TeX z centrdlniho serve-
ru NFS vasi katedry, ktery se jmenuje galois, a chcete si prohlédnout dokument popisujici po-
uzivani programu LaTeX. Spustite editor, ktery nejprve nacte cely soubor. AvSak navazani
TCP spojeni s hostitelem galois, poslani souboru a jeho uvolnéni by trvalo pfili§ dlouho, tak-
Ze misto toho poslete hostiteli galois pozadavek, aby poslal pfislusny soubor jako dvojici
UDP-paketti, coz je mnohem rychlejsi. OvSem protokol UDP nebyl vystavén tak, aby umél
obslouZit ztratu nebo poSkozeni paketil. ZaleZi na aplikaci (v tomto ptipadé NEFS) aby se o to
postarala.

1.3.8 Vice o portech

Na porty je mozné nahliZet jako na pfipojky sitovych spojeni. Pokud chce néjak4 aplikace na-
bizet urcitou sluzbu, pfipoji sama sebe k urcitému portu a ¢eké na klienty (fikd se tomu také
odposlouchdvdni portu). Klient, ktery chce tuto sluzbu vyuZzivat, si alokuje né¢jaky port na lo-
kalnim hostiteli a ptipoji se k pfisluSnému portu serveru na vzdaleném hostiteli.

Dutlezitou vlastnosti portl je, Ze jakmile bylo navazano spojeni mezi klientem a serverem,
miZe se k portu serveru pfipojit jina kopie serveru a odposlouchavat dalsi klienty. To umoz-
nuje napriklad soucasné prihlaseni ke stejnému hostiteli pfi vyuZiti stejného portu
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¢islo. 513. Protokol TCP je schopen tato spojeni rozlisit, protoZe v§echny prichazeji z riznych
portl nebo hostiteld. Pokud se napfiklad dvakrat pfihlasite k hostiteli quark z pocitace erdos,
potom bude prvni klient r1ogin vyuzivat port 1023 a druhy klient port 1022. Oba vSak bu-
dou pfipojeni ke stejnému portu 522 na hostiteli quark.

Tento ptiklad ukazuje vyuZiti portll jako pfistupovych bodi, kde se klient pripojuje ke speci-
fickému portu, aby ziskal urcitou sluzbu. Aby klient znal spravné ¢islo portu, musi mezi ad-
ministratory obou systému existovat uréitd dohoda ohledné pfifazovani té€chto Cisel. U sluZeb,
které jsou Siroce pouZivany, napiiklad r 1ogin, musi byt tato ¢isla spravovana centralné. O to
se stard organizace IETF (Internet Engineering Task Force), kterd pravidelné vydava RFC na-
zvané Pritazend cisla (Assigned Numbers). Kromé jiného popisuje Cisla portd ptifazena vse-
obecné zndmym sluzbdm. Linux pouZziva sluzbu pro mapovani ndzvi sluzeb na cisla, kterd se
nazyva /etc/services. Je popisovana ve stati Soubory sluZeb a protokolii.

Je tfeba poznamenat, Ze i kdyZ spojeni vyuzivajici protokoly TCP i UDP spoléhaji na porty,
nedochédzi mezi nimi ke konfliktiim. To znamen4, Ze se napriklad TCP port 513 1i§i od UDP-
portu 513. Ve skute¢nosti slouzi tyto porty jako vstupni body pro dvé rizné sluzby, jmenovi-
t¢ rlogin (TCP) a rwho (UDP).

1.3.9 Knihovna socketu

V operacnich systémech Unix je software, ktery obsluhuje veskeré vySe popsané tukoly a pro-
tokoly, vétSinou soucasti jadra, coz plati i pro Linux. Ve svété Unixu je nejbéZnéj$im progra-
movym rozhranim knihovna Berkeley Socket Library. Jeji nazev je odvozen od oblibené ana-
logie, kterd nazird na porty jako na sockety a pfipojovani k portu chipe jako zapojovani. Vo-
lanim piikazu (bind (2)) je specifikovan vzdaleny hostitel, pfenosovy protokol a sluzba, ke
které se program miiZze pfipojit nebo ji odposlouchavat (pomoci prikazii connect (2),
listen(2) aaccept (2)). Knihovna socketil je v§ak obecnéjsi v tom, Ze poskytuje ne-
jenom tiidu socketll zaloZenych na protokolu TCP/IP (sockety AF_INET), ale také tiidu, kte-
rd obsluhuje spojeni s lokalnim pocitacem (tfida AF_UNIX). Nékteré implementace mohou
obsluhovat také jiné tfidy, jako naptiklad protokol XNS (Xerox Networking Systém) nebo
X.25.

V Linuxu je knihovna socketil soucasti standardni knihovny jazyka C zvané libc. V soucasné
dobé podporuje pouze sockety AF_INET a AF_UNIX, ale pracuje se na podpoie pro sitové
protokoly firmy Novell, ¢ehoZ vysledkem bude zaclenéni jednoho nebo vice tfid socketl to-
hoto druhu.

318



Uvod do vytvaFeni siti

1.4 Vytvareni siti v Linuxu

Jakozto vysledek soustfedéného usili programatort z celého svéta by Linux nemohl existovat
bez globdlni pocitacové sité. TakZe nikoho neptekvapi, Ze jiZz v ranych stadiich vyvoje zacalo
nékolik lidi pracovat na sifovych schopnostech tohoto opera¢niho systému. Implementace
protokolu UUCP béZela v Linuxu jiZz od samého zacitku a price na zaclenéni protokolu
TCP/IP zacala na podzim roku 1992, kdyz Ross Biro a dalsi vytvofili projekt, ktery ziskal oz-
naceni Net-1.

Poté co Ross v kvétnu 1993 opustil praci na vyvoji tohoto protokolu, zacal Fred van Kempen
pracovat na nové implementaci, pficemz piepracoval hlavni ¢asti kédu. Vysledkem byla verze
Net-2. Prvni vefejna verze Net-2d byla hotova v 1ét€ 1992 (jako soucast jadra verze 0.99.10)
a od té doby byla udrZovéna a rozsifovana riznymi lidmi, zejména Alanem Coxem, ktery stal
u zrodu verze Net-2Debugged. Po diikladném otestovani a mnoha vylepsenich kodu prisla po
vydani Linuxu verze 1.0 zmé&na ndzvu na Net-3. Pravé tato verze sitového koédu je obsaZena
v oficidlni verzi jadra.

Net-3 nabizi ovladace zafizeni pro Sirokou paletu ethernetovych karet, stejné jako SLIP (pro
sitovy provoz po sériovych linkach) a PLIP (pro paralelni linky). Diky Net-3 ma Linux imple-
mentaci protokolu TCP/IP, kterd se chova velmi dobfe v prostiedi lokdlni sité, dobu provozu,
ktera prekonava nékteré komercéni Unixy pro PC. Vyvoj ted smétuje k zajisténi nezbytné sta-
bility pro béh na internetovych hostitelich.

Kromé téchto vyhod probiha nékolik projektt, které zvysi univerzalnost Linuxu. Ovlada¢ pro
protokol PPP (point-to-point protokol je novy zptisob sitového prenosu po sériovych linkéch) je
ve stadiu beta-verze a ovladac pro protokol X.25 pro amatérské radio existuje ve verzi alfa. Alan
Cox také implementoval ovladac pro novellovsky protokol IPX, ale usili o vytvoreni kompletni
sady nastroji kompatibilnich s produkty firmy Novell bylo nyni pozastaveno, protoze firma No-
vell nepfiliS§ ochotné poskytuje nezbytnou dokumentaci. DalSim velice slibnym projektem je

N2

samba, volné §ifitelny server NetBIOS pro Unices, ktery napsal Andrew Tridgell.”

1.4.1 RUzné sméry vyvoje

Mezitim Fred pokracoval ve vyvoji a pfeSel na verzi Net-2e, kterd méla pfepracovanou struk-
turu sifové vrstvy. V dobé psani této knihy byla Net-2e stile ve stadiu beta-verze. Nejvétsim
prinosem Net-2e je zatazeni rozhrani DDI (Device Driver Interface). Toto rozhrani nabizi jed-
notny pfistup a konfiguraci vSech sitovych zafizeni a protokold.

5 NetBIOS je protokol, na kterém jsou zaloZeny aplikace typu lanmanager a Windows for Workgroups.
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Dalsi implementace protokolu TCP/IP pochédzi od Matthiase Urlichse, ktery napsal ovladac
ISDN pro Linux a FreeBSD. Za tim icelem integroval do jadra Linuxu ¢ast sitového kédu BSD.

Lze predpokladat, Ze v brzké dobé€ se objevi verze Net-3.” Alan v soucasné dobé pracuje na
implementaci protokolu AX.25, ktery pouzivaji ham-radioamatéfi. Planovany ,,modulovy*
kéd jadra nepochybné vnese nové podnéty i do sitového kédu. Moduly umozni pfipojovani
ovladact k jadru za béhu.

I kdyZ se tyto rzné sifové implementace snazi poskytovat stejné sluzby, existuji mezi nimi
na drovni jadra a ovladaci velké rozdily. Proto nelze nakonfigurovat systém, na kterém béZzi
jadro Net-2e za pomoci utilit z Net-2d nebo Net-3 a naopak. To se ale tyka jen ptikazl, které
uzce spolupracuji s jaddrem; aplikace a bézné sitové prikazy, jakymi jsou napiiklad rlogin
nebo telnet, funguji na obou.

Presto vSak by vas vSechny tyto rizné sitové verze nemély trapit. Pokud se nepodilite na ak-
tivnim vyvoji, nemusi vas zajimat, jakou verzi TCP/IP kédu pouzivate. Oficialni vydani jadra
budou vZdy obsahovat sadu sitovych nastroji, které jsou kompatibilni se sitovym kédem ob-
sazenym v jadru.

€

1.4.2 Kde ziskate kod

Posledni verzi sifového kédu Linuxu Ize ziskat prostfednictvim anonymniho FTP z riznych
mist. Oficidlni FTP server pro Net-3 je sunacm.swan.ac.uk, ktery je zrcadlen na sunsi-
te.unc.edu. Posledni verze oprav a spustitelnych souborti pro Net-2e najdete na ftp.aris.com.
Sifovy kéd odvozeny od BSD, jehoZ autorem je Matthias Urlichs, najdete na ftp.ira.uka.de
v adresafi /pub/system/linux/netbsd.
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Posledni verze jadra lze ziskat na adrese nic.fumet.fi v adresaii /pub/0S/L1i-
nux/PEOPLE/Linux, jejiz zrcadla jsou sunsite a tsx-11.mit.edu.”

1.5 Udrzba vaseho systému

V pribéhu celé knihy se budeme zabyvat predevsim otdzkami instalace a konfigurace. Spra-
va vSak znamend mnohem vic — po zavedeni sluzby je tfeba ji také udrZovat v provozu. Vét-
Sina sluzeb vyzaduje jen nepatrnou tdrzbu, ale u nékterych z nich, jako je posta a news, vy-
Zaduje zachovani aktudlnosti systému provadéni rutinnich tkolt. Tyto ukoly budeme probirat
v dalSich kapitoléach.

% . vy . .
Poznamka korektora: Tato verze dnes jiz existuje.

**Pozndmka korektora: V posledni dobg je oficidlnim archivem zdrojovych text jadra server ftp.kernel.org.
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Absolutni minimum tdrzby spociva v pravidelné kontrole systémovych a aplika¢nich log-sou-
bort, zda neobsahuji chybové stavy nebo neobvyklé udélosti. Bézné se to déla za pomoci dvo-
jice administrativnich skript, které se pravideln¢ spousti z cron. Tyto skripty obsahuji dis-
tribuce zdrojovych kédua nékterych hlavnich aplikaci, jako je naptiklad smail nebo C news.
Je tfeba si je jen upravit tak, aby vyhovovaly vaSim potfebdm a preferencim.

Vystup kazdé dlohy cron by mél byt poslan poStou na administrativni d¢et. Mnoho aplika-
ci implicitné posila chybové zpravy, statistiky vyuZziti nebo souhrny log-souborti na tcet root.
To mé smysl, pokud se ¢asto piihlaSujete jako uZivatel root, ale vyhodné;jsi je za pomoci pos-
tovniho aliasu, ktery popisujeme v kapitole 14, pfesmérovat poStu pro uZivatele root na vas
osobni ucet.

Bez ohledu na to, jak peclivé vas systém nastavite, se v diisledku existence Murphyho zéko-
nd zaru¢ené vynoii néjaky problém. Proto znamena tdrzba systému i neustalou pfipravenost
fesSit stiznosti. Lidé zpravidla oCekavaji, Ze spravce systému bude k zastiZzeni pfinejmenSim
prostiednictvim uctu root, ale pro kontaktovani lidi, ktefi jsou odpovédni za urcity aspekt
udrzby, jsou bézné pouZivany také jiné adresy. Napriklad stizZnosti na Spatné fungujici postu
budou adresovany uZzivateli postmaster a problémy se systémem news je mozné oznamovat
na adresdch newsmaster nebo usenet. Posta na tcet hostmaster by méla byt presmérovina
¢lovéku, ktery ma na starosti zdkladni sifové sluzby, a pokud provozujete jmenny server
(name-server), také jmennou sluzbu DNS.

1.5.1 Bezpeénost systéemu

DalSim velice dilezitym aspektem spravy systému v sifovém prostfedi je ochrana systému
a uZzivatel pred vetielci. Nedbale spravované systémy jsou vhodnym cilem pro $kodolibé uzi-
vatele, jejichZ rozsah ttokt je pomérné Siroky: od uhodnuti hesla aZ po sledovani Ethernetu
a zpusobené Skody mohou sahat od padélanych postovnich zprav aZ po ztratu dat nebo naru-
Seni soukromi vaSich uZivatell. KdyZ budeme hovofit o souvislostech, za kterych k nim mi-
Ze dojit, zminime se o nékterych konkrétnich problémech a béZnych ochranéch proti nim.

Tato stat probira nékteré priklady a zédkladni postupy zajisténi systémové bezpecnosti. Samo-
ziejmé, Ze zde uvedena témata nemohou dikladné postihnout v§echny bezpeénosti problémy,
s nimiZ se muzete setkat; slouZi predevSim k ilustraci problémd, které se mohou vyskytnout.
Proto je nutné precist si néjakou dobrou knihu pojednavajici o bezpecnosti, zejména pak
v systému propojeném do sité. Doporucujeme knihu ,,Practical UNIX Security*, jejimZ auto-
rem je Simon Gafinkel (viz [Spaf93]).

Zékladem bezpecnosti systému je dobra systémova administrace. Ta zahrnuje kontrolu vlast-
nictvi a pristupovych prav ke vSem Zivotné dllezitym souborim a adresaiim, monitorovani
pouzivani privilegovanych ucta atd. Program COPS napfiklad ovéfi, zda vas systém soubort
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(file system) a béZné konfiguracni soubory neobsahuji neobvykla pfistupové prava nebo jiné
anomalie. Také je rozumné pouzivat sadu programti pro spravu hesel, které prosadi jista pra-
vidla pro zadavani hesel takovym zplisobem, aby bylo té¢Zké je uhodnout. Stinova sada pro-
grami pro spravu hesel napftiklad vyzaduje, aby bylo heslo dlouhé minimalné pét pismen
a obsahovalo, kromé malych a velkych pismen, i ¢islice.

Pfi zpfistuptiovani urcité sluzby pres sit ji nezapomeiite pridélit ,,nejnizsi prava®, coZ zname-
n4, Ze ji nedovolite provadét véci, které pro své fungovani nepotiebuje. Programim byste mé-
li naptiklad pfidé€lit UID root nebo né&ktery jiny privilegovany ucet, jen pokud ho opravdu po-
ttebuji. Také v pripadé, kdy chcete pouzivat nékterou sluzbu jen pro omezenou aplikaci, ji ne-
véahejte nakonfigurovat s co nejveétSim omezenim prav, jak to dovoli vaSe aplikace. Chcete-li
napiiklad povolit bezdiskovym hostitelim zavadéni z vaSeho pocitace, musite zprovoznit
sluzbu TFTP (trivial file transver service), aby si tito hostitelé mohli z adresafe /boot nahrat
zakladni konfiguraéni soubory. Pokud byste ale pouzivali sluzbu TFTP bez omezeni, umozZni-
li byste komukoliv na svéte nahrat si z vaseho systému libovolny soubor, ke kterému ma pfis-
tupova prava pro ¢teni. Pro¢ tedy neomezit sluzby TFTP jen na adresar /boot?

Pfi stejném sméru mysleni mozna budete chtit omezit urcité sluzby poskytované urcitymi hos-
titeli, feknéme z vasi lokalni sité. V kapitole 9 si predstavime ndstroj tcpd, ktery to umoziiu-
je pro razné sitové aplikace.

Dile je nutné se vyhnout ,,nebezpe¢nym® aplikacim. Samoziejmé, Ze kazdy software, ktery
pouzivite, miZe byt svym zplisobem nebezpecny, protoZze miZe obsahovat chyby, jichZ mo-
hou chytii lidé vyuZit k ziskdni piistupu k vaSemu systému. K takovymto vécem dochézi,
ko komer¢nich produkt.” Nicméné programy, které vyZaduji specidlni pfistupova prava jsou
dédicné vice nebezpecné nez jiné, protoze kazda dira v nich mize mit drastické dusledky.* Po-
kud instalujete program setuid pro sifové ucely, pak davejte dvojnasobny pozor na to, abyste
nezapomnéli na nic z dokumentace a nadhodou tak nevytvorili bezpe¢nostni trhlinu.

Nikdy nelze vyloucit, Ze vase opatfeni selZou, bez ohledu na to, jak opatrni jste byli. Proto
byste méli zajistit v€asné odhaleni vetielcii. Kontrola systémovych log-soubort je dobrym vy-
chozim bodem, ale vetfelec bude zfejmé natolik chytry, Ze po sobé smaze vSechny zfetelné
stopy. Existuji vSak néstroje typu tripwire’, které umoZziuji kontrolovat, zda nedoslo ke
zméné obsahu nebo pfistupovych prav Zivotné dalezitych systémovych soubord. Program

6 K tomuto tématu se jesté vratime v kapitole 9.

7 Existovaly jisté komer¢ni subjekty, kterym jste zaplatili spoustu penéz za setuid-skripty, jez vyuZzitim jednodu-
chého standardniho triku dovolovaly uZivatelim ziskat prava root.

8 V roce 1988 zpusobil ¢erv RTM problémy velké ¢asti Internetu tim, Ze zneuzil diry v programu sendmail. Tato
bezpecnostni dira jiZ byla od té doby odstranéna.

9 Jeho autorem je Gene Kim a Gene Spafford.
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tripwire provede riizné kontrolni soucty nad témito soubory a uloZi je do databaze. Poz-
déji jsou kontrolni soucty vypocitany znovu a porovnany s hodnotami uloZzenymi v databézi,
¢imz se zjisti jakékoliv pripadné modifikace.

1.6 Prehled nasledujicich kapitol

Nekolik dalsich kapitol se bude zabyvat konfiguraci Linuxu pro sit¢ TCP/IP a provozem né-
kterych zakladnich aplikaci. Dfive nez se pustime do upravy soubort a véci okolo si v kapi-
tole 2 podrobnéji popiseme protokol IP. Pokud jiz ovlddate zpisob, jakym funguje IP sméro-
vani a jak probiha rozpoznavani adres, mizete tuto kapitolu preskocit.

Kapitola 3 se zabyva zakladnimi spornymi body konfigurace, jako je kompilace jadra a nasta-
veni ethernetové karty. Konfigurace sériovych porti je probirdna v samostatné kapitole, pro-
toZe se netyka jen protokolu TCP/IP, ale také protokolu UUCP.

Kapitola 5 vam pomtiZe zprovoznit vas pocitat v siti TCP/IP. Obsahuje rady k instalaci samo-
statnych hostiteltl, ktefi maji povolenu jen zpétnou vazbu, a hostiteldi pfipojenym k Etherne-
tu. Také se zde seznamite s nékolika uzite¢nymi nastroji, jichz lze vyuZit pii testovani a ladé-
ni vaSeho nastaveni. Dalsi kapitola probira konfiguraci rozpoznavani hostiteld a vysvétluje jak
nastavit jmenny server.

Potom nasleduji dvé kapitoly, které se zabyvaji konfiguraci a pouzivanim protokoltd SLIP
a PPP. Kapitola 7 vysvétluje jak navazat spojeni pomoci protokolu SLIP a najdete zde také
podrobny popis nastroje dip, ktery umoziuje zautomatizovat vétSinu nezbytnych krokd. Ka-
pitola 8 popisuje protokol PPP a démona pppd, ktery k nému potiebujete.

vvvvvv

piiklad r1ogin, rcp atd. Dozvite se zde také, jak jsou za pomoci ihetd spravovany sluzby
a jak lze urcité sluzby, u kterych je dulezitd bezpecnost, omezit jen na divéryhodné hostitele.

V nasledujicich dvou kapitolach je probiran systém NIS, Network Information System,
a NFS, Network File System. NIS je uZite¢ny néstroj pro Sifeni administrativnich informaci
typu uzivatelskych hesel v lokalni pocitacové siti. NFS umozniuje sdilet systémy soubort me-
zi riznymi hostiteli v siti.

Kapitola 12 je obsdhlym tivodem do spravy Taylor UUCP-sady programii protokolu UUCP,
ktera je zdarma.

Zbytek knihy je vénovan podrobnému popisu elektronické posty a usenetovych news. V ka-
pitole 13 se dozvite zdkladni pojmy tykajici se elektronické posty — jak vypada postovni ad-
resa a jak systém pro obsluhu posty zajisti, aby se vase zprava dostala k adresatovi.
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Kapitoly 14 a 15 popisuji nastaveni programi smail a sendmail, dvou agentll pro pienos
posty, jichz lze v Linuxu vyuzivat. Tato kniha popisuje oba dva, protoZe instalace agenta
smail Jje pro zacatecnika jednodussi, zatimco agent sendmail si lze 1épe pfizplsobit.

Kapitoly 16 a 17 objastiuji zpasob, jakym jsou na Usenetu spravovany sifové news a jak lze na-
instalovat C news, oblibeny softwarovy balik pro spravu usenetovych news. Kapitola 18 struc¢-
né vysvétluje nastaveni démona NNTP, ktery vasi siti zprostfedkuje pfistup pro ¢teni news.
A konecné v kapitole 19 se dozvite, jak nastavit a udrzovat rtizné programy pro ¢teni news.



Kapitola

Problémy siti
na bazi TCP/IP

Nyni se podivame na problémy, se kterymi se miZete setkat pfi pfipojeni vaSeho linuxového
pocitace k siti, jezZ vyuziva protokol TCP/IP. VyfeSime problémy tykajici se IP adres, nazvi
hostiteld a nékteré problémy smérovani. Zaklady, které ziskate v této kapitole, se vim budou
hodit pfi konfigurovani linuxového pocitace. Dalsi kapitoly se budou zabyvat nastroji, které
k tomu budete potfebovat.

21 Sitova rozhrani

Aby se vyfesila rozmanitost zafizeni, kterd mohou byt pouZivana v sitovém prostiedi, definu-
je protokol TCP/IP abstraktni rozhrani, ptes které je pristupovano k hardwaru. Toto rozhrani
nabizi mnoZinu operaci, kterd je stejnd pro vSechny typy hardwaru a zabezpecuje posilani
a pfijimani paketi.

Kazdé periferni zarizeni, které chcete pouzit v siti, musi mit v jadru operacniho systému pfi-
sluS$né rozhrani. Napiiklad v Linuxu se rozhrani Ethernet nazyvaji ethO a ethl a rozhrani SLIP
pak sl0, slI atd. Tyto ndzvy rozhrani se pouZivaji pfi konfiguraci, kdyZ chcete v jadru systé-
mu pojmenovat konkrétni fyzické zatfizeni. Jinde nemaji Zadny vyznam.

Aby bylo rozhrani pouZzitelné v sitich na bazi TCP/IP, musi mu byt pfifazena IP adresa, ktera
slouzi jako identifikace pfi komunikaci se zbytkem svéta. Tato adresa je odliSna od nazvu roz-
hrani, o kterém jsme mluvili vySe; pokud bychom rozhrani pfirovnali ke dvefim, pak adresa
odpovidala stitku, ktery je na nich pripevnén.
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Samoziejmé 1ze nastavovat i dal$i parametry; jednim z nich je maximéalni velikost datagramil,
které mohou byt zpracovany danou ¢asti hardwaru. Tento parametr se také nazyva maximdl-
ni prenosovd jednotka (Maximal Transfer Unit), neboli MTU. Dalsi atributy budou predsta-
veny pozdéji.

2.2 IP adresy

Jiz v predchozi kapitole jsme se zminili o tom, Ze adresy, kterym rozumi sitovy protokol IP,
jsou 32bitova ¢isla. Kazdému pocitaci musi byt vzhledem k sifovému prostiedi pfidéleno je-
dinecné ¢islo. Pokud provozujete lokalni sit, kterd s ostatnimi sitémi nekomunikuje na bazi
protokolu TCP/IP, miZete tato ¢isla ptidélit podle vlastniho uvazeni. Nicméné systémuim pii-
pojenym k Internetu jsou Cisla pridélovana centrdlné, konkrétné sitovym informacnim cen-
trem (Network Information Center), zkracené NIC.!

IP adresy jsou pro piehlednost rozdéleny do ¢ty 8bitovych &isel, kterym fikame oktety. Na-
priklad adresa quark.physics.groucho.edu ma IP adresu 0x954C0C04, ktera je zapsana ja-
ko 149.76.12.4. Tomuto formatu se také nékdy tika teckovd notace.

Dalsim divodem této symboliky je rozdéleni IP adres na ¢islo site, které je obsazeno v levych
dvou oktetech, a na Cislo hostitele, které je zapsano v pravych dvou oktetech. KdyZ pozadate
centrum NIC o pfidéleni IP adres, nebude vam prid€lena adresa pro kazdého hostitele, kterého
hodlate pouZzivat. Misto toho obdrzite jediné Cislo sité a pak na zakladé vlastniho uvazeni ma-
Zete pridélovat hostitelim ve vasi siti vSechny IP adresy v ramci ziskaného rozsahu IP adres.

V zévislosti na velikosti sit€ je nutné mit i rizné velkou cast hostitele. ProtoZe maji riizni uZi-
vatelé rizné naroky na velikost siti, existuje n€kolik tiid siti, které definuji rizna rozdéleni IP
adres.

Trida A Trida A obsahuje sit& od 1.0.0.0 do 127.0.0.0. Cislo sité je obsaZeno v prv-
nim oktetu. Takto je k dispozici 24bitova ¢ést hostitele, kterd umoZniuje az
1,6 milionad hostitelu.

Trida B Ttida B obsahuje sité od 128.0.0.0 do 191.255.0.0; Cislo sité je obsazeno
v prvnich dvou oktetech. To umozZiuje 16 320 siti, z nichZ kazdd mze mit
az 65 024 hostiteld.

I Casto vam jsou IP-adresy pridélovany poskytovatelem, od kterého si IP-spojeni koupite. MiiZete vSak také poza-
dat o pfidéleni IP-adresy pro vasi sit pfimo NIC. Provedete to tak, Ze poslete e-mail na adresu hostmas-
ter @internic.net.
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Trida C Ttida C zahrnuje sité¢ od 192.0.0.0 do 223.255.255.0, kde cislo sité je obsa-
Zeno v prvnich tfech oktetech. To umoziiuje vytvofit téméf 2 miliony siti s aZ
254-mi hostiteli.

Trida D, E a F  Adresy, které spadaji do intervalu od 224.0.0.0 do 254.0.0.0, jsou bud expe-
rimentalni, nebo jsou rezervovany pro budouci pouziti. Nespecifikuji Zad-
nou sit.

Vratime-li se zpét k pfikladu z minulé kapitoly, zjistime, Ze adresa 149.76.12.4, coz je adresa
quark, spada do tridy siti B 149.76.0.0 a odkazuje na hostitele 12.4.

Ve vySe uvedeném seznamu jste si moznd vSimli, Ze v kaZzdém oktetu nebyly v pfislu$né Cas-
ti hostitele povoleny vSechny hodnoty. To proto, Ze hostitelé, jejichz ¢isla oktetd jsou rovna 0
nebo 255, jsou rezervovani pro specidlni tcely. Adresa, ve které jsou vSechny bity hostitelské
¢asti nulové, odkazuje na sit a adresa, v niZ jsou vSechny bity hostitelské Casti rovny jedné,
se nazyva vysilaci adresa (broadcast address). Vysilaci adresa soucasné odkazuje na vSechny
hostitele v konkrétni siti. Tedy adresa 149.76.255.255 neni koréktni hostitelska adresa, ale od-
kazuje na vSechny hostitele v siti 149.76.0.0.

Dale existuji jesté dvé rezervované sifové adresy, a to 0.0.0.0 a 127.0.0.0. Prvni z nich se nazy-
va implicitni smér (default route), druha se nazyva zpétnovazebnd adresa (loopback address).
Implicitni smér souvisi se zplisobem smérovani IP datagrami, které budeme probirat déle.

Sit 127.0.0.0 je rezervovana pro mistni [P dopravu k vasim hostitelim. Adresa 127.0.0.1 je
obvykle pfifazena specidlnimu rozhrani na vasem hostiteli, které se nékdy také nazyva zpét-
novazebné rozhrani (loopback interface) a chova se jako uzavieny obvod. Kazdy IP paket pie-
dany protokolem TCP nebo UDP je vracen zpét, jakoby pravée pfisel z néjaké sité. To umoz-
fluje vyvijet a testovat sitovy software, aniz byste pouZzivali ,,skute¢nou® sit. Dal$i uzite¢nou
aplikaci je pfipad, kdy chcete pouzit sitovy software na samostatném hostiteli. Neni to zase
tak neobvyklé, jak by se mohlo zdat; naptiklad mnoho systémitt UUCP nema vibec zZadné IP
propojeni, ale presto chtéji provozovat systém news INN. Aby systém INN spravné fungoval
pod Linuxem, vyZaduje zpétnovazebné rozhrani.

2.3 RozliSovani adres

Kdyz ted vite, jak se vytvaii IP adresy, bude vas asi zajimat, jak se s jejich pomoci v Ether-
netu adresuji rizni hostitelé. Protokol Ethernet identifikuje hostitele ¢islem sloZenym ze Ses-
ti oktetli, které nema nic spole¢ného s IP adresou.
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Proto potiebujeme mechanismus, jenz ethernetovym adresam ptiradi IP adresy. Tento mecha-
nismus se nazyva protokol pro rozliSovani adres (Address Resolution Protocol), zkracené
ARP, ktry neni omezen pouze na Ethernet, ale pouZziva se i u jinych typu siti, pfikladem je
ham-radio. Idea protokolu ARP je stejna jako kdyZ hledéte pana X. Piedstavte si tlacenici asi
150-ti lidi, ktefi budou chodit potad dokola, volat jeho jméno a spoléhat na to, Ze jim v piipa-
de, Ze je pritomen, odpovi.

KdyZ chce ARP najit ethernetovou adresu odpovidajici ptislusné IP adrese, pouZije tzv. ,,vy-
silani* (broadcasting), pfi kterém je datagram soucasné adresovan na vSechny stanice v siti.
Vyslany datagram, ktery odesle protokol ARP, obsahuje dotaz na ptisluSnou IP adresu. Kaz-
dy hostitel, ktery pfijima, ji porovna se svou vlastni IP adresou a pokud souhlasi, vrati dota-
zujicimu se hostiteli odpovéd pomoci protokolu ARP. Nyni miiZe dotazujici se hostitel vytah-
nout z odpovédi ethernetovou adresu zasilatele.

Mozna se ptate, jak hostitelé védi, na kterém z miliard svétovych Ethernetli 1ze poZadované-
ho hostitele nalézt a pro¢ to ma byt zrovna Ethernet? VSechny tyto otazky souvisi se sméro-
vanim, tedy nalezenim fyzického mista hostitele v siti. To bude predmétem dalSiho vykladu.

Podivejme se nyni na protokol ARP. KdyZ hostitel zisk4 ethernetovou adresu, uloZi ji do vy-
rovnavaci paméti protokolu ARP, takze kdyZ bude doty¢nému hostiteli posilat zpét néjaky da-
tagram, nemusi se na ni znovu dotazovat. Tuto informaci by vSak nebylo rozumné uchovavat
prilis dlouho; ethernetova karta vzdaleného hostitele mze byt napiiklad z déivodu technic-
kych problémt vyménéna, ¢imzZ by byla data protokolu ARP neplatni. Abychom si vynutili
dalsi dotazy na IP adresu, dochdzi po urcité dobé k mazani vstupli z vyrovnavaci paméti pro-
tokolu ARP.

Nékdy je také nutné nalézt IP adresu, kterd odpovida urcité ethernetové adrese. To je pripad,
kdy se bezdiskovy pocita¢ pokousi zavadét operacni systém ze sifového serveru. V lokdlnich
sitich je to docela béZna situace. Bezdiskovy klient vSak o sobé nemize poskytnout skoro zZad-
né informace — kromé své ethernetové adresy. Jediné co muze ud€lat je poslat spoustécimu
serveru zpravu se zZadosti o sdéleni jeho IP adresy. Pro tento ticel existuje dalsi protokol, kte-
ry se nazyva Protokol pro zpétné rozliSeni adres (Reverse Adress Resolution Protocol), zkréa-
cené RARP. Spolecné s protokolem BOOTP slouzi k definovani procedury zavadéni operac-
niho systému bezdiskovych klientl v siti.
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2.4 Smeérovani IP

2.4.1 sité IP

KdyZ nékomu pisete dopis, uvedete obvykle na obéalce kompletni adresu, ktera obsahuje na-
zev zemé, stat, kraj, PSC atd. Poté co ho vhodite do postovni schranky, ho posta doru¢i na ci-
lové misto: poSle ho do vyznacené zemé, zde ho narodni posta odeSle do pfislusného kraje
atd. Vyhoda tohoto hierarchického schématu je pomérné ziejma: At uz poslete dopis kamko-
liv, bude vZdy mistni poStmistr zhruba védét smér, kterym ma dopis poslat dél, a pfitom se ne-
musi starat o to, po jaké trase poputuje dopis v ramci cilové zemé.

Sité IP jsou strukturovany obdobnym zpiisobem. Cely Internet se skldda z mnoha siti, kterym
fikdme autonomni systémy (autonomous systems). Kazdy takovyto systém provadi veskeré
smérovani v ramci svych ¢lenskych hostitelt, takze se ikol doruceni datagramu zredukuje na
hledani cesty k siti cilového hostitele. To znamen4, Ze jakmile datagram zachyti libovolny hos-
titel v cilové siti, bude dalsi proces provadén vyhradné touto siti.

2.4.2 Podsité

Tato struktura vyplyva z rozdéleni IP adres na cast hostitelskou a ¢ast sitovou, viz vySe uve-
deny popis. Cilova sit je implicitné odvozena ze sitové ¢asti IP adresy. Proto by se hostitelé,
ktefi maji identickd sitova IP cisla, méli nachazet ve stejné siti, coZ plati i obracené.

Obdobné schéma ma smysl i uvnitr sité, protoze vlastni sit se mize skladat ze stovek men-
Sich siti, kde jsou nejmensimi jednotkami fyzické sité, naptiklad Ethernety. Protokol IP umoz-
fuje rozdélit sit IP na nékolik podsiti.

Sifové &ast Hostitelska édst
149 76 12 4
149 76 12 4
Sifova cést Hostitelskd cést
Obrdazek 2.1

Podsité sité tiidy B

2 Nicméné autonomni systémy jsou o néco obecnéjsi. Mohou se sklddat z vice nez jedné sité IP.
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Podsit na sebe prebira (od sité IP, které je soucasti) odpovédnost za doruceni datagrami pro
dany rozsah IP adres. K jeji identifikaci slouzi sifova ¢ast IP adresy, jako tomu bylo u tfid
A, B nebo C. Nyni je vSak sitova Cast rozSifena tak, aby obsahovala i n¢které bity z hostitel-
ské casti. Pocet bitd, které jsou interpretovany jako Cislo podsité, udava tzv. maska podsité
(subnet mask) neboli sitovd maska (netmask). Jedna se také o 32bitové cislo, které urCuje bi-
tovou masku ¢asti sité IP adresy.

Prikladem takové sit¢ je Skolni sit Groucho Marx University. Ma sifové cislo tiidy
B 149.76.0.0, a proto je jeji sifova maska 255.255.0.0.

Vnitiné je Skolni sit GMU sloZena z nékolika menSich siti, které tvori naptiklad lokalni sité
raznych kateder. TakZe rozsah IP adres je rozloZen na 254 podsiti, od adresy 149.76.1.0 po
adresu 149.76.254.0. Naptiklad katedra teoretické fyziky ma pridélenu adresu 149.76.12.0.
Patefi skolni sité je v pravém slova smyslu sit s adresou 149.76.1.0. Tyto podsité sdili stejné
¢islo sité IP, zatimco treti oktet slouzi k jejich rozliSeni. PouZivaji tedy masku podsité
255.255.255.0.

Obrazek 2.1 ukazuje rozdilnou interpretaci ¢isla 149.76.12.4, coz je adresa quark. Je-li v prv-
nim piipad€ povaZzovana adresa za adresu béZné sité tfidy B, pak ve druhém ptipadé je pova-
Zovéana za adresu podsité.
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Je dobré védét, Ze vytvareni podsiti slouZi pouze k vnitinimu déleni sité. Podsit€ jsou genero-
vany vlastnikem sité (nebo jejimi spravci). Sité€ jsou Casto vytvareny kvili hranicim, napiiklad
fyzickym (mezi dvéma Ethernety), administrativnim (mezi dvéma katedrami) nebo geografic-
kym, a pravomocemi nad t€émito podsitémi je povéfena néjakd kontaktni osoba. Tato struktu-
ra v8ak odrazi pouze vnitini chovani sité a pro okolni svét je neviditelna.

Pfiruc

2.4.3 Brany

Vytvafeni podsiti nema jen organizani vyhody, je Casto prirozenym dasledkem hranic
hardwaru. ,,Vyhled* hostitele dané fyzické site, jako naptiklad Ethernetu, je velmi omezujici:
jedinymi hostiteli, se kterymi Ize komunikovat ptimo, jsou hostitelé v dané siti. Ke v§em os-
tatnim hostiteliim muizZe byt pfistupovano jen s pomoci tzv. bran. Brana je hostitel, ktery je
soucasné spojen se dvéma nebo vice fyzickymi sitémi a ktery je nastaven pro pfenaseni pake-
t mezi nimi.

Aby protokol IP poznal, zda se hostitel nachazi v ptislu$né lokalni fyzické siti, musi rizné fy-
zické sité nalezet k odlisnym sitim IP. Naptiklad sitové ¢islo 149.76.4.0 je rezervovano pro hos-
titele lokdlni sité¢ katedry matematiky. KdyZ se posila datagram na adresu quark, sitovy soft-
ware na serveru erdos okamzité z IP adresy 149.76.12.4 pozna, Ze cilovy hostitel je pfipojen
k jiné fyzické siti, a proto je dosazitelny pouze pomoci brany (implicitni branou je sophus).
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Vlastni brana sophus je propojena se dvéma rozdilnymi podsitémi: s katedrou matematiky
a s patefi Skolni sité. Ke kazdé z nich pristupuje za pomoci riznych rozhrani eth0, resp. fddi0.
Jakou adresu mu ale pridélime? Mame mu dat adresu podsité 149.76.1.0 nebo 149.76.4.0?

Odpovéd zni: obé. Pfi komunikaci s hostitelem v lokalni siti katedry matematiky by méla bra-
na sophus pouZit IP adresu 149.76.4.1 a pfi komunikaci s hostitelem v paterni siti by méla
pouzit adresu 149.76.1.4.

Bréané je tedy pfidé€lena jedna IP adresa pro kazdou sit s niZ je spojena. Tyto adresy — spolec-
né s odpovidajicimi sitovymi maskami — jsou spojeny s rozhranim, ke kterému pfistupuje pod-
sit. Mapovani rozhrani a adres v rdmci brany sophus by tedy mélo vypadat nasledovné:

Rozhrani Adresa Sitova maska
EthO 149.76.4.1 255.255.255.0
Fddio 149.76.1.4 255.255.255.0
Lo 127.0.0.1 255.0.0.0

Posledni fadek popisuje zpétnovazebné rozhrani lo, které bylo popsino vySse.

Obrazek 2.2 ukazuje Cast sifové topologie na Groucho Marx University (GMU). Hostitelé,
ktefi jsou v daném okamZiku ve dvou podsitich, jsou zobrazeni s obéma adresami.

Jemnou odli$nost mezi ptridélenim adresy hostiteli nebo jeho rozhrani je mozné ignorovat. Na
hostitele, ktefi se nachazi v jedné siti, napiiklad hostitel erdos, se budete vétsinou odkazovat
pomoci IP adresy, i kdyZ tfeba tato adresa odpovida ethernetovému rozhrani. Tento rozdil je
ale dulezity pouze v ptipadé€, kdy se odkazujete na branu.

2.4.4 Smérovaci tabulka

Nyni se zaméfime na zptsob, jakym protokol IP vybira branu, kterou pouZije k doruceni da-
tagramu do vzdalené sité.

Ukézali jsme si, Zze u datagramu pro server quark zkontroluje hostitel erdos cilovou adresu,
nacez zjisti, Ze se nenachazi v lokdlni siti. Proto ho posle na implicitni branu sophus, kter4 je
postavena pred stejny tkol. Brana sophus pozn4, Ze hostitel quark neni na zadné ze siti, s ni-
miZ je pfimo spojena, takze musi najit dalsi branu, na kterou by datagram poslala. Spravnou
volbou by byla brana niels, coz je brana katedry fyziky. Proto potiebuje brana sophus pfislus-
né informace, aby mohla pfifadit cilovou sit vhodné brané.
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Oddéleni matematiky Oddéleni teoretické fyziky

Patef Campus

Pocitadové centrum Groucho

Obrazek 2.2
Cist ze sitové topologie Groucho Marx University

Smeérovaci informace, které protokol IP pro tento ucel pouziva, jsou tvofeny tabulkou, jez pii-
fazuje jednotlivé sit€ brandm, s nimiZ jsou spojeny. Tabulka musi byt doplnéna o data typu za-
chyt-vse (catch all) (pro implicitni smér); je to brana sdruZena se siti 0.0.0.0. VSechny pakety
pro nezndmou sit jsou poslany implicitnim smérem. Pro branu sophus by mohla tabulka vy-
padat néasledovné.
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Sit Brana Rozhrani
149.76.1.0 - fddio
149.76.2.0 149.76.1.2 fddio
149.76.3.0 149.76.1.3 fddio
149.76.4.0 - eth0
149.76.5.0 149.76.1.5 fddio
0.0.0.0 149.76.1.2 fddi0

V sloupci brana je symbol ,,-“ proto, Ze se sméruje do sité, s niZ je brana sophus pfimo spo-
jena, tudiZ neni Zadna brana vyzadovéna.

Smérovaci tabulky mohou byt vytvafeny ridznym zpisobem. U malych siti LAN je vétSinou
nejefektivnéjsi vytvofit je ruéné a pii procesu zavadeéni je naplnit IP adresami pomoci piika-
zu route (viz. kapitola 5). V rozsdhlejsich sitich jsou vytvafeny a prizpisobovany v Case
spusténi pomoci smérovacich démonii; démoni bézi na centralnich hostitelich sité a vymeénu-

ji si smérovaci informace, ¢imzZ urci ,,optimalni* smérovani mezi ¢lenskymi sitémi.

V zavislosti na velikosti sité budou pouZity rizné smérovaci protokoly. Ke smérovani uvnitf
autonomnich systémi (jako je Skolni sit Groucho Marx) budou pouzity vnitini smérovaci pro-
tokoly. Nejvyznamnéj$im z nich je protokol RIP, coZ je smérovaci informac¢ni protokol (Rou-
ting Information Protocol), ktery je implementovan do BSD-démona r outed. Ke smérovani
mezi autonomnimi systémy by mély byt pouZity externi smérovaci protokoly, jako je napfi-
klad EGP (vnéjsi branovy protokol (External Gateway Protocol)) nebo BGP (hrani¢ni brano-
vy protokol (Border Gateway Protocol)); tyto protokoly (stejné tak i RIP) byly implemento-
vany do démona gated.’?

2.4.5 Metrické hodnoty

Dynamické smérovani zaloZené na protokolu RIP vybira nejlepsi smérovani k cilovému hos-
titeli nebo siti na zaklad€ poctu ,,skoki* (hops), to znamena poctu bran, kterymi musi data-
gram projit, neZ dosahne cile. Cim krat3i je smér, tim rychlejsi je RIP. Velmi dlouhé sméry
s 16-ti nebo vice skoky jsou povazovany za nepouzitelné a jsou zruSeny.

3 Démona routed povazuje mnoho lidi za prekonany. Protoze démon gated samoziejmé podporuje i protokol
RIP, je lepsi ho pouzivat misto démona routed.
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Chcete-li pouZit protokol RIP na vnitini spravu smérovacich informaci ve vasi mistni siti, mu-
site mit na vSech hostitelich spustén program gated. Pfi procesu zavadéni zkontroluje pro-
gram gated vSechna aktivni sifova rozhrani. Pokud existuje vice neZ jedno aktivni rozhrani
(nepocitaje zpétnovazebné rozhrani), bude predpoklidat, Ze hostitelé posilaji pakety mezi né-
kolika sitémi a bude aktivné vyménovat a vysilat smérovaci informace. V opa¢ném ptipadé
bude jen pasivné pfijimat vSechny aktualizace z protokolu RIP a aktualizovat mistni smérova-
ci tabulku.

P1i vysilani informace z mistni smérovaci tabulky vypocte program gated délku smérovani
7 tzv. metrické hodnoty, ktera je ve smérovaci tabulce soucasti dat jednotlivych polozek. Tato
metrickd hodnota je pfi konfiguraci smérovani nastavena systémovym spravcem a méla by od-
razet aktudlni vahu pouZiti daného sméru. Proto by méla byt metrickd hodnota smérovani
k podsiti, se kterou je hostitel pfimo propojen, vzdy rovna nule, zatimco smér prochazejici
dvéma branami by mé¢l mit metrickou hodnotu rovnu dvéma. S témito metrickymi hodnotami
si v§ak nemusite dé€lat starosti, pokud nebudete pouZivat protokol RIP nebo program gated.

2.5 Internetovy protokol na fizeni zprav

Protokol IP obsahuje doprovodny protokol, o kterém jsme se zatim nezminili. Jedna se o tzv.
internetovy protokol na fizeni zprdv (Internet Control Message Protocol) (ICMP), ktery vy-
uziva sitovy kéd jadra operacniho systému k predavani chybovych zprav ostatnim hostitelim
apod. Predpokladejme napiiklad, Ze jste znovu na hostiteli erdos a chcete se za pomoci tel -
netu pfipojit na port 12 345 serveru quark, ale na tomto portu neexistuje Zadny odposlech.
Pokud dorazi na tomto portu na server quark prvni paket, sitova hladina to pozné a okamzi-
t€ vrati za pomoci protokolu ICMP hostiteli erdos zpravu, v niz bude uvedeno ,,Port je nedo-
stupny** (Port Unreachable).

Protokol ICMP rozumi pomérné velkému poctu zprav, z nichZ mnohé pocitaji s chybovymi
stavy. Mezi nimi existuje jedna velice zajimava zprava Presmérovani zpravy (Redirect messa-
ge). Generuje je smérovaci modul v pripadé, Ze zjisti, Ze ho jiZ jako branu pouZiva jiny hosti-
tel, i kdyzZ ve skute¢nosti existuje i mnohem kratsi cesta. Napiiklad po restartu systému muze
byt smérovaci tabulka brany sophus netplnd, obsahujic smérovéni na sit katedry matematiky,
na patef FDDI a implicitni smér na centralni branu Groucho Computing Center (gccl). Proto
bude kazdy paket pro server quark poslidn na branu gecl misto aby byl poslan pfimo na bra-
nu niels, coz je brana katedry fyziky. Pfi pfijeti takového datagramu si brana geel vSimne, Ze
jde o Spatnou volbu, posle paket na branu niels a zaroven vrati bran¢ sophus pomoci proto-
kolu ICMP zpravu o presmérovéni, kterd bude obsahovat vyhodné&jsi cestu.
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Ted to vypada, Ze jde o velmi chytry zptisob, jak se vyhnout manudlnimu nastavovani vSech
smért s vyjimkou téch nejzakladnéjsich. Ale ne vZdy je dobré spoléhat na dynamicka sméro-
vaci schémata, jako jsou protokoly RIP nebo ICMP se zpravou o pfesmérovani. Zprava o pre-
smérovani u protokolu ICMP nebo protokol RIP nabizi jen malou, pfipadné nulovou kontro-
lu toho, zda je smérovaci informace skute¢né autentickd. Takto mohou zlomyslni uZivatelé
prerusit dopravu v celé siti nebo piipadné provést i néco horsiho. Proto existuji urcité verze
linuxového sitového kédu, které zachdzeji se zpravami o presmérovani, jez ovliviluji sméro-
vani siti, jakoby $lo jen o zpravy o prfesmérovani hostitell.

2.6 Systém DNS

2.6.1 Rozliseni nazvu hostitele

Jak jsme tekli, je adresovani v sitich na bazi protokolu TCP/IP provadéno prostiednictvim
32bitovych Cisel. Pokud byste si vSak chtéli zapamatovat o néco vice, stravili byste nad nimi
pomérné hodné Casu. Proto se hostitelé oznacuji ,,béZnymi* nazvy, jako je hostitel gauss ne-
bo hostitel strange. Povinnosti aplikace je, aby nasla IP adresu odpovidajici danému nazvu.
Tento proces se oznacuje jako rozliSeni ndzvu hostitele.

Aplikace, ktera chce najit IP adresu pfislu$ného nidzvu hostitele, nemusi obsahovat vlastni ru-
tiny pro hledani hostiteld a jejich IP adres. Misto toho se spoléhd na skupinu funkci z kniho-
ven, které tuto operaci provadéji transparentné. Funkce se nazyvaji gethostbyname(3) a get-
hostbyaddr(3). Obvykle jsou tyto funkce spolecné s mnoha dalSimi pfibuznymi procedurami
seskupeny v oddélené knihovné, v tzv. knihovné resolveru; v Linuxu jsou soucasti standardni
knihovny libc. Z toho divodu se tato sbirka funkci oznacuje jako tzv. ,,resolver.*

U malych siti, jako je Ethernet, nebo dokonce jeho ¢asti, je sprava tabulek s ndzvy hostitel
spolecné s jejich adresami piili§ sloZitd. Tato informace je obvykle uchovaviana v souboru
s ndzvem /etc/hosts. Pfi pfidavani nebo odebirani hostitele nebo opétovném pridélovani
adresy sta¢i na vSech hostitelich aktualizovat soubor hosts. Tento proces se komplikuje
u siti, které jsou sloZeny z vét§iho poctu pocitacl.

Jednim z feSeni tohoto problému je systém NIS, Sitovy informacni systém (Network Informa-
tion System) vyvinuty firmou Sun Microsystems, hovorové se mu také fikd YP, nebo-li Zluté
stranky (Yellow Pages). Systém NIS uklada soubor hosts (a dalsi informace) do databaze
na hlavnim hostiteli, odkud ho mohou klienti dle potieby ziskat. Piesto je tento pfistup vhod-
ny pouze pro stiedné velké sité, jako jsou sité LAN, protoZe vyZaduje centrdlni spravu celé
databdze hosts a jeji distribuci na vSechny servery.
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V Internetu byly adresy zprvu uchovavany v jediné databazi nazvané HOSTS . TXT. Tento
soubor byl spravovan sifovym informacnim centrem (NIC) a vSechny zicastnéné systémy si
ho musely stahnout a nainstalovat. Jak sit rostla, objevilo se v souvislosti s timto schématem
nékolik problémti. Kromé administrativniho pfetiZeni, které bylo zptisobeno pravidelnou in-
stalaci souboru HOSTS . TXT, se prili§ zvétsovalo i zatizeni servert, které ho distribuovaly.
Mnohem horsi ale bylo, Ze vSechny nazvy musely byt registrovany v centru NIC. To proto,
aby se néktery nazev neobjevil dvakrat.

Proto doslo v roce 1984 k adaptaci nového schématu pro rozliSovani nazvt. Byl jim tzv. Do-
ménovy jmenny systém (Domain Name System). Systém DNS byl navrZen Paulem Mockape-
trisem a oba tyto problémy fesi soucasné.

2.6.2 Data DNS

Systém DNS organizuje nazvy hostitelti do hierarchie domén. Doména je skupina systémil,
mezi nimiz je néjaky vztah — bud proto, Ze tvofi vlastni sit (napfiklad vSechny univerzitni po-
¢itace nebo vSichni hostitelé v siti BITNET), nebo proto, Ze vSechny patii ur¢ité organizaci
(jako je napfiklad vlada Spojenych stath), nebo zkratka tvori geografické celky. Napiiklad
univerzity jsou seskupeny do domény edu, kazd4 univerzita nebo vysoké uceni pouziva svo-
ji subdoménu, pod kterou jsou slouceni jeji hostitelé. Groucho Marx University ma pfidélenu
doménu groucho.edu a sit LAN katedry matematiky ma pfidélenu subdoménu maths.grou-
cho.edu. Hostitelé v siti katedry by méli tento ndzev domény pripojen ke svému nazvu hosti-
tele; takZe hostitel erdos bude znamy jako hostitel erdos.maths.groucho.edu. Tato symboli-
ka je oznacovéna jako plné kvalifikovany ndzev domény (fully qualified domain name), nebo
zkrdcené FQDN, a jednoznacné identifikuje tohoto hostitele po celém svéte.

Obrazek 2.3 ukazuje ¢ast prostoru s ndzvy domén. Vstup u kofene tohoto stromu, ktery je oz-
nacen malou teckou, je pomérné vystizn€ nazvan korenovou doménou (root domain) a obklo-
puje vSechny dalsi domény. Aby se naznacilo, Ze nazev hostitele je plné kvalifikovanym néz-
vem domény a nikoliv relativnim nadzvem néjaké (implicitni) mistni domény, piSe se nékdy
s postfixovou teckou. Ta udava, Ze nazev posledni ¢asti predstavuje kofenovou doménu.

V zévislosti na jejim umisténi v hierarchii nazvi miiZze byt doména nazvana doménou nejvys-
§i trovné, druhé trovné nebo tieti urovné. Vice urovni rozdéleni sice je moZnych, ale vysky-
tuji se jen fidce. Nésleduje nékolik domén nejvyssi drovné, s nimiZ se mliZete Casto setkat:

edu Vzdélavaci instituce (vétSinou v USA), jako jsou univerzity atd.
com Komer¢ni organizace, spolecnosti.
org Nekomeréni organizace. Casto jsou v této doméné soukromé sité typu UUCP.
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o)

Moo | [ erder | [sophor | ¢ ¢

| quork | | | | nlels | | down | | sirange
Obrazek 2.3
Cast prostoru s nazvy domén
net Brany a dalSi administrativni hostitelé na siti.
mil Vojenské instituce Spojenych statd americkych.
gov VIadni instituce Spojenych statd americkych.
uucp Oficidlné byly do této domény presunuty nazvy vsech systému, které byly dri-

ve pouzivany jako nazvy UUCP bez domén.

Z technického hlediska patfi prvni ¢tyfi domény k Casti Internetu Spojenych statli americ-
kych, ale i v téchto doménach miiZete nalézt neamerické systémy. To plati zejména pro domé-
nu net. Av§ak domény mil a gov jsou pouZivany vyhradné Spojenymi staty americkymi.

Obecné plati, Ze kazda zemé mimo tizemi USA pouZziva vlastni doménu nejvyssi urovné, kte-
rd je tvorena dvoupismennym kédem zemé dle definice standardu ISO-3166. Napfiklad Fin-
sko pouziva doménu fi, doména fr je pfidélena Francii, doména de Némecku, doména au pa-
tii Austrélii atd. Pod touto doménou nejvyssi urovné mize centrum NIC kazdé zemé libovol-
nym zplsobem organizovat nazvy hostiteld. Napiiklad Australie ma doménu druhé trovné
podobnou mezinarodnim doménam nejvyssi drovné, a sice com.au, edu.au atd. Ostatni ze-
mé, jako je Némecko, tuto specidlni trovenl nepoZivaji, ale vyuZzivaji radéji delsi nazvy, které
odkazuji pfimo na organizace, jeZ maji zvlasStni doménu. Napiiklad neni nic vyjime¢ného se-
tkat se s hostitelem, jehoZ nazev je napfiklad ftp.informatik.uni-erlangen.de. Ziejme to ni-
jak neovliviiuje némeckou vykonnost.
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U téchto ndrodnich domén samoziejmé nemusi platit, Ze hostitel pod pfisluSnou doménou
skutecné lezi v dané zemi; pouze to signalizuje, Ze hostitel byl registrovan centrem NIC dané
zemé. Svédsky vyrobce miiZe mit filidlku v Australii a presto bude mit viechny své hostitele
registrovany pod doménou nejvyssi tirovné se. Organizovanim nazvi do hierarchie nazvt do-
mén se tedy elegantné vyfesi problém jedinecnosti nazvi; v systému DNS musi byt nazev
hostitele jedinecny pouze uvniti vlastni domény, protoZe ta mu dava nizev odliSny od ostat-
nich hostitell po celém svété. Kromé toho jsou plné kvalifikované ndzvy pomérné lehce za-
pamatovatelné. Pak je velmi vhodné rozdélit rozsahlou doménu na nékolik subdomén.

Ale systém DNS toho umi je$t€¢ mnohem vice: umoZiiuje povéfit spravou subdomény jeji
spravce. Napiiklad spravci v instituci Groucho Computing Center mohou vytvofit subdomé-
nu pro kazdy dstav. JiZ jsme se setkali se subdoménami maths a physics. Pokud se bude zdat
spravcim sit katedry fyziky pro spravu zvendi prili§ rozsahla a chaoticka (konec koncti fyzi-
ci jsou znami jako neovladatelna skupina lidi), mohou jednoduse predat fizeni nad doménou
physics.groucho.edu spravcim této sité. Ti potom mohou pouZzivat libovolné nazvy hostite-
10 a ptidélovat jim IP-adresy své sitg, aniZ by do toho zven¢i nékdo zasahoval.

Na konci fetézce je prostor s nazvy rozdélen na zony (zones), z nichz kazda je smérovana na do-
ménu. VSimnéte si jemné odliSnosti mezi zénou a doménou: doména groucho.edu obsahuje
vSechny hostitele instituce Groucho Marx University, zatimco zona groucho.edu obsahuje pou-
ze hostitele, které ptimo spravuje centrum Computing Center, napiiklad hostitele z katedry ma-
tematiky. Hostitelé z katedry fyziky patii do odlisné zény, konkrétné physics.groucho.edu. Na
obrazku 2.3 je zaCatek zény oznacen malym koleckem napravo od nazvu domény.

2.6.3 Vyhledavani nazviu s pomoci DNS

Na prvni pohled se miiZze zdat, Ze u vSech téchto rozsahlych domén a zén je provedeni rozli-
Seni nazvu nesmirné komplikované. Konec koncii, nefidi-li nazvy, které jsou pridélovany da-
nym hostiteliim, Zadn4 centralni spriva, jak je méa potom aplikace na niZsi trovni uhodnout?

Nyni pfichdzi na fadu bezelstna vlastnost DNS. Chcete-li nalézt IP-adresu serveru erdos, pak
vam DNS odpovi, Ze se mate jit zeptat lidi, ktefi ho spravuji, a oni vam ji feknou.

Systém DNS je de facto obrovskou distribuovanou databazi. Je implementovan za pomoci
takzvanych jmennych serverti (name servers), které dodavaji informace o dané doméné nebo
o dané skupiné domén. U kazdé zony existuji nejméné dva a nejvyse nékolik jmennych ser-
veru, které uchovavaji v§echny zavazné informace o hostitelich v pfislusné zoéné. Pokud chce-
te ziskat IP-adresu serveru erdos, pak se staci spojit s jmennym serverem zony groucho.edu,
ktery vam nésledné vrati poZadovand data.
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Mozna si myslite, Ze se o tom mnohem snadné&ji mluvi, ale hiife se to provadi. TakZe, jak mam
védet, jak se spojit s jmennym serverem na Groucho Marx University? V pfipadé, Ze vas po-
¢ita¢ neni vybaven nastrojem pro analyzu adres, provede to systém DNS za néj. KdyZ chce
vase aplikace vyhledat informace o serveru erdos, spoji se s mistnim jmennym serverem, kte-
ry aplikuje na dané informace tzv. iteracni dotaz. Za¢ne zaslanim dotazu jmennému serveru
v kofenové doméné, kde se zepta na adresu erdos.maths.groucho.edu. Kofenovy jmenny ser-
ver poznd, Ze tento nazev nepatii do jeho spravni zény, ale patii do zény pod doménou edu.
Takze vam sdéli, Ze se mate spojit s jmennym serverem zony edu, kde ziskate vice informa-
ci. Ke své odpovédi dale pribali i seznam vSech jmennych server domény edu spolecné s je-
jich adresami. Potom bude va$ mistni jmenny server pokracovat a poSle dotaz na néktery
z nich, napfiklad na a.isi.edu. Podobnym zptisobem jako u kofenového jmenného serveru se
server a.isi.edu dozvi, Ze 1idé z groucho.edu maji svou vlastni z6nu a odkaZe vés na jeji vlast-
ni servery. Mistni jmenny server bude pokracovat v dotazu na server erdos na jednom z téch-
to serverd, ktery konecné zpoznd, Ze dany server patii do jeho zoény, a vrati jeho odpovidajici
[P-adresu.

Ted to moZnd vypada, Ze kvili vyhledani jedné mizerné IP-adresy bylo zapotfebi provést
spoustu operaci, ale ve skutecnosti je to v porovnani s mnozstvim dat, které by musely byt
preneseny, kdyby se stile pracovalo se souborem HOSTS.TXT, minimum. Stale vSak exis-
tuje prostor, jak toto schéma vylepsit.

Aby zkratil dobu odpovédi pfi dalSich dotazech, uchovavd jmenny server ziskané informace
ve své mistni vyrovndvaci paméti (cache). Takze kdyz chce pfisté nékdo z vasi lokalni sité vy-
hledat adresu hostitele v doméné groucho.edu, nemusi jmenny server znovu absolvovat cely

vySe popsany proces, ale pfimo se spoji s jmennym serverem pro doménu groucho.edu.*

Samoziejmé, Ze server nebude tyto informace uchovéavat donekonec¢na, ale po urcité dobé je
smaze. Tato doba platnosti se nazyva cas preZiti (time to live), zkracené TTL. V databazi DNS
pridéluje kazdé polozce TTL spravce, ktery je zodpovédny za danou zénu.

2.6.4 Servery systemu DNS

Jmenné servery, které uchovavaji vSechny informace o hostitelich piislu$né zony, se nazyva-
ji autoritativnimi jmennymi servery (authoritative) dané zony a nékdy jsou také oznaCovany
jako hlavni jmenné servery (master name servers). Jakykoliv dotaz na hostitele uvnitf této z6-
ny nakonec stejné skonc¢i az u téchto hlavnich jmennych servera.

4 Pokud tak neucini, je systém DNS stejné Spatny, jako ostatni metody, protoze kazdy dotaz bude vyzadovat zapo-
jeni kofenovych jmennych servert.
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Aby byl zachovan spojity obraz zény, musi byt jeji hlavni servery pomérné dobfe synchroni-
zovany. Toho dosdhneme tak, Ze jednoho ze serverti oznac¢ime jako primdrni (primary). Ten bu-
de nacitat informace o své z6né z datovych soubort a ostatni servery budou oznaceny jako se-
kunddrni (secondary) a budou v pravidelnych intervalech prendSet data z primarniho serveru.

Jednim z dvodi, pro¢ bychom méli mit nékolik jmennych servert, je rozloZeni pracovni za-
téZe, dalsim diivodem je pak redundance. Kdyz pfestane néktery z jmennych serverti spravné
pracovat, napiiklad kdyZ spadne nebo ztrati sifové spojeni, pfejdou vSechny dotazy na ostat-
ni servery. Samoziejmé vas toto schéma neochrani pred chybami serveru, jejichZ disledkem
budou $patné odpovédi na vSechny pozadavky systému DNS, napiiklad z diivodu softwaro-
vych chyb ve vlastnim programu serveru.

Samozrfejmé miZete chtit provozovat i takovy jmenny server, ktery nebude spravcem zZadné
domény’. Presto vsak je tento typ serveru dilezity, protoZe je stile schopen provadét DNS-
dotazy pro aplikace, které jsou spustény v lokdlni siti, a ddle mize ukladat informace do vy-
rovnavaci paméti. Proto se tento typ serveru nazyva server pouze pro cachovdni (caching-only
server).

2.6.5 Databaze systéemu DNS

Ukazali jsme si, Ze systém DNS nejenom urcuje IP-adresy hostiteld, ale také vyméniuje infor-
mace mezi jmennymi servery. Ve skute¢nosti mize databaze DNS obsahovat cely svazek riz-
nych typt zaznama.

V databazi DNS se jednotlivym informacim fika zdrojovy zdznam (resource record), zkrace-
né RR. Kazdy zdznam ma pfidéleny typ, ktery popisuje druh dat, jeZ reprezentuje a tfidu, ur-
Cujici typ sité, na kterou se bude zaznam vztahovat. Ttida uspokojuje potieby riznych adres-
nich schémat, jako jsou IP-adresy (tfida IN) nebo adresy siti Hesiod (pouZivanych v MIT)
a nékteré dalsi. Vzorovym typem zdrojového zaznamu je zdznam A, ktery sdruZuje plné kva-
lifikované nazvy domény s IP-adresou. Samoziejmé, Ze hostitel miZze mit vice neZ jeden na-
zev. Nicméné jeden z téchto nazvi musi byt oznacen jako oficidlni, neboli kanonicky ndzev
hostitele (canonical host name) a ostatni jsou chapany jako prezdivky oficidlniho nazvu. Roz-
dil spociva v tom, Ze kanonicky ndzev hostitele je takovy, se kterym je sdruZen zdznam typu
A, zatimco ostatni ndzvy maji pouze zdznam typu CNAME, ktery odkazuje na kanonicky na-
zev hostitele.

Nebudeme zde prochézet vSechny typy zdznamd, to si schovame do pfisti kapitoly. Nyni vam
radéji poskytneme kratky ptiklad. Obrazek 2.4 ukazuje ¢ast databazové domény, kterou maji
nactenu jmenné servery zony physics.groucho.edu.

5 Vetsinou je to v pofadku. Jmenny server by mél pfinejmensim poskytovat jmenné sluzby pro mistniho hostitele
a vracet vyhledavani adresy 127.0.0.1.
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; Autoritativni informace o doméné& physics.groucho.edu
@ IN SOA {
niels.physics.groucho.edu.

hostmaster.niels.physics.groucho.edu.

1034 ; serial no
360000 ; refresh
3600 ; retry
3600000 ; expire
3600 ; default ttl
}
; Jmenné servery
IN NS niels
IN NS gauss.maths.groucho.edu.
gauss.maths.groucho.edu. IN A 149.76.4.23 -
" s
; Teoretickd fyzika (podsit 12) §
niels IN A 149.76.12.1 g
IN A 149.76.1.12 @
nameserver IN CNAME niels 8
otto IN A 149.76.12.2
quark IN A 149.76.12.4
down IN A 149.76.12.5
strange IN A 149.76.12.6

; Collider Lab. (podsit 14)
boson IN A 149.76.14.1

muon IN A 149.76.14.7
bogon IN A 149.76.14.12
Obrazek 2.4

Vypis ze souboru named . hosts pro katedru fyziky
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PR

Kromé zaznami typi A a CNAME muZete v horni ¢asti souboru vidét specidlni zaznam, kte-
ry je roztazen na nékolika fadcich. Je to zdrojovy zdznam SOA, coz oznacuje zacdtek sprdvy
(Start of Authority), kde jsou umistény vSeobecné informace o zoné, kterou dany server spra-
vuje. Je v ném naptiklad obsaZen implicitni ¢as preZiti pro vSechny zdznamy.

Vsimnéte si, Ze vSechny ndzvy v ukdzkovém souboru, které nekonci teckou, by mély byt in-
terpretovany vzhledem k doméné groucho.edu. Speciilni nazev ,,@“ pouzity v zdznamu ty-
pu SOA odkazuje na vlastni ndzev domény.

Rekli jsme si, Ze jmenné servery domény groucho.edu musi n&jakym zpiisobem védét o z6-
né physics, aby mohly odkazovat dotazy na jeji jmenné servery. Toho se obvykle dosahne po-
moci dvojice zaznamt: zdznam typu NS, ktery poskytne FQDN nazev serveru, a zdznam ty-
pu A, ktery tomuto nazvu pfidruZi adresu. ProtoZe pravé tyto zdznamy drZi jmenny prostor
pohromadé, oznacuji se Casto jako tzv. tmelici zdznamy (glue records). Jsou jedinymi piipa-
dy zdznamd, kde rodicovska zéna skute¢né uchovava informace o hostitelich podfazené z6-
ny. Na obrazku 2.5 ukazuji tmelici zdznamy na jmenné servery physics.groucho.edu.

; Data zdény groucho.edu.
@ IN SOA {
vaxl2.gcc.groucho.edu.

hostmaster.vaxl2.gcc.groucho.edu.

233 ; serial no
360000 ; refresh
3600 ; retry
3600000 ; expire

3600 ; default ttl

’

; Tmelici zédznamy pro doménu physics.groucho.edu

physics IN NS niels.physics.groucho.edu.
IN NS gauss.maths.groucho.edu.

niels.physics IN A 149.76.12.1

gauss.maths IN A 149.76.4.23

Obrazek 2.5

Vypis ze souboru named . hosts pro GMU
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2.6.6 Zpétné vyhledavani

Kromé vyhledavani IP-adresy, ktera naleZi hostiteli, je nékdy zZadouci vyhledat také nazev ka-
nonického hostitele, ktery odpovida prislusné adrese. Tento proces se oznacuje jako tzv. zpét-
né mapovdni (reverse mapping) a nékteré sitové sluzby ho pouZzivaji k ovérovani identity kli-
enta. Pokud se pouZiva jediny soubor hosts, pak si zpétné vyhledavani vyzada vyhledani
souboru hostitele, ktery vlastni poZadovanou IP-adresu. U DNS samoziejmé nepfipada v dva-
hu uplné prohledani jmenného prostoru. Misto toho byla vytvofena specidlni doména in-ad-
dr.arpa, kterd obsahuje vSechny IP-adresy vSech hostitelti v pfevracené teckové notaci. Na-
priklad IP-adrese 149.76.12.4 odpovida nazev 4.12.76.149.in-addr.arpa. Zaznam typu PTR
je takovy zdznam, ktery tyto nazvy sdruzuje s nazvy svych kanonickych hostitelt.

Vytvoreni spravni zény obvykle znamena, Ze jeji spravci maji plnou kontrolu nad zpiisobem,
jakym jsou adresy pfifazovany k nazviim. Protoze vétSinou obsluhuji jednu nebo vice siti ne-
bo podsiti IP, existuje mezi DNS-zénami a IP-sitémi jedno ¢i vice mapovani. Napiiklad kate-
dra fyziky obsahuje podsité 149.76.8.0, 149.76.12.0 a 149.76.14.0.

V dtsledku toho musi byt nové zény v doméné in-addr.arpa vytvareny spolecné se zénou
physics a musi byt postoupeny sitovym spravcim kateder: 8.76.149.in-addr.arpa,
12.76.149.in-addr.arpa a 14.76.149.in-addr.arpa. Jinak by instalace nového hostitele v Co-
llider Lab vyZadovala, aby se spravci spojili se svou nadfazenou doménou, kde se nova adre-
sa zapiSe do souboru z6ny in-addr.arpa.

Na obrazku 2.6 je zobrazena databaze zony pro podsit 12. Odpovidajici tmelici zdiznamy v da-
tabazi jejich rodiCovské zony vidite na obrazku 2.7.

; doména 12.76.149.in-addr.arpa.

@ IN SOA {
niels.physics.groucho.edu.
hostmaster.niels.physics.groucho.edu.
233 360000 3600 3600000 3600

2 IN PTR otto.physics.groucho.edu.

4 N PTR quark.physics.groucho.edu.

5 N PTR down.physics.groucho.edu.

6 IN PTR strange.physics.groucho.edu.
Obrazek 2.6

Vytah ze souboru named. rev pro podsit 12
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V disledku toho mohou byt zény vytvareny pouze jako nadmnoziny siti IP-a co je jesté kru-
t€j$1, musi mit sitové masky na hranicich bajtu. VSechny podsité¢ v Groucho Marx University
maji siftovou masku 255.255.255.0, takze lze pro kazdou podsit vytvofit zénu in-addr.arpa.
Pokud by vsak existovala sitovd maska 255.255.255.128, nebylo by mozné vytvofit zénu pro
podsit 149.76.12.128, protoZe by neexistoval Zadny zptsob, jak sdélit systému DNS, Ze do-
ména 12.76.149.in-addr.arpa byla rozdélena na dvé zony se samostatnou spravou a s nazvy
hostiteltl od 1 do 127, resp. od 128 do 255.

; the 76.149.in-addr.arpa domain.

@ IN SOA {
vaxl2.gcc.groucho.edu.
hostmaster.vaxl2.gcc.groucho.edu.
233 360000 3600 3600000 3600
}

€

= ; podsit 4: Katedra matematiky

§ 1.4 IN PTR sophus.maths.groucho.edu.
g 17 .4 IN PTR erdos.maths.groucho.edu.
,§ 23.4 IN PTR gauss.maths.groucho.edu.

=)
=
=
e

Pi

; podsit 12: Katedra fyziky
12 IN NS niels.physics.groucho.edu.

IN NS gauss.maths.groucho.edu.

niels.physics.groucho.edu. IN A 149.76.12.1
gauss.maths.groucho.edu. IN A 149.76.4.23

Obrazek 2.7

Vytah ze souboru named. rev pro sit 149.76
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Kapitola

Konfigurace
sitového hardwaru

31 Zarizeni, oviadace atd.

AZ dosud jsme se bavili o sitovych rozhranich a o vSeobecnych problémech protokolu
TCP/IP, ale zatim jsme si nefekli, co se doopravdy déje, kdyz ,,sifovy kod* jadra pristupuje
k ¢asti hardwaru. Nyni si fekneme néco o koncepci rozhrani a ovladaci.

Nejprve mate samoziejmé vlastni hardware, napfiklad ethernetovou kartu: to je laminatova
deska precpana spoustou mriiavych ¢ipti, na kterych lze najit néjaka Cisilka. Toto vse je umis-
téno ve slotu vaSeho pocitace a vSeobecné se tomu fika zafizeni.

Abyste viibec mohli pouZivat ethernetovou kartu, musi byt v jadru Linuxu k dispozici speci-
alni funkce, které rozumi zptisobu, jakym je k tomuto zafizeni pfistupovano. Takovymto
funkcim fikdme ovladace zatizeni. Napiiklad Linux obsahuje ovladace zafizeni pro nékolik
skupin ethernetovych karet, které si jsou z funk¢niho hlediska hodné€ podobné. Jsou nazvany
,Becker Series Drivers® po svém autorovi Donaldu Beckerovi. Jinym pfikladem je ovladac
D-Link, ktery obsluhuje kapesni adaptér D-Link, jenz je pfipojen k paralelnimu portu.

Ale co myslime tim, kdyz fikdme, Ze ovladac se ,,stard* o zafizeni? Vratme se zpét k etherne-
tové karté, kterou jsme si popsali na zac¢atku. Ovlada¢ musi byt néjakym zptisobem schopen
komunikovat s logikou hardwarové karty: musi ji posilat ptikazy a data, a ta by mu méla na
oplatku dorucit vSechna prijata data.

U pocitact PC se tato komunikace odehravé v oblasti V/V paméti, ktera je namapovana na re-
gistry karty. VSechny piikazy a data vyslané jadrem do karty musi t€mito registry projit.
V/V pamét je obecné uréena zadanim pocatecni, neboli zdkladni adresy (base address). Ty-
pické zakladni adresy pro ethernetové karty jsou 0x300 nebo 0x360.
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Sitovy kéd jadra

Sitové
rozhrani
Ovladaée
zarizeni

Ovlada¢ SMC Ovlada¢ 3Com
Hardware L LT LT -
Obrazek 3.1

Vztahy mezi ovladaci, rozhranimi a hardwarem

Obvykle neni tfeba si délat pfilis starosti s konfiguraci hardwaru, jako je zakladni adresa, pro-
toze jadro se pri zavadéni pokusi detekovat pozici karty. Tento proces se nazyva automatické
detekce, coZ znamena, Ze jadro precte nékolik adresovych mist a porovna pfectend data s tim,
co by ziskal, kdyby na nich byla nainstalovana urcitd ethernetova karta. Mohou vsak existo-
vat ethernetové karty, které automatickou detekci neumi; to byva piipad levnych etherneto-
vych karet, které nejsou dokonalymi klony standardnich karet jinych vyrobct. Jadro systému
také bude pii zavadéni zkouset detekovat pouze jediné ethernetové zafizeni. Pokud pouzivate
vice nez jednu kartu, musite jadru o této karté explicitné fici.

DalSim takovym parametrem, ktery musite jadru piedat, je poZadavek kanalu preruSeni (inte-
rrupt request channel). Pokud potfebuji hardwarové komponenty néco zaridit, obvykle preda-
ji jadru preruseni. Prikladem muzZe byti obdrZeni dat nebo vyskyt specialnich udalosti. U po-
¢itact PC se mohou preruseni vyskytnout na jednom z 15 kanalt preruseni, které jsou ocislo-
vany 0, 1 a 3 az 15. Cislo preruseni, které je hardwarové komponenté pridéleno, se nazyva ¢i-
slo poZadavku preruseni (interrupt request number), zkracené IRQ."

V kapitole 2 jsme si fekli, Ze jadro pfistupuje k zatizeni pomoci tzv. rozhrani. Ta poskytuji ab-
straktni mnoZinu funkci, jako je napfiklad posilani nebo piijem datagramu, které jsou pro
vSechny typy hardwaru totoZné.

Rozhrani jsou identifikovana prostfednictvim svého nazvu. Tyto nazvy jsou interné definova-
ny v jadru, nejednd se vsak o soubory zafizeni v adresafi /dev. Typickymi nazvy etherneto-
vych rozhrani jsou eth0, ethl atd. Pfifazeni rozhrani k jednotlivym zafizenim obvykle zavisi

1 IRQ 2 a 9 jsou totozné, protoze PC obsahuje dva procesory preruseni sefazené za sebou, z nichz kazdy ma osm
IRQ; druhy procesor je pfipojen na IRQ 2 prvniho procesoru.
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na poradi, ve kterém jsou zafizeni nakonfigurovana; napfiklad prvni nainstalovana etherneto-
vé karta obdrzi nazev eth0, dalsi bude ethl atd. Jedinou vyjimku z tohoto pravidla tvofi roz-
hrani SLIP, ktera jsou pfidélovana dynamicky; to znamena, kdykoliv je uskute¢néno spojeni
SLIP, je rozhrani pfifazeno sériovému portu.

Schéma uvedené na obrazku 3.1 se pokousi ukazat vztahy mezi hardwarem, ovladaci zafize-
ni a rozhranimi. Pfi zavadéni zobrazi jadro detekovana zafizeni a rozhrani, kterd se mu poda-
filo nainstalovat. Nasleduje vypis typické obrazovky pfi zavadéni systému:

This processor honours the WP bit even when in supervisor mode. Good.
Floppy drive(s): f£d0 is 1.44M

Swansea University Computer Society NET3.010

IP Protocols: ICMP, UDP, TCP

PPP: version 0.2.1 (4 channels) OPTIMIZE FLAGS

TCP compression code copyright 1989 Regents of the University
of California

PPP line discipline registered.

SLIP: version 0.7.5 (4 channels)

CSLIP: code copyright 1989 Regents of the University of California
dlo: D-Link DE-600 pocket adapter, Ethernet Address: 00:80:C8:71:76:95
Checking 386/387 coupling...OK, fpu using exception 16 error reporting.
Linux version 1.1.11 (okir@monad) #3 Sat May 7 14:57:18 MET DST 1994

Vypis ukazuje, Ze jadro bylo zkompilovano se zapnutym protokolem TCP/IP, v¢etné ovlada-
¢l pro protokoly SLIP, CSLIP a PPP. Tteti fadka odspodu uvadi, Ze byl detekovan kapesni
adaptér D-Link a nainstalovan jako rozhrani d/0. Mate-li jiny typ ethernetové karty, vypise ja-
dro zpravidla fadek zacinajici eth0, za nimz nasleduje typ detekované karty. Pokud mate na-
instalovanou ethernetovou kartu, ale nevidite Zddnou takovou zpravu, znamena to, Ze jadro ne-

ni schopno spravné detekovat vasi kartu. Timto problémem se budeme zabyvat v dalsi ¢asti.”

* Pozndmka korektora: V soucasné dobg jsou podporovana i tzv. modularni jadra, kdy kromé vlastniho jadra exis-
tuji jesté moduly, které mohou byt v pribéhu ¢innosti jadra ,,nataZzeny* a pouzivany stejné jako ovladace pfimo
v jadru.
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3.2 Konfigurace kernelu (jadra)

Veétsina distributorti Linuxu dodava zavadéci diskety, které pracuji se vSemi béZznymi typy
hardwaru pocitaci PC. To znamena, Ze jadro na téchto disketach je zkompilovano se vSemi
skupinami ovladaci, které vSak nikdy nebudete potfebovat vSechny a které plytvaji drahocen-
nou paméti, protoZe ¢asti jadra nelze z paméti zrusit. Proto si obvykle sestavite své vlastni ja-
dro, jez bude obsahovat pouze ovladace, které skute¢né chcete nebo potiebujete.

Chcete-1i pouZivat systém Linux, méli byste ovladat sestavovani jadra. Zaklady jsou vysvétle-
ny v manudlu Matta Welshe ,,Installation and Getting Started®, ktery je soucasti série Linux
— dokumentacni projekt. Proto se v této stati zminime pouze o téch konfiguracnich volbach,
které ovliviiuji nastaveni siti.

Pfi spusténi pfikazu make config budete nejprve dotazovani na vSeobecné konfigurace,
napiiklad zda chcete ¢i nechcete jadro s emulaci matematického koprocesoru atd. Jeden
z téchto dotazli se bude tykat podpory pro sité na bazi TCP/IP. Aby bylo vase jadro schopno
pracovat se sitémi, musite na tento dotaz odpovédét y (yes - ano).

3.2.1 Volby jadra Linuxu verze 1.0 a vysSi

Jakmile je dokoncena obecna cast voleb, bude konfigurace pokracovat dotazy na razné rysy
systému, jako jsou ovladace SCSI apod. Nasledujici seznam otazek se pak bude tykat podpo-
ry siti. Pfesnd mnoZina konfigura¢nich voleb se z ditvodu probihajiciho vyvoje stile méni. Ty-
picky seznam voleb, ktery nabizi vétsina verzi jadra mezi 1.0 a 1.1, vypada nasledovné:

*

* Network device support

*

Network device support? (CONFIG ETHERCARDS) [v]

Pokud chcete pouZzivat néjaky typ sitovych zafizeni, at se uz jedna o protokol Ethernet, SLIP
nebo PPP, musite na tuto otdzku odpovédét y (bez ohledu na nazev makra, ktery je uveden
v kulatych zavorkach). Pokud na tuto otdzku odpovite kladné, bude automaticky povolena
podpora ethernetovych typu zafizeni. Podpora ostatnich typa sitovych ovladact musi byt po-
volena samostatné:

SLIP (serial line) support? (CONFIG SLIP) [y]
SLIP compressed headers (SL_COMPRESSED) [y]
PPP (point-to-point) support (CONFIG PPP) [y]
PLIP (parallel port) support (CONFIG PLIP) [n]
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Tyto otazky se tykaji spojeni pomoci riznych protokold, které Linux podporuje. Protokol
SLIP vam umozni posilat I[P-datagramy po sériové lince. Moznost komprimovat hlavicku po-
skytuje podporu pro protokol CSLIP. Tato technika zkomprimuje hlavicky TCP/IP az na tfi
bajty. VSimnéte si, Ze tato volba jadra nezapina automaticky protokol CSLIP, pouze mu zpro-
stfedkovava nezbytné funkce jadra.

PPP je dalSim protokolem, ktery umoziuje posilani sitovych dat po sériové lince. Je mnohem

Mo

je-li tento nainstalovan.

PLIP nabizi zplisob, jak posilat IP-datagramy za pomoci spojeni pres paralelni port. VétSinou
se pouziva ke komunikaci s pocitaci PC, na kterych béZi operacni systém DOS.

Nasledujici otazky se budou zabyvat ethernetovymi kartami od riznych vyrobct. ProtoZe se
stale vyviji nové ovladace, mizZe byt tato ¢ast rozsifena o dalsi otdzky. Pokud chcete sestavit
jadro, které budete pouZivat na vice strojich, méli byste povolit vice nez jeden ovladac.

NE2000/NE1000 support (CONFIG_NE2000) [y]

WD80*3 support (CONFIG WD80x3) [n]

SMC Ultra support (CONFIG ULTRA) [n]

3c501 support (CONFIG_EL1) [n]

3c503 support (CONFIG EL2) [n]

3¢509/3¢c579 support (CONFIG EL3) [n]

HP PCLAN support (CONFIG HPLAN) [n]

AT1500 and NE2100 (LANCE and PCnet-ISA) support (CONFIG LANCE) [n]
AT1700 support (CONFIG AT1700) [n]

DEPCA support (CONFIG DEPCA) [n]

D-Link DE600 pocket adaptor support (CONFIG DE600) [y]
AT-LAN-TEC/RealTek pocket adaptor support (CONFIG ATP) [n]

*

* CD-ROM drivers

*

Nakonec se vas konfiguracni script v ¢asti vénované systémtim souborl zepta, zda chcete pod-
poru pro NFS, sitovy souborovy systém (network filesystem). NFS umoziiuje exportovat sou-
borové systémy na nékolik hostiteld, takze se vam bude zdat, Ze jsou soubory uloZeny na béz-
ném pevném disku, ktery je pfipojen k danému hostiteli.

NFS filesystem support (CONFIG NFS FS) [v]
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3.2.2 Volby jadra Linuxu verze 1.1.14 a vyssi

Od verze 1.1.14, do které byla pridana alfa-verze protokolu IPX, se lehce zménila konfigurac-
ni procedura. Cést s obecnymi volbami se nyni zeptd, zda si piejete n&jakou podporu siti. Pak
ihned nasleduje skupina dotazi tykajici se sifovych voleb.

*

* Networking options

*

TCP/IP networking (CONFIG INET) [y]

Aby bylo moZzné pouZzivat sit€ na bazi TCP/IP, musite na tuto otdzku odpovédét y. Pokud vSak
odpovite n, i nadale bude mozZné sestavit jadro s podporou protokolu IPX.

IP forwarding/gatewaying (CONFIG_IP_FORWARD) [n]

Tuto volbu byste méli povolit v pfipad€, Ze vas systém bude vystupovat jako brana mezi dveé-

€

ma Ethernety, nebo mezi Ethernetem a spojenim SLIP atd. I kdyZ pfili§ nevadi, kdyZ tuto vol-
bu implicitné povolite, budete mozZna chtit v piipad€ konfigurace hostitele jako tzv. firewall
tuto volbu zakazat. Firewally jsou hostitelé, kteti jsou pfipojeni ke dvéma nebo vice sitim,
avSak nesméruji mezi nimi sifovy provoz. Obecné poskytuji uZivatelim firemni sité piistup
k Internetu, a to s minimalnimi riziky pro vnitini sit. UZivatelé se budou moci prihlasovat k fi-
rewallu a pouzivat internetové sluzby, ale pocitace ve firmé budou chranény pred vnéjsimi
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utoky, protoZe zadné prichozi spojeni nemiZze pres firewall piejit.

*

* (it is safe to leave these untouched)

*

PC/TCP compatibility mode (CONFIG_INET PCTCP) [n]

Za pomoci této volby zabranite nekompatibilité s nékterymi verzemi PC/TCP, coZ je komerc-
ni implementace TCP/IP u pocitacti PC s operacnim systémem DOS. Pokud tuto volbu povo-
lite, budete stile moci komunikovat s béZnymi unixovymi stroji, avSak u pomalych linek mi-
Ze dojit ke ztraté vykonu.

Reverse ARP (CONFIG_INET RARP) [n]

Tato funkce povoli RARP, protokol pro zpétné rozliSeni adres. Protokol RARP je pouZivan
u bezdiskovych klientd a X-terminald, kde pfi zavadéni slouzi ke zji§téni IP-adresy. Protokol
RARP byste méli povolit jen v pripadé, Ze hodlate provozovat tento typ klientii. Posledni ba-
lik sifovych utilit (net-0.32d) obsahuje malou utilitu s ndzvem rarp, kterd umoZziiuje pridavat
systémy do vyrovnavaci paméti RARP.
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Assume subnets are local (CONFIG INET SNARL) [y]

Posilate-1i data pfes TCP, musi je jadro pfed pfeddnim protokolu IP rozdélit do n€kolika IP-
pakett. U hostitell, ktefi jsou dosaZitelni po mistni siti, jako napiiklad Ethernet, se pouZiji
vétsi pakety nez u hostitelll, pro jejichz dosaZeni musi urazit dlouhou cestu.” Pokud nepovo-
lite SNARL, bude jadro predpokladat, Ze lokdlni sit€ jsou pouze takové, se kterymi ma skutec-
né rozhrani. Pokud se vSak podivate na sit tfidy B v Groucho Marx University, uvidite, Ze ce-
14 sit tfidy B je lokalni, avSak vétSina hostiteld ma rozhrani pouze s jednou nebo se dvéma
podsitémi. Jestlize SNARL povolite, bude jadro predpoklddat, Ze vSechny podsité jsou lokalni
a pro komunikaci se vSemi hostiteli v rdmci univerzity pouZije velké pakety.

Pokud chcete pro data, ktera jsou posilana konkrétnim hostitelim, pouzivat pakety o malé ve-
likosti (protoZe napiiklad data putuji po spojeni SLIP), mtiZete tak uc¢init za pomoci volby mtu
piikazu route; ta je stru¢né probrana na konci této kapitoly.

Disable NAGLE algorithm (normally enabled) (CONFIG TCP_NAGLE OFF) [n]

Pravidlo NAGLE je heuristické a zabratiuje posilani zvlast¢ malych IP-paketi, nékdy nazyva-
nych minigramy (tinygrams). Minigramy jsou obvykle tvofeny ndstroji pro interaktivni praci
se siti, které prenaseji jednotlivé stisky klaves, jako naptiklad felnet nebo rsh. Minigramy jsou
vSak mimotadné nehospodarné u spojeni s malou §itkou pasma, naptiklad pomoci protokolu
SLIP. Algoritmus NAGLE se tomu miZe pokusit zabranit tak, Ze za urcitych okolnosti na
chvili pozdrzi vyslani dat za pomoci protokolu TCP. Méte-li vazné problémy se ztracenymi
pakety, pak miZete algoritmus NAGLE zakazat.

The IPX protocol (CONFIG_IPX) [n]

Tato volba povoli protokol IPX, coZ je transportni protokol, ktery pouzivaji sit¢ Novell. Jed-
nou z vyhod miZe byt mozZnost vymény dat s utilitami DOS, které vyuZivaji protokol IPX, ne-
bo smérovani dopravy mezi vaSimi sitémi Novell prostfednictvim spojeni PPP.

Od verze jadra 1.1.16 podporuje Linux jest€ jeden typ ovladace, tzv. fiktivni ovladac. Nasle-
dujici otdzka se tyka pocatku sekce, ve které se nastavuji ovladade zatizeni.

Dummy net driver support (CONFIG DUMMY) [y]

Fiktivni ovladac toho pfili§ mnoho neumi, ale je pomérné uzite¢ny u samostatnych hostitelt
nebo hostiteltt SLIP. V podstaté jde o maskujici zpétnovazebné rozhrani. Divodem pro tento
druh rozhrani, jsou hostitelé, ktefi poskytuji SLIP, ale nemaji Zidny Ethernet. Pfesto vSak po-
tfebujete rozhrani, které bude mit po celou dobu pfitazenu IP-adresu. Podrobnéji je tento pro-

blém probiran ve stati Fiktivni rozhrani v kapitole 5.

2 Toz davodu, abychom se vyhnuli fragmentaci u téch spojeni, u kterych 1ze nastavit maximaélni velikost paketu
na velmi malou hodnotu.
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3.3 Pruvodce linuxovymi sitovymi zarizenimi

Jadro Linuxu podporuje mnozstvi ovladacti hardwaru pro rizné typy zafizeni. Tato stat obsa-
huje kratky prehled dostupnych rodin ovladaci a nazvi rozhrani, které ovladace pouzivaji.

V Linuxu existuje mnozstvi standardnich ndzvl rozhrani, jejichZ vycet nasleduje. VétSina
ovladact podporuje vice nez jedno rozhrani. V takovém pfipad¢€ jsou rozhrani ¢islovana,napf.
ethO, ethl atd.

lo

ethn

din

sin

pppn

plipn

Lokalni zpétnovazebné rozhrani. Je pouZivano za tcelem testovani, stejné jako
dvojice sitovych aplikaci. Pracuje jako uzavieny obvod, kde vSechny datagra-
my, které jsou na néj poslany, jsou okamzité. V jadru existuje vZdy jedno zpét-
novazebné rozhrani. Mensi nebo vétsi pocet téchto rozhrani nema smysl.

Ethernetova karta Cislo n. To je obecny nazev rozhrani pro vétSinu etherneto-
vych karet.

Tato rozhrani pfistupuji ke kapesnimu adaptéru D-Link DE-600, coZ je dalsi et-
hernetové zafizeni. Jeho specialita spociva v tom, Ze je fizeno pfes paralelni
port.

Rozhrani SLIP ¢islo n. Rozhrani SLIP jsou pfidélena sériovym linkdm v tako-
vém potadi, v jakém jsou sériové linky pfifazovany protokolu SLIP; napiiklad
prvni sériova linka nakonfigurovana pro protokol SLIP bude s/0 atd. Jadro pod-
poruje az Ctyfi rozhrani SLIP.

Rozhrani PPP ¢&islo n. Stejné jako rozhrani SLIP je i rozhrani PPP pridéleno sé-
riové lince v okamziku, kdy je sériova linka prepnuta do rezZimu PPP. V soucas-
né dob¢ jsou podporovana az Ctyfi rozhrani.

Rozhrani PLIP ¢&islo n. Protokol PLIP dopravuje datagramy po paralelnich lin-
kach. Jsou podporovana az tii rozhrani PLIP. Tato rozhrani jsou pridélovana
ovladacem PLIP pfi procesu zavadéni systému a jsou mapovana na paralelni

porty.

Pro ostatni ovladace rozhrani, které budou pripsany pozdéji, napriklad ISDN nebo AX.25, bu-
dou zavedeny nové nazvy.

V nasledujicich odstavcich si popiSeme pouZiti vySe popsanych ovladaca.
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3.4 Instalace Ethernetu

Aktudlni sifovy kéd Linuxu podporuje rizné skupiny ethernetovych karet. VétSinu ovladaci
napsal Donaldem Becker (becker @cesdis.gsfc.nasa.gov), ktery je autorem rodiny ovladaci
karet zaloZenych na Cipu National Semiconductor 8390; tato skupina se proslavila pod
nazvem Becker Series Drivers. Déle existuji ovladace pro nékolik produktii od firmy D-Link,
mezi n¢ patii i kapesni adaptér D-Link, ktery umoziiuje pfistupovat k Ethernetu pfes paralel-
ni port. Tento ovlada¢ napsal Bjirn Ekwall (bjOrn@blox.se). Ovladac DEPCA vytvoril
Davide C. Davies (davies@wanton.lkg.dec.com).”

3.4.1 Kabelaz Ethernetu

Pokud instalujete Ethernet poprvé v Zivoté, pak se vdm mozna bude hodit kratky tvod do ka-
beldZe. Ethernet je velmi vybiravy na spravné kabely. Kabel musi byt na obou koncich ukon-
¢en rezistorem o odporu 50 Ohmil a nesmi mit Zadné vétveni (napfiklad tfi kabely spojené do
hvézdy). Pokud pouzivite tenky koaxidlni kabel s BNC-konektory tvaru T, musi byt tyto ko-
nektory zacvaknuty pfimo do konektoru karty; neméli byste viazovat zadny kabelovy segment.

Pokud pouzivite tlusté kabely, musite svého hostitele pripojit pies tzv. transceiver (nékdy se
také pouZiva oznaceni jednotka pro pfipojeni Ethernetu). Transceiver miiZete zapojit do 15p6-
lového portu AUI, ktery najdete na vasi karté. Alternativou je pouZiti stinéného kabelu.

3.4.2 Podporované karty

Kompletni seznam podporovanych karet je k dispozici v dokumentu Ethernet HOWTO, jehoz
autorem je Paul Gotmaker.

Nasleduje seznam zndméjsich karet podporovanych systémem Linux. Aktudlni seznam, kte-
ry najdete v dokumentu HOWTO, je asi tfikrat delsi. I kdyz ale najdete v tomto seznamu svou
kartu, podivejte se nejprve do dokumentu HOWTO. Nékdy jsou tam totiz dileZité informace
o tom, jak tyto karty uspéSné zprovoznit. To se tykd zejména nékterych ethernetovych karet
zaloZenych na kandlu DMA, které pouZivaji stejny DMA-kandl jako implicitné nastaveny
SCSI-fadi¢ Adaptec 1542. Pokud nepresunete jednu z karet na jiny DMA-kandl, bude ether-
netova karta zapisovat data z paketu na libovolna mista na vaSem pevném disku.

3Com EtherLink

Jsou podporovany karty 3¢503 a 3c¢503/16, stejné tak i 3¢507 a 3¢509. To plati i pro kar-
tu 3¢501, ktera je ale pfili§ pomal4, nez aby se jeji koupé vyplatila.

# . . . i e
Poznamka korektora: Linux dnes podporuje naprostou vétsinu sitovych karet.
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Novell Eagle
NE1000, NE2000 a spousta jejich klonii. Jsou podporovany i karty NE1500 a NE2100.

Western Digital/SMC

Podporovany jsou karty WD8003 a WD8013 (stejné jako SMC Elite a SMC Elite Plus) a ta-
ké nova karta SMC Elite 16 Ultra.

Hewlett Packard
HP 27252, HP 27247B a HP J2405A.

D-Link

Kapesni adaptér DE-600, DE-100, DE-200 a DE-220-T. Existuje i zdloha pro kartu DE-650-T, coZ
je PCMCIA karta.*

DEC
DE200 (32K/64K), DE202, DE100 a DEPCA model E.
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Allied Telesis
AT1500 a AT1700.
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V Linuxu lze spole¢né s jednou z téchto karet pouzit pfedkompilované jadro od jednoho
z hlavnich linuxovych distributorti. Tato jadra maji zpravidla vestavéné ovladace pro vSechny
typy karet. Nicméné z dlouhodobého hlediska je lepsi si sestavit své vlastni jadro a zkompi-

lovat ho pouze s témi ovladaci, které budete skute¢né potiebovat.

3.4.3 Automaticka detekce Ethernetu

Pfi zavadéni se ethernetovy kod pokusi nalézt vasi kartu a urcit jeji typ. Karty jsou detekova-
ny na nésledujicich adresach a v nasledujicim poradi:

Karta Sondované adresy
WD/SMC 0x300, 0x280, 0x380, 0x240
SMC 16 Ultra 0x300, 0x280

3¢501 0x280

4 Spole¢né s ostatnim materidlem pro pfenosné pocitace ji lze ziskat na adrese tsx-11.mit.edu v adresafi pack -
ages/laptops.
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Karta Sondované adresy

3¢503 0x300, 0x310, 0x330, 0x350, 0x250, 0x280, 0x2a0, 0x2e0
Nex000 0x300, 0x280, 0x320, 0x340, 0x360

HP 0x300, 0x320, 0x340, 0x280, 0x2c0, 0x200, 0x240
DEPCA 0x300, 0x320, 0x340, 0x360

Pro kéd automatické detekce existuji dvé omezeni. Za prvé, jadro nemusi korektné rozpoznat
vSechny karty. To plati zejména pro nékteré levnéjsi klony béznych karet, ale také pro nékte-
ré karty WD80x3. Druhym problémem je, Ze jadro nebude automaticky detekovat vyskyt vi-
ce neZ jedné karty. To je zamér, protoZe se predpoklidd, Ze budete osobné chtit fidit, které roz-
hrani bude dané karté pfirazeno.

Pouzivate-li vice neZ jednu kartu nebo pokud se automaticka detekce karty nezdafi, je tieba
jadru explicitné fici zdkladni adresu a ndzev karty.

V Net-3 mtzete k tomuto tcelu pouzit dva riizné postupy. Jeden spociva v tpravé nebo dopl-
néni informaci do souboru drivers/net/Space.c se zdrojovym kédem jadra, ktery
obsahuje veskeré informace o ovladacich. Tento zptsob se doporucuje pouze v piipadé€, Ze
jste obeznameni se sitovym kédem. Mnohem lepsi je poskytnout jadru tyto informace pfi za-
vadéni. Pokud pro zavadéni systému pouZijete piikaz 1110, mlzZete pfedat parametry jadra
za pomoci volby append v souboru 1ilo.conf. Chcete-li jadro informovat o etherneto-
vém zafizeni, predejte mu nasledujici parametr:

ether=irqg,base_addr,paraml, param2,name

Prvni ¢tyfi parametry jsou ¢iselné, zatimco posledni pfedstavuje ndzev zafizeni. VSechny nu-
merické hodnoty jsou nepovinné; pokud je vynechate nebo uvedete nulové hodnoty, pokusi
se jadro ziskat jejich hodnotu detekci nebo misto nich pouZije implicitni hodnoty.

Prvni parametr nastavuje IRQ, které bude pfidéleno zafizeni. Jadro se implicitné pokusi auto-
maticky detekovat IRQ-kandl daného zatfizeni. Ovlada¢ 3¢503 disponuje specidlni vlastnosti,
kterd vybere volny IRQ-kandl ze seznamu 5, 9, 3, 4 a nakonfiguruje kartu tak, aby tento ka-
nal pouzivala.

Parametr base_addr udava V/V zikladni adresu karty. Zadate-li hodnotu nula, pokusi se
jadro zjistit adresu z vySe uvedeného seznamu.

Zbyvajici dva parametry mohou rizné typy ovladacli pouZzivat odliSnym zptisobem. U karet
sdilejicich pamét, jako naptiklad WD80x3, urcuji pocatecni a koncovou adresu oblasti sdile-
né paméti. Ostatni karty pouZivaji zpravidla parametr paraml k nastaveni trovné zobrazeni
ladicich informaci. Hodnoty od 1 do 7 ukazuji zvySujici se troveti rozsahu vypisl, zatimco
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hodnota 8 ji vypind; 0 udava implicitni volbu. Ovladac 3¢503 pouZzivd param2 k vybéru vni-
tiniho transceiveru (implicitné) nebo vnéjsiho transceiveru (hodnota 1). Nulova hodnota zpa-
sobi pouziti BNC-konektoru umisténého na karté; hodnota 1 vyvola pouziti portu AUIL

Pokud mate dvé ethernetové karty, miZe Linux automaticky detekovat jednu z nich a parame-
try druhé karty mu pak predate pomoci piikazu 1i1o. Je tfeba se vSak ujistit, Ze ovladac na-
hodné nenasel nejprve druhou kartu. V tom piipadé by totiz druhou kartu viibec nenasel. Lze
tak ucinit pomoci volby reserve v prikazu 1110, kterd explicitné fekne jadru, aby nedete-
koval V/V-prostor obsazeny druhou kartou.

Chcete-li naptiklad, aby Linux nainstaloval druhou ethernetovou kartu na adresu 0x300 jako
eth0, musite jadru predat nasledujici parametry:

reserve=0x300,32 ether=0,0x300,ethl

Volba reserve zajisti, aby Zadny ovladac nepftistupoval pii detekci urcitého zatizeni k V/V-
prostoru karty. Parametry jadra lze také pouZit k pfesmérovani automatické detekce eth0:

€

reserve=0x340,32 ether=0,0x340,eth0

Chcete-1i uplné vypnout automatickou detekci, pouZijte argument base_addr s hodnotou
—1:
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ether=0, -1,etho

3.5 Ovliadac PLIP

Protokol PLIP znamena IP-protokol po paralelni lince (Parallel Line IP) a piedstavuje levnou
alternativu sité, pokud chcete propojit pouze dva pocitace. Pouziva paralelni port spolecné se
speciadlnim kabelem a dosahuje rychlosti od 10 kBps do 40 kBps.

Protokol PLIP pivodné vyvinula firma Crynwr, Inc. Jeho navrh je pomérné prosty: po dlou-
hou dobu byly u pocitact PC paralelni porty pouzivany pouze jako jednosmérné porty pro tis-
karny; to znamena, Ze pfi posilani informaci z pocitace PC do periferniho zafizeni mohlo byt
pouZito pouze osm datovych linek. Posilani nebylo mozné opacnym smérem. Protokol PLIP
se s tim vypotadal tak, Ze u portu pouZziva pro vstup pét stavovych linek, coz ale zpomaluje
prenos dat, protoZe vSechna data jsou pfendsena pouze po ¢astech (po polovinach bajtu). Ten-
to pracovni reZim se nazyva nulovy rezim protokolu PLIP. Dnes se zda, Ze se jiz tyto jedno-
smérné porty viibec nepouZivaji. Proto existuje rozsiteni protokolu PLIP zvané rezim 1, kte-
ré pouZziva plné 8bitové rozhrani.
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Na rozdil od ptedchozich verzi kddu protokolu PLIP se soucasnd verze snazi byt kompatibilni
s implementacemi protokolu PLIP firmy Crynwr. TotéZ plati i pro ovlada¢ protokolu PLIP
v telnetu NCSA.? Ke spojeni dvou pocitact za pomoci protokolu PLIP potiebujete speci-
alni kabel, ktery seZenete v nékterych obchodech pod oznaenim kabel ,,Null Printer* nebo
»Turbo Laplink®. Pomérné jednoduse si ale mizete vyrobit kabel vlastni. Pfiloha A ukazuje,
jak na to.

Linuxovy ovlada¢ protokolu PLIP je vysledkem prace obrovského mnozstvi lidi. Momental-
né ho spravuje pan Niibe Yutaka. Pokud je ovladac protokolu PLIP zakompilovéan do jadra,
nastavi nasledujici sitové rozhrani kazdého z dostupnych paralelnich portd: rozhrani plip0 bu-
de odpovidat paralelnimu portu 1p0, rozhrani plipl bude odpovidat paralelnimu portu 1p1
atd. Mapovani rozhrani PLIP k paralelnim portiim je nasledujici:

Rozhrani V/V port IRQ
plip0 0x3BC 7
plipl 0x378 7
plip2 0x278 5

Mate-li port pro tiskarnu nakonfigurovan odlisnym zpiisobem, je tfeba upravit tyto hodnoty
v souboru drivers/net/Space.c, ve zdrojovém kédu jadra Linuxu. Potom je tfeba ja-
dro znovu sestavit.

Nicméné toto mapovani neznamend, Ze nemuiZete pouzivat paralelni porty obvyklym zpiiso-
bem. Ovladac protokolu PLIP pristupuje k paralelnim portim pouze v pfipadé, Ze je k nému
nakonfigurovidno odpovidajici rozhrani.

3.6 Ovladace SLIP a PPP

Protokoly SLIP (IP po sériové lince) a PPP (Protokol Point-to-Point) se hojné vyuzivaji k po-
silani IP-paket po sériové lince. Pripojeni SLIP a pfistup k internetovym pocitacim za po-
moci protkolu PPP nabizi mnoZstvi firem. Timto zpisobem poskytuji IP ptipojeni soukro-
mym osobdm (jinak by pro né bylo pfipojeni cenové nedostupné).

Abyste mohli pouzivat ovladace SLIP nebo PPP, nejsou nutné zadné hardwarové dapravy; sta-
¢i pouZit libovolny sériovy port. ProtoZe sériové porty nejsou pro komunikaci na bazi TCP/IP
typické, bude jim vénovana samostatnd kapitola.Vice informaci tak najdete v kapitole 4.

5 Telnet NCSA je popularni program pro DOS, ktery spousti protokol TCP/IP pomoci Ethernetu nebo pro-
tokolu PLIP a podporuje standardy telnet a FTP.
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Povida se, Ze v oblasti siti stale jeSté existuji lidé, ktefi vlastni pouze jediny pocita¢ PC a kte-
i nemaji dostatek penéz na internetové spojeni typu T1. Aby vSak ziskali svou ,.kaZdodenni
davku konferenci a posty™, spoléhaji na spojeni pomoci protokolu SLIP, na sité typu UUCP
a na systémy BBS, které vyuZivaji vefejné telefonni sité.

Tato kapitola ma pomoci v§em lidem, ktefi jsou odkdzani pouze na modemy. Do piiliSnych
podrobnosti se ale v této kapitole poustét nemizZzeme, napiiklad jak nakonfigurovat modem
pro volani. VSechna tato témata budou zpracovana v dokumentu Grega Hankinse Serial
HOWTO'.

41 Komunikacni software pro modemova spojeni

V Linuxu je k dispozici mnoho komunikacnich balikti. Spoustu z nich tvoii termindlové pro-
gramy, které umoziuji uzivateli propojeni s jinym pocitatem a které se tvari, jakoby uzivatel
sedél pred jednoduchym termindlem. Tradi¢nim unixovym termindlovym programem je ker -
mit. Je v§ak znacné zastaraly. Dnes jsou dostupné mnohem komfortnéjsi programy, které
podporuji adresar s telefonnimi Cisly, skriptové jazyky, jeZ se pouZivaji pro volani a ptipojo-
vani ke vzdalenym pocitacovym systémim atd. Jeden z nich se nazyva minicom. Je podob-
ny nékterym termindlovym programtim, které mozna znaji diivéjsi uzivatelé operacniho sy-
stému DOS. Existuji také komunikaéni baliky na bazi X, napfiklad seyon.

Rovnéz je k dispozici mnoZstvi linuxovych baliki pro BBS. Nekteré z téchto balikl je moz-
né nalézt na FTP-serveru sunsite.unc.edu v adreséari /pub/Linux/system/Network.

1 Greg Hankins je k zastiZeni na e-mailu gregh @cc.gatech.edu.
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Kromé termindlovych programtl existuje software, ktery pfi prenosu dat z vaseho nebo do va-
Seho pocitace nevyuziva sériovou linku interaktivnim zptisobem. Vyhodou této metody je vy-
razné kratsi Cas potiebny k automatickému staZeni nékolika desitek kilobajti. Typickym pfi-
kladem je on-line ¢teni posty z poStovni schranky nebo hledani zajimavych ¢lankt v systému
BBS. Na druhou stranu vsak tento zplisob vyZaduje mnohem vétsi diskovy prostor, protoze
nacitd i bezcenné informace.

Typickym predstavitelem tohoto typu softwaru je UUCP. Jedna se o programovy balik, ktery
kopiruje data z jednoho hostitele na druhy, spousti programy na vzdileném hostiteli atd.
V soukromych sitich je Casto pouzivan pro prenos poSty nebo konferenci. V nésledujici kapi-
tole bude popsan balik UUCP od Iana Taylora, ktery také bé€Zi v prostfedi Linuxu. Dal$i ne-
interaktivni komunikacni software se pouziva napfiklad v sitich Fidonet. Jsou k dispozici
i aplikace prenesené na platformu Linuxu, naptiklad i fmail.

Internetovy protokol pro sériové linky SLIP se nachazi nékde na rozmezi, dovoluje jak inter-
aktivni, tak i neinteraktivni pouziti. Mnoho lidi vyuziva protokol SLIP pro pfipojeni ke $kol-
ni siti nebo k nékterému jinému druhu vetejného SLIP-serveru. Mohou tak vyuzivat sluzby
protokolu FTP a jiné. Protokol SLIP lze ale pouZit také k propojeni n€kolika lokélnich siti
pevnymi nebo ¢asteéné pevnymi linkami. Toto vyuZiti je zajimavé pouze pokud soucasné po-
uZijeme zafizeni ISDN.

4.2 Uvod k sériovym zafizenim

Zatizeni, pomoci nichZ umoziuje jadro Unixu pfistup k sériovym zafizenim, se obvykle na-
zyvaji tty. Je to zkratka ndzvu spole¢nosti Teletype(TM), ktera byvala v pocatcich unixové éry
jednim z hlavnich vyrobct terminald. V soucCasnosti se tento termin pouZiva pro jakékoliv
znakove zaloZené datové termindly. V pribéhu této kapitoly budeme tento termin pouZivat vy-
hradné k oznaceni zafizeni jadra.

Linux rozliSuje tfi tfidy tty: (virtudlni) konzoly, pseudotermindly (podobné obousmérnému
potrubi, které pouZivaji aplikace jako je X11) a sériovd zafizeni. Posledné zminéna tfida je
rovnéZ povazovana za tty, ponévadZ umoZziuje interaktivni spojeni po sériové lince; sériova
zafizeni lze pouZzivat s vyuZzitim telefonni linky budto z pevné pfipojeného termindalu, nebo ze
vzdaleného pocitace.

Zatizeni tty maji spoustu konfigura¢nich parametri, které 1ze nastavovat pomoci systémové-
ho voléni ioctl(2). Mnoho z nich se vztahuje pouze na sériova zafizeni, protoze ty vyzaduji ke
spravé riznych typa spojeni vyrazné vyssi flexibilitu.
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Mezi nejvyznamnéjsi parametry linek patfi rychlost a parita. Existuji vSak i tzv. registry, kte-
ré fidi konverzi mezi malymi a velkymi pismeny, pfevod znaki CR (carriage return) na LF (li-
nefeed) atd. Ovladac tty mtze také podporovat riizné linkové discipliny, které mohou zcela
zménit chovani ovladacde zafizeni. Napiiklad linuxovy ovlada¢ SLIP je implementovan jako
specialni linkova disciplina.

Pro zptisob méfeni rychlosti linky je pfiznacna urcitd dvojznacnost. Spravnym terminem je
tzv. bitovd rychlost, ktera se vztahuje na rychlost pfenosu linky a méfi se v bitech za sekun-
du (zkracené bps). Nékdy lidé tento termin oznacuji jako tzv. pfenosovou rychlost, coz neni
tak uplné spravné. Tyto terminy totiZ nelze zaméinovat. Pfenosova rychlost se vztahuje k fy-
zickym charakteristikdm daného sériového zafizeni, konkrétné k taktovacimu kmitoCtu, ve
kterém jsou pfendseny pulsy. Bitova rychlost oznaCuje spiSe aktudlni stav existujiciho sério-
vého spojeni mezi dvéma body, konkrétné primérny pocet biti pfeneseny za sekundu. Je da-
lezité védét, Ze tyto dvé hodnoty se obvykle lisi, protoZe vétsina zafizeni kéduje do elektric-
kého impulsu vice neZ jeden bit.

4.3 Pristup k sériovym zarizenim

Stejné jako ke v§em unixovym zafizenim, je i k sériovym zafizenim pfistupovano pomoci spe-
cidlnich soubort zafizeni, které se nachazi v adresafi /dev. K ovladactim sériovych zafizeni
se vztahuji dvé skupiny soubort zafizeni. Kazdému portu odpovida jeden soubor zafizeni
z kazdé skupiny soubori zafizeni. Zafizeni se bude chovat v zavislosti na typu souboru, kte-
ry se pouZziva pro pfistup k tomuto zafizeni.

Prvni skupina soubort zafizeni se pouzije kdykoliv, kdy je k portu pfistupovano ve sméru do
pocitace; ma hlavni ¢islo 4 a soubory se nazyvaji ttyS0, ttyS1 atd. Druha skupina se po-
uzije pro vytaceni smérem z pocitaCe; soubory se nazyvaji cua0 atd. a jejich hlavni ¢islo je
rovno 5.

vvvvv

vvvvv

pouzivate naptiklad kartu, kterd podporuje nékolik sériovych linek, podivejte se, prosim, do
dokumentu Serial HOWTO.

vvvvv

de mit hodnotu 65 a hlavni ¢islo bude rovno 5, protoZze modem budeme pouZivat pro volani
z pocitace. Mélo by existovat zafizeni cval, které bude mit tyto hodnoty. Vypiste si sério-

vvvvv

v uvedeném potadi:
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$ 1ls -1 /dev/cua*

CIW-ITW-IW- 1 root root 5, 64 Nov 30 19:31 /dev/cua0
1 5, 65 Nov 30 22:08 /dev/cual

CIW-TW-ITW- 1 root root 5, 66 Oct 28 11:56 /dev/cua2
1 5

, 67 Mar 19 1992 /dev/cua3l

CIW-IW-IW- root root

CIW-TW-TW- root root

Jestlize takové zafizeni neexistuje, musite je vytvorit: prihlaste se jako superuzivatel a napiste:

# mknod -m 666 /dev/cual c 5 65

# chown root.root /dev/cual

Nektefti lidé doporucuji vytvorit soubor /dev/modem, ktery by slouzil jako symbolické spo-
jeni s vas§im modemovym zafizenim, takze si pfilezitostni uZivatelé nemusi pamatovat poné-
kud neintuitivni cual. NemtzZete ale v jednom programu pouZzivat soubor modem a ve dru-
hém skute¢ny nazev souboru zafizeni. To proto, Ze programy pouZivaji tzv. zamykaci soubo-
ry (lock file), které signalizuji, Ze dané zafizeni je pravé pouZivano. Podle imluvy je napii-
klad nazev zamykaciho souboru pro cual LCK. .cual. PouzZijete-li pro stejny port rtizné
nazvy soubortl zafizeni, pak programy spravné nerozli§i zamykaci soubory a budou soucasné
pristupovat ke stejnému zafizeni. Vysledkem bude, Ze nebude pracovat ani jedna z aplikaci.

4.4 Sériovy hardware

V soucasné dobé podporuje Linux Sirokou Skélu sériovych karet, které vyuZivaji standard
RS-232C, ktery je momentalné nejbéZnéj$im pro sériovou komunikaci ve svété pocitact PC.
K ptenosu jednotlivych bitli a synchronizaci vyuziva nékolik elektronickych obvodt. Dalsi
linky Ize vyuzit k signalizaci vyskytu tzv. nosné (carrier) (kterou pouZivaji modemy) a k sig-

nalizaci pocatku vymény informaci, tzv. handshake (podéni ruky).

Ackoliv je hardwarovy handshake volitelny, je velice uziteCny. Umoziiuje obéma stanicim
vzajemné predavani informaci o stavech - zda je jedna strana pfipravena na prijem dalSich dat
nebo zda by méla druha strana pockat, aZ strana, kterd je na piijmu, dokonci zpracovani pii-
chozich dat. K tomuto tcelu se pouZzivaji tzv. linky ,,Clear to Send* (CTS) a ,,Ready to Send*
(RTS), které provadéji cosi na zpisob hardwarového handshake, konkrétné ,,RTS/CTS*.

2 Existoval i ¢ip NSC 16 550, ale jeho pamét FIFO snad vibec nikdy nefungovala.
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V pocitacich PC je rozhrani RS-232 obvykle fizeno ¢ipem UART, ktery je odvozen od Cipu
16 450 firmy National Semiconductor nebo od jeho novéjsi verze NSC 16 550A°. Nekteré
skupiny zafizeni (nejvyraznéj$imi z nich jsou interni modemy vybavené ¢ipovou sadou firmy
Rockwell) pouZivaji ale tplné odlisné Cipy, které byly naprogramovény tak, aby se chovaly
jako ¢ip 16 550.

Hlavni odlis$nosti ¢ipti 16 450 a 16 550 je podpora vyrovnavaci paméti FIFO o velikosti 16
bajta, ktera je implementovana v novéjsSim Cipu 16 550, zatimco Cip 16 450 disponuje pouze
vyrovnavaci paméti o velikosti 1 bajt. Tento rys omezuje pouZiti ¢ipu 16 450 pro maximalni
prenosové rychlosti 9 600 bps, ale ¢ip kompatibilni s 16 550 Ize pouZit i pro rychlosti vyssi.
Kromé téchto Cipt podporuje Linux i ¢ip 8250, coz byl plivodni ¢ip pocitacii PC AT.

Jadro implicitné kontroluje Ctyfi standardni sériové porty COM1 az COM4. Témto portim

vvvvv

Pro pfesné nastaveni sériovych portl slouzi pfikaz setserial, jehoZz autorem je Ted Ts’o,
a s nim i skript rc.serial. Tento skript lze vyvolat pfi zavadéni systému z adresafe
/etc/rc. Ke konfiguraci sériovych zafizeni jadra pouziva skript rc.serial piikaz
setserial. Typicky skript rc.serial vypada néasledovné:

# /etc/rc.serial - Konfiguradni skript sériové linky
#
# Detekce pY¥eruSeni

/sbin/setserial -W /dev/cua*

# Konfigurace sériovych zafizeni

/sbin/setserial /dev/cua0O auto_irg skip_ test autoconfig
/sbin/setserial /dev/cual auto_irqg skip test autoconfig
/sbin/setserial /dev/cua2 auto_irg skip test autoconfig

/sbin/setserial /dev/cua3 auto_irg skip_ test autoconfig

# Zobrazeni konfigurace sériovych za¥izeni

/sbin/setserial -bg /dev/cua*

Vysvétleni parametrd najdete v dokumentaci piikazu setserial.

Pokud nebude detekovana vase sériova karta, nebo pokud piikaz setserial -bg zobrazi
nespravna nastaveni, je tieba konfigura¢nimu skriptu explicitné poskytnout spravné hodnoty.
Uzivatelé internich modem s ¢ipovou sadou firmy Rockwell potvrzuji, Ze se s timto problé-
mem jiz setkali. Pokud bude naptiklad ¢ip UART detekovan jako ¢ip NSC 16 450, i kdyZ je
ve skutecnosti kompatibilni s Cipem NSC 16 550, je nutné zménit konfiguracni piikaz na:
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/sbin/setserial /dev/cual auto_irqg skip test autoconfig uart 16550

Podobné volby existuji i pro specifikaci konkrétniho COM-portu, zdkladni adresy a nastaveni
IRQ. Podivejte se prosim do manuélu piikazu setserial (8).

Pokud va§ modem podporuje hardwarovy handshake, méli byste se ujistit, Ze je opravdu po-
volen. ProtoZe vétSina komunikacnich programii predpokladd, Ze je hardwarovy handshake
povolen, nesnaZi se ho implicitné zapinat; takZe je tfeba to provést ru¢né. Nejlépe je to pro-
vést ve skriptu rc.serial za pomoci piikazu stty:

$ stty crtscts < /dev/cual
Ke kontrole aktivity hardwarového handshake pouzijte piikaz:
$ stty -a < /dev/cual

Tento radek vypiSe stav vSech registrli pfisluSného zafizeni; znaménko minus predchazejici
zobrazenému registru tento registr vypind, napiiklad —crtscts.
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Kapitola

Konfigurace siti
na bazi TCP/IP

V této kapitole si projdeme kroky, které jsou nezbytné pro konfiguraci siti na bazi protokolu
TCP/IP. Zacneme s pridélenim [P-adresy, pak si projdeme nastaveni rozhrani TCP/IP a pied-

NS

stavime si nékolik uZite¢nych nastrojui pro hledani problému ve vasi sifové instalaci.

VEtSinu ukoll probranych v této kapitole budete muset obvykle provést pouze jedenkrat. Poz-
déjsi zmény v konfiguracnich souborech budou nutné jen v pfipadech, kdy budete chtit do si-
té pridat novy systém; nebo budete-li chtit systém kompletné prekonfigurovat. Nicméné né-
které z ptikazti pro konfiguraci protokolu TCP/IP musi byt spoustény pokazdé pri zavadéni
systému. To se zpravidla provadi jejich volanim ze systémovych skriptd v adresafi
/etc/zc.

Cast procedury tykajici se siti je vétSinou obsaZena ve skriptu s ndzvem rc.net nebo
rc.inet. Nékdy se také muiZete setkat se dvéma skripty s ndzvy rc.inetlarc.inet2.
Prvni inicializuje sifovou cast jadra systému, zatimco druhy spousti zdkladni sitové sluzby
a aplikace. V pribéhu nasledujiciho vykladu se budeme drZet druhého zminéného konceptu.

Dale si vysvétlime akce provadéné skriptem rc.inet1, vlastni aplikace budou probrany
v pozdéjSich kapitolach. Po precteni této kapitoly byste méli umét napsat prislusnou posloup-
nost piikaz(, kterd spradvné nakonfiguruje sit s protokolem TCP/IP. Déle byste méli nahradit
vSechny vzorové piikazy v souboru rc.inet1 svymi vlastnimi piikazy a ujistit se, Ze do-
chézi ke spousténi tohoto skriptu pfi zavadéni, a restartovat pocitac. Sitové rc-skripty dodéava-
né spolecné s oblibenou verzi Linuxu vam mohou poslouZit jako dobré piiklady.
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51 Nastaveni souborového systému proc

Nékteré z konfiguracnich nastroji baliku Net verze 2 spoléhaji pfi komunikaci s jddrem na
souborovy systém proc. Jedna se o rozhrani, které umoZziiuje pfistup k aktualnim informa-
cim jadra za pomoci mechanismu, jenZ je podobny souborovému systému. KdyzZ je systém
proc pripojen, miZete stejné jako u ostatnich souborovych systémi vypisovat jeho soubory
nebo zobrazovat jejich obsah. Typickymi polozkami jsou soubory loadavg, které obsahuji
pramérné zatiZzeni systému, nebo soubor meminfo, ktery zobrazuje aktudlni obsazeni fyzic-
ké paméti a vyuziti odkladacich soubort.

K tomuto ucelu pfidava sitovy kod adresat net. Obsahuje mnoZstvi souborti s informacemi
jako napriklad tabulky ARP jadra systému, stav spojeni na bazi TCP a smérovaci tabulky. Vét-
Sina sitovych administrativnich néstrojii Cerpa informace z téchto soubort.

Souborovy systém proc (nékdy se pouZiva oznaceni procfs) je obvykle pfipojen pfi zavadé-
ni systému jako adresaf /proc. Nejlépe toho dosahnete pfidanim nésledujiciho fadku do
souboru /etc/fstab:

# pripojovaci bod procfs

none /proc proc defaults
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Potom ze svého skriptu /etc/rc spustte pfikaz ,mount / proc*.

Pfiruc

V soucasné dobé je souborovy systém procfs implicitn€ zaClenén do vétSiny jader opera¢niho
systému. Neni-li souborovy systém procfs ve vaSem jadru, objevi se napiiklad zprava
,mount: fs type procfs not supported by kernel“. V tom pfipadé¢ budete muset prekompi-
lovat jadro systému a na dotaz, zda si pfejete nainstalovat podporu souborového systému
procfs, odpoveédét ,,yes®.

5.2 Instalace binarnich souboru

Pouzivate-li jednu z pfedkompilovanych distribuci Linuxu, bude velmi pravdépodobné obsaho-
vat hlavni sifové aplikace a utility, a také kompletni sadu vzorovych souborti. Jedinym pfipa-
dem, kdy budete chtit ziskat a nainstalovat nové utility, je instalace nové verze jadra operacni-
ho systému. ProtoZe to obcas vede ke zménam v sitové vrstvé jadra systému, budete muset ak-
tualizovat i zakladni konfigura¢ni néstroje. To znamena prinejmensim rekompilaci binarnich
soubort, ale nékdy budete potfebovat i nejnovejsi sady binarnich soubori. Ty jsou obvykle dis-
tribuovany spolecné s jadrem a zabaleny v archivu net - XXX . tar . gz, kde XXX oznacuje ¢i-
slo verze. Verze odpovidajici Linuxu 1.0 je 0.32b, avSak posledni jadro operacniho systému
(v dobé vzniku této publikace to byla verze 1.1.12) vyZaduje verzi 0.32d.
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Pokud si chcete sami zkompilovat a nainstalovat standardni sifové aplikace na bazi protokolu
TCP/IP, ziskate jejich zdrojovy kéd na vétsSin€ linuxovych serverti. Jsou to vice ¢i méné opra-
vené verze programi z baliku Net-BSD nebo z ostatnich zdroji. Ostatni aplikace, jako napfi-
klad Xmosaic, xarchie nebo Gopher a klienti IRC, je nutné ziskat samostatné.. Budete-li
dodrZovat piislusné instrukce, zkompiluje se vétSina z téchto aplikaci takiikajic po vytaZeni
z krabice.

Oficialni systém pro balik Net-3 najdete na adrese sunacm.swan.ac.uk, jehoz zrcadlem je
sunsite.unc.edu a pfislusny adresér se jmenuje system/Network/sunacm. Posledni ak-
tualizace baliku Net-2e a jeho binarni soubory jsou k dispozici na adrese ftp.aris.com. Balik
BSD od Matthiase Urlichse — odvozeny ze sitového kodu - muzete ziskdt na adrese
ftp.ira.uka.de v adresari /pub/system/1inux/netbsd.

5.3 Dalsi priklad

Ve zbytku této knihy si dovolim uvést novy ptiklad, jenz je oproti ptipadu Groucho Marx Uni-
versity méné slozity, ale miZe se vice podobat problémilim, s nimiZ se ve skutecnosti setkate.
Vezméme si spolecnost Virtual Brewery, coZ je mala spolecnost, kterd, jak ndzev napovida,
vaii virtualni pivo. Aby mohli virtualni pivovarnici efektivnéji spravovat svlij obchod, chtéji
mit své pocitae propojeny do sité. VSechny pocitace jsou typu PC se Sikovnym operacnim
systémem Linux verze 1.0.

Na stejném podlazi na druhém konci budovy existuje obchod Virtual Winery, ktery s pivova-
rem velmi blizce spolupracuje. Maji sviij vlastni Ethernet. Tyto dvé spolec¢nosti chtéji mit zce-
la pfirozené z provoznich divodi své sité propojeny. Nejprve chtéji nastavit branu, jenZ bude
dorucovat datagramy mezi t€mito dvéma podsitémi. Dale budou chtit byt v kontaktu s okol-
nim svétem spojenim typu UUCP, pomoci néjZ budou pfijimat konference a postu. Z dlouho-
dobého hlediska budou chtit mit nastavené spojeni typu SLIP, aby se mohli pfileZitostné pfi-
pojit na Internet.

5.4 Nastaveni nazvu hostitele

VEtSina, ne-li vSechny aplikace, spoléhaji na to, Ze je nazev mistniho hostitele nastaven na né-
jakou rozumnou hodnotu. To se obvykle provede pii zavadéni pomoci piikazu hostname.
Chcete-li nastavit nazev hostitele napfiklad na name, zadejte:

# hostname name
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U tohoto ptikazu je bézné pouzivat nekvalifikované nazvy hostitele bez jakéhokoliv ndzvu do-
mény. Napriklad hostitelé ve Virtual Brewery se mohou nazyvat vale.vbrew.com, vla-
ger.vbrew.com atd. Toto jsou oficidlni, plné kvalifikované nazvy domén. Nazvy jejich mist-
nich hostitel bude tvorit pouze prvni ¢ast z ndzvu, napfiklad vale. ProtoZe je vSak nazev lo-
kalniho hostitele ¢asto pouZivan pro vyhledani IP-adresy hostitele, musite se ujistit, Ze knihov-
na resolveru je schopnd vyhledat [P-adresu hostitele. To obvykle znamen4, Ze musite nazev
hostitele specifikovat v souboru /etc/hosts (viz niZe). Nékteti lidé doporucuji pouzivat
pfikaz domainname. Tento prikaz se pouziva pro informovani jadra operacniho systému
o nazvu domény zbyvajici ¢asti FQDN. U tohoto zpiisobu byste méli pro opétovné ziskani
FQDN zkombinovat vystupy piikazii hostname a domainname. Tento zpusob je vsak jen
z poloviny spravny. Pfikaz domainname se vSeobecné pouZziva k nastaveni NIS-domény
hostitele, kterd miZe byt zcela jind nez DNS-doména, ke které patfi vas hostitel. Doména NIS
je probirana v kapitole 10.

5.5 Pridéleni IP-adres

Chcete-1i nakonfigurovat sitovy software na svém hostiteli, ktery neni urcen pro praci v siti
(aby na ném mohl byt naptiklad spoustén software sitovych konferenci INN), miiZete tuto stat
s klidnym svédomim preskocit, protoze k tomu budete potfebovat pouze IP-adresu svého zpét-
novazebného rozhrani, a ta je vzdy 127.0.0.1.

Mirné slozitéjsi je tento problém v redlnych sitich typu Ethernet. Chcete-li ptipojit svého hos-
titele k existujici siti, musite poZadat jejiho spravce, aby vam v této siti ptidélil IP-adresu. Na-
stavujete-li celou sit sami, musite si také sami pridélit IP-adresy, coZ probereme pozdéji.

Hostitelé, ktefi patii do mistni sit€, by méli obvykle sdilet adresy ze stejné logické sité IP.
Z toho diivodu musite pridélit sifovou IP-adresu. Mate-li nékolik fyzickych siti, musite jim
bud pridélit odlisna sifova ¢isla, anebo musite pouZit podsité, ¢imZ rozdélite svij rozsah IP-
adres do nékolika podsiti.

Neni-li vaSe sit pfipojena k Internetu, miiZete si vybrat libovolnou (platnou) adresu sité. Pou-
ze se musite ujistit, Ze jste vybrali jednu ze tfid A, B nebo C, protoZe jinak by pravdépodob-
né vSe nefungovalo zcela spravné. Planujete-li v blizké dobé pripojeni k Internetu, méli bys-
te si uz nyni obstarat oficidlni IP-adresu. Nejlépe je pozadat o pomoc svého poskytovatele si-
tovych sluZeb. Pokud si chcete obstarat ¢islo sité jenom proto, Ze se nékdy v budoucnosti bu-
dete chtit pfipojit na Internet, vyzadejte si na adrese hostmaster @internic.net formular
Network Address Application Form.

Budete-li spravovat né€kolik ethernetovych siti (nebo jinych siti, jakmile pro né budou dos-
tupné ovladace), musite rozdé€lit vasi sif na podsité. VSimnéte si, Ze vytvafeni podsiti je
poZadovano pouze v piipadé€, Ze vlastnite vice nez jednu vysilaci sit (broadcast network);
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nepocitaje v to spojeni pomoci protokolu PPP. Méte-li napfiklad jeden Ethernet a jedno nebo
vice spojeni s vnéjSim svétem pomoci protokolu SLIP, nepotiebujete ve své siti vytvaret pod-
sité. Didvod bude objasnén v kapitole 7.

Sifovy spravce pivovaru pozadal naptiklad centrum NIC o pridéleni Cisla sité tfidy B, obdrzel
adresu 191.72.0.0. Aby si spravce pfizpusobil své dva Ethernety k obrazu svému, rozhodl se
pouzit osm bitd z ¢asti hostitele jako dopliujici bity podsité. Tato tiprava poskytla ¢asti hos-
titele dalSich osm bitli, coZ dovoluje az 254 hostiteltl v kazdé podsiti. Dale spravce pridélil
pivovaru ¢islo podsité 1 a vinarné ¢islo podsité 2. Tedy jejich piislusné sitové adresy jsou
191.72.1.0 a 191.72.2.0. Maska podsité je 255.255.255.0.

Brané vlager, coZ je brana mezi dvéma sitémi, bylo u obou podsiti pfidéleno ¢islo hostitele 1,
takZe jeji IP-adresy jsou 191.72.1.1, resp. 191.72.2.1. Obrazek 5.1 ukazuje dvé podsité a branu.

191572|o§o|

19157251|o| 1911 72 2|o|
Podsit pivovaru Brana Podsit vindrny
Obrazek 5.1

Dvé podsité — Virtual Brewery a Virtual Winery

Vsimnéte si, Ze v tomto piipadé pouzivame z ilustracnich diivodu sit tfidy B; sit tfidy C by by-
la mnohem realistictéjsi. U nového sitového kodu neni vytvéareni podsiti limitovano na celé baj-
ty, takZe i tfida C miZe byt rozdélena do né€kolika podsiti. Dva bity z ¢4sti hostitele byste mo-
hli naptiklad pouZit na sitovou masku, ¢imz byste ziskali ¢tyfi mozné podsité s az 64 hostiteli
na kazdé z nich.'

1 Posledni &fslo je v kazdé podsiti rezervovano pro tzv. vysilaci adresu, takZe ve skutecnosti mize v kazdé podsiti
existovat jen 63 hostitell.
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5.6 Sestaveni souboru hosts a networks

Po vytvoreni podsiti byste méli za pomoci souboru /etc/hosts pfipravit nékolik jednodu-
chych typt rozliSeni ndzvu hostitele. Pokud nehodlate k rozliSeni adres pouzivat DNS nebo
NIS, musite do souboru hosts vlozit vSechny hostitele.

Dokonce i v pripadé, kdy chcete pouzivat DNS nebo NIS pfi normalnich operacich, budete
chtit mit v souboru /etc/hosts ze vSech nazvl hostitelll alespon néjaké skupiny hostite-
4. A néjaky druh rozliSeni ndzvl hostiteld budete pozadovat i tehdy, nepobézi-li Zadné sitové
rozhrani (naptiklad pfi zavadéni). Tento zplisob neni vhodny jen z kvili vétSimu pohodli, ale
umozni vam také pouzivat ve skriptech rc.inet symbolické nazvy hostitelt. TakZe pii
zmeéné [P-adres vam postaci pouze zkopirovat aktualizovany soubor hosts na vSechny poci-
tace a nemusite se zatéZovat editaci velkého poctu soubort.rc Do souboru hosts obvykle
pridate vSechny mistni nazvy hostitelll a jejich adresy a jsou-li pouzivany NIS-servery? nebo
néjaké brany, pfidate i je.

V prabéhu tvodniho testovani byste se méli také ujistit, Ze vas resolver pouziva pouze infor-
mace ze souboru hosts. Software DNS nebo NIS miZe mit u sebe ukazkové soubory, kte-
ré, pokud je pouZijete, mohou produkovat zvlastni vysledky. Chcete-li, aby vSechny aplikace
pri vyhledani IP-adresy hostitele pouZivaly vyhradné soubor /etc/hosts, musite upravit
soubor /etc/host.conf. VSechny fadky, které zacinaji klicCovym slovem order, oznacte
jako komentare. Provedete to tak, Ze na prvni pozici pfislusného rfadku vlozite znak (#). Dale
vloZte nasledujici radek:

order hosts

Konfigurace knihovny resolveru bude detailné rozebrana v kapitole 6.

Soubor hosts obsahuje na kazdém fadku jednu polozku, ktera se sklada z [P-adresy, nazvu
hostitele a z nepovinného seznamu prezdivek nazvu hostitele. Jednotlivéd pole jsou vzdjemné
oddélena mezerami nebo tabuldtory a pole s adresou musi zacinat ve sloupci jedna. Cokoliv,
co nasleduje za znakem #, je povazovano za komentaf a je ignorovano.

Nazvy hostiteli mohou byt bud plné kvalifikované, nebo relativni vzhledem k mistni domé-
né. U serveru vale zadate obvykle plné kvalifikovany nizev vale.vbrew.com a do souboru
hosts napiSete pouze nazev vale. Tim bude definovan jak oficidlni néazev, tak i krat$i mistni
nazev.

2 Adresu nékterych servert NIS budete potfebovat pouze v pfipadé, Ze budete pouzivat NYS od Petera Erikssona.
Ostatni implementace NIS najdou své servery pii spusténi pomoci piikazu ypbind.
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Nasledujici priklad ilustruje, jak by mohl vypadat soubor hosts ve spolecnosti Virtual Brewe-
ry. Jsou v ném obsaZeny dva specidlni nazvy, vlager-ifl a vlager-if2, které poskytuji adresy
pro obé rozhrani pouzivana branou vlager.

#

# Soubor hosts pro spolefnosti Virtual Brewery/Virtual Winery

#

# IP lokdlni jméno plné kvalifikované doménové jméno

#

127.0.0.1 localhost

#

191.72.1.1 vlager vlager .vbrew.com

191.72.1.1 vlager-if1l

191.72.1.2 vstout vstout.vbrew.com

191.72.1.3 vale vale.vbrew.com

#

191.72.2.1 vlager-if2 é_?‘
191.72.2.2 vbeaujolais vbeaujolais.vbrew.com %
191.72.2.3 vbardolino vbardolino.vbrew.com %
191.72.2.4 vchianti vchianti.vbrew.com §
# S

Stejné jako u IP-adres hostitell budete také nékdy chtit pouZit symbolicky nazev pro cislo si-
t€. Proto ma soubor hosts doprovodny soubor nazvany /etc/networks, ktery mapuje
nazvy siti na ¢isla siti a obracené. Ve spolecnosti Virtual Brewery miZzeme nainstalovat nasle-
dujici soubor networks:?

# soubor /etc/networks pro spolednost Virtual Brewery
brew-net 191.72.1.0
wine-net 191.72.2.0

3 Viimnéte si, 7e nazvy v souboru networks nesmi kolidovat s ndzvy hostitelil v souboru hosts, jinak by
mohly nékteré programy produkovat nespravné vysledky.
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5.7 Konfigurace rozhrani pro protokol IP

Po nastaveni hardwaru, které jsme probirali v pfedchozi kapitole, musite o téchto zafizenich
fici sitovému softwaru jadra. K nastaveni sifovych rozhrani a inicializaci smérovaci tabulky
se pouziva nékolik ptikazid. Tyto dkoly se obvykle provadéji pii kazdém startu pocitace ze
skriptu rc . inet1. Zakladni konfiguracni nastroje se nazyvaji i fconfig (kde ,.if* zname-
na rozhrani - interface) a route.

Piikaz ifconfig se pouZiva pro zpfistupnéni rozhrani sifové vrstvé jadra. Tento proces v so-
bé zahrnuje pridéleni IP-adresy, nékterych parametrt a aktivaci rozhrani, nékdy oznacovanou
jako tzv. ,uchopeni®. Vyraz ,aktivni* znamena, Ze jadro vysild a pfijima datagramy pomoci
rozhrani IP. Nejjednodussi zptisob aktivace rozhrani je nasledujici:

ifconfig interface ip-address

Vyse uvedeny piikaz pfidéli [P-adresu ip-address rozhrani inter face a aktivuje ho.
Vsechny ostatni parametry jsou nastaveny na své implicitni hodnoty. Napfiklad implicitni
maska podsité je odvozena z IP-adresy podle tfidy sité, napfiklad adresa 255.255.0.0 odpovi-
da adrese tiidy B. Pfikaz ifconfig je detailné popsan na konci této kapitoly.

Pfikaz r oute umoziiuje pfidavat nebo odstraiiovat smérovani ze smérovaci tabulky jadra sy-
stému. MuZe byt vyvolan nésledujicim zptisobem

route [add|del] target

kde argumenty add a del urcuji, zda se bude smérovani do cile target pridavat nebo se
z né&j bude odstraniovat.

5.7.1 Zpétnovazebné rozhrani

Jednim z prvnich aktivovanych rozhrani je zpétnovazebné rozhrani:

# ifconfig lo 127.0.0.1
Obcas zjistite, Ze se misto [P-adresy pouziva fiktivni nazev hostitele localhost. Prikaz

ifconfig vyhleda pfisluSny ndzev v souboru hosts, kde by mél byt deklarovan pro adresu
127.0.0.1:

# P¥iklad zéznamu pro localhost v /etc/hosts

localhost 127.0.0.1

Chcete-li si prohlédnout konfiguraci rozhrani, spustte pfikaz i fconfig a jako argument za-
dejte nizev tohoto rozhrani:
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S ifconfig lo

1o Link encap Local Loopback
inet addr 127.0.0.1 Bcast [NONE SET] Mask 255.0.0.0
UP BROADCAST LOOPBACK RUNNING MTU 2000 Metric 1
RX packets 0 errors 0 dropped 0 overrun O

TX packets 0 errors 0 dropped 0 overrun O

Jak vidno, zpétnovazebnému rozhrani byla ptidélena sitovd maska 255.0.0.0, protoZe adresa
127.0.0.1 je adresou tiidy A. Dale si miiZete v§imnout, Ze rozhrani nema nastavenu vysilaci
adresu, protoze ta nema u zpétnovazebného rozhrani Zadny vyznam. Pokud vSak budete na
vasem hostiteli provozovat démona rwhod, budete muset nastavit relacni adresu zpétnova-
zebného zafizeni, protoZe jinak by démon rwhod nefungoval spravné. Nastaveni broadcast
adresy je vysvétleno déle ve stati ,,VSe o piikazu ifconfig®.

Nyni si miiZete zacit se svou miniaturni siti experimentovat. Zatim vSak ve smérovaci tabul-
ce stale chybi polozka, ktera fekne protokolu IP, Ze miZe toto rozhrani pouZivat pro smérova-
ni k cilové adrese 127.0.0.1. Tu pridate nasledujicim prikazem:

# route add 127.0.0.1

Opét miZete pouZzit namisto IP-adresy nazev hostitele localhost.

Dale byste méli zkontrolovat, Ze vSe spravné funguje, naptiklad pomoci pouZiti piikazu
ping. Pfikaz ping je sitovym ekvivalentem sonaru* a je pouzivan k ovéfeni dostupnosti pii-
slu$né adresy a na méfeni prodlev, které se vyskytuji pfi posildni datagramu tam a zpét. Cas
pozadovany na tuto operaci je ¢asto uvadén pod oznacenim round trip.

# ping localhost

PING localhost (127.0.0.1): 56 data bytes

64 bytes from 127.0.0.1: icmp seg=0 ttl=32 time=1 ms
64 bytes from 127.0.0.1: icmp_seg=1 ttl=32 time=1 ms
64 bytes from 127.0.0.1: icmp_seg=2 ttl=32 time=1 ms

“C

--- localhost ping statistics ---
3 packets transmitter, 3 packets received, 0% packet loss

round-trip min/avg/max = 0/0/1 ms

4 Pamatuje si nékdo na ,,Echoes* od skupiny Pink Floyd?
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Spustite-li pfikaz ping vyse uvedenym zptisobem, bude se tento piikaz snaZit posilat pakety
tak dlouho, dokud ho uZivatel nepterusi. Symbol " C oznacuje misto, kde byla stisknuta kom-
binace klaves Ctrl C.

Vyse uvedeny piiklad ukazuje, Ze pakety pro adresu 127.0.0.1 jsou dorucovéany spravné a od-
povédi se vraceji piikazu ping zpét téméi okamzité. To naznacuje, Ze jste pri svém prvnim
nastaveni sifového rozhrani uspéli.

Pokud se vystup pfikazu ping nepodobd vyse uvedenému vypisu, pak je tu problém. Zkon-
trolujte kazdou chybu, kterd naznacuje, Ze néktery ze soubort nebyl korektné nainstalovan.
Zkontrolujte, zda jsou bindrni soubory prikaz 1 fconfiga route kompatibilni s vimi po-
uzivanou verzi jadra operac¢niho systému a hlavn¢ se podivejte, zda bylo jadro zkompilovano
s povolenim sitovych sluZeb (to poznate podle pfitomnosti adresaie /proc/net). Pokud ob-
drzite chybovou zpravu ,,Network unreachable®, pak bude zfejmé chyba v pfikazu route.
Ujistéte se, Ze pouzivate stejnou adresu, kterou jste predali piikazu i fconfig.

Vyse popsané kroky staci k tomu, abyste mohli na samostatném hostiteli pouzivat sitové apli-
kace. Jakmile pridite do souboru rc.inet1 vySe uvedené fadky a ujistite se, Ze jsou oba
soubory rc.inet spoustény z adresiie /etc/rc, mizZete pocita restartovat a vyzkouset
ruzné aplikace. Napriklad piikaz ,,telnet localhost® by méls vasim hostitelem nava-
zat spojeni typu telnet, které vam nabidne ptihlasovaci vyzvu.

Zpétnovazebné rozhrani je ale uzite¢né nejen jako priklad vhodny pro knihy o sitich nebo ja-
ko testovaci prostiedek pti vyvoji. Ve skuteCnosti ho pouzivaji nékteré aplikace v pribéhu nor-
malnich operaci.’ Proto ho musite nakonfigurovat vzdy, bez ohledu na to, zda vas pocitac je
¢i neni pripojen k siti.

5.7.2 Ethernetova rozhrani

Konfigurace ethernetového rozhrani ma s nastavenim zpétnovazebného rozhrani mnoho spo-
le¢ného, pouze ve spojitosti s podsitémi vyzaduje nékolik dalSich parametra.

Ve spolecnosti Virtual Brewery jsme rozdélili sit IP, ktera byla ptivodné siti tfidy B, na pod-
sité, které jsou tfidy C. Aby se v této zméné vase rozhrani vyznalo, mél by piikaz ifcon-
fig vypadat nasledovné:

# ifconfig eth0 vstout netmask 255.255.255.0

5 Naptiklad vSechny aplikace zaloZzené na RPC pouZzivaji pii startu zpétnovazebné rozhrani spolecné s démonem
por tmapper na registraci sebe samych.
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Tento piikaz pfifadi rozhrani eth0 IP-adresu vstout (adresa 191.72.1.2). Pokud bychom vyne-
chali sitovou masku, pak by si ji pfikaz ifconfig odvodil z tfidy sité IP, ze které vyplyne
sifovd maska 255.255.0.0. Rychlé ovéreni vypiSe nasledujici text:

# ifconfig etho

eth 0 Link encap 10 Mps Ethernet Hwaddr 00:00:C0:90:B3:42
inet addr 191.72.1.2 Bcast 191.72.1.255 Mask 255.255.255.0
UP BROADCAST RUNNING MTU 1500 Metric 1
RX packets 0 errors 0 dropped 0 overrun O

TX packets 0 errors 0 dropped 0 overrun O

Muzete si v§imnout, Ze piikaz i fconfig automaticky nastavil vysilaci adresu (vyse uvede-
né pole Bcast) na obvyklou hodnotu, coz je ¢islo hostitelovy sité se v§emi nastavenymi bi-
ty v Casti hostitele. Také velikost prenosové jednotky (maximéalni velikost ethernetového pa-
ketu, kterou bude generovat jadro pro toto rozhrani) byla nastavena na maximalni hod-
notu 1500 bajti. VSechny tyto hodnoty mohou byt zménény pomoci specidlnich voleb, jeZ bu-
dou popsany déle.

Podobné jako tomu bylo u pfipadu zpétnovazebného rozhrani, musite nyni nainstalovat smé-
rovaci data, ktera budou jadro informovat o siti, jeZ je dosaZitelna pomoci rozhrani eth0. Pro
firmu Virtual Brewery byste méli vyvolat pfikaz r oute nasledujicim zptisobem:

# route add -net 191.72.1.0

Na prvni pohled to vypada trochu magicky, protozZe neni zcela zfejmé, jak piikaz route zjis-
ti, pres které rozhrani ma smérovat. Nas trik je ale celkem jednoduchy: jadro operacniho sy-
stému si ovefi vSechna rozhrani, kterd byla v minulosti nakonfigurovana a porovna cilovou
adresu (v tomto pripadé 191.72.1.0) se sitovou Casti adresy rozhrani (to znamena, Ze bude po
bitech porovnavat hodnotu ziskanou z adresy rozhrani a sitové masky). Jediné vyhovujici roz-
hrani bude eth0.

K ¢emu tedy slouZzi volba —net? PouZiva se z toho diivodu, Ze piikaz r oute umi obsluhovat
jak smérovani do siti, tak i smérovani k jednotlivym hostitelim (jak jsme si ukazali u piikladu
s nazvem localhost). Je-li mu pfeddna adresa v te¢kové notaci, pokusi se piikaz route z pro-

2 v o2

hlédnutych bitd hostitelské casti odhadnout, zda se jedna o sit nebo o nizev hostitele. Je-li hos-
titelskd Cast adresy rovna nule, bude piikaz r oute predpokladat, Ze se jedna o sit, v opacném
pripad¢ ji bude povaZovat za adresu hostitele. Takto si bude pfikaz r oute myslet, Ze je adre-
sa 191.72.1.0 adresou hostitele a nikoliv ¢islem sité. Piikaz r oute nemiZe tusit, Ze pouZiva-

me podsité. Tuto informaci mu musime sdélit explicitné pomoci argumentu -net.
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Samoziejmé, Ze vypisovani vySe uvedeného piikazu route je tinavné a clovék pii ném mize
udélat chyby. Mnohem pohodInéjsi je pouZit nazvy siti, které jsme jiZ nadefinovali v souboru
/etc/networks. Tento zpiisob vyrazné zlepsi Citelnost piikazu route; dokonce miiZzeme
vynechat i argument —net, protoze piikaz route jiz bude védét, Ze adresa 191.72.1.0 ozna-
Cuje sit.

# route add brew-net

Po skonceni zdkladnich konfiguracnich krokt se budete chtit ujistit, Ze vaSe ethernetové roz-
hrani opravdu funguje spravné. Z Ethernetu si vyberte hostitele, napfiklad vlager, a napiste:

# ping vlager

PING vlager: 64 byte packets

64 bytes from 191.72.1.1: icmp seg=0. time=11. ms
64 bytes from 191.72.1.1: icmp seqg=1l. time=7. ms
64 bytes from 191.72.1.1: icmp seg=2. time=12. ms
64 bytes from 191.72.1.1

e

icmp seg=3. time=3. ms

-vstout.vbrew.com PING Statistics
4 packets transmitted, 4 packets received, 0% packet loss

round-trip (ms) min/avg/max = 3/8/12

Pokud neuvidite vystup podobny vyse uvedenému, bude zfejmé néco v neporaddku. Dojde-li
k neobvyklé ztraté paketti, bude zfejmé chyba na strané hardwaru, napriklad Spatné nebo chy-
béjici terminatory apod. Pokud nepfijmete vibec Zadné pakety, méli byste si zkontrolovat
konfiguraci rozhrani pomoci piikazu netstat. Statistika paketd zobrazena piikazem 1if -
config by vdim méla fici, zda viibec byly néjaké pakety poslany rozhrani. Mate-li také pii-
stup ke vzdalenému hostiteli, méli byste zkontrolovat statistiku rozhrani i na tomto pocitaci.
Takto muzZete pfesné urcit, kde se pakety ztratily. Kromé toho byste si méli pomoci piikazu
route zobrazit smérovaci informace a zkontrolovat, zda maji oba hostitelé spravnou poloz-
ku smérovani. V pripadé, Ze je pfikaz r oute vyvolan bez jakychkoliv dalSich argumentd, vy-
tiskne kompletni smérovaci tabulku jadra (parametr —n pouze zobrazi adresy v teckové nota-
ci, bez uvedeni parametru zobrazi piikaz r oute ndzev hostitele):

# route -n

Kernel routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
127.0.0.1 * 255.255.255.255 UH 1 0 112 1lo
191.72.1.0 * 255.255.255.0 u 1 0 10 etho
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Podrobny popis téchto poli najdete dale ve stati Kontrola pomoci piikazu netstat. Sloupec
Flag obsahuje seznam vSech symbold prislusejicich kazdému rozhrani. Aktivni rozhrani ma-
ji vzdy nastaven symbol U, symbol H naznacuje, Ze cilova adresa patfi hostiteli. Je-li symbol
H zobrazen u smérovani, minime tim smérovani sité, pak je nutné spole¢né s piikazem rou -
te specifikovat i volbu —-net. To, zda se zadané smérovani viibec pouZivd, zjistite na zakla-
dé pole Use, které najdete ve druhém sloupci zprava. Jeho hodnota by se mezi dvéma vola-
nimi piikazu ping méla zvySovat.

5.7.3 Smérovani pomoci brany

V predeslé stati jsme probrali pouze nastaveni hostitele v jediné siti Ethernet. Pomérné ¢asto
se vSak setkavame se sitémi, které jsou vzajemné propojeny pomoci bran. Tyto brany mohou
spojovat dva nebo vice Ethernett, ale mohou také poskytovat spojeni s okolnim svétem, a sa-
moziejmé také s Internetem. Abyste mohli vyuzit sluZeb bran, musite sitové hladiné poskyt-
nout dopliiujici smérovaci informace.

Naptiklad Ethernety ve spolecnostech Virtual Brewery a Virtual Winery jsou propojeny po-
moci takovéto brany, tuto funkci konkrétn€ zastava hostitel vlager. Pfedpokladdme, Ze hosti-
tel vlager jiz byl nakonfigurovan, tudiZ nam zbyva pfidat pouze dalsi poloZku do smérovaci
tabulky hostitele vstout, kterd fekne jadru operacniho systému, Ze vSichni hostitelé sité virtu-
alni vinarny jsou dosazitelni pfes branu vlager. Patficnym zaklinadlem ptikazu route je kli-
¢ové slovo gw, které sdéli prikazu route, Ze nésledujici argument oznacuje branu.

# route add wine-net gw vlager

Samoziejmé, Ze kazdy hostitel v siti vinarny, se kterym chcete hovofit, musi mit odpovidaji-
ci smérovaci polozku pro sit pivovaru. V opacném piipad€é byste mohli posilat data pouze
z hostitele vstout na hostitele vbardolino, avSak veskeré odpovédi vracené hostitelem vbar-
dolino by putovaly do kose.

Tento ptfiklad popisuje pouze branu, kterd prfenasi pakety mezi dvéma izolovanymi Etherne-
ty. Nyni budeme pfedpokladat, Ze brana vlager je také pfipojena k Internetu (napfiklad pomo-
ci dopliiujiciho spojeni s vyuzitim protokolu SLIP). V tom piipadé budeme po brané vlager
pozadovat, aby se starala o datagramy putujici do libovolné cilové sité, ktera neni identicka
se siti pivovaru. To lze provést tak, Ze ozna¢ime branu vlager jako implicitni branu pro hos-
titele vstout:

# route add default gw vlager

Nazev sité default je zkratkou adresy 0.0.0.0, ktera oznacuje implicitni smérovani. Tento né-
zev nemusite pfidavat do souboru /etc/networks, protozZe je zabudovan v piikazu rou -
te.
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Kdyz po aplikaci pfikazu ping na hostitele, ktery se nachazi za jednou nebo vice branami,
dojde k velké ztraté paketti, mize to ukazovat na pfili§ pfeplnénou sit. Ztrata paketd neni ani
tak zpisobena odliSnostmi zafizeni, jako spiSe do¢asnym Spickovym zatiZzenim predavajicich
hostitelil, coZ zptsobuje z jejich strany prodlevy piipadné ztratu pfichozich datagramu.

5.7.4 Konfigurace brany

Konfigurace pocitace pro posilani paketii mezi dvéma Ethernety je pomérné piehledna. Bu-
deme predpokladat, Ze jsme zpét u brany vlager, kterd je vybavena dvéma ethernetovymi kar-
tami, z nichZ kazda je spojena s jednou ze dvou siti. Pak sta¢i oddélené nakonfigurovat obé
rozhrani, pfidélit jim jejich vlastni IP-adresy a to je vse.

Je rozumné pridat informace o obou rozhranich do souboru hosts, protoZe takto ziskame
pro tato dvé rozhrani Sikovné nazvy:

191.72.1.1 vlager vlager.vbrew.com
191.72.1.1 vlager-if1
191.72.2.1 vliager-if2

Sekvence ptikazi pro nastaveni obou rozhrani je nésledujici:
# ifconfig ethO0 vlager-if1l

# ifconfig ethl vlager-if2

# route add brew-net

# route add wine-net

5.7.5 Rozhrani PLIP

Pokud ke spojeni dvou pocitacii pouzivate spojeni pomoci protokolu PLIP, budou jednotliva
nastaveni mirné odlisna od nastaveni pouzitych pfi konfiguraci Ethernetu. Spojeni pomoci
protokolu PLIP se také nékdy nazyva spojenim typu point-to-point, protoze se na rozdil od
vétsiny siti tyka pouze dvou hostitell (,,bod*).

Jako priklad budeme uvazovat pocita¢ v provedeni laptop, ktery maji néktefi zaméstnanci spo-
le¢nosti Virtual Brewery. Ten je spojen s branou vlager prostfednictvim protokolu PLIP.
Vlastni laptop se nazyva vlite a ma pouze jediny paralelni port. Pfi zavadéni bude tento port
registrovan jako rozhrani plipl. Abyste spojeni aktivovali, musite nakonfigurovat rozhrani
plip1° za pomoci nasledujicich prikazh:

# ifconfig plipl vlite pointopoint wvlager
# route add default gw vlager

6 Viimnéte si, Ze pointopoint neni preklepem. Skutecné se to takto hldskuje.
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Prvni prikaz nastavuje rozhrani a sdéluje jadru operacniho systému, Ze se jedna o spojeni ty-
pu point-to-point, u néhoz ma vzdalend strana pridélenu adresu vlager. Druhy fadek nainsta-
luje implicitni smérovani s vyuZzitim hostitele vlager jako brany. Na stran¢ brany vlager je
nutna podobna konfigurace, kterd spojeni zaktivuje (volani pfikazu r oute neni zapotiebi):

ifconfig plipl vlageg pointopoint vlite

Zajimavé je, Ze rozhrani plipl brany vlager nemusi mit zvlastni [P-adresu, ale miize mu byt
také pridélena adresa 191.72.1.1.7

Nyni médme vyfeseno smérovéni z pocitace laptop do sité pivovaru; ale stile jeSté nam chybi
smérovaci cesta z libovolného hostitele pivovaru na pocita¢ vlite. Jeden z pomérné neSikov-
nych zplisobil spoc¢iva v pfidani konkrétniho smérovani do kazdé smérovaci tabulky hostitele,
v niz pfifadite hostiteli vlager funkci brany k hostiteli vlite.

# route add vlite gw vlager

Stojite-1i jiz tvafi v tvar problému s do¢asnym smérovanim, je mnohem vyhodnéjsi pouZit dy-
namické smérovani. Jeden z moznych zplsobl spocivd v pouZiti smérovaciho démona ga -
ted, ktery musi byt nainstalovan na kazdém hostiteli v siti, aby si mohli dynamicky preda-
vat smérovaci informace. Daleko nejjednodussi zptisob vSak pocita s vyuZitim proxy ARP. Pri
nainstalovaném proxy ARP bude brana vlager odpovidat na libovolné dotazy ohledné hosti-
tele vlite zaslanim své vlastni ethernetové adresy. Vysledkem této funkce bude pfivolani
vSech paketti uréenych pro hostitele vlite na branu vlager, kterd je potom posle na laptop.
K proxy ARP se vratime ve stati Kontrola tabulek ARP dale.

Budouci verze baliku Net-3 bude obsahovat nastroj zvany plipconfig, ktery bude umoz-
Hovat nastaveni IRQ pouZivaného paralelniho portu. Pozdéji by mohl byt nahrazen obecnéj-
§im piikazem ifconfig.

5.7.6 Rozhrani SLIP a PPP

Ackoliv jsou spojeni typu SLIP nebo PPP pouze jednoduchymi spojenimi typu point-to-point,
podobné jako u spojeni typu PLIP je vhodné v souvislosti s nimi uvést nékteré informace.
Uskute¢néni spojeni typu SLIP obvykle vyzaduje zavolani vzdaleného pocitace pomoci mo-
demu a nastaveni sériové linky do rezimu SLIP. Podobné se pouZivd i protokol PPP. Nastroje
potiebné pro konfiguraci spojeni SLIP a PPP budou popsany v kapitolach 7 a 8.

7 Aviak z divodt opatrnosti byste méli konfigurovat spojeni PLIP nebo SLIP az poté, co mate kompletné nastave-
ny ethernetové polozky ve smérovaci tabulce. V opa¢ném piipadé by u nékterych starSich jader operac¢niho sys-
tému mohlo vase sitové smérovani skoncit na spojeni point-to-point.

379

-
=t
=
=
o
=
)
wv

h=1
=
)
=
(=]
@
2
=3
@«




€

=
wv
@
(=4
=
S
=
[=3
wv
S
=

Pfiruc

Linux — dokumentacni projekt

5.7.7 Fiktivni rozhrani

Fiktivni rozhrani je skute¢né trosku exotické, nicméné je docela uZitecné. Jeho hlavni vyznam
souvisi se samostatnymi hostiteli a pocitaci, jejichz jediné sifové IP-spojeni je pfipojeni po-
moci modemu. Pozdéji se ve skutecnosti zacalo mnohem vice prosazovat i u samostatnych
hostiteld.

Dilema u samostatnych hostiteltl spo¢iva v tom, Ze maji aktivni pouze jediné sitové zafizeni,
a to konkrétné zpétnovazebné zafizeni. To ma obvykle pfidélenu adresu 127.0.0.1. Nicméné
v urcitych situacich potfebujete posilat data na oficialni IP-adresu mistniho hostitele. Napfi-
klad, uvazujme laptop vlite, jenz byl béhem trvani tohoto prikladu odpojen od vsech siti. Apli-
kace na laptopu vlite mize chtit poslat néjaka data na vlastniho hostitele vlite. Prohleda-li na
pocitaci vlite soubor /etc/hosts/, obdrzi IP-adresu 191.72.1.65, tudiZ se aplikace pokusi
na tuto adresu poslat data. ProtoZe jedinym aktivnim rozhranim je pouze zpétnovazebné roz-
hrani, nemiZe jadro operacniho systému védét, Ze se tato adresa ve skutecnosti vztahuje na
néj! Nésledné jadro operacniho systému zni¢i datagram a vrati aplikaci chybovou hlaSku.

V tomto bod¢ vstupuje do hry fiktivni rozhrani. Vyftesi dilema tim, Ze bude slouZit jako poz-
ménéné zpétnovazebné rozhrani. V pfipadé laptopu vlite byste mu méli pridélit adresu
191.72.1.65 a pfidat smérovani hostitele na tuto adresu. Kazdy datagram pro adresu
191.72.1.65 pak bude dorucen lokalné. Spravné volani vypada nasledovné:

# ifconfig dummy vlite

# route add vlite

5.8 VSe o pfikazu ifconfig

Prikaz i fconfig ma mnohem vice parametri, nezZ jsme si zatim fekli. Jeho volani v klasic-
ké podobé vypada nésledovné:

ifconfig interface [[-net]|-host] address [parameters]]

Parametr inter face pfedstavuje nazev rozhrani, parametr address predstavuje IP-adre-
su prid€élenou danému rozhrani. MazZe to byt bud IP-adresa v teckové notaci, nebo nazev, kte-
ry pfikaz ifconfig vyhledd v souborech /etc/hosts a /etc/networks. Volby
-net a -~host pfinuti ptikaz i fconfig, aby povaZoval adresu za C¢islo sité, resp. za adre-
su hostitele.

Je-li prikaz i fconfig vyvolan pouze s nazvem rozhrani, zobrazi konfiguraci prislusného
rozhrani. Je-1i spustén bez parametrl, zobrazi vSechny jiz dfive nakonfigurovana rozhrani;
volba —a donuti pfikaz zobrazit i neaktivni rozhrani. Vzorové vyvolani piikazu ifconfig
pro ethernetové rozhrani eth0 by mohlo vypadat asi takto:
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# ifconfig etho
etho Link encap 10Mbps Ehternet HWaddr 00:00:C0:90:B3:42
inet addr 191.72.1.2 Bcast 191.72.1.255 Mask 255.255.255.0
UP BROADCAST RUNNING MTU 1500 Metric 0
RX packets 3136 errors 217 dropped 7 overrun 26
TX packets 1752 errors 25 dropped 0 overrun O

Pole MTU a Metr ic ukazuji aktudlni MTU a metrickou hodnotu pro dané rozhrani. Metric-
kou hodnotu tradi¢né pouZzivaji nékteré operacni systémy k vypoctu vihy daného smérovani.
Linux zatim tuto hodnotu nevyuzivé, ale definuje ji z divodu kompatibility.

Radky RX a TX ukazuji, kolik paketd bylo bezchybné pfijato nebo vyslano, ke kolika chy-
bam doslo, kolik paketii bylo zahozeno pravdépodobné z divodu nedostatku paméti a kolik
pakett se ztratilo kvili pfetiZzeni. K pfetiZzeni pfijimace obvykle dojde v piipadé, kdy pakety
prichazeji rychleji, neZ staci jadro operacniho systému obslouzit posledni preruseni. Hodno-
ty priznakti zobrazené piikazem ifconfig zhruba odpovidaji nazviim jeho voleb na prika-
zovém fadku; budou vysvétleny dale.

Nasleduje seznam parametrt, které rozeznava piikaz ifconfig. Odpovidajici ndzvy sym-
boli jsou uvedeny v kulatych zavorkéach. Volby, které zapinaji uréitou volbu, umoziuji i jeji
vypnuti. Toho dosdhnete vloZenim symbolu minus (-) pfed ndzev ptislusné volby.

up Oznaci rozhrani jako ,,aktivni®, tj. pfistupné pro IP-vrstvu. Tato volba
predpoklada, Ze je spolu s ni uvedena na ptikazovém radku i adresa ad-
dress. Lze ji také pouzit k opétovnému povoleni rozhrani, které bylo
docasné zakdzano pomoci volby down.

(Této volbé odpovidaji symboly UP a RUNNING.)

down Oznadi rozhrani jako ,,neaktivni®, tj. nepfistupné pro IP-vrstvu. Tato
volba efektivné znemozni jakykoliv IP-provoz pies dané rozhrani.
Vsimnéte si, Ze tato volba automaticky nesmaZe vSechna smérovaci da-
ta, kterd pouZzivaji dané rozhrani. Pokud toto rozhrani trvale znepfistup-
nite, méli byste tato smérovaci data vymazat a je-li to mozné, doplnit
je o alternativni smérovani.

netmask mask  Tato volba pfidéli masku podsité, kterou bude rozhrani pouzivat. Muze
byt zadana jako 32bitové hexadecimalni Cislo s pfedponou 0x nebo ja-
ko cisla desitkové soustavy oddélend teckou.
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pointopoint address

Tato volba se pouzivd u spojeni IP typu point-to-point, které vyZzaduje
pouze dva hostitele. Tato volba je nutnd napfiklad pfi konfiguraci roz-
hrani SLIP nebo PLIP.

(Byla-li nastavena adresa point-to-point, zobrazi piikaz ifconfig
symbol POINTOPOINT.)

broadcast address

Vysilaci (broadcast) adresa je obvykle vytvofena z Cisla sit€ nastavenim vSech bita ¢asti hos-

metric number

mtu bytes

arp

-arp

titele. N&které implementace protokolu IP pouZivaji odliSné schéma; ta-
to volba je zde proto, aby se vysilaci adresa prizpusobila t€émto podiv-
nym prostiedim.

(Je-li nastavena vysilaci adresa, zobrazi pifikaz ifconfig symbol
BROADCAST.)

Tato volba slouZi k pfidéleni metrické hodnoty poloZce smérovaci tabul-
ky vytvofené pro dané rozhrani. Tuto metriku pouZiva smérovaci infor-
macni protokol (RIP) k vytvofeni smérovacich tabulek siti.* Implicitni
hodnota metriky pouzivand pfikazem i fconfig je rovna nule. Pokud
nepouzivate démona RIP, je vam tato volba k nic¢emu; pokud ano, bude-
te jen zfidka potfebovat tuto hodnotu ménit.

Tato volba nastavuje tzv. maximalni prenosovou jednotku (Maximal
Transmission Unit — MTU), kterd pfedstavuje maximalni pocet okteti,
o néZ se miZe rozhrani postarat pii jedné transakci. U siti typu Ethernet
je hodnota MTU implicitné nastavena na 1 500; u rozhrani typu SLIP je
MTU nastavena na hodnotu 296.

Toto je volba typicka pro sité, jako je Ethernet nebo packet radio. Povo-
luje pouZiti ARP, protokolu pro rozliSeni adres, k detekci fyzickych ad-
res hostitell, ktefi jsou pripojeni k siti. U téchto siti je tato volba impli-
citn€ povolena.

(Je-li protokol ARP zakazan, zobrazi piikaz ifconfig symbol
NOARP.)

Na tomto rozhrani zakdZe pouZiti protokolu ARP.

Protokol RIP vybira na zakladé ,,délky* cesty k danému hostiteli optimdlni smérovani. Délku zjisti se¢tenim

metrickych hodnot kazdého spojeni mezi hostiteli. Implicitné ma skok hodnotu 1, ale ve skute¢nosti to mize byt
libovolné celé ¢islo mensi nez 16. (Délka smérovani 16 odpovidd nekonecné vzdalenosti. Takova smérovani jsou
povazovana za nepouzitelnd.) Parametr metriky nastavuje vahu skoku, ktera je potom vysilana smérovacim

démonem.
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promisc Pfepne rozhrani do ,,promiskuitniho* médu. U vétSiny siti to bude zna-
menat, Ze dané rozhrani bude pfijimat vSechny pakety, bez ohledu na to,
zda byly urceny pro jiného hostitele ¢i nikoliv. Tato volba umoZni ana-
lyzovat sitovy provoz pomoci filtrovani paketi (tzv. sledovdni Etherne-
tu). Je to dobry zplsob, jak vychytat sitové problémy, které by jinak by-
lo t€Zké vystopovat.
Na druhou stranu umozni tato volba tGtocniklim kromé jinych véci i zjis-
téni potfebnych hesel z vaseho sitového provozu. Jednou z ochran proti
tomuto typu ttoku je v§eobecné zakazani pouhého zastréeni svého poci-
tace do vasi ethernetové zasuvky. Dal§i moZnosti je pouZivat bezpecné
ovéfovaci protokoly, jako naptiklad Kerberos, nebo piihlasovaci balik
SRA”’"

(Této volbé odpovida symbol PROMISC.)
-promisc Tato volba vypne promiskuitni méd.

allmulti Multicast-adresy jsou ur¢itym druhem vysilani dat skupiné€ hostiteld,
ktefi nutné nemusi lezet v jedné podsiti

(Tato volba odpovidd symbolu ALLMULTT.)

-allmulti Tato volba vypne multicast-adresy.

5.9 Kontrola pomoci prikazu netstat

Nyni se podivime na uzitecny nastroj pro kontrolu konfigurace sité a sitové aktivity. Nazyva
se netstat a ve skutecnosti jde spiSe o sbirku nékolika nastroji shrnutych dohromady.
V nésledujicich statich si probereme kazdou z jeho funkeci.

5.9.1 Zobrazeni smérovaci tabulky

Spustite-li pfikaz netstat s parametrem —r, zobrazi se smérovaci tabulka jadra operacniho
systému stejnym zpdsobem, jako tomu bylo u piikazu route. Na hostiteli vstout se zobra-
zi:

# netstat -nr

Kernel routing table

9 Balik SRA miizete ziskat na serveru ftp.tamu.edu z adreséie /pub/sec/TAMU.

* Poznamka korektora: V posledni dobé je nejpouzivanéjsim balikem pro vzdélené prihldseni program ssh. Vice
informaci naleznete na adrese http.//www.ssh.fi.
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Destination Gateway Genmask Flags Metric Ref Use Iface

127.0.0. * 255.255.255.255 UH 1 0 50 lo
191.72.1.0 * 255.255.255.0 U 1 0 478 etho
191.72.2.0 191.72.1.1 255.255.255.0 UGN 1 0 250 etho

Volba —n zpiisobi, Ze piikaz netstat zobrazi adresy jako Cisla IP oddélené teckami, a ne
jako symbolické nazvy hostitell a siti. To je uZiteéné, chcete-li se vyhnout vyhledavani adres
po siti (naptiklad na DNS nebo NIS-serveru).

Druhy sloupec vystupu piikazu netstat zobrazuje branu, na kterou ukazuji smérovaci da-
ta. Neni-li pouZita Zddna brina, zobrazi se symbol hvézdicky. Sloupec tfi ukazuje ,,v§eobec-
nost* smérovani. Je-li zadana IP-adresa, pro kterou se ma vyhledat spravné smérovani, projde
jadro systému vSechna data smérovaci tabulky, na adresu a vSeobecnou masku aplikuje bito-
vé orientovanou operaci AND a vysledek porovna s cilem smérovani.

vrty sloupec zobrazuje riizné symboly, které popisuji dané smérovani:

Ct

G Smérovani pouziva branu.

U Pouzivané rozhrani je povolené.

H Danym smérovanim miZe byt dosazitelny pouze jediny hostitel. To je naptiklad piipad
dat pro zpétnovazebné rozhrani 127.0.0.1.

D Tento symbol je zobrazen, pokud byla data vygenerovana ICMP-zpravou o presméro-
vani (viz stat 2.5).

M Tento symbol je zobrazen, pokud byla polozka v tabulce zménéna ICMP zpravou
0 presmérovani.

Sloupec Ref ve vystupu piikazu netstat zobrazuje pocet odkazi na dané smérovani, to
znamena, kolik dalSich smérovani (napfiklad pies brany) spoléha na pfitomnost daného smé-
rovani. Posledni dva sloupce zobrazuji, kolikrat byla pouZita smérovaci data a déle rozhrani,
kterymi pfi dorucovani prochéazeji datagramy.

5.9.2 Zobrazovani statistik rozhrani

Je-li pfikaz netstat spustén s parametrem -1, zobrazi se statistiky pro aktualné nakonfigu-
rovand sitova rozhrani. Je-1i pfipojen i parametr —a, vypi$i se vSechna zafizeni pfitomnd v ji-
dru operacniho systému, nejenom ta, kterda jiz byla nakonfigurovana. Na hostiteli vstout by
vystup pfikazu netstat vypadal nasledovné:
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S netstat -i

Kernel Interface Table

Iface MTU Met RX-0OK RX-ERR RX-DRP RX-OVR TX-OK TX-ERR TX-DRP TX-OVR Flags
lo 0 0 3185 0 0 0 3185 0 0 0 BLRU
eth0 15000 972633 17 20 120 628711 217 0 0 BRU

Pole MTU a Met ukazuji aktudlni hodnoty MTU a metriky daného rozhrani. Sloupce
RX a TX ukazuji, kolik paketii bylo bezchybné pfijato nebo vyslano (RX-OK/TX-OK), kolik
bylo poskozeno (RX-ERR/TX-ERR), kolik bylo zahozeno (RX-DRP/TX-DRP) a kolik se ztra-
tilo z divodu pretizeni (RX-OVR/TX-OVR).

Posledni sloupec zobrazuje symboly nastavené u daného zafizeni. Jsou to jednoznakové ekvi-
valenty dlouhych nazvi priznaki, které se vypisuji pfi zobrazeni konfigurace rozhrani pomo-
ci pfikazu i fconfig.

Byla nastavena vysilaci adresa.
Dané rozhrani je zpétnovazebné rozhrani.
Jsou pfijimany vSechny pakety (promiskuitni maéd).

Pro dané rozhrani je vypnut protokol ARP.
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Toto spojeni je typu point-to-point.

Rozhrani praveé bézi.

c ® v O 2 ©°

Rozhrani je povoleno.

5.9.3 Zobrazeni propojeni

Prikaz netstat podporuje skupinu voleb pro zobrazeni aktivnich nebo pasivnich sockett.
Volby —t, -u, -w a —x ukazuji aktivni TCP, UDP, RAW nebo unixova socketova spojeni. Po-
kud k nim doplnite i parametr —a, budou zobrazeny i sockety cekajici na spojeni (naptiklad
pri naslouchéni). Tato kombinace parametrti vam poskytne uplny vypis vSech serverd, které
pravé bézi ve vasem systému.

Pii pouziti pfikazu netstat -ta se na hostiteli vlager zobrazi nasledujici vypis:
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S netstat -ta

Active Internet connections

Proto Recv-Q Send-Q Local Address Foreign Address (State)
tcp 0 0 *:domain *oyk LISTEN
tcp 0 0 *:time * gk LISTEN
tcp 0 0 *:smtp *ok LISTEN
tcp 0 0 vlager :smtp vstout:1040 ESTABLISHED
tcp 0 0 *:telnet *gk LISTEN
tcp 0 0 localhost:1046 vbardolino:telnet ESTABLISHED
tcp 0 0 *:chargen ok LISTEN
tcp 0 0 *:daytime *ox LISTEN
tcp 0 0 *:discard * ok LISTEN
tcp 0 0 *:echo * % LISTEN
tcp 0 0 *:shell ko k LISTEN
tcp 0 0 *:login * ok LISTEN

Tento vypis ukazuje, Ze vétSina servert ¢eka na prichozi spojeni. Nicméné ctvrty fadek uka-
zuje prichozi spojeni typu SMTP z hostitele vstout a Sesty fadek vam sdéluje, Ze existuje vy-
stupni spojeni typu telnet s hostitelem vbardolino."

Pokud bychom pouzili pouze argument —a, zobrazi se viechny sockety ze vSech rodin.

510 Kontrola tabulek ARP

V urcitych situacich je vhodné si prohlédnout, pfipadné zménit obsah tabulek ARP jadra
systému. Napriiklad mate-li podezieni, Ze pfi¢inou obcasnych sifovych problému je duplicitni
internetova adresa. Pro takovéto situace byl vytvofen nastroj arp. Jeho volby piikazové rad-
ky jsou nésledujici:

arp [-v] [-t hwtype] -a [hostname]
arp [-v] [-t hwtype] -s hostname hwaddr
arp [-v] -d hostname [hostname...]

Vsechny argumenty nazvu hostitele hostname jsou budto symbolické nazvy hostiteld, ne-
bo IP-adresy respektujici teckovou notaci.

1074a je dané spojeni vystupni, zjistite podle jeho ¢&isla portu. Cislo portu bude pro volajiciho hostitele vzdy
pfirozené, zatimco u volaného hostitele se pouzije zndmy obsluzny port, pro néjz piikaz netstat pouziva
symbolicky ndzev nachazejici se v souboru /etc/services.
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Prvni typ volani pfikazu arp zobrazi pro danou IP-adresu nebo pro daného hostitele polozku
ARP. V pripadé, Ze nebyl zaddn nazev hostitele hostname, zobrazi se polozky ARP
pro vSechny znamé hostitele. Napfiklad vyvolani pfikazu arp na hostiteli vlager miZe vypa-
dat takto:

# arp -a

IP address HW type HW address

191.72.1.3 10Mbps Ethernet 00:00:C0:5A:42:C1
191.72.1.2 10Mbps Ethernet 00:00:C0:90:B3:42
191.72.2.4 10Mbps Ethernet 00:00:C0:04:69:AA

Zobrazi se ethernetové adresy hostiteltl vlager, vstout a vale.

Pomoci volby -t miZete omezit vypis pouze na zadany typ hardwaru. Jim mtze byt ether,
ax25 nebo pronet, coZ odpovida 10Mbps Ethernetu, AMPR AX.25, resp. zafizeni IEEE 802.5
Token Ring.

Parametr —s slouzi k permanentnimu pfidani ethernetové adresy nazvu hostitele hostna -
me do tabulek ARP. Argument hwaddr urcuje hardwarovou adresu, u niZ se implicitné pied-
poklada, Ze jde o ethernetovou adresu uréenou Sesti hexadecimalnimi bajty oddélenymi dvoj-
teCkou. Za pomoci volby -t miZete také nastavit hardwarové adresy pro jiné typy hardwaru.

Nekdy bude nutné manualni doplnéni IP-adresy do tabulky ARP, naptiklad kdyZ z néjakych
pric¢in selzou na vzdaleném hostiteli dotazy ARP, k cemuz mtze dojit, je-li na vzddleném hos-
titeli chybny ovlada¢ ARP, nebo kdyz v siti existuje dalsi hostitel, ktery se chybné identifiku-
je IP-adresou vzdéleného hostitele. Zapsani [P-adresy napevno do tabulky ARP je opatfeni
(velice drastické), kterym se chranite proti hostitelim z vaseho Ethernetu, jeZ se vydavaji
za nékoho jiného.

PouZzijete-li pfi spusténi pfikazu arp parametr —d, smaZou se vSechna data ARP, ktera se
vztahuji k danému hostiteli. Pomoci tohoto parametru miiZete rozhrani pfinutit k tomu, aby
se znovu pokusilo pomoci dotazu ziskat ethernetovou adresu odpovidajici dané IP-adrese. To
je uZite¢né v pripadé€, kdy Spatné nakonfigurovany systém vysild Spatné informace ARP (sa-
mozriejmé piedtim musite chybného hostitele znovu zkonfigurovat).

Volba - s slouZi k implementaci techniky proxy ARP. Je to specidlni technika, kdy se hostitel,
naptiklad gate, chova vici dalSimu hostiteli fnord jako brana a ptedstira, Ze se obé adresy
vztahuji ke stejnému hostiteli, konkrétné k hostiteli gate. Provede to tak, Ze zvetejni ARP po-
lozku hostitele fnord, ktera bude ukazovat na své vlastni ethernetové rozhrani. Kdyz nyni né-
jaky hostitel posle dotaz ARP na hostitele fnord, hostitel gate vrati odpovéd, ktera bude ob-
sahovat jeho vlastni ethernetovou adresu. Potom posle dotazujici se hostitel vS§echny datagra-
my na hostitele gate, ktery je nasledné zasle hostiteli fnord.
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Tyto zamény jsou nutné naptiklad v pfipadé, kdy chcete pfistupovat k hostiteli fnord z poci-
tace s operacnim systémem DOS, ktery nema zcela korektni implementaci TCP s dobrym
smérovanim. Pfi pouziti techniky proxy ARP se bude hostitel jevit pocitaci s operacnim sy-
st¢tmem DOS jako by byl fnord v mistni podsiti, takZe pocita¢ s opera¢nim systémem DOS
nemusi vibec umét smérovat pomoci brany.

Dalsi velice uzite¢nou aplikaci techniky proxy ARP je pfipad, kdy se jeden z vaSich hostitelt
chova jako brana vici néjakému jinému hostiteli jen doCasné€, napriklad pfi ptipojeni pomoci
modemu. V predeslém prikladu jsme se jiz setkali s laptopem vlite, ktery je obCas spojovan
s branou vlager spojenim typu PLIP. Samoziejmé, Ze tento zpisob bude fungovat pouze v pii-
padé, kdy je adresa hostitele, na kterém chcete provozovat techniku proxy ARP, ve stejné pod-
siti IP jako vaSe brana. Napfiklad hostitel vstout by mohl pouZivat techniku proxy ARP
pro libovolného hostitele sité pivovaru (191.72.1.0), ale nikdy pro hostitele z podsité vinarny
(191.72.2.0).

Spravné vyvolani piikazu arp, kdy bude hostiteli fnord poskytnuta technika proxy ARP, je
uvedeno niZe; samoziejmé, Ze predana ethernetova adresa musi odpovidat hostiteli gate.

# arp -s fnord 00:00:c0:al:42:e0 pub

PoloZku proxy ARP miiZete opé€t odstranit nasledujicim zpisobem:

# arp -d fnord

511 Budouchost

Sitfové sluzby Linuxu se stale vyviji. Velké zmény v hladiné jadra operacniho systému s se-
bou pfinesou pruzné konfiguracni schéma, které vam umoZzni konfigurovat sifové zafizeni i
za provozu. Napftiklad ptikaz i fconfig bude akceptovat argumenty nastavujici IRQ a ka-
nal DMA.

V blizké budoucnosti se pocitd s doplnénim pfiznaku mtu, ktery nastavi pro konkrétni smeé-
rovani maximalni pfenosovou jednotku. Tato MTU specificka pro dané smérovani potlaci
MTU specifikované pro dané rozhrani. Tuto volbu budete obvykle pouZivat u smérovani pies
branu, kde bude spojeni mezi branou a cilovym hostitelem vyZadovat velmi malou hodnotu
MTU. Dejme tomu, Ze je tfeba hostitel wonderer pfipojen k brané vlager spojenim typu
SLIP. Kdyz budete posilat data z hostitele vstout hostiteli wonderer, bude sifova vrstva hos-
titele wonderer pouzivat pakety o velikosti azZ 1 500 bajtQ, protoZe jsou tyto pakety posilany
po Ethernetu. Na druhé strané vSak pracuje spojeni typu SLIP s MTU o velikosti 296 bajti,
takZe sitovd hladina hostitele vlager musi rozdélit IP-pakety na men$i ¢asti, které by nepresa-
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hovaly 296 bajti. Kdyby bylo naopak mozné nastavit smérovani na hostiteli vstout tak, aby
se od zacatku pouzivalo MTU o velikosti 296 bajtii, pak bychom se této pomérné narocné

fragmentaci vyhnuli:

# route add wanderer gw vlager mtu 296

Vsimnéte si, Ze volba mtu vam umozZni selektivné vritit u¢inek opatieni, které chape podsi-
té jako mistni (‘Subnets Are Local® Policy — SNARL). Toto opatieni je konfiguracni volbou
jadra operac¢niho systému a je popsano v kapitole 3.
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Kapitola

Konfigurace resolveru
a jimennych sluzeb

Ve 2. kapitole jsme si fekli, Ze sit€ na bazi protokolu TCP/IP mohou pouZivat rizna schéma-
ta konverze nazvu na adresy. Nejjednodussim zptisobem, ktery v§ak nevyuziva vyhody rozdé-
leni jmenného prostoru do jednotlivych zén, je tabulka hostiteld, ktera je uloZena v souboru
/etc/hosts. Tento zplsob je vhodny pouze pro malé lokalni sité, které spravuje jediny
spravce a které nepouzivaji Zaddnou IP-komunikaci s okolnim svétem. Format souboru
hosts byl podrobné popsan v kapitole 5.

Dalsi moznosti je pouziti sluzby BIND — Berkeley Internet Name Domain Service — ta pridé-
luje nazvy hostitelil jednotlivym IP-adresam. Konfigurace sluzby BIND je skute¢nym ofis-
kem, ale jakmile ji jednou zvladnete, bude pro vis zaclenéni pfipadnych zmén v sitové topo-
logii velmi snadné. V systému Linux, stejn€ jako u dalSich unixovych systémil, poskytuje
jmenné sluzby program named. Program named nacte pfi startu nékolik hlavnich soubori
do své vyrovnavaci paméti a dale bude cekat na dotazy od vzdalenych nebo mistnich uziva-
telskych procest. Existuje n¢kolik zpisobu, jak nastavit sluzbu BIND a zdaleka ne vSechny
vyZaduji spuStény jmenny server na kazdém hostiteli.

V této kapitole by bylo mozné uvést mnohem vice informaci, nez jen hruby nacrt zpiisobu,
jakym lze provozovat jmenny server. Hodlate-1i pouzivat sluzbu BIND v prostiedi s vétSimi
sitémi neZ jen LAN a pravdépodobné i s pfipojenim na Internet, pak byste si méli sehnat né-
jakou kvalitni knihu pojednévajici o sluzbé BIND, naptiklad knizku ,,DNS and BIND*
od Cricketa Liua (viz [AlbitzLiu92]). Aktudlni informace najdete také v pozndmkéch vydava-
nych spolecné se zdrojovymi soubory sluzby BIND. Otazkam systému DNS se vénuje i kon-
ference nazvand comp.protocols.tcp-ip.domains.
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6.1 Knihovna resolveru

Hovorime-li o ,resolveru®, nemame namysli Zadnou specialni aplikaci, ale spiSe odkazy
do knihovny resolveru, coZ je skupina funkci nachazejici se ve standardni knihovné jazy-
ka C. Centralnimi rutinami jsou procedury gethostbyname(2) a gethostbyaddr(2), které umi vy-
hledat vSechny IP-adresy néleZejici danému hostiteli, a versa vice. Mohou byt nastaveny tak,
aby vyuZzivaly soubor hosts, aby se dotazovaly na pocet jmennych server nebo aby pouZzi-
valy databazi hosts sluzby NIS (sifové informacni sluzby). Dalsi aplikace, jako je naptiklad
smail, mohou pro tyto ucely obsahovat rizné ovladace, které vSak vyzaduji specidlni péci.

6.1.1 Soubor host.conf

Centralnim souborem, ktery fidi nastaveni resolveru, je soubor host .conf. Nachazi se
v adreséfi /etc a sdéluje resolveru, jakou by mél pouzit sluzbu a v jakém poradi.

Jednotlivé volby musi byt v souboru host .conf uvedeny na samostatnych fadcich. Pole
mohou byt oddélena bilymi mezerami (coZ jsou mezery nebo tabuldtory). Symbol # oznacu-
je komentaf, ktery konci u dal§itho znaku nové fadky.

K dispozici jsou nasledujici volby:

order Tato volba urcuje poradi, ve kterém budou zkouseny jednotlivé sluzby resolveru.
Ptipustné volby jsou bind pro pouZiti dotazii na jmenny server, hosts pro vyhle-
davani v souboru /etc/hosts a nis pro vyhledavani pomoci sluzby NIS. Ma-
Ze byt zadana bud jedna nebo vice voleb. Poradi, ve kterém jsou tyto volby uve-
deny, bude urcovat poradi, v kterém budou zkouSeny s nimi souvisejici sluzby.

multi Argumenty této volby jsou on nebo off. UrCuje, zda miiZze mit hostitel v souboru
/etc/hosts nékolik IP-adres. Adresy tohoto typu se nékdy oznacuji také jako
multihomed adresy. U dotazii systému DNS nebo NIS nema tento prepinac zad-
ny vyznam.

nospoof V minulé kapitole jsme si fekli, Ze systém DNS umi najit nazev hostitele nileze-
jici dané IP-adrese. K tomu pouzivd doménu in-addr.arpa. Snahy jmennych ser-
vertl navratit chybny nazev hostitele se oznacuji jako tzv. ,,spoofing ““. Obrana pro-
ti moZnym chybam spoc¢iva v konfiguraci resolveru takovym zpisobem, aby zjis-
toval, zda je plivodni adresa skute¢né spjata se ziskanym ndzvem hostitele. Pokud
nikoliv, je ndzev odmitnut a vracena chybova zprava. Toto chovani se zapind po-
moci volby nospoof on.

alert Tato volba ma argumenty on nebo off. Je-li zapnutd, pak veSkeré pokusy
o spoofing (viz vyse) budou zapsany do souboru syslog.
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trim Tato volba ma jako argument nazev domény, kterd bude pred vyhledavanim
z ndzvl hostitelt odstranéna. Volba je uzitecna u téch poloZek v souboru hosts,
u kterych jste zadali pouze nazvy hostiteld bez mistni domény. Pfi vyhledani lo-
kalniho hostitele, jenZ mé k sobé ptipojenu mistni doménu, bude tato doména
odstranéna, takZe vyhledani v souboru /etc/hosts bude uspésné.

Volby trim lze pouZit vicekrat, takZe 1ze vaseho hostitele povazovat za mistniho hostitele vi-
¢i nékolika doménam.

Nasleduje vzorovy soubor pro branu vlager:

# /etc/host.conf

# Pouzivame named, NIS (zatim) ne
order bind hosts

# Jeden hostitel muZe mit vice adres
multi on

# Ochrana proti spoofingu

nospoof on

# Odstraruji lokédlni doménu

trim vbrew.com.

6.1.2 Proménné pro prostredi resolveru

Nastaveni v souboru host . conf 1ze potlacit pomoci nékolika proménnych prostfedi resolveru.
Nasleduje vypis téchto proménnych:

RESOLV_HOST_CONF
Urcuje soubor, ktery bude nacten misto souboru /etc/host.conf.

RESOLV_SERV_ORDER
Potlaci volbu order v souboru host.conf. Sluzbami mohou byt hosts, bind nebo nis. Oddéleny
mohou byt mezerou, ¢arkou nebo stiednikem.

RESOLV_SPOOF_ CHECK

Ur¢i opatieni, kterd budou pouZita proti spoofingu. Pii hodnoté off je kontrola uplné vypnu-
td. Hodnoty warn a warn off kontroluji spoofing, avsak je zapnuto respektive vypnuto zapiso-
vani chyb. Hodnota * bude kontrolovat spoofing, ale rozsah zaznamenavani chyb poneché na-
staveny podle souboru host .conf.

RESOLV_MULTT
K potlaceni voleb multi v souboru host . conf lze pouZzit hodnoty on nebo off.
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RESOLV_OVERRIDE TRIM DOMAINS
Tato proménnd urcuje seznam domén, ktery potla¢i domény uvedené v souboru host.conf.

RESOLV_ADD TRIM DOMAINS
Tato proménna specifikuje seznam domén urcenych k odstranéni. Tyto domény budou piida-
ny k doménam, které jsou uvedeny v souboru host.conf.

6.1.3 Konfigurace vyhledavani jmenného serveru — resolv.conf

Nakonfigurujete-1i knihovnu resolveru tak, aby k vyhledavani hostitel pouzivala jmennou
sluzbu BIND, musite ji sdélit, jaké ma pouzivat jmenné servery. K tomuto dcelu se pouZiva
specialni soubor s ndizvem resolv.conf . Pokud tento soubor neexistuje nebo je prazdny,
bude resolver predpokladat, Ze se jmenny server nachazi na vaSem mistnim hostiteli.

Provozujete-li jmenny server na svém mistnim hostiteli, musite ho nastavit samostatné, coz si
vysvétlime v dalSich statich. Pokud se nachazite v lokalni siti a mate moZnost pouZivat exis-
tujici jmenny server, pak bude tento zptisob vzdy preferovan.

vvvvvv

[P-adresu pouZivaného jmenného serveru. Zadate-li nékolikandsobnym uvedenim volby na-
meserver nékolik jmennych serverd, pak budou tyto jmenné servery zkouSeny v uvedeném
poradi. Z toho divodu byste méli na prvnim misté uvést nejspolehlivéjsi jmenny server.
V soucasné dobé jsou podporovany az tfi jmenné servery.

Neni-li uvedena Zadna volba nameserver, pokusi se resolver spojit se jmennym serverem
na mistnim hostiteli.

Dalsi dvé volby domain a search ovladaji implicitni domény, které budou pfipojeny k nazvu
hostitele v pripadé, Ze se sluzbé BIND nepodafi pfi prvnim dotazu nalézt prislu$ny nazev hos-
titele. Volba search urcuje seznam zkousenych nazvi domén. Jednotlivé polozky v seznamu
jsou od sebe oddéleny mezerami nebo tabulatory.

Pokud zadnou volbu search neuvedete, bude z mistniho ndzvu domény sestaven implicitni vy-
hledavaci seznam tim zptsobem, Ze se pouZije ndzev domény plus vSechny nadfazené nazvy
domén az po kofenovou troven. Mistni nazev domény je mozné zadat pomoci volby domain;
neni-li tato volba uvedena, pak resolver ziska tento nazev pomoci systémového volani proce-
dury getdomainname(2).

Zda-li se vam to zmatené, pak se podivejte na nasledujici priklad souboru resolv.conf,
ktery pouZiva spole¢nost Virtual Brewery:
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# /etc/resolv.conf

# Nage doména

domain vbrew.com

#

# Hostitel vlager je centralnim jmennym serverem:

nameserver 191.72.1.1

Pfi rozkladani nazvu vale by mél resolver nejprve vyhledat nizev vale. Neuspéje-1i, mél by
pokracovat vyhledavanim nazva vale.vbrew.com a vale.com.

6.1.4 Robustnost resolveru

N2

Pokud pouzivite mensi lokalni sit v rdmci rozsahlé sité, méli byste rozhodné pouzivat central-
ni jmenné servery, jsou-li tyto k dispozici. Vyhoda tohoto zptisobu spociva v tom, Ze centralni
jmenné servery si vytvori velkou vyrovnavaci pamét, protoZe na n¢ budou smérovany veske-
ré dotazy. Toto schéma ma ale i nevyhody: pokud vam napiiklad neddvno znicil ohen kabel
na patefni univerzitni siti, nebude v mistnim oddéleni mozné provozovat lokalni sit, protoze
resolver se nebude schopen spojit se Zidnym jmennym serverem. Nebudete se moci pfihlasit
k Zadnému X-terminalu, nebude fungovat tisk atd.

I kdyZ neni pfili§ béZné, aby zacala hotet patef univerzitni sité, budete asi chtit proti takovym-
to pfipadiim ucinit urcitd opatfeni.

Jednou z moznosti je nastavit mistni jmenny server tak, aby hledal nazvy hostitelti z vasi mist-
ni domény a vSechny ostatni dotazy na dal$i ndzvy hostiteld pfeddval na hlavni servery. Samo-
ziejmé, Ze toto schéma bude fungovat pouze v pfipadé€, Ze provozujete svou vlastni doménu.

Maite i druhou moznost — v souboru /etc/hosts udrzovat zaloZni tabulku hostitelu vasi do-
mény nebo lokdlni sit€. Nasledné byste méli do souboru /etc/host.conf pridat volby
»order bind hosts*, aby se resolver v pripadé nefunk¢niho centrdlniho jmenného serveru vra-
til zpét k souboru hostiteld.

6.2 Provozovani programu named

Program, ktery na vétSiné unixovych pocitacich poskytuje doménové jmenné sluzby, se obvy-
kle jmenuje named ([neimdi:]). Jedna se o serverovy program puivodné vyvinuty pro operac-
ni systém BSD, ktery poskytuje jmenné sluzby klientiim a pfipadné i dal§im jmennym serve-
ram. Zda se, Ze v souCasnosti se na vétSiné instalacich Linuxu pouZziva verze BIND-4.8.3. No-
véjsi verze BIND-4.9.3 existuje momentalné ve verzi beta a jiz brzy by se méla stat soucdsti
Linuxu.
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Tato stat vyzaduje urcité znalosti zpisobu, jakym funguje doménovy jmenny systém. Budou-
li pro vas nasledujici diskuse tak trochu Spanélskou vesnici, mé-li byste si znovu precist 2. ka-
pitolu, kde najdete vice informaci o zakladech systému DNS.

v

Program named je obvykle spustén pti zavadéni systému a bézi tak dlouho, dokud pocitac
nevypnete. Informace ziskdva z konfiguraéniho souboru /etc/named.boot a z mnoha
dal$ich soubort, které obsahuji data tykajici se mapovani nazvli domén na IP-adresy atp. Po-
sledné zminované soubory se nazyvaji soubory zon. Jejich sémantika a format bude vysvét-
len v nasledujici stati.

Program named spustite v piikazové fadce zadanim:

# /usr/sbin/named

Program named nacte konfiguraéni soubor named.boot a vSechny dal§i v ném uvedené
soubory zon. Své identifikacni cislo procesu zapiSe ve formatu ASCII do souboru
/var/run/named.pid aje-li to nutné, nacte soubory zon z primarnich serveri a spusti na
portu ¢islo 53 odposlouchavani DNS dotazi.!

6.2.1 Soubor named.boot

Soubor named . boot je zpravidla velmi maly a obsahuje pouze ukazatele na hlavni soubo-
ry s informacemi o zénach a ukazatele na dalsi jmenné servery. V tomto zavadécim souboru
zacinaji komentére stfednikem a konci u dal§iho znaku nové tadky. Diive, neZ si probereme
format souboru named . boot podrobnéji, podivime se na vzorovy soubor pro branu vlager,
ktery vidite na obrazku 6.1.

1 Na FTP serverech se nachdzi nékolik druhii bindrnich soubort programu named, z nichZ kazdy se nastavuje
nepatrné odlisnym zpusobem. Nékteré z nich maji sviij soubor pid uloZen v adresafi /etc, jiné ho ukladaji do
adresafa /tmp nebo /var/tmp.

2 Viimnéte si, Ze nazvy domén v tomto piikladu nejsou uvadény vcetné postfixové tecky. Starsi verze programu
named chapaly postfixové tecky jako chybu a prislusnou fadku v tichosti ignorovaly. Verze programu BIND-
4.9.3 by snad méla mit tuto chybu opravenu.
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; /etc/named.boot pro vlager.vbrew.com

’

directory /var /named

; doména soubor
cache . named.ca
primary vbrew.com named.hosts
primary 0.0.127.in-addr.arpa named. local
primary 72.191.in-addr.arpa named.rev
Obrazek 6.1

Soubor named.boot pro hostitele vlager

Pfikazy cache a primary, pouzité v tomto pfikladu, nacitaji do programu named infor-
mace. Tyto informace jsou pfevzaty z hlavnich souborii zadanych v druhém argumentu. Obsa-
huji textové verze polozek zdrojovych zdznami systému DNS, které si popiSeme dale.

V tomto piikladu jsme nakonfigurovali program named jako primarni jmenny server pro tfi
domény, coZ naznacuji tii ptikazy pr imary na konci tohoto souboru. Prvni z téchto tii fadek
napriklad fikd programu named, aby se choval jako primarni server pro adresu vbrew.com
a aby nacetl data ze souboru named . hosts. Klicové slovo directory udava, ze vSechny

soubory z6n jsou umistény v adresafi /var /named.

Volba cache je specidlni a rozhodné by méla byt pfitomna na vSech pocitacich provozuji-
cich jmenny server. Ma dvoji funkci: pfikazuje programu named, aby povolil vyrovnavaci pa-
mét a nacitd ze zadaného souboru vyrovnavaci paméti (v naSem piikladu je to soubor
named.ca) kofenové jmenné servery. Ke kofenovym jmennym serverim se vratime poz-
déji.

Nasleduje seznam nejdulezitéjsich voleb, které miZete pouZit v souboru named . boot:

directory Tato volba urcuje adresaf, ve kterém budou umistény soubory zén. Nazvy
soubord mohou byt zad4avany relativné vi¢i tomuto adresafi. Neékolikanasob-
nym pouzitim volby directory lze zadat i vice adresaiti. Podle standarda
souborového systému Linuxu by timto adresafem mél byt adresir
/var /named.
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primary Tato volba pouziva jako argumenty nazev domény a nazev souboru a deklaru-
je autoritativni jmenny server pro danou doménu. Protoze jde o primarni server,
nacte program named informace o zénach z prislusného hlavniho souboru.

Obecné bude v souboru named . boot vZdy minimalné jedna polozka s vol-
bou primary, atou bude zpétné mapovani sit€ 127.0.0.0, coZ je mistni zpét-
novazebna sit.

secondary Tato volba pouziva jako argumenty nazev domény, seznam adres a nazev
souboru. Pro danou doménu urcuje mistni server, ktery se stane sekundarnim
jmennym serverem.

Sekundarni server také uchovava dileZité tidaje o doméné. Neziskava je vSak
ze soubort, ale snaZi se je stdhnout z primarniho serveru. Proto musi byt v se-
znamu adres piikazu named uveden minimalné jeden primarni server. Mist-
ni server bude kontaktovat kazdy server z daného seznamu, dokud se mu ne-
podaii ispésné prenést databazi zony, kterd bude potom uloZena jako zaloz-
ni soubor pod nazvem, ktery byl uveden jako tfeti argument. Neodpovida-li

ol
£ . S , - . . oy ;
@ ani jeden z primdrnich server(, pouZiji se data ziskand ze zaloZnich soubord.
s
‘S
s Pfikaz named se potom pokusi v pravidelnych intervalech obnovovat data
S z6ny. Tato problematika je vysvétlena dale spole¢né se zdrojovymi zdznamy
=
s typu SOA.

cache Tato volba ma jako argumenty doménu a nazev souboru. Tento soubor ob-

sahuje seznam zdznamu ukazujicich na kofenové jmenné servery. Jsou rozli-
Sovany pouze zdznamy typi NS a A. Argumentem doména je obvykle nazev
kotfenové domény ,,.*.

Tyto informace jsou pro program named rozhodujici: Pokud v souboru na -
med . boot neexistuje volba cache, nebude program named vytvéiret mist-
ni vyrovnavaci pamét. To zplisobi vyrazné sniZeni vykonu a zvySeni zatiZeni
sité v pripadé, Ze se dotazovany server nenachazi v mistni siti. Kromé toho se
nebude moci program named spojit s Zddnym kofenovym jmennym serve-
rem, a tak nebude moci rozlozit Zadné adresy kromé téch, pro které je sprav-
cem. Vyjimkou z tohoto pravidla je pouziti tzv. forwardujicich servera (srov.
s nize uvedenou volbou forwarders).

forwarders Tato volba ma jako argument seznam adres. [P-adresy v seznamu urcuji se-
znam jmennych servert, kterych se mtize program named dotazovat v pfipa-
dé, Ze se mu nepodafi vytesit dotaz pomoci své mistni vyrovnavaci paméti.
Jmenné servery jsou v pfislusném poradi neustile dotazovany, dokud nekte-
ry z nich neodpovi na dotaz.
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slave Tento piikaz oznaci jmenny server jako rizeny server. To znamend, Ze nikdy
nebude sdm provadét rekurzivni dotazy, ale bude je posilat na servery uvede-
né ve volbé forwarders.

Jeste€ jsme neuvedli dvé dalsi volby, sor t1ist a domain. Kromé toho existuji dalsi dvé di-
rektivy, které lze pouzit uvniti databazovych soubord z6n. Jedna se o piikazy SINCLUDE
a $ORIGIN. Protoze jsou pouzivany jen velmi zfidka, nebudeme se jimi dale zabyvat.

6.2.2 Databazové soubory systemu DNS

Hlavni soubory, které vyuziva program named, napfiklad soubor named . hosts, obsahuji
vzdy néjakou doménu, se kterou jsou sdruZeny. Tato doména se nazyva pocdtek (origin). Do-
ménu tvoii ndzev domény zadany pomoci pfikazii cache a pr imary. V ramci hlavniho sou-
boru miZete zaddvat nazvy domén a hostitelll relativné vici této doméné. Nazev uvedeny
v konfigura¢nim souboru je povazovan za absolutni, pokud kon¢i jednou teckou, v opaéném
pripadé je povazovan za relativni vici pocatku. Vlastni pocatek se mtize odkazovat sim na se-
be za pomoci symbolu ,,@.

VSechna data obsaZend v hlavnim souboru jsou rozdélena do tzv. zdrojovych zdznamii
(resource record), zkracené zdznamy RR. Vytvareji nejmensi jednotky informace dostupné
pomoci systému DNS. Kazdy zdrojovy zdznam je urcitého typu. Napfiiklad zaznamy typu
A mapuji nazev hostitele na IP-adresu a zdznam typu CNAME pfifazuje prezdivky hostitele
oficidlnimu nazvu hostitele. Mate-li zdjem o n&jaky pfiklad, podivejte se na obrazek 6.3, kte-
ry ukazuje hlavni soubor named . hosts ve spole¢nosti Virtual Brewery.

Polozky zdrojovych zdznami v hlavnich souborech sdileji nasledujici spolecny format:

[domain] [ttl] [class] type rdata

Pole jsou navzdjem oddélena pomoci mezer nebo tabuldtorti. PoloZka miZe pokracovat na né-

kolika tadcich, pokud pfed prvni fadek vlozite levou kulatou zavorku a za posledni pole vlo-
Zite pravou kulatou zavorku. VSe mezi sttednikem a novym fadkem bude ignorovano.

domain Toto je ndzev domény, ke které se vztahuje dané polozka. Neni-li uveden zad-
ny nazev domény, bude se predpokladat, Ze se zdiznam RR vztahuje k domé-
né uvedené v pfedchozim zdznamu RR.

ttl Aby bylo po uplynuti urc¢ité doby moZno donutit resolver k vyfazeni uritych
informaci, je ke kaZzdému zdznamu RR pfirazen tzv. ,.Cas preZiti*, zkracené
ttl. Pole ttl udava ¢as v sekundach, po ktery budou jesté informace po
staZeni ze serveru platné. Cas tt1 je desitkové ¢islo s maximalng osmi &isli-
cemi.
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Nezadate-1i Zadny Casovy tdaj t t1, bude jeho implicitni hodnota rovna hod-
noté pole minimum ptredchazejiciho zaznamu typu SOA.

class Tato volba urcuje tifidu adresy, napiiklad tfidu IN pro IP-adresy nebo HS
pro objekty z tfidy Hesiod. U siti na bazi protokolu TCP/IP by méla byt tato
volba rovna IN.

Neni-li pole class zadéano, pouZije se tfida z predchoziho zdznamu typu RR.

type Tato volba popisuje typ zdznamu RR. Nejbéznéjsimi typy jsou zaznamy
A, SOA, PTR a NS. V nasledujici stati budeme popisovat riizné typy zdznamii
RR.

rdata Tato volba se stard o data sdruZena se zdznamem RR. Format tohoto pole z4-

visi na typu zaznamu RR. Dale bude tato volba popisovana oddé¢lené pro kaz-
dy typ zdznamu RR.

Nasleduje nekompletni seznam typt zdznamu RR, které 1ze pouZit v hlavnich souborech sy-
stému DNS. Existuje sice jeSté vice typi zdznamil, ale zde je nebudeme popisovat. Jsou ex-

€

perimentalni, a proto maji jen malé obecné pouZiti.

SOA Tento typ zdznamu popisuje spravni zénu (SOA znamena ,,pocatek spravy —
Start of Authority”). Tento zdznam signalizuje, Ze zaznamy nasledujici po
zdaznamu RR typu SOA budou obsahovat spravni informace o doméné. Kaz-
dy hlavni soubor obsazeny v pifikazu primary musi pro tuto zoénu obsahovat
zédznam typu SOA. Zdrojova data obsahuji nasledujici pole:
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origin To je kanonicky nazev hostitele primarniho jmenného serveru této
domény. Obvykle je zadan jako absolutni nazev.

contact Toto je e-mailova adresa osoby odpovédné za spravu domény,
u které je znak , @ ‘ nahrazen teckou. Je-li napfiklad ve spolecnos-
ti Virtual Brewery odpovédnou osobou janet, potom by toto pole
mélo obsahovat adresu janet.vbrew.com

serial Toto je Cislo verze souboru zény vyjadiené jednou desitkovou Cis-
lici. Kdykoliv se v souboru zény zméni data, mélo by se toto Cislo
ZVySit.

Sériova Cisla pouzivaji sekundarni jmenné servery k rozpoznavani
zmén v informacich o zénach. Aby byly tyto informace aktuélni, po-
Zaduji sekundarni servery v urcitych intervalech po primérnich ser-
verech zaznam typu SOA a porovnévaji jeho sériové Cislo s Cislem,
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které je obsaZeno v zdznamu typu SOA uloZeném ve vyrovnavaci
paméti. Zménilo-li se toto Cislo, potom sekundarni servery piene-
sou z primarniho serveru celou databazi zony.

refresh Tato volba udava interval v sekundach, po ktery maji sekundarni

retry

expire

servery Cekat, neZ provedou opétovné zkontrolovani zaznamu ty-
pu SOA s primarnim serverem. Opét se jednd o desitkové Cislo
s maximalné osmi ¢islicemi.

Sifova topologie se obecné piilis ¢asto neméni, takZe by toto ¢islo
meélo v rozsahlejsich sitich odpovidat zhruba dntim a v mensich si-
ti by tento interval mél byt jesté delsi.

Toto ¢islo urcuje interval, po jehoZ uplynuti by se mél sekundarni
server znovu spojit s primarnim serverem, kdyZ se nepodafi néja-
ky pozadavek nebo aktualizace zénovych informaci. Tento interval
by nemél byt prili§ maly, jinak by doCasny vypadek serveru nebo
néjaky sifovy problém mohl zptisobit obrovské plytvani se sifovy-
mi zdroji ze strany sekundarnich serveri. Vhodnou hodnotou pro
tento interval je jedna hodina nebo ptl hodiny.

Tato volba udéava ¢as v sekundach, po jehoZ uplynuti by mél ser-
ver skartovat vSechna data o zonich, pokud se mu béhem tohoto
intervalu nepodafilo spojit s primarnim serverem. Normalné by
méla byt tato hodnota hodné velka. Craig Hunt ([Hunt92]) dopo-
rucuje 42 dni.

minimum Toto je implicitni hodnota ¢asu tt1 pro zdrojové zdznamy, které

ji nemaji explicitné zadanou. Tato volba pfikazuje ostatnim jmen-
nym serverim, aby po urcité predem zadané dob¢ zrusily zaznamy
RR. Nema vsak nic spolecného s ¢asem, po kterém se budou sna-
Zit sekundarni servery o aktualizaci svych informaci.

Hodnota minimum by méla byt dostatecné vysokd, zejména u siti
typu LAN, u nichZ se prakticky nikdy neméni sitova topologi-
e. Vhodné je pouzit hodnotu tyden nebo dokonce mésic. V pripa-
dech, kde se jednotlivé zaznamy RR ¢asto méni, miiZete pouZit
vlastni dobu ttl.
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NS

CNAME

PTR

MX

HINFO
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Tento typ zdznamu RR pfifazuje IP-adresu k nazvu hostitele. Pole zdrojovych
dat obsahuje adresu respektujici teckovou notaci.

KaZzdy hostitel musi mit pouze jeden zaznam typu A. Ndzev hostitele pouZity
v tomto zdznamu typu A je povazovan za oficidlni nazev hostitele neboli za ka-
nonicky nazev hostitele. VSechny dalsi nazvy hostiteltl jsou prezdivky a pomo-
ci zaznamu typu CNAME musi byt mapovany na kanonicky ndzev hostitele.

Tento typ zdznamu RR ukazuje na hlavni jmenny server podfazené zony. Vy-
svétleni, pro¢ nékdo potiebuje zdznamy typu NS, najdete ve stati 2.6. Pole zdro-
jovych dat obsahuje nazev hostitele jmenného serveru. K nalezeni nadzvu hosti-
tele potfebujeme jesté jeden zaznam typu A (nékdy se mu také tika tmelici zdz-
nam), ktery poskytuje IP-adresu jmenného serveru.

Danému hostiteli prifadi prezdivku, ktera bude propojena s jeho kanonickym nd-
zvem. Kanonicky nazev hostitele je takovy nazev, pro ktery existuje v hlavnim
souboru zaznam typu A; prezdivky jsou s timto ndzvem jednodusSe spojeny po-
moci zdznamu typu CNAME, ale jinak nemaji Zadné dalsi vlastni zaznamy.

Tento typ zdznamu slouzi ke sdruzeni nazvii v doméné in-addr.arpa s nazvy
hostitelti. Tento zdznam se pouziva ke zpétnému mapovani [P-adres na nazvy
hostiteld. Zadany nézev hostitele musi byt v kanonickém tvaru.

Tento zaznam RR definuje postovni server (mail exchanger) pro danou domé-
nu. Divody pouziti poStovnich serveri jsou probirany ve stati Smérovani pos-
ty v Internetu, kterou najdete ve 13. kapitole. Syntaxe zdznamu typu MX
je tato:

[domain] [ttl] [class] MX preference host

Argument host pridéluje postovnimu serveru pro doménu doma in nazev hos-
titele host. Kazdy poStovni server ma pfifazen celoCiselny argument prefe -
rence. Zprostiedkovatel pfenosu posty, ktery chce dorudit postu do domény
domain, se bude tak dlouho snaZit spojit se vSemi hostiteli, kteti maji pro da-
nou doménu uvedeny zdznam typu MX, dokud neuspéje. Nejprve je kontakto-

vén hostitel s nejniz§i hodnotou argumentu preference, nasledné ostatni hos-
titelé v potadi, které urCuje zvysujici se hodnota argumentu preference.

Tento typ zdznamu poskytuje informace o hardwaru a softwaru daného systé-
mu. Jeho syntaxe je:

[domain] [ttl] [class] HINFO hardware software
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Pole hardware urcuje typ hardwaru, ktery pouZziva dany hostitel. Pro jeho
specifikaci existuji urcité zvyklosti. Seznam korektnich nadzvli obsahuje speci-
fikace ,,Assigned Numbers“ (RFC 1340). Pokud toto pole obsahuje néjaké me-
zery, pak musi byt tyto mezery uzavieny do uvozovek. Pole sof tware obsa-
huje pouZivany opera¢ni systém. Opét by mél byt vybran korektni nazev ze se-
znamu ,,Assigned Numbers* RFC."

6.2.3 Sestaveni hlavnich souborti

Obrazky 6.2, 6.3, 6.4 a 6.5 obsahuji vzorové piiklady souborii pro jmenny server pivovaru,
ktery je umistén na hostiteli vlager. Vzhledem k povaze diskutované sité (jednoducha sit ty-
pu LAN) je priklad pomérné ziejmy. Méte-li slozitéjsi pozadavky a nedafi-li se vam rozcho-
dit program named, pak se poohlédnéte po knize ,,DNS and BIND* od Cricketa Liua a Pau-
la Albitze ([AlbitzLiu92]).

Soubor named. ca, ktery vidite na obrazku 6.2, ukazuje vzorové zaznamy pro kofenové
jmenné servery. Typicky soubor vyrovnavaci paméti obvykle popisuje zhruba deset jmennych
serverd. Aktudlni seznam jmennych serverti kofenové domény miZete ziskat pomoci néstro-
je nslookup, ktery bude popsan na konci této kapitoly.’

; /var/named/named.ca
Nejsme na Internetu a proto nepot¥ebujeme
ko¥Yenové servery. Pro aktivaci té&chto z&znamt

sta¢i odstranit st¥edniky.

; 99999999 IN NS NS.NIC.DDN.MIL
; NS.NIC.DDN.MIL 99999999 IN A 26.3.0.103

H 99999999 IN NS NS .NASA.GOV

; NS.NASA.GOV 99999999 IN A 128.102.16.10

Obrazek 6.2
Soubor named. ca

* Poznamka korektora: Z bezpecnostnich divodi neni vhodné pouzivat zdrojové zdiznamy HINFO.

3 Vimnéte si, Ze vaSemu jmennému serveru nemuzete predat dotaz na kofenové servery, dokud nemate néjaké
nainstalovany: Hlava XXII! Abyste z toho vybruslili, miZete bud nafidit nastroji ns1lookup, aby pouzival od-
liSny jmenny server, nebo miZete pouZzit jako vstupni bod zdrojovy soubor uvedeny na obrazku 6.2 a potom zis-
kat dplny seznam korektnich servert.
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6.2.4 Kontrola nastaveni jmenného serveru

Pro kontrolu spravné funkce nastaveni vaSeho jmenného serveru existuje specidlni nastroj.
Nazyva se nslookup a lze ho pouZzivat jak interaktivné, tak i z pfikazové fadky. V druhém
pripadé ho spustite nasledovné:

nslookup hostname

Nastroj nslookup se bude dotazovat jmenného serveru zadaného v souboru
resolv.conf nandzev hostitele hostname. (Je-li v tomto souboru uveden vice nez jeden
server, pak ns1lookup nahodné zvoli jeden z téchto servert.)

Interaktivni reZim je vSak mnohem zajimavéjsi. Kromé vyhledavani jednotlivych hostitell se
muZete dotazovat na libovolny typ zdznamu systému DNS a dale mizete v ramci piislusné
domény prenaset veskeré informace o zonach.

Je-1i néstroj nslookup vyvolin bez argument(, zobrazi pouZivany jmenny server a piepne
se do interaktivniho reZimu. Na piikazové fadce ,,>* muzete zadat libovolny nidzev domény,
na ktery by se mél nastroj ns1lookup dotazovat. Implicitné se ptd na zaznamy typu A, coZ
jsou ty, které obsahuji [P-adresy vztahujici se k danému ndzvu domény.
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; /var /named/named.hosts Mistni hostitelé v pivovaru

Pfiruc

: PoCdtek je vbrew.com

@ IN SOA vlager .vbrew.com. (

janet.vbrew.com.

16 ; sériové c&islo
86400 ; refresh: denné
3600 ; retry: 1 hodina
3600000 ; expire: 42 dni
604800 ; minimum: 1 tyden
)

IN NS vlager .vbrew.com.

; loké&lni po&ta je dorucovéna na vlager
IN MX 10 vlager
; zpétnovazebné rozhrani

localhost. IN A 127.0.0.1
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; Ethernet pivovaru

vlager IN A 191.72.1.1
vlager-if1 IN CNAME vlager

; vlager je také news serverem

news N CNAME vlager
vstout IN A 191.72.1.2
vale IN A 191.72.1.3

; Ethernet vinarny

vlager-if2 IN A 191.72.2.1
vbardolino IN A 191.72.2.2
vchianti IN A 191.72.2.3
vbeaujolais IN A 191.72.2.4
Obrazek 6.3
Soubor named . hosts
. =
' )
; /var/named/named. local Reverzni mapovéni sit& 127.0.0 3
; PoC¢dtek je 0.0.127.in-addr.arpa. '§
. H
’ (4]
(%}

@ IN SOA vlager .vbrew.com. ( =

joe.vbrew.com.

1 ; sériové &islo

360000 ; refresh: 100 hodin

3600 ; retry: 1 hodina

3600000 ; expire: 42 dni

360000 ; minimum: 100 hodin

)

IN NS vlager .vbrew.com.

1 IN PTR localhost.
Obrazek 6.4
Soubor named. local
; /var /named/named.rev Reverzni mapovani nagich IP-adres
; PoCdtek je 72.191.in-addr.arpa.
@ IN SOA vlager .vbrew.com. (
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joe.vbrew.com.

16 ; sériové c&islo
86400 ; refresh: denné
3600 ; retry: 1 hodina
3600000 ; expire: 42 dni
604800 ; minimum: 1 tyden
)
IN NS vlager .vbrew.com.
; pivovar
1.1 IN PTR vlager .vbrew.com.
2.1 IN PTR vstout.vbrew.com.
3.1 IN PTR vale.vbrew.com.
; vinarna
1.2 IN PTR vlager-ifl.vbrew.com.
2.2 IN PTR vbardolino.vbrew.com.
- 3.2 IN PTR vchianti.vbrew.com.
R . .
o 4.2 IN PTR vbeaujolais.vbrew.com.
8
g
& obrazek 6.5
S Soubor named. rev

=)
=
=
=

Pi

Tento typ je mozné zménit piikazem ,,set type=type®, kde parametr type tvoii bud je-
den z nazvi zdrojovych zdznamd, které jsme popisovali ve stati 6.2, nebo za néj mtize byt do-
sazeno klicové slovo ANY.

S nastrojem ns1lookup muiZete vést naptiklad nasledujici dialog:

S nslookup
Default Name Server: rsl10.hrz.th-darmstadt.de

Address: 130.83.56.60

> sunsite.unc.edu
Name Server: rs10.hrz.th-darmstadt.de

Address: 130.83.56.60
Non-authoritative answer:

Name : sunsite.unc.edu

Address: 152.2.22.81
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Pokusite-li se dotazovat na ndzev, ktery nema pfidélenu Zadnou IP-adresu, ale v databazi sy-
stému DNS byly nalezeny jiné zdznamy, vrati pfikaz ns1ookup chybovou zpravu ,,No ty -
pe A records found” (nebyly nalezeny zadné zdznamy typu A). S pomoci piikazu ns -
lookup je moZné se dotazovat i na jiné zdznamy neZ typu A. To Ize provést piikazem ,,set
type“. Chcete-li naptiklad ziskat zaznam typu SOA na adrese unc.edu, méli byste spustit na-
sledujici sekvenci piikazi:

> unc.edu
*** No address (A) records available for unc.edu
Name Server: rsl10.hrz.th-darmstadt.de

Address: 130.83.56.60

> set type=SOA
> unc.edu
Name Server: rsl10.hrz.th-darmstadt.de

Address: 130.83.56.60

Non-authoritative answer:
unc.edu

origin = ns.unc.edu

mail addr = shava.ns.unc.edu

serial = 930408

refresh = 28800 (8 hours)

retry = 3600 (1 hour)

explire = 1209600 (14 days)

minimum ttl = 86400 (1 day)
Authoritative answers can be found from:
UNC.EDU nameserver = SAMBA.ACS.UNC.EDU
SAMBA.ACS.UNC.EDU internet address = 128.109.157.30

Podobnym zptsobem se muZete dotazovat na zaznamy typu MX atd. Pokud pouzijete typ zaz-
namu ANY, vrati ptikaz ns1ookup vSechny zdrojové zaznamy, které jsou sdruZeny s danym
nazvem.

> set type=MX

> unc.edu

Non-authoritative answer:

unc.edu preference = 10, mail exchanger = lambada.oit.unc.edu

lambada.oit.unc.edu internet address = 152.2.22.80

407

-
=t
=
=
o
=
)
wv

h=1
=
)
=
(=]
@
2
=3
@«




Linux — dokumentacni projekt

Authoritative answers can be found from:
UNC.EDU nameserver = SAMBA.ACS.UNC.EDU

SAMBA .ACS.UNC.EDU internet address = 128.109.157.30

Praktickou aplikaci piikazu ns1ookup je kromé ladéni jmenného serveru i ziskavani aktudl-
niho seznamu kofenovych jmennych servert pro soubor named. ca. Lze to provést tak, Ze se
budete dotazovat na vSechny typy zdznami typu NS, které jsou spojeny s kofenovou doménou:

> set type=NS
>

Name Server: £b0430.mathematik.th-darmstadt.de
Address: 130.83.2.30

Non-authoritative answer:

(root) nameserver NS.INTERNIC.NET
(root) nameserver AOS.ARL.ARMY.MIL
2 (root) nameserver C.NYSER.NET
é (root) nameserver TERP.UMD.EDU
ig (root) nameserver NS.NASA.GOV
g (root) nameserver = NIC.NORDU.NET
;E (root) nameserver = NS.NIC.DDN.MIL

[-%

Authoritative answers can be found from:

(root) mnameserver = NS.INTERNIC.NET
(root) nameserver AOS.ARL.ARMY.MIL
(root) nameserver C.NYSER.NET
(root) nameserver TERP.UMD . EDU
(root) nameserver NS.NASA.GOV
(root) nameserver NIC.NORDU.NET
(root) nameserver NS.NIC.DDN.MIL

NS.INTERNIC.NET internet address = 198.41.0.4

AOS.ARL.ARMY.MIL
AOS.ARL.ARMY.MIL
AOS.ARL.ARMY.MIL
C.NYSER.NET
TERP.UMD. EDU
NS.NASA.GOV

408

internet address = 128.63.4.82
internet address = 192.5.25.82
internet address = 26.3.0.29

internet address = 192.33.4.12
internet address = 128.8.10.90
internet address = 128.102.16.10
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NS .NASA.GOV internet address = 192.52.195.10
NS.NASA.GOV internet address = 45.13.10.121
NIC.NORDU.NET internet address = 192.36.148.17
NS.NIC.DDN.MIL internet address = 192.112.36.4

Kompletni seznam ptikazi, které 1ze pouZzit ve spojitosti s nastrojem ns1ookup, ziskate pfi-
kazem help, ktery musi byt zadan béhem interaktivni prace s nastrojem nslookup.

6.2.5 Dalsi uzitecné nastroje

Existuje nékolik néstrojl, které vim mohou pomoci pfi tkolech, s nimiz se setkate jako sprav-
ce sluzby BIND. Zde si popiSeme dva z nich. Chcete-li ziskat informace o jejich pouZiti, na-
hlédnéte do dokumentace, kterd je dod4vana spolu s nimi.

Nastroj hostcvt pomaha pfi prvotni konfiguraci sluzby BIND. Provadi konverzi souboru
/etc/hosts do hlavnich soubort pro program named. Vygeneruje data jak pro pifimé ma-
povani (typ zdznamu A), tak i pro zpétné mapovani (typ zdznamu PTR) a postard se i o pre-
zdivky. Samoziejmé, Ze nemuze udélat vse. Stale se budete muset postarat napiiklad o hod-
noty Casovych intervalll v zaznamu typu SOA, o pfidani zdznamu typu MX atp. Piesto vaim
vSak muze usetfit nékolik aspirinti. Nastroj hostcvt je ¢asti zdrojového kédu sluzby BIND,
ale je mozné ho nalézt i jako samostatny balik na nékterych linuxovych FTP serverech.

Jakmile nakonfigurujete vlastni jmenny server, budete si ho zifejmé chtit otestovat. Idealnim
(a podle mych védomosti) zfejmé i jedinym néstrojem, ktery byl vytvoren za timto ticelem, je
dnswalk. Jedna se o balik napsany v jazyce Perl, ktery projde va$i databazi systému DNS,
vyhleda bézné chyby a ovéri konzistenci informaci. Nastroj dnswalk byl teprve nedavno
uvolnén skupiné comp.sources.misc a mél by byt dostupny na vSech serverech, které tento
server zrcadli (neznate-li ve svém okoli Zadny takovy systém, pak zminovany balik bezpe¢né
najdete na serveru ftp.uu.net).
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Kapitola

IP po sérioveé
lince

Protokoly pro sériové linky, SLIP a PPP, umoziiuji pfipojeni k Internetu i chudSim vrstvam.
Kromé modemu a sériového portu vybaveného vyrovnavaci paméti typu FIFO jiZ neni zapo-
tiebi zadny dalSi hardware. Jeho pouziti neni o nic slozitéjsi, neZ pouzivani postovni schranky,
a pritom pripojeni pomoci modemu nabizi za rozumnou cenu stale vice soukromych firem.

V systému Linux je dostupny jak ovlada¢ pro protokol SLIP, tak i ovlada¢ pro protokol PPP.
Protokol SLIP je v ném zabudovan uz pomérné dlouhou dobu a tudizZ pracuje pomérné spo-
lehlivé. Ovlada¢ PPP vytvofili teprve neddvno Michael Callahan a Al Longyear. Tento ovla-
dac bude popsén v dalsi kapitole.

71 Obecné pozadavky

Abyste mohli pouZivat protokoly SLIP nebo PPP, bude tfeba nastavit nékolik zédkladnich sito-
vych vlastnosti, které byly popsany v predchozich kapitolach. Pfinejmensim musite nastavit
zpétnovazebné rozhrani a povolit sluzbu pro rozliSeni nazvi. KdyZ se budete pfipojovat
k Internetu, budete samoziejmé chtit pouzivat systém DNS. Nejjednodussi zpiisob, jak toho
docilit, spo¢iva ve vloZeni adresy néjakého jmenného serveru do souboru resolv.conf.
Jakmile bude aktivovano spojeni pomoci protokolu SLIP, bude poslan dotaz tomuto serveru.
Cim bliZe bude nézev tohoto serveru od mista, ze kterého volate, tim Iépe.

Toto feSeni vSak neni optimdlni, protoZe vSechna vyhledavani ndzvi budou vyuZivat spojeni
SLIP/PPP. Pokud vam dél4 starosti Sitka pasma, kterd je k tomuto Gcelu vyuZzivana, mizete
nastavit tzv. caching-only jmenny server. Ten ve skute¢nosti neobsluhuje doménu, ale
pusobi pouze jako prostfednik pro vSechny dotazy systému DNS, které pochazi z vaseho hos-
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titele. Vyhodou tohoto schématu je vytvofeni vyrovnavaci paméti, kdy je vétSina dotazi
posildna po sériové lince pouze jednou. Soubor named .boot pro tento server vypada po-
dobné jako nasledujici vypis:

; soubor named.boot pro caching-only server

directory /var /named
primary 0.0.127.in-addr.arpa db.127.0.0 ; zp&tnovazebni sit
cache . db.cache ; kofenové servery

K tomuto souboru named.boot musite v souboru db.cache nastavit korektni sezname
kotenovych jmennych serveri. To je popsano na konci kapitoly Konfigurace resolveru.

7.2 Provozovani protokolu SLIP

Dial-up IP-servery ¢asto nabizeji sluzbu SLIP pomoci specidlnich uzivatelskych uéti. Po pfi-
hlaSeni k takovému uctu nejste vpusténi do néjakého obecného uZzivatelského rozhrani; namis-
to toho je spustén program nebo skript rozhrani, ktery povoli na serveru pro danou sériovou
linku ovlada¢ SLIP a nakonfiguruje patfi¢né sifové rozhrani. TotéZ se musi provést na vasi
strané spojeni.

V nékterych operacnich systémech je ovlada¢ SLIP specidlnim uZivatelskym programem; v ope-
racnim systému Linux je soucasti jadra systému, takze je vyrazné rychlejsi. Je vSak nutné, aby
byla sériova linka explicitné pfevedena do reZimu SLIP. To se provede pomoci specidlniho fty
rezimu linky, tzv. SLIPDISC. Je-li zafizeni #ty v normalnim rezimu linky (DISCO), bude si vy-
ménovat data pouze s uZzivatelskymi procesy pomoci standardnich volani read(2) a write(2)
a ovlada¢ SLIP nebude schopen zapisovat nebo Cist ze zafizeni ##y. V reZimu SLIPDISC jsou ro-
le obraceny: nyni nebude moci zapisovat nebo Cist ze zafizeni Zadny uZivatelsky proces, ale
vSechna data pfichdzejici na sériovy port budou piimo predana ovladaci SLIP.

Vlastni ovladac protokolu SLIP rozumi mnozstvi variaci protokolu SLIP. Kromé béZného pro-
tokolu SLIP ovlada také protokol CSLIP, ktery u odchazejicich IP-paketd provadi tzv. Van Ja-
cobsonovu kompresi hlavicek.' To vyrazné zvySuje propustnost dat pfi interaktivni praci. Mi-
moto existuji i Sestibitové verze obou téchto protokold.

Jednoduchy zpiisob, jak zkonvertovat sériovou linku do rezimu SLIP, spociva ve vyuZiti na-
stroje s1attach. Pfedpokladejme, Ze mate modem nastaven na /dev/cua3 a Ze jste se Us-
pésné prihlasili k serveru SLIP. Potom spustite nasledujici piikaz:

1 Van Jacobsonova komprese hlavicky je popsdna v RFC 1441.
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# slattach /dev/cua3d &

Tento piikaz prepne linku cua3 do rezimu SLIPDISC a pfipoji ji k jednomu ze sitovych roz-
hrani SLIP. Je-li to vase prvni aktivni spojeni pomoci protokolu SLIP, bude linka pfipojena
k rozhrani sl0; dalsi bude pfipojena k rozhrani s// atd. Aktudlni verze jader operacniho systé-
mu podporuji aZ osm soucasnych spojeni pomoci protokolu SLIP.

Implicitni zapouzdfeni, které vybere ptikaz slattach je protokol CSLIP. K volbé nékteré-
ho jiného reZimu lze pouZzit argument —p. Chcete-li pouZivat standardni protokol SLIP (bez
komprese), pak byste méli pouZzit nasledujici piikaz:

# slattach -p slip /dev/cua3 &

Dalsi volitelné reZimy jsou: cslip, s1ip6, cslipé (pro Sestibitové verze protokolu SLIP)
a adaptive pro adaptivni protokol SLIP. Posledni volba nechiva nalezeni typu zapouzdie-
ni protokolu SLIP, ktery pouZziva vzdaleny pocita¢, na jadru opera¢niho systému.

Pamatujte, Ze musite pouzivat stejny typ zapouzdieni, jaky pouZziva vas protéjsek. Pokud napfi-
klad hostitel cowslip pouziva protokol CSLIP, musite ho pouZit také. Neshody jednotlivych
verzi protokolu SLIP mohou napfiklad zpisobit, Ze piikaz ping pouZity na vzdaleného hosti-
tele neobdrzi zpatky Zadné pakety. Pokud néjaky jiny hostitel spusti prikaz ping s vaSim jmé-
nem, muze se na vasi konzole objevit zprava ,,Can’t build ICMP header.” Jeden ze
zpuisobi, jak se vyhnout takovymto komplikacim, spocivd v pouziti adaptivniho protokolu
SLIP.

Piikaz s1lattach ale nepovoluje jen pouZiti protokolu SLIP, ale také jiné druhy protokold,
jako jsou napiiklad protokoly PPP nebo KISS (dalsi protokol pouZzivany v siti ham ra-
dio). Chcete-li vice detailti, nahlédnéte prosim na manuélovou stranku k pfikazu slat -
tach (8).

Jakmile lince pfiradite ovlada¢ protokolu SLIP, musite nakonfigurovat sitové rozhrani. Opét
k tomu vyuzijeme standardni pfikazy ifconfig a route. Predpokladejme, Ze jsme se
z brany vlager pripojili k serveru jménem cowslip. Pak je nutné spustit nasledujici sekvenci
prikazt:

# ifconfig sl0 vlager pointopoint cowslip
# route add cowslip

# route add default gw cowslip
Prvni pfikaz nastavi rozhrani na spojeni s hostitelem cowslip na typ point-to-point, druhy

a tfeti prikaz prida smérovani na hostitele cowslip a implicitni smér, pfi¢emz bude hostitele
cowslip vyuzivat jako branu.
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P1i ruseni spojeni pomoci protokolu SLIP musite nejprve odstranit vS§echna smérovani pies
hostitele cowslip. K tomu slouZi pfikaz route s volbou del. Potom je nutné odpojit rozhra-
ni a poslat nastroji slattach signél zavéseni. Nasledné byste méli znovu zavésit modem
pomoci svého termindlového programu:

route del default
route del cowslip
ifconfig s10 down
kill -HUP 516

H H H H+

7.3 Pouziti nastroje dip

AZ sem to bylo pomérné jednoduché. Pfesto v§ak mozZna budete chtit vySe uvedené kroky zau-
tomatizovat natolik, aby bylo mozZné cely postup vyvolat pouze jedinym piikazem. K tomuto
ucelu slouzi nastroj dip.? Aktudlni ¢islo verze tohoto nastroje je 3.3.7. Ta vSak byla velmi
Casto upravovana a pozméiovana, takze vlastné nemize byt o n¢jakém néstroji dip ani fec.
Doufejme, Ze tyto odli$nosti budou zaclenény do budouci verze.

Nastroj dip je interpretem jednoduchého skriptového jazyka, ktery se miZe starat o modem,
nastavovat linku do rezimu SLIP a konfigurovat rtizna rozhrani. Je to pomérné primitivni
a omezujici, ale ve vétsiné pripadl to staci. Doufejme, Ze nékterd nova verze nastroje dip bu-
de obsahovat vSestrannéjsi jazyk.

Aby bylo mozné konfigurovat rozhrani SLIP, musi byt néstroji dip pfidélena prava superu-
Zivatele. Ted to mozna vypada, Ze pokud nastavite nastroji dip prava superuzivatele, budou
se moci vsichni uZivatelé spojit s libovolnym serverem SLIP, aniz by méli pfidélena pfistupo-
va prava superuzivatele. To je velmi nebezpecné, protoZe nastaveni faleSnych rozhrani a im-
plicitnich smért pomoci nastroje dip muizZe vyrazné poskodit smérovani ve vasi siti. A co je
jesté horsi, vasi uZivatelé tim ziskaji moZnost spojeni s libovolnym serverem SLIP a budou
moci provadét nebezpecné utoky na vasi sit. Pokud tedy chcete umoznit svym uZivateliim pro-
vozovat spojeni pomoci protokolu SLIP, napiste pro kazdy planovany server SLIP malé ob-
sluzné programy a teprve z té€chto programti volejte nastroj dip s konkrétnim skriptem, kte-
ry zaloZi spojeni SLIP. AZ potom lze témto programim bezpe¢né nastavit prava superuzivatele.’

2 dip znamend Dialup IP. Tento néstroj napsal Fred van Kempen.

3 Préva Ize nastavit i pro pfikaz diplogin. Podrobnosti najdete na konci této kapitoly.
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7.3.1 Vzorovy skript

Na obrazku 7.1 vidite vzorovy skript. Lze ho pouZzit ke spojeni s hostitelem cowslip. Néstroj
dip je mozné spustit s argumentem, ktery bude obsahovat nazev skriptu:

# dip cowslip.dip
DIP: Dialup IP Protocol Driver version 3.3.7 (12/13/93)

Written by Fred N. van Kempen, MicroWalt Corporation

connected to cowslip.moo.com with addr 193.174.7.129
#

Po spojeni s hostitelem cowslip a povoleni protokolu SLIP se proces dip odpoji od termina-
Iu a dale bude spustén na pozadi. Potom muzZete zacit pouZivat normalni sitové sluzby po lin-
ce SLIP. Chceete-li spojeni ukoncit, vyvolejte nastroj dip s parametrem - k. Tento piikaz pos-
le procesu dip signal zavéSeni, pficemz pouZije zdznamy identifika¢niho ¢isla procesu dip,
které se nachazeji v souboru /etc/dip.pid:*

# Jednoduchy dip script pro volédni hostitele cowslip
# Nastav mistni a vzddlené jméno a adresu

get Slocal vlager

-
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get Sremote cowslip

port cua3’ # volba sériového portu
speed 38400 # maximédlni rychlost
modem HAYES # typ modemu

reset # reset modemu a tty
flush

# Pr¥iprava na vytoleni
send ATQOOV1E1X1\r

wait OK 2
if Serrlvl != 0 goto error
dial 41988
if Serrlvl != 0 goto error

wait CONNECT 60

if Serrlvl != 0 goto error

4 Dalii zdbavu s tifpismennymi akronymy pfinasi konference alt.tla.
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# Nyni jsme spojeni

sleep 3

send \r\n\r\n

wait ogin: 10

if Serrlvl != 0 goto error
send Svlager\r

wait ssword: 5

if Serrlvl != 0 goto error
send hey-jude\n

wait running 30

if Serrlvl != 0 goto error

# Nyni jsme p¥ihldSeni a vzdéleny hostitel spustil SLIP.
print Connected to Sremote with address S$Srmtip
default # Nastaveni implicitni smé&rové cesty

mode CSLIP # Spusténi protokolu SLIP

€

# v pripadé chyby pokradujte zde

error:

=
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print SLIP to Sremote failed.

Pfiruc

Obrazek 7.1
Vzorovy skript k néstroji dip

# kill -k

Ve skriptovém jazyku nastroje dip znamenaji klicova slova, pfed nimiZ je uveden symbol do-
laru, nazvy proménnych. Nastroj dip ma preddefinovanou skupinu proménnych, ktera bude
uvedena nize. Napfiklad proménné $remote a $local obsahuji ndzvy mistniho a vzdaleného
hostitele, ktefi se tcastni spojeni pomoci protokolu SLIP.

Prvni dva ptikazy ve vzorovém skriptu jsou piikazy get, které reprezentuji zplisob, jakym
nastroj dip nastavuje proménné. Zde je nastaven nazev mistniho a vzdaleného hostitele vla-
ger, resp. cowslip.

DalSich pét fadek nastavuje termindlovou linku a modem. Pfikaz reset posle modemu ini-
cializa¢ni fetézec; u modemui kompatibilnich se standardem Hayes odpovida tento fetézec pfi-
kazu ATZ. Dalsi piikaz nastavi odpovédi modemu tak, aby prihlaSovaci sekvence, kterd nasle-
duje na dalSich fadcich, pracovala spravné. Tato pfihlaSovaci sekvence je pomérné prehledna:

v v 2 Xz

nejdrive se vytoci ¢islo 41 988, coz je telefonni ¢islo hostitele cowslip a hostitel se prihlasi na
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ucet Sviager s heslem hey-jude. Piikaz wait zplsobi prodlevu nastroje dip, protoZe tento
bude ¢ekat na vstup odpovidajici fetézci, ktery je uveden v prvnim argumentu; ¢islo uvedené
v druhém argumentu odpovida dobé, po kterou se bude cekat v pripadé, Ze se nepodafi ziskat
hodnotu odpovidajici prvnimu argumentu. Piikaz if pribéZzné uvadény v prihlasovaci proce-
dufe kontroluje, zda pfi spousténi piikazu nedoslo k chybé.

Poslednimi ptikazy spousténymi po pfihlaSeni jsou default, jenZ nastavi u spojeni SLIP
implicitni smér na vSechny hostitele, a mode, jenZ povoli na dané lince rezim SLIP a nakon-
figuruje rozhrani a smérovaci tabulku.

7.3.2 Manual k nastroji dip

I kdyZ je nastroj dip velmi rozSifen, neni zatim pfili§ dobfe zdokumentovén. Proto v této sta-
ti uvadime popis vétSiny piikazii ndstroje dip. Prehled vSech dostupnych piikazid ziskéte,
kdyz nastroj dip spustite v testovacim reZimu zadanim piikazu help. Chcete-li zjistit syn-
taxi prikazu, staci ho zadat bez argumentl; samoziejmé, Ze vyse uvedené nefunguje u prika-
70, které nemaji zadné argumenty.

Sdip -t
DIP: Dialup IP Protocol Driver version 3.3.7 (12/13/93)

Written by Fred N. van Kempen, MicroWalt Corporation

DIP> help

DIP knows about the following commands:

databits default dial echo flush
get goto help if init
mode modem parity print port
reset send sleep speed stopbits
term wait

DIP> echo

Usage: echo on]off

DIP>

V prubéhu nasledujiciho vykladu budou fadky zacinajici fetézcem DIP> ukazovat, jak se za-
dava piisluSny prikaz v testovacim reZimu a ndsledujici fddky pak budou zobrazovat jeho vys-
tup. Pfiklady, které piikazovou fadku neobsahuji, by mély byt chidpany jako vypisy skriptu.
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P¥ikazy pro modem

Nastroj dip poskytuje znaény pocet ptikazii pro konfiguraci sériové linky a modemu. Vyz-
nam nékterych z nich je zfejmy, napiiklad piikaz por t, ktery vybira sériovy port, nebo pfi-
kazy speed, databits, stopbits a parity, které nastavuji obecné parametry
linky.

Ptikaz modem voli typ modemu. V soucasné dob€ je jedinym podporovanym typem modemu
typ HAYES (velka pismena jsou vyZadovéna). Nastroji dip musite poskytnout typ modemu,
v opa¢ném piipadé€ by totiZ odmitl spustit pfikazy dial a reset. Pfikaz reset posila mo-
demu vstupni inicializacni fetézec; pouZity typ fetézce zavisi na vybraném typu modemu.
U modemu kompatibilnich se standardem HAYES je timto fetézcem piikaz ATZ.

Pfikaz f1ush slouzi ke smazani vSech odpovédi, které modem v minulosti poslal. V opac-
ném piipadé by mohl byt ptihlaSovaci skript, ktery nasleduje po piikazu r eset, Spatny, pro-
toZze modem by mohl ¢ist odpovédi OK z predchozich piikazi.

Pfikaz init vybird inicializacni fetézec, ktery bude preddn modemu pred zacatkem vytace-
ni. Implicitnim fetézcem pro modemy kompatibilni se standardem HAYES je ,, ATEO
Q0 VI XI*, ktery zapne zobrazovani prikazi, dlouhé kédy vysledkd a nastavi volani naslepo
(bez detekce vytaceciho toénu).

Nakonec posle piikaz dial modemu inicializa¢ni fetézec a vytoci ¢islo vzdaleného systému.
Implicitnim vytacecim pfikazem pro modemy kompatibilni se standardem HAYES je piikaz
ATD.

Prikazy echo a term

Prikaz echo slouZi jako ladici prostfedek, protoZe pouziti piikazu echo on zplsobi, Ze na-
stroj dip bude na konzole zobrazovat vSe, co je posilano na sériové zatfizeni. Tuto vlastnost
lze opét zrusit piikazem echo off.

Nastroj dip také umoZiuje docasné opustit skriptovy reZim a vstoupit do termindlového re-
Zimu. V tomto rezimu Ize nastroj dip pouzivat jako jakykoliv jiny béZny termindlovy pro-
gram. MiZete v ném zapisovat na sériovou linku nebo z ni ¢ist. Cheete-li tento rezZim opustit,
stisknéte kombinaci klaves Ctrl + ].

Prikaz get

Piikaz get pouziva nastroj dip k nastavovani proménnych. Nejjednodussim zptisobem je
nastavit proménnou jako konstantu, coZ je pouzivano ve vySe uvedeném piikladu. Muzete ale
také pozadat uZivatele, aby hodnotu zadal. K tomu slouZi kli¢ové slovo ask, které je nutno
uvést na misté¢ hodnoty proménné:
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DIP> get $local ask

Enter the value for S$local:

Tteti metoda spociva v pokusu o ziskani této hodnoty ze vzdaleného hostitele. Na prvni po-
hled to vypada zvlastné, ale v nékterych pripadech je tento zptisob velmi uZziteény: Nékteré
servery SLIP vam nedovoli pfi spojeni pomoci protokolu SLIP pouZivat vlastni IP-adresu.
Misto toho vam pfi kazdém ptihlaSeni pridéli néjakou adresu ze seznamu adres a zobrazi zpra-
vu, kterd vas bude o pfidélené adrese informovat. Pokud tato zprava vypada podobné jako

LYour address: 193.174.7.202% umozni vam nésledujici ¢ast koédu néstroje dip
zvolit vlastni adresu:

login chat
wait address: 10

get Slocip remote

Prikaz print
Tento ptikaz umoziiuje vypsat text na konzolu, ze které byl spustén néstroj dip. V rdmci pii-
kazu print lze pouzit libovolné proménné definované v nastroji dip, napiiklad:

DIP> print Using port S$port at speed S$Sspeed
Using port cua3 at speed 38400

Nazvy proménnych
Nastroj dip rozumi pouze preddefinované skupiné proménnych. Nazev proménné vzdy zaci-
na symbolem dolaru a musi byt psan malymi pismeny.

Proménné $local a $locip obsahuji nazev mistniho hostitele a IP-adresu. Po nastaveni nazvu
hostitele uloZi nastroj dip do proménné $local kanonicky nazev hostitele a zaroven piiradi
proménné $locip odpovidajici IP-adresu. Analogicky proces probihd, kdyZ nastavujete pro-
ménnou $locip.

Proménné $remote a $rmtip provadi totéZ s ndzvem vzdéleného hostitele a jeho IP-adresou.
Proménné $mtu obsahuje hodnotu MTU pro dané spojeni.

Tyto proménné jsou jedinymi proménnymi, kterym mohou byt piimo pfidélovany hodnoty
pomoci ptikazu get. DalSich proménné Ize nastavovat pouze za pomoci odpovidajicich pii-
kazli, nicméné i tyto proménné lze pouZivat v ramci piikazu pr int; konrétné se jedna o pro-
ménné $modem, $port a $speed.
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Proménna $errivl umoziiuje pristupovat k vysledku naposledy spusténého piikazu. Navrato-
véa hodnota rovna nula znaci uspé$nou operaci, zatimco nenulova hodnota naznacuje chybnou
operaci.

Prikazy if a goto

Piikaz i f predstavuje podminéné vétveni. Jeho syntaxe je nasledujici:
if var op number goto label

Vyraz musi byt jednoduchym porovnanim jedné z proménnych $errivi, $locip a $rmtip a ce-
loc¢iselné hodnoty; operatorem op muZe byt jeden z nasledujicich operatorti: ==, ! =, <, >, <=
a>=.

Pfikaz goto umozni, aby provadéni skriptu pokracovalo na fadce nasledujici po daném naves-
ti. Navésti musi byt uvedeno na zacatku fadku a bezprostfedné za nim musi nasledovat dvojtec-
ka.

PFikazy send, wait a sleep

Tyto pfikazy pomahaji implementovat do nastroje dip jednoduché skripty s rozhovorem. Pfi-
kaz send zapiSe své argumenty na sériovou linku. Nepodporuje zadné proménné, avsak ro-
zumi v§em kombinacim znaki s pfevracenym lomitkem, které pochazeji z jazyka C, jako je
napiiklad \u a \b. Znak vlnovky (~) je pouZivan jako zkratka pro ndvrat voziku/nova radka
(CR/LF).

Argumentem pfikazu wait je slovo a jeho funkce spodiva v monitorovani vSech vstupi po
sériové lince, dokud se dané slovo neobjevi. Vlastni slovo nemiZe obsahovat Zadné mezery.
K ptikazu wait miZete pfidat i druhy nepovinny argument, ktery bude reprezentovat délku
trvani prikazu; pokud nebude ocekavané slovo obdrzeno v daném cCasovém limitu, ptikaz
skon¢i a nastavi proménnou $errlvi na hodnotu 1.

Pfikaz s1eep slouzi k nastaveni Casové prodlevy, naptiklad aby ndstroj dip trpélivé vyckal
na dokonceni pfihlaSovaci procedury. Tento interval je opét zaddvan v sekundach.

P¥ikazy mode a defauit

Tyto pfikazy se pouZzivaji k prepnuti sériové linky do rezimu SLIP a ke konfiguraci rozhrani.
Ptikaz mode je poslednim piikazem spuSténym v ndstroji dip predtim, neZ se nastroj dip
pfepne do reZimu démona.

Prikaz mode pfijima jako argument nazev protokolu. Nastroj dip v soucasné dobé akceptu-
je jako korektni ndzvy protokolt SLIP a CSLIP. Aktualni verze néstroje dip bohuzel neak-
ceptuje adaptivni protokol SLIP.

420



IP po sériové lince

Jakmile na sériové lince povolite rezim SLIP, spusti nastroj dip piikaz ifconfig, aby na-
stavil rozhrani jako spojeni typu point-to-point, a dile zavold piikaz route, ktery nastavi
smérovani ke vzdalenému hostiteli.

Pokud skript navic spusti pfed piikazem mode i pfikaz defaul t, nastavi nastroj dip také
implicitni smér pro spojeni pomoci protokolu SLIP.

7.4 Spousténi v rezimu server

Nastaveni klienta s protokolem SLIP bylo pomérné obtiZné. Nastaveni protéjSku, konkrétné
takové konfigurace vaseho hostitele, aby se choval jako server SLIP, je mnohem jednodussi.

Jednim ze zplisobu, jak to provést, je pouZit nastroj dip v rezimu server. Toho dosdhnete
za pomoci nastroje diplogin. Jeho hlavnim konfigura¢nim souborem je soubor
/etc/diphosts, ktery sdruzuje prihlasovaci jména s adresou, kterd je danému hostiteli
pridélena. Alternativné muizete pouzivat i nastroj sliplogin, ktery je odvozen z baliku
BSD a umoZziiuje mnohem pruznéjsi konfigurani schéma, na jehoz zakladé lze spoustét
skripty daného rozhrani kdykoliv se hostitel pfipoji nebo odpoji. V soucasné dobé je tento na-
stroj ve fazi beta.

Oba programy vyZaduji, abyste pro kazdého klienta SLIP nastavili jeden prihlaSovaci tcet.
Predpokladejme, Ze poskytujete sluzbu SLIP panu Arthuru Dentovi, ktery ma adresu dent.be-
ta.com. Ucet s nazvem dent vytvofite tak, Ze do souboru passwd pfidate nasledujici fadku:

dent:*:501:60:Arthur Dent’s SLIP account:/tmp:/usr/sbin/diplogin

Potom byste méli pomoci utility passwd nastavit heslo pro ucet dent.

KdyZ se nyni uZivatel dent piihlasi, spusti se nastroj dip v rezimu server. Aby nastroj dip
zjistil, zda je tento uZivatel opravnén pouZivat sluzbu SLIP, vyhledd jeho jméno v souboru
/etc/diphosts. Tento soubor popisuje pristupova prava a parametry spojeni kazdého uzi-
vatele sluzby SLIP. Vzorova polozka pro uZivatele dent vypada takto:

dent: :dent.beta.com:Arthur Dent:SLIP,296

Prvni pole oddélené dvojteCkou reprezentuje nazev uctu, pod kterym se musi uZivatel ptihla-
sit. Druhé pole miiZe obsahovat dodateéné heslo (viz niZe). Treti pole obsahuje nazev hostite-
le nebo IP-adresu volajiciho hostitele. Déle nasleduje informacni pole, které nemé Zadny spe-
cidlni vyznam (prozatim). Posledni pole popisuje parametry spojeni. Obsahuje seznam oddé-
leny ¢arkou, ktery urcuje pouzivany protokol (momentalné bud SLIP, nebo CSLIP), a za nim
nasleduje hodnota MTU.
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KdyzZ se uzivatel dent prihlasi, nastroj diplogin si o ném vytdhne informace ze souboru
diphosts, a pokud neni druhé pole prazdné, vyzve ho k zadani ,.externiho bezpecnostniho
hesla“. Retézec zadany uZivatelem pak porovna s (nezaSifrovanym) heslem v souboru dip-
hosts. Pokud nesouhlasi, bude pokus o ptihlaSeni zamitnut.

V opaéném piipadé zacne nastroj diplogin s pfepnutim sériové linky do rezimu CSLIP ne-
bo SLIP a nastavi také rozhrani a smérovani. Toto spojeni trva az do té doby, kdy se uzivatel
odpoji a modem zavési linku. Poté nastroj diplogin prepne linku zpét do normalniho reZi-
mu a skondi.

Nastroj diplogin vyzaduje specidlni uzivatelska prava. Pokud nastroji dip nepridélite pra-
va superuZzivatel, méli byste néastroje diplogin a dip od sebe oddélit (naptiklad vytvore-
nim samostatné kopie nastroje diplogin) a nepouZzivat je pfi jednoduchém spojeni spolec-
né. V takovém pfipadé mohou byt nastroji diplogin pfidélena piistupova prava, kterd ne-
ovlivni prava néstroje dip.
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Kapitola

Point-to-Point
Protokol

81 Vysvétleni protokolu PPP

Protokol PPP slouZi, stejné jako protokol SLIP, k posilani datagramt po sériové lince, av§ak
odstranuje spoustu nedostatkti, kterymi trpi protokol SLIP. Umoziiuje, aby si komunikujici
strany na pocatku spojeni dohodly parametry spojeni, kterymi mohou byt naptiklad IP-adre-
sa nebo maximalni velikost datagramu. Dale poskytuje protokol PPP mozZnost ovéfeni totoz-
nosti klienta. Pro kazdou z téchto vlastnosti ma protokol PPP samostatny protokol. V této ka-
pitole si tyto zakladni stavebni prvky protokolu PPP popiSeme. Kapitola vSak zdaleka nepo-
skytuje veskeré informace; chcete-li se toho dozvédét o protokolu PPP vice, méli byste si pie-
cist jeho specifikaci v RFC 1548 a dale priblizné tucet doprovodnych RFC.!

Na nejnizsi hladiné protokolu PPP se nachazi tzv. Vysokoiiroviiovy protokol pro Fizeni dato-
vého spojeni (High-Level Data Link Control Protocol), zkracené HDLC?, ktery definuje pole
jednotlivych ramct protokolu PPP a poskytuje 16bitovy kontrolni soucet. Na rozdil od primi-
tivnéjsiho zapouzdieni v protokolu SLIP mtiZe rdmec v protokolu PPP obsahovat pakety i ji-
nych protokolil, neZ IP, napfiklad protokolu IPX sit¢ Novell nebo protokolu Appletalk. Této
vlastnosti je v protokolu PPP dosaZeno tak, Ze k zdkladnimu ramci protokolu HDLC je prida-
no specidlni protokolové pole, které identifikuje typ paketu pfenaSeného danym ramcem.

Protokol LCP, neboli protokol pro fizeni spojeni (Link Control Protocol), se pouZiva nad pro-
tokolem HDLC a pouZiva se ke sjednavani parametrii tykajicich se datového spojeni, jako je
napiiklad maximalni piijmova jednotka (Maximum Receive Unit — MRU), jeZ uvadi maxi-
malni velikost datagramu, kterou je jedna ze stran ochotna pfijimat.

1 Vyznamné RFC jsou uvedeny na konci této knihy v bibliografii s poznamkami.

2 Ve skute¢nosti je protokol HDLC mnohem obecnéjsi protokol, ktery navrhla organizace International Standards
Organization (ISO).
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Dulezitym krokem ve fazi konfigurace spojeni pomoci protokolu PPP je ovéfeni totoznosti
klienta. Ackoliv neni povinné, je u vétSiny linek nabizejicich pfipojeni pomoci modemu
de facto nezbytné. Volany hostitel (server) obvykle vyzve klienta k ovéfeni své totoZnosti za
pomoci néjakého tajného klice. Neni-li volajici schopen poskytnout spravny tajny kli¢, bude
spojeni ukonceno. U protokolu PPP funguje ovéfovani totoZnosti obéma sméry; to znamena,
7e 1 klient miZe pozadat server, aby prokdzal svou totoZnost. Obé tyto oveérovaci procedury
jsou na sobé vzdjemné nezévislé. Pro ticely téchto dvou riiznych zplisobii ovéfovani jsou k dis-
pozici dva protokoly, o kterych se jesté zminime. Nazyvaji se protokol pro ovéfeni hesla
(Password Authentication Protocol), zkracen¢ PAP, a protokol na ovéfeni inicializacni vyzvy
(Challenge Handshake Authentication Protocol — CHAP).

Kazdy sitovy protokol, ktery je smérovan po datové lince, napriklad protokoly IP, AppleTalk
atd., je konfigurovan dynamicky za pomoci odpovidajiciho protokolu pro fizeni sité (Network
Control Protocol — NCP). Napriklad pfi posilani IP-datagramu po lince si musi nejprve oba
hostitelé s protokolem PPP dohodnout, jakou IP-adresu bude kazdy z nich pouzivat. Ridicim
protokolem, ktery se k tomuto tcelu pouZziva, je protokol IPCP, neboli protokol na fizeni in-
ternetového protokolu (Internet Protocol Control Protocol).

€

Kromé vlastniho posilani IP-datagramt po lince podporuje protokol PPP také Van Jacobsono-
vu kompresi hlavicek IP-datagramil. To je technika pouzivana ke zmenSovani velikosti hlavi-
¢ek TCP-paketd aZ na tfi bajty. Tato technika se pouZziva také v protokolu CSLIP a obecné je
zndma pod nazvem VJ komprese hlavicek. I pouziti komprese mlize byt sjedndno pii spusté-
ni pomoci protokolu IPCP.
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8.2 Protokol PPP v Linuxu

V Linuxu je funkce protokolu rozdélena na dvé ¢asti, na vysokodroviiovy ovlada¢ HDLC, kte-
ry se nachazi v jadru opera¢niho systému, a na démona uZzivatelského prostoru pppd, ktery
se stard o rizné fidici protokoly.

Ovladac protokolu PPP v jadru operac¢niho systému napsal Michael Callahan. Démon pppd
byl odvozen z volné Sifitelné implementace protokolu PPP v pocitacich Sun a 386BSD, jehoZ
autorem je Drew Perkins a kol. a nyni jej spravuje Paul Mackerras. Na platformu Linuxu ho

prevedl Al Longyear.* Program chat napsal Karl Fox.*

3 Oba autofi fikaji, Ze jsou Cas od Casu velmi zaneprazdnéni. Mate-li n&jaké obecné dotazy tykajici se protokolu PPP,
udélate nejlépe, kdyz se na né zeptte lidi v kandlu NET, ktefi jsou prihlaSeni v poStovni konferenci fandt Linuxu.

4 karl @morningstar.com.
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Protokol PPP je, stejné jako protokol SLIP, implementovan pomoci specidlniho rezZimu linky.
Chcete-li pouZivat né€jakou sériovou linku jako linku s protokolem PPP, musite nejprve obvy-
klym zptisobem vytvofit spojeni pomoci modemu a nasledné pfevést linku do rezimu proto-
kolu PPP. V tomto reZimu budou vSechna ptichozi data podstoupena ovladaci protokolu PPP,
ktery ovéri platnost raimcti protokolu HDLC (kazdy ramec HDLC je doplnén 16bitovym kon-
trolnim souctem), rozbali je a odesle. V soucasné dobé je schopen spravovat IP-datagramy, vo-
liteln€ 1 pouZiti Van Jacobsonovy komprese hlavi¢ek. Jakmile bude Linux podporovat i proto-
kol IPX, dojde i k rozsifeni ovladace PPP o spravu IPX paketd.” Ovladaci jadra operacniho
systému pomaha démon pppd, coz je démon protokolu PPP, ktery provadi veskerou iniciali-
zacni fazi a fazi ovéfovani totoZnosti, coZ je nutné pred zahidjenim provozu po pfislusné lin-
ce. Chovani démona pppd je mozné doladit pomoci mnoha parametrd. JelikoZ je ovladac
protokolu PPP pomérné slozity, neni moZné popsat vSechny tyto parametry v jediné kapitole.
Tato kniha tak nepokryva vSechny aspekty démona pppd, poskytuje jen stru¢ny tvod. Chce-
te-1i se o tomto problému dozvédét vice, nahlédnéte do manudlu a do soubord README, kte-
ré jsou soucasti distribuce zdrojového kédu démona pppd, a tam byste méli nalézt vétSinu
dotazd, jez nejsou soucdsti této kapitoly. Pokud budete mit problémy i po preéteni téchto ma-
teriald, obrafte se na konferenci comp.protocols.ppp, kterd sdruzuje vétSinu lidi zaintereso-
vanych na vyvoji démona pppd.

8.3 Spusténi démona pppd

KdyZ se chcete pripojit na Internet pomoci protokolu PPP, musite nejdfive nastavit zakladni
sitovou podporu, jako je zpétnovazebné zafizeni a resolver. Oba druhy sitové podpory byly
probirany v predchozich kapitoldch. S pouZzitim systému DNS souvisi jesteé nékteré véci,
o kterych je tfeba se zminit; najdete je v kapitole vénované protokolu SLIP.

V tvodnim ptikladu, ktery se bude zabyvat navdzdnim spojeni PPP pomoci démona pppd,
predpokladame, Ze jste opét na hostiteli vlager. JiZ jste vytocili server PPP s ndzvem c¢3po
a prihlasili jste se na ticet ppp. Server ¢3po jiz aktivoval sviij ovlada¢ protokolu PPP. Po ukon-
¢eni komunika¢niho programu, ktery jste pouZili k vytoceni Cisla serveru, spustite nasleduji-
ci ptikaz:

# pppd /dev/cua3 38400 crtscts defaultroute

Tento ptikaz prepne sériovou linku cua3 do reZimu PPP a navdze IP-spojeni se serverem
c3po. Prenosova rychlost pouZita sériovym portem bude 38 400 bps. Parametr cr tscts za-
pind na daném portu hardwarové fizeni toku dat, které u rychlosti nad 9 600 bps musi byt
rozhodné zapnuto.

* Poznamka korektora: Linux v sou¢asné dobé protokol IPX plné podporuje.
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Démon pppd si ihned po spusténi domluvi nékteré charakteristiky se svym protéjSekem.
K tomu pouZije protokol LCP. Pii sjednavani charakteristik budou obvykle fungovat implicit-
ni parametry, takZe se jimi zde nemusime dale zabyvat. V dalsi kapitole se na protokol
LCP podivame detailnéji.

Budeme také predpokladat, Ze server ¢3po od nas nebude vyzadovat Zadny typ ovéfovani to-
toznosti, ¢imz mame konfiguracni fazi uspésné za sebou.

Nasledné domluvi démon pppd se svym protéjskem parametry IP, k ¢emuZ pouzije protokol
IPCP, cozZ je protokol fidici IP. ProtoZe jsme démonu pppd nepiedali Zddnou konkrétni
IP-adresu, pokusi se ji ziskat tak, Ze necha resolver vyhledat mistni nazev hostitele. Potom si
oba hostitelé sdéli své [P-adresy.

Tato implicitni nastaveni jsou zpravidla dostacujici. Dokonce i v pfipadé, Ze je vas pocitac pri-
pojen do sit¢ Ethernet, miZete pouzit stejnou IP-adresu jak pro Ethernet, tak i pro rozhrani
PPP. Presto vam démon pppd dovoli pouzit odliSnou adresu, pfipadné mize pozadat vas pro-
téjSek, aby pouzil néjakou konkrétni adresu. Tyto volby jsou rozebirany dale.

Po uspésném dokonceni faze nastaveni protokolu IPCP pfipravi démon pppd sitovou vrstvu,
ktera se bude pouZzivat pfi spojeni pomoci protokolu PPP. Nejprve nastavi sitové rozhrani PPP
jako spojeni typu point-to-point, a to tak, Ze pro prvni aktivni spojeni pomoci protokolu PPP
pouZije rozhrani ppp0, pro druhé aktivni spojeni ppp1 atd. Déle nastavi polozku ve sméro-
vaci tabulce, kterd bude odkazovat na hostitele na druhém konci spojeni. V dfive zminéném
prikladu nastavi démon pppd implicitni smér na server ¢3po, protoZe mu byla pfifazena vol-
ba defaultroute.® Tato volba zpisobi, Ze vSechny datagramy poslané hostiteliim, ktefi
se nenachdzeji ve vasi mistni siti, budou poslany na server ¢3po. Démon pppd podporuje vel-
ké mnozstvi smérovacich schémat. Ty budou detailnéji probrany dale v této kapitole.

8.4 Pouziti souboru options

Drive, nez démon pppd analyzuje argumenty piikazové fadky, projde nékolik souborti, zda ne-
obsahuji implicitni volby. Tyto soubory mohou obsahovat libovolné argumenty prikazové rad-
ky, jez mohou byt uvedeny na nékolika fadkach. Komentafe jsou uvozeny symbolem kiizku.

Prvnim souborem voleb je soubor s ndzvem /etc/ppp/options, ktery se pri spusténi dé-
mona pppd vzdy prohlizi. Je dobré vyuZit tohoto souboru ke specifikaci nékterych global-
nich implicitnich nastaveni, ¢imZ zabranite vasim uZivatelim v nechténém poskozeni bezpec-

nosti celého systému. Chcete-li napiiklad, aby démon pppd vyzadoval od svého protéjsku né-

5 Implicitni smér je instalovan pouze v piipadé, Ze jesté neni pfitomen Zadny implicitni smér.
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jaky typ ovéfeni totoznosti (bud pomoci protokolu PAP, nebo pomoci protokolu CHAP),
uvedte v tomto souboru volbu auth. Tuto volbu nemiZe uZivatel potladit, takZe nemiZe na-
vézat spojeni pomoci protokolu PPP s Zadnym systémem, ktery neni v ovéfovaci databazi.

Druhym souborem voleb, ktery se ¢te po souboru /etc/ppp/options, je soubor.ppprc.
Nachdzi se v domovském adresafi piislusného uZzivatele. Kazdy uZivatel tak miize specifiko-
vat svoji vlastni mnoZinu implicitnich voleb.

Vzorovy soubor /etc/ppp/options by mohl vypadat asi takto:

N~ oz

# Globalni volby pro pppd bé&Zici na vlager.vbrew.com

auth # pozaduj autorizaci
usehostname # pro CHAP pouzij lok&lni jméno
lock # pouzive]j zamykani UUCP

domain vbrew.com # nase doména

Prvni dvé volby se vztahuji k procesu ovéfovani totoznosti a budou vysvétleny déle. Klicové
slovo 1ock nastavi démona pppd tak, aby vyhovoval standardni metodé UUCP, kterd defi-
nuje blokovani zafizeni. Podle tohoto standardu vytvori kazdy proces, ktery pfistupuje k séri-
ovému zafizeni, konkrétné k zafizeni /dev/cua3, v docasném adresati UUCP zamykajici
soubor s ndzvem LCK. . cua3, jehoZ pfitomnost bude signalizovat, Ze je dané zafizeni mo-
mentalné vyuZivano. To proto, aby jiné programy, napiiklad minicom nebo uucico, nemo-
hly otevfit sériové zafizeni v okamzZiku, kdy ho pouZziva protokol PPP.

Dutivodem zaclenéni téchto voleb do globalniho konfiguracniho souboru je skutecnost, Ze uZzi-
vatel nemtize vyse uvedené volby potladit a ty tim padem poskytuji solidni droven zabezpe-
¢eni. VSimnéte si vSak, Ze nékteré volby potlacit l1ze; prikladem budiz fetézec connect.

8.5 Vytaceni za pomoci programu chat

Jednou z véci, kterd se vam mohla zdat v pfedchozim pfikladu nepohodlnd, je nutnost manu-
alné navazat spojeni dfive, neZ se spusti démon pppd. Na rozdil od nastroje dip nema dé-
mon pppd svij vlastni skriptovy jazyk, ktery by umoznoval vytoceni a pfihlaseni ke vzdale-
nému systému. Misto toho spoléha na néjaky externi program nebo skript ptikazového inter-
pretu, ktery za né¢j tento kol provede. Pfikaz, ktery se ma provést, lze pfedat démonu pppd
pomoci volby piikazové fadky connect. Démon pppd presméruje standardni vstup a vystup
prikazu na sériovou linku. Pro tento tcel existuje jeden uzite¢ny program s ndzvem expect,
jehoz autorem je Don Libes. Obsahuje vykonny jazyk vychazejici z jazyka Tcl, ktery byl na-
vrzen pfesné pro tento druh aplikace.
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Balik pppd obsahuje podobny program s ndzvem chat, ktery umoziiuje zadat komunika¢ni
skript ve stylu UUCP. Komunikacni skript je v podstaté sloZen ze stfidajici se sekvence oce-
kavanych fetézci, které prijdou ze vzdaleného systému a z odpovédi, jeZ posilame. Nasledu-
je typicky vypis z komunikac¢niho skriptu:

ogin: blff ssword: s3kr3t

Tento ptikaz fika programu chat, aby vyckal, dokud vzdaleny systém neposle vyzvu k pfi-
hl4Seni, a potom mu poslal piihlasovaci jméno b1ff. Cekdme pouze na fetézec ogin:, takze
nebude vadit, kdyZ bude pfihlasovaci vyzva zacinat malym nebo velkym pismenem I, nebo
kdyz dorazi ve zkomolené formé. Nasledujici fetézec je opét ocekavany fetézec, ktery pozdrzi
program chat, dokud nepfijde vyzva k zadani hesla, potom odesle naSe heslo jako odpovéd.

To je v podstaté hlavni ucel komunikacénich skriptd. Kompletni skript slouzici k vytaceni ser-
veru PPP by musel samoziejmé obsahovat patficné piikazy pro modem. Pfedpokladejme, Ze
va$ modem rozumi mnoziné piikazl standardu Hayes a Ze telefonni Cislo vytaceného serve-
ru je 318 714. Kompletni vyvolani programu chat, které by provedlo spojeni se serverem
c3po, by potom vypadalo néasledovné:

S chat -v ** ATZ OK ATDT318714 CONNECT ‘‘ ogin: ppp word: GaGariN

Podle definice musi byt prvni fetézec ocekavany fetézec, ale protoZze nim modem nic neod-
povi, dokud ho nepobidneme, musime sdélit programu chat, aby prvni ofekdvany fetézec
preskocil. Provedeme to tak, Ze tento fetézec zaddme jako prazdny fetézec. Pak pokracujeme
odeslanim piikazu ATZ, coZ je inicializa¢ni fetézec pro modemy kompatibilni se standardem
Hayes a nasledné budeme ¢ekat na odpovéd (OK). Nésledujici fetézec posle vytaceci program
programu chat spolecné s telefonnim cislem a jako odpovéd ocekava zpravu CONNECT.
Za ni opét nasleduje prazdny fetézec. ProtoZe v tuto chvili nechceme nic posilat, cekame spi-
Se na vyzvu k pfihlaSeni. Zbytek komunika¢niho skriptu funguje naprosto shodné s vySe po-
psanym postupem.

Parametr —v zajisti, Ze program chat bude veskeré aktivity zapisovat do souboru.®

Zadavani komunikacniho skriptu na pfikazové fadce s sebou nese jista rizika, protoZe si uZi-
vatelé mohou prohlédnout piikazovou fadku daného procesu pomoci piikazu ps. Tomuto pro-
blému se vyhnete, kdyZ umistite komunikac¢ni skript do souboru, feknémé dial-c3po. Pomoci
parametru —f, za kterym nasleduje nazev souboru, sdélite programu chat, aby Cetl skript
ze souboru misto z piikazové fadky. Kompletni spusténi démona pppd by mohlo nyni vypa-
dat nasledovné:

Upravite-li soubor syslog.conf z divodu pfesmérovani téchto kontrolnich zprav do souboru, pak se ujistéte,
Ze k tomuto souboru nemuze piistupovat kazdy, protoZe program chat implicitné zapisuje cely komunikac¢ni
skript, tedy dplné vSe vcetné hesel.
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# pppd connect “chat -f dial-c3po” /dev/cua3/ 38400 -detach \

crtscts modem defaultroute

Kromé volby connect specifikujici skript pro vytaceni jsme do prikazové fadky pridali jesté
dalsi dvé volby: ~detach sdéli démonu pppd, aby se odpojil od konzoly a jako proces se
piepnul na pozadi. Klicové slovo modem sdéluje démonu pppd, aby na sériovém zafizeni
provedl nékteré akce specifické pro modem, jako je zavéSeni linky pfed a po volani. Pokud
toto klicové slovo nepouZijete, nebude démon pppd monitorovat linku DCD na sériovém por-
tu, a proto nebude schopen detekovat neocekdvané zavéseni na vzdalené strané.

Vyse uvedené piiklady byly pomérné jednoduché; program chat vS§ak umoZiiuje psat mno-
rém se komunikacni skript zastavi s chybou. Typickymi fetézci pro zastaveni béhu skriptu
jsou zpravy jako BUSY nebo NO CARRIER, které generuje va§ modem v pfipadé, Ze je vo-
lané ¢islo obsazené nebo vzdalena strana nezveda telefon. Aby program chat rozpoznal ty-
to zpravy okamZité, ne aZ po uplynuti ur¢ité doby, miZete je zadat na zacatku skriptu pomo-
ci kli¢ového slova ABORT:

$ chat -v ABORT BUSY ABORT ‘NO CARRIER’ ‘' ATZ OK

Podobnym zptsobem miiZete ve skriptu zménit hodnotu ¢ekaci doby pomoci volby TIME -
OUT. Podrobnosti ziskate na strinkach manualu programu chat (8).

Nékdy budete také potebovat urcity druh podminéného spousténi jednotlivych ¢asti komuni-
kacniho skriptu. KdyZ napriklad neobdrzite od vzdaleného konce vyzvu pro prihlaseni, bude-
te chtit poslat pfikaz BREAK nebo znak navrat voziku (CR). Toho docilite priddnim podre-
tézce k oCekavanému fetézci. Ten se bude skladat ze sekvence posilanych a ocekavanych fe-
tézel, stejné jako tomu bylo v celém skriptu. Tyto fetézce jsou oddéleny znakem pomlcka.
Podretézec je spustén vzdy, kdyZ oCekavany fetézec, ke kterému se dany podretézec vztahu-
je, neni prijat v zadaném Case. V nize uvedeném piikladu upravime komunikacni fetézec na-
sledujicim zpisobem:

ogin:-BREAK-ogin: ppp ssword: GaGariN

KdyZ program chat neuvidi vyzvu pro pfihlaSeni, kterd by méla pfijit ze vzdaleného konce,
spusti podretézec, ktery nejdiive posle pfikaz BREAK a potom bude ¢ekat na opétovnou vy-
zvu pro prihlaseni. Pokud se nyni tato vyzva objevi, bude skript pokracovat béZnym zpuso-
bem, v opacném piipadé skonci s chybou.
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8.6 Ladéni nastaveni protokolu PPP

Démon pppd bude implicitné zapisovat veskeré varovani a chybové zpravy do souboru sy-
slog démona. Do souboru syslog.conf musite pfidat poloZku, kterd toto zapisovani pte-
sméruje do souboru, pripadné na konzolu, v opacném piipadé prostiedky syslog tyto zpravy
zru$i. Naésledujici polozka zpisobi, Ze budou vSechny zpravy posilany do souboru
/var/log/ppp-1log:

daemon. * /var/log/ppp-log

JestliZze vase nastaveni nefunguje ihned, muzZete na zakladé tohoto log-souboru poskytnout
prvni indicii o tom, co je v nepofadku. Pokud vdm ani to nepomiiZe, miiZete také pomoci vol-
by debug zapnout specidlni ladici vystup. Tato volba nafidi démonu pppd, aby zapisoval do
prostiedki sys1log obsahy vSech poslanych nebo pfijatych fidicich paketa.

Konecné nejdrastictéjSim zpisobem je povoleni ladicich informaci na drovni jadra operacni-
ho systému. To je moZné provést spusSténim démona pppd s volbou kdebug. Za touto vol-
bou nasleduje ¢iselny argument, ktery je bitové orientovanou operaci OR nad nasledujicimi
hodnotami: 1 pro obecné ladici informace, 2 pro vytisténi obsahu vSech pfichozich ramct pro-
tokolu HDLC a pfi hodnoté 4 vypise ovladac veskeré odchazejici rimce protokolu HDLC.
Abyste mohli zachytavat ladici zpravy jadra operaéniho systému, musite bud spustit démona
syslogd, ktery ¢te soubor /proc/kmsg nebo démona k1ogd. Oba tito démoni sméruji
ladici informace jadra do souboru syslog.

8.7 Volby pro konfiguraci protokolu IP

Protokol IPCP slouzi k dohodnuti né¢kolika parametrti IP v dobé konfigurace spojeni. Kazda
z komunikujicich stran miZe poslat paket s poZadavky na konfiguraci protokolu IPCP (IPCP
Configuration Reguest), ktery obsahuje informace o implicitnich hodnotéch, jeZ se maji zmé-
nit a jaké maji byt jejich hodnoty. Po pfijeti tohoto paketu prozkoumé vzdaleny konec stiida-
vé kazdou z téchto voleb a bud ji pfijme, nebo ji odmitne.

Démon pppd vam dava k dispozici velky prostor pro fizeni parametrti protokolu IPCP, které
se bude snazit dohodnout. Tyto parametry miZete nastavovat pomoci riznych voleb piikazo-
vé radky, které probereme pozdéji.

8.7.1 Vybér IP-adres

V predchozim prikladu ndam démon pppd vytocil server e3po a navazal spojeni IP. Nebyla
provedeny zZadna opatfeni, ktera by nékterému z obou konct pridélila konkrétni IP-adresu.
Misto toho jsme pouzili adresu hostitele vlager jako mistni IP-adresu a serveru e¢3po jsme po-
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nechali jeho vlastni IP-adresu. Nékdy je vSak uzite¢né mit kontrolu nad tim, ktera adresa bu-
de pouZita na jednom nebo druhého konci spojeni. Démon pppd poskytuje nékolik typa ta-
kovéto kontroly.

Chcete-li si vyzadat konkrétni adresy, stac¢i démonu pppd predat nasledujici volbu:

local addr:remote addr

Parametry local addr a remote_addr mohou byt zapsany bud ve formé teckové nota-
ce, nebo jako ndzvy hostiteld.” Tento piikaz zpisobi, Ze se démon pppd pokusi pouZit prvni
adresu jako svou vlastni [P-adresu a druhou adresu jako IP-adresu protéjSku. Pokud protéjSek
v pribéhu sjednavani parametrd pomoci protokolu IPCP nékterou z téchto adres odmitne, ne-
dojde k fadnému spojeni IP.*

Pokud chcete nastavit pouze mistni adresu a pfitom hodlate akceptovat libovolnou adresu pro-
t&jSku, ponechte ¢ast remote addr volnou. Cheete-li napiiklad, aby server vlager pouZival
misto své vlastni IP-adresy adresu 130.83.4.27, méli byste na piikazové fadce zadat
130.83.4.27:.Podobné chcete-li nastavit pouze adresu vzdaleného pocitace, ponechte vol-
né pole local addr. Démon pppd pak pouZije adresu sdruZenou s ndzvem vasSeho hostitele.

Nekteré servery PPP, které obsluhuji velké mnozZstvi klientd, pridéluji [P-adresy dynamicky:
adresy jsou systému pridéleny pouze v okamziku volani a ihned po jeho odhl4seni jsou opét
uvolnény. Spojujete-li se s takovymto typem serveru, musite se ujistit, Ze démon pppd nevy-
Zaduje od serveru zZadnou konkrétni [P-adresu, ale prijme adresu, kterou po vas server poza-
duje. To znamen4, Ze nemuiiZete pouzit argument 1ocal addr. Kromé toho musite pouZit
volbu noipdefault, kterd sdéli démonu pppd, aby nepouZzil mistni adresu hostitele, ale
pockal na pfidéleni IP-adresy od protéjsiho pocitace.

8.7.2 Smérovani pres spojeni pomoci protokolu PPP

Jakmile je nastaveno sifové rozhrani, nastavi obvykle démon pouze hostitelské smérovani
ke svému protéjsku. Je-li vzdaleny hostitel v siti LAN, budete se jisté chtit spojit také s hostiteli,
ktefi jsou ,,za hranicemi* vaseho protéjsku; to znamend, Ze musi byt nastaveno smérovani siti.

Uz jsme si ukdzali, Ze démona pppd je mozné za pomoci volby defaultroute pozadat,
aby nastavil implicitni smér. Tato volba je velmi uzitecna v pfipadé, Ze se vami vytoCeny ser-
ver PPP bude chovat jako internetova brana.

7 Pouzijete-li v této volbé nazvy hostiteld, bude to mit nepfiznivé dusledky na ovéfeni totoZnosti pomoci pro-
tokolu CHAP. Podrobnosti najdete v niZe uvedené stati o protokolu CHAP.

8 Protéjsku s protokolem PPP muZete povolit potlaceni vasich navrha IP-adres tak, Ze démonu pppd predate volby
ipcp-accept-local a ipcp-accept-remote. Detaily ziskdte na strankdch manualu.
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Realizace obraceného ptipadu, kdy se vas systém chova pro konkrétniho hostitele jako brana,
je také pomérné jednoducha. Vézmeéte si naptiklad nékolik zaméstnanct ze spole¢nosti Virtu-
al Brewery, jejichz domovsky pocita¢ ma nazev loner. KdyZ se takovy zaméstnanec spoji
s hostitelem vlager pomoci protokolu PPP, pouZije ke spojeni adresu podsité virtudlniho pi-
vovaru. Na brané vlager miZeme nyni pouZit volbu pr oxyarp, kterd nainstaluje pro hosti-
tele loner proxy ARP. Takto bude hostitel loner automaticky dostupny ze vSech hostiteld, kte-
fi se nachazeji v siti pivovaru nebo vindrny.

Ne vzdy to ale jde tak jednoduSe, jako v tomto ptfipadé, piikladem budiZ spojeni dvou lokél-
nich siti. To obvykle vyZaduje pfidani konkrétniho sitového smérovani, protoze tyto sité jiz
mohou mit své vlastni implicitni sméry. Kromé toho, kdyZ nechate u obou protéjskll nastaven
implicitni smér na spojeni pomoci protokolu PPP, vznikne smycka, ve které budou mezi obé-
ma protéjsky obihat pakety urcené pro neznamé lokace tak dlouho, dokud nevyprsi jejich do-
ba preziti (TTL).

Jako priklad pfedpokladejme, Ze si spolecnost Virtual Brewery otevie pobocku v néjakém ji-
ném mésté. Tato pobocka bude mit sviij vlastni Ethernet, ktery bude pouzivat IP-adresu
191.72.3.0, cozZ je podsit 3 v siti pivovaru. Sit pivovaru je tfidy B. Lidé z pobocky se chtéji
spojit s hlavnim Ethernetem pivovaru pomoci spojeni PPP, aby si mohli aktualizovat databa-
ze zékaznikl atd. Hostitel vlager se opét chové jako brana; jeho protéjSek se nazyva sub-et-
ha a ma pfidélenu IP-adresu 191.72.3.1.

Kdyz se hostitel sub-etha spoji s hostitelem vlager, nastavi jako obvykle implicitni smér
na hostitele vlager. Nicméné na bran¢ vlager musime nainstalovat sitové smérovéni pro pod-
sit 3, které bude ukazovat na hostitele sub-etha. K tomuto tcelu pouZijeme jesté neprobranou
vlastnost démona pppd — piikaz ip-up. Jednd se o skript piikazovéko interpretu nebo pro-
gram umistény v adresafi /etc/ppp, ktery je spoustén po konfiguraci rozhrani PPP. Je-li
tento program piitomny, spusti se s nasledujicimi parametry:

ip-up iface device speed local addr remote addr

Argument iface oznacuje pouzivané sitové rozhrani, parametr device predstavuje cestu
k pouZivanému sériovému zafizeni (jsou-li pouZity parametry stdin/stdout, bude tato cesta
ukazovat do souboru /dev/tty) a parametr speed predstavuje rychlost daného zafizeni.
Parametry local addr a remote_ addr preddvaji IP-adresy, které pouZiji oba pocitace
Ucastnici se spojeni. Tyto adresy jsou uvedeny v teckové notaci. V naSem piikladu by mél
skript ip - up obsahovat nasledujici ¢ast kodu:

#!/bin/sh
case $5 in
191.72.3.1) # to je sub-etha
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route add -net 191.72.3.0 gw 191.72.3.1;;
esac

exit 0

Jakmile je spojeni pomoci protokolu PPP ukonceno, je podobnym zplisobem pouzit skript
/etc/ppp/ip-down, ktery vrati zpét vSechny akce provedené skriptem ip -up.

Nicméné smérovaci schéma jesté neni kompletni. Na obou hostitelich s protokolem PPP jsme
nastavili polozky smérovaci tabulky, avSak Zadny z hostitelli obou siti dosud nevi nic o exis-
tujicim spojeni pomoci protokolu PPP. To nebude problém v pfipadé€, Ze maji vSichni hostite-
1é v pobocce vindrny nastaveno sviij implicitni smér na hostitele sub-etha a vSichni hostitelé
v siti pivovaru maji nastaven implicitni smérovani na branu vlager. Neni-li to vas ptipad, bu-
dete zfejmé nuceni pouZit né¢jakého smérovaciho démona, naptiklad démona gated. Jakmile
na brané vlager vytvoftite sitové smérovani, bude smérovaci démon vysilat nové smérovéani
vSem hostiteltim, ktefi jsou pfipojeni k podsitim.

8.8 Ridici parametry spojeni

V predchazejicich statich jsme se setkali s protokolem LCP (Protokol na fizeni spojeni), kte-
1y je pouZivan pro sjedndvani charakteristik spojeni a k testovani spojeni.

Dvé nejdulezitéjsi volby, jez mohou byt sjednavany pomoci protokolu LCP, jsou maximalni
prijmova jednotka (MRU) a asynchronni fidici mapa znakd (Asynchronous Control Charac-
ter Map). Existuje i spousta dalSich voleb, které je mozné pomoci tohoto protokolu nastavo-
vat, ty jsou vSak pfili§ specializované na to, abychom se zde jimi mohli zabyvat. Jejich pfi-
padny popis najdete v RFC 1548.

Asynchronni fidici mapa znakd, které se hovorové fikd asynchronni mapa, slouzi u asynchron-
nich spojeni, jako jsou telefonni linky, k identifikaci fidicich znaku, které musi byt vynechany
(musi byt nahrazeny konkrétni sekvenci dvou znaki). Méli byste se napiiklad vyvarovat pou-
ziti znakit XON a XOFF, které jsou pouzivany k softwarovému fizeni toku dat a $patné nakon-
figurovany modem by se mohl pfi prijeti takového znaku zablokovat. Dal§im kandidatem je
kombinace klaves Ctr1+] (znak pro ukonceni telnetu). Protokol PPP umoziiuje vynechat
libovolné znaky s ASCII kédy od 0 do 31, pokud jsou uvedeny v asynchronni mapé¢.

23

Asynchronni mapa je bitova mapa o Sitce 32 bitd, kde nejnizsi platny bit odpovidda ASCII zna-
ku NUL a nejvyssi platny bit odpovida ASCII znaku s hodnotou 31. Je-li pfislusny bit nasta-
ven, znamena to, Ze odpovidajici znak musi byt pfed odesldanim po lince vynechan. Implicit-
né je asynchronni mapa nastavena na hodnotu Oxfff{fjff, to znamend, Ze budou vsSechny fidici

znaky vynechany.
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Chcete-li sdélit vasemu protéjsku, Ze nemusi preskakovat vSechny fidici znaky, ale jen nékte-
ré z nich, miZete zadat novou asynchronni mapu, kterou piedate démonu pppd pomoci vol-
by asyncmap. Maji-li se preskocit pouze znaky *“S a "Q (znaky s ASCII hodnotou 17
a 19, které se obecné pouzivaji pro fizeni XON a XOFF), pouZijte nasledujici volbu:

asyncmap 0x000A0000

Maximadlni pfijmova jednotka neboli MRU signalizuje protéjSku, jakou maximalni velikost
ramct protokolu HDLC chceme pouzivat. I kdyZ vam to mozna pfipomind hodnotu MTU
(maximalni prenosova jednotka), nemaji spolu tyto dvé hodnoty téméf nic spolecného.
Hodnota MTU je parametrem pro sifové zafizeni jadra operacniho systému a popisuje maxi-
malni velikost rdmce, o kterou se miZe prislusné rozhrani starat. Hodnota MRU fika vzdale-
nému konci, Ze nema generovat rdmce VeEtsi neZ je hodnota MRU; rozhrani v§ak musi byt
bez ohledu na tuto skutecnost schopno pfijmout ramecky az do velikosti 1 500 bajta.

Volba hodnoty MRU proto neni ani tak otdzkou toho, co je dand linka schopna pfenést, jako
spiSe otdzkou nastaveni, se kterym dosdhnete nejvyssiho vykonu. Pokud hodlate po pfislus-
ném spojeni provozovat interaktivni aplikace, pak je dobré nastavit hodnotu MRU pfinejmen-
$im na hodnotu 296 bajtli, aby néjaky vétsi paket (konkrétné napfiklad paket z relace FTP)
nezpusobil ,,skok* vaseho kurzoru. Chceete-li démonu pppd sdélit, Ze hodlate pouzivat MRU
o velikosti 296 bajtli, méli byste mu tuto hodnotu predat pomoci parametru mru 296. Nic-
méné malé hodnoty MRU maji smysl pouze v ptipadé€, Ze neméte zakazanu VJ kompresi hla-
vicek (implicitné je povolena).

Démon pppd rozumi také nékterym volbam protokolu LCP, které nastavuji celkové chovani
procesu sjednavani parametrii, jako je maximalni pocet konfiguracnich pozadavku, které si
mohou obé strany vyménit, neZ se spojeni ukon¢i. Dokud si nebudete absolutné jisti tim,
co délate, neméli byste tyto parametry ménit.

Kromé toho existuji jesté dvé volby tykajici se opakovani echo zprav protokolu LCP. Proto-
kol PPP definuje dvé zpravy, opakovani poZadavku (Echo Request) a opakovani odpovédi
(Echo Response). Démon pppd pouzivé tuto vlastnost ke kontrole funkcnosti spojeni. Tuto
vlastnost miliZete povolit za pomoci volby 1cp-echo-interval, za kterou nasleduje Ca-
sovy udaj v sekundach. Pokud nebudou v tomto intervalu ze vzdaleného hostitele pfijaty zad-
né ramecky, vygeneruje démon pppd zpravu Echo Request a bude ocekavat, Ze mu protéjsek
vrati hlasku Echo Response. JestliZe se tak nestane, pak se spojeni po ur¢itém poctu odesla-
nych pozadavkt ukon¢i. Tento pocet je mozné nastavit pomoci volby 1cp-echo-failu-
re. Implicitné je tato volba zakazana.
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8.9 Obecné uvahy nad bezpecénosti

Spatné& nakonfigurovany démon protokolu PPP miZe mit z hlediska bezpe&nosti zhoubny vliv
na cely systém. V nejhor$im piipadé to vypada tak, Ze ma kazdy uZivatel moZnost pfipojeni
do vasi sité Ethernet (a to je velice Spatné). V této stati si povime o nékolika malo opatfenich,
které by mély zabezpecit vasi konfiguraci protokolu PPP.

Jednim z problémi démona pppd je to, Ze pro konfiguraci sitovych zafizeni a smérovaci ta-
bulky vyZzaduje pfistupova prava superuzivatele. To obvykle vyfesite tak, Ze ho nechate bé-
Zet setuid root. Nicméné démon pppd dovoluje uZivateliim nastavovat z hlediska bezpecnos-
ti rizné vyznamné volby. Abyste se chranili pfed ttoky, které miiZe uZivatel spustit pfi mani-
pulaci s témito volbami, doporucuje se nastavit nékolik implicitnich hodnot do souboru
/etc/ppp/options, napfiklad ty, které jsme pouZili v ukazkovém souboru v sekci Pou-
Ziti souboru options. Nékteré z nich, napiiklad volby pro ovéfeni totoZnosti, nemize uzi-
vatel potlacit, a proto poskytuji dostateCnou ochranu pfed zneuZitim.

Samoziejmé, Ze se musite chranit i ze strany systémil, se kterymi provozujete spojeni na bazi
protokolu PPP. Abyste se chrénili pted hostiteli, ktefi se vydavaji za nékoho jiného, méli bys-
te pti komunikaci s protéjskem vzdy pouZivat néjaky druh ovéfeni totoznosti. Kromé toho bys-
te méli cizim hostitelim zakazat pouZivani IP-adres dle vlastniho vybéru a omezit jejich vybér
jen na nékolik malo IP-adres. V néasledujici stati se budeme zabyvat pravé t€émito tématy.

810 Ovérovani totoznosti pomoci protokolu PPP

8.10.1 Protokol CHAP versus protokol PAP

Pokud systém pouziva protokol PPP, miize pozadovat po svém protéjsku, aby dokazal svoji
totoZnost pomoci jednoho ze dvou protokolil slouZicich k ovéfovani totoZnosti. Jsou to proto-
kol pro ovéfeni hesla (Password Authentication Protocol - PAP) a protokol pro ovéfeni inici-
aliza¢ni vyzvy (Challenge Handshake Authentication Protocol — CHAP). Po navazani spoje-
ni mize kazda strana Zadat po svém protéjsku, aby dokazal svoji totoznost, bez ohledu na to,
zda jde o volajiciho nebo o volaného. V dalSim vykladu budu v pfipadech, kdy bude nutné,
rozliSovat mezi ovéfovanym systémem a oveéfovatelem neurcité pojmy ,klient® a ,server®. Dé-
mon protokolu PPP mliZe poZadat sviij protéjSek, aby dokézal svoji totoZnost. To provede tak,
Ze pomoci protokolu LCP posle dalsi konfigura¢ni poZadavek, v némz bude uveden poZzado-
vany ovéfovaci protokol.
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Protokol PAP pracuje v podstaté stejné jako klasicka ptihlaSovaci procedura. Klient ovéfi svo-
ji totoznost tak, Ze serveru posle jméno uZzivatele a (volitelné zaSifrované) heslo, tato data ser-
ver porovnd se svou vlastni tajnou databazi. Tuto techniku mohou obejit tzv. naslouchaci, kte-
1i se snazi ziskat potiebnd hesla tak, Ze odposlouchavaji sériovou linku a potom provadéji tito-
ky systémem pokus omyl.

Protokol CHAP takové nedostatky nema. Ovérovatel (tj. server) posle klientovi ndhodné vy-
generovany fetézec s ,,vyzvou™ a spolu s nim i sviij nazev hostitele. Klient na zédkladé nazvu
hostitele vyhleda pfislu§né tajné informace, zkombinuje je s pfijatou vyzvou a zaSifruje tento
fetézec pomoci jednosmérné Sifrovaci funkce. Vysledek pak spole¢né s ndzvem hostitele kli-
enta posle zpét serveru. Server pak provede stejné vypocty a dojde-li k témuz vysledku, po-
voli klientovi pfistup.

Dalsi vlastnosti protokolu CHAP je, Ze nevyZaduje po klientovi ovéfeni jeho totoZnosti jen
pii spusténi, ale posila vyzvy v pravidelnych intervalech, aby se ujistil, Ze klienta nenahradil
néjaky vetielec, napfiklad prepnutim telefonnich linek.

Démon pppd implicitné nevyZaduje po svém protéjSku ovéfeni totoZnosti, ale souhlasi se
svym vlastnim ovéfenim totoZnosti v piipadé, Ze je o to vzdalenym pocitacem pozadan. Pro-
toZe je protokol CHAP mnohem vykonnégjsi nez protokol PAP, snaZi se ho démon pppd po-
uzivat, kdykoliv jen je to mozné. Pokud ho protéjSek nepodporuje nebo pokud démon pppd
nemuze pro vzdaleny systém nalézt v souboru chap-secrets tajné informace protokolu
CHAP, pak démon pfepne na protokol PAP. Nenajde-li tajné informace pro svij protéjsek ani
v protokolu PAP, odmitne prokazat svoji totoznost. V disledku toho dojde k ukonceni spo-
jeni.

Toto chovani se miZe upravit n€kolika zplsoby. PouZijete-li napiiklad klicové slovo
auth, bude démon pppd poZadovat po svém prot&jsku, aby prokézal svou totoZnost. Pro ten-
to ucel bude démon souhlasit s pouZitim protokolu CHAP nebo protokolu PAP, mé-li ve své
databazi CHAP, resp. PAP uloZeny tajné informace pro svijj protéjSek. Existuji i dal$i volby,
kterymi je moZno zapnout nebo vypnout konkrétni protokol pro ovéfeni totozZnosti, avSak ty
zde nebudeme rozebirat. Chcete-li o nich vice podrobnosti, nahlédnéte prosim do manualové
stranky démona pppd (8) .

Budou-li v§echny systémy, se kterymi mate spojeni pomoci protokolu PPP, souhlasit s ovére-
nim své totoznosti, méli byste vloZit volbu auth do globalniho souboru /etc/ppp/opti -
ons a pro kazdy systém definovat v souboru chap - secrets pfislusna hesla. Pokud dany
systém protokol CHAP nepodporuje, vloZte zdznam o tomto systému do souboru
pap-secrets. Pak si mizete byt jisti, Ze se Zaddny neovéreny systém k vaSemu hostiteli ne-
pripoji.
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Nasledujici dvé stati budou probirat tajné soubory protokolu PPP, konkrétné soubory
pap-secrets a chap-secrets. Najdete je v adresafi /etc/ppp a obsahuji trojici klien-
t, servert a hesel, volitelné nasledované seznamem IP-adres. Interpretace poli klienta a serveru
je u protokolu CHAP jin4, neZ u protokolu PAP a zavisi také na tom, zda dokazujeme svoji to-
toZnost naSemu protéjSku, nebo zda poZadujeme po serveru, aby ndm svoji totoZnost prokazal on.

8.10.2 soubor Secrets protokolu CHAP

KdyZ musite néjakému serveru dokézat svoji totoznost pomoci protokolu CHAP, vyhleda dé-
mon pppd v souboru chap - secrets polozku, kterd ma pole klienta totoZné s polem nazvu
mistniho hostitele a pole serveru bude mit totoZzné s ndzvem vzdaleného hostitele, ktery byl do-
rucen pomoci vyzvy protokolu CHAP. KdyZ pozadujete po protéjsku, aby dokézal svoji totoz-
nost, budou role obracené: démon pppd vyhleda polozku, u které se pole klienta shoduje s na-
zvem vzdaleného hostitele (ktery je zaslan v odpovédi protokolu CHAP) a pole serveru je shod-
né s ndzvem mistniho hostitele.

Nasleduje vzorovy soubor chap-secrets pro branu vlager:’

=)
# Soubor CHAP secrets pro vlager.vbrew.com 5‘
(=]}
# S
. . , )
# klient server tajemstvi adresa g
=
I I I I ]
%}
vlager.vbrew.com c3po.lucas.com "Use The Source" vlager.vbrew.com =
c3po.lucas.com vlager .vbrew.com "riverrun, pasteve" c3po.lucas.com
* vlager .vbrew.com "VeryStupidPassword" pub.vbrew.com

P1i spojeni pomoci protokolu PPP s hostitelem ¢3po pozada hostitel ¢3po branu vlager, aby mu
dokézala svoji totoznost pomoci protokolu CHAP. Brana to provede tak, Ze poSle vyzvu proto-
kolu CHAP. Poté démon pppd vyhleda v souboru chap - secrets polozku, ktera ma pole kli-
enta shodné s adresou vlager.vbrew.com a jeji pole serveru se shoduje s adresou c3po.lu-
cas.com; 10 v nasem prikladu to bude polozka na prvnim fadku. Pak vytvoii démon pppd z fe-
tézce obsahujiciho vyzvu a z tajnych informaci (Use The Source) odpovéd pro protokol
CHAP a posle ji hostiteli ¢3po.

Ve stejném okamziku sestavi démon pppd vyzvu protokolu CHAP urcenou pro hostitele
c3po, ktera bude obsahovat jedinecny fetézec s vyzvou spolecné s plné kvalifikovanym na-
zvem hostitele vlager.vbrew.com. Hostitel c3po vytvoii vySe popsanym zptisobem odpovéd
pro protokol CHAP a tuto odpovéd vrati zpét brané vlager. Nyni démon pppd vyjme z od-

9 Uvozovky nejsou soucasti hesla, slouzi pouze k ochrané bilych mezer uvnitf hesla.

1000 jméno je ziskano z vyzvy protokolu CHAP
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povédi hostitelsky nazev klienta (c3po.vbrew.com) a vyhledd v souboru chap-secrets
fadek, v némz klientovi odpovida hostitel ¢3po a serveru pak hostitel vlager. Této podmince
vyhovuje druhy radek, takze démon pppd zkombinuje vyzvu protokolu CHAP s tajnou in-
formaci riverrun, pasteve, zadifruje je a vysledek porovnd s odpovédi protokolu
CHAP, kterd pfisla od hostitele c3po.

Volitelné ctvrté pole obsahuje seznam IP-adres, které jsou prijatelné pro klienty uvedené
v prvnim poli. Adresy mohou byt zadany v teckové notaci nebo jako nazvy hostiteld, které
vyhleda resolver. Pozaduje-li napfiklad hostitel ¢3po béhem sjednavani spojeni pomoci pro-
tokolu IPCP IP-adresu, kterd neni uvedena v tomto seznamu, bude pozadavek zamitnut a pro-
tokol IPCP bude ukoncen. Proto je ve vySe uvedeném vzorovém souboru hostitel ¢c3po ome-
zen pouze na pouZiti své vlastni [P-adresy. Je-li pole s adresami prazdné, budou povoleny li-
bovolné adresy; pokud je zde znak ,,—", nemiZe dany klient pouzit Zadnou IP-adresu.

Treti fadek ve vzorovém souboru chap-secrets povoluje libovolnému hostiteli navazat
spojeni pomoci protokolu PPP s branou vlager, protoZe hodnota * u pole klienta nebo serve-
ru odpovida libovolnému nazvu hostitele. Jedinym pozadavkem na spojeni je, Ze klient musi
znét tajné informace a musi pouzivat adresu pub.vbrew.com. Polozky se zastupnymi znaky
predstavujici nazvy hostitelt se mohou v souboru s tajnymi informacemi objevit kdekoliv,
protoZe démon pppd bude vZdy pouZivat nejkonkrétné€jsi polozku, kterd se vztahuje k dané-
mu péru poli server/klient.

Dale bychom méli fici néco o zpusobu, jakym démon pppd dospéje k nazvim hostitelil
v souboru tajnych informaci. Jak jsme si jiZ diive vysvétlili, ndzev vzdaleného hostitele doda
vzdy protéjsek v paketu vyzvy protokolu CHAP nebo v paketu odpovédi protokolu CHAP.
Mistni nizev hostitele bude implicitné odvozen z volani funkce gethostname(2). Pokud jste
nastavili ndzev systému jako nekvalifikovany nazev hostitele, pak musite démonu pppd po-
skytnout nazev domény pomoci volby domain:

# pppd ...domain vbrew.com

Tato volba pfipoji k hostiteli vlager ndzev domény pivovaru u vSech aktivit, které se vztahu-
ji k ovérovani totoZnosti. Dal§imi volbami, které upravuji predstavu démona pppd o nazvu
mistniho hostitele, jsou volby usehostname a name. KdyZ na piikazovou fadku zadate
mistni [P-adresu pomoci volby ,,1ocal : varremote®, kde parametr 1ocal je nazev hostitele
misto adresy respektujici teckovou notaci, pouzije démon pppd tento zapis jako nazev mist-
niho hostitele. Vice podrobnosti najdete na manudlové strance pppd (8) .
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8.10.3 Soubor Secrets protokolu PAP

Soubor s tajnymi informacemi protokolu PAP je velmi podobny souboru, ktery vyuziva pro-
tokol CHAP. Prvni dvé pole vZdy obsahuji jméno uZivatele a ndzev serveru; tieti pole obsa-
huje tajné informace protokolu PAP. KdyZ vzdaleny pocita¢ posle pozadavek na ovéreni to-
toZnosti, pouZije démon pppd polozku, kterd ma pole server shodné s nazvem mistniho hos-
titele a pole se jménem uZivatele ma shodné se jménem uZivatele, které je poslano v Zadosti.
V dobé, kdy démon pppd dokazuje svému protéjsku svoji totoZnost, vybere démon pppd
ze souboru tajnych informaci tu polozku, u niZ se pole se jménem uZivatele shoduje s mist-
nim uZivatelskym jménem a pole serveru se shoduje s nazvem vzdaleného hostitele. Potom
tyto tajné informace odesle.

Vzorovy soubor tajnych informaci protokolu PAP miiZe vypadat asi takto:

# /etc/ppp/pap-secrets

#

# uzivatel server heslo adresa

vlager -pap c3po cresspahl vlager .vbrew.com
c3po vlager DonaldGNUth c3po.lucas.com

Prvni fadek pouZzivame pii rozhovoru s hostitelem ¢3po. Druhy fadek popisuje, jak ndm ma-
Ze uzivatel se jménem c3po dokazat svoji totoZnost.

Nazev vlager-pap ve sloupci jedna predstavuje jméno uzZivatele, které posleme hostiteli c3po.
Démon pppd vezme implicitné nadzev mistniho hostitele jako uZivatelské jméno, ale pomoci
volby user miZete také zadat jiné jméno uZivatele.

Pfi vybéru polozky ze souboru pap-secrets musi démon pppd znat ndzev vzdileného
hostitele. ProtoZe neexistuje Zadny zpUsob, jak by ho mohl zjistit, musite mu ho pfedat na pfi-
kazové rddce pomoci volby r emotename, za niz nasleduje nazev hostitele vaseho protéjsku.
Napfiklad, abychom mohli pouzivat vySe uvedenou polozku pro dokdzani nasi totoznosti hos-
titeli ¢3po, musime na piikazovou fadku démona pppd doplnit nasledujici volbu:

# pppd ... remotename c3po user vlager-pap

Ve ¢tvrtém poli (a ve vSech nésledujicich polich) miZete zadat, jaké adresy mize dany hosti-
tel pouZzivat, je to stejné jako u souboru s tajnymi informacemi protokolu CHAP. Protéjsek
pak miiZze pozadovat adresy pouze z tohoto seznamu. Ve vzorovém piikladu pozadujeme, aby
hostitel e3po pouzival svou skutecnou IP-adresu.
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Vsimnéte si, Ze protokol PAP pfedstavuje pomérné slabou metodu na ovétreni totoZnosti a pro-
to se doporucuje, kdykoliv je to mozné, pouzivat misto néj protokol CHAP. Z toho divodu
zde nebudeme detailnéji rozebirat protokol PAP. Popis nékterych dalSich vlastnosti protokolu
PAP najdete na manuélové strance pppd (8) .

811 Konfigurace serveru PPP

Spusténi démona pppd jako serveru je pouze otazkou doplnéni pfislusnych voleb do prikazo-
vé fadky. Teoreticky je nutné vytvorit specidlni ucet, konkrétné ucet ppp, pridélit mu néjaky
skript nebo program, ktery bude fungovat jako prihlasovaci ptikazovy interpret, jenZ spusti dé-
mona pppd s témito volbami. Do souboru /etc/passwd byste mohli napiiklad pridat na-
sledujici fadek:

Ppp:*:500:200:Public PPP Account:/tmp:/etc/ppp/ppplogin

Je mozné, Ze budete chtit pouzivat jina nez vyse uvedend uid a gid. Dale budete muset nasta-
vit pro vySe uvedeny ucet n¢jaké heslo pomoci piikazu passwd.

Pak by mohl skript ppplogin vypadat nasledovné:

#!/bin/sh

# ppplogin - skript pro spugténi pppd pfi prihlégeni
mesg n

stty -echo

exec pppd -detach silent modem crtscts

Pfikaz msg zabrani tomu, aby mohli ostatni uZivatelé zapisovat do tty, naptiklad pomoci pii-
kazu write. Pfikaz stty vypind opakovani znakl. To je nutné z toho divodu, Ze jinak by
nych voleb démona pppd je volba ~detach, protoze zabratnuje démonu pppd odpojeni od
tty. Pokud tuto volbu neuvedeme, piejde démon pppd do pozadi a tim padem se ukonci
i skript ptikazového interpretu.. To by ve svém duasledku mohlo znamenat zavéSeni sériové
linky a ukonceni spojeni. Volba silent sdéluje démonu pppd, aby pred zacatkem posilani
pakett vyckal na prichozi paket z volaného systému. Tato volba zamezi vyprSeni pfenosové
doby v pfipadé, kdy je volajici systém prili§ pomaly pfi spousténi svého klienta PPP. Volba
modem sdéluje démonu pppd, aby kontroloval linku DTR, pomoci niz lze zjistit, zda protéj-
Sek neukoncil spojeni. Volba cr tscts zapind hardwarové fizeni toku dat.

Kromé téchto voleb mtizete vyzadovat urcity druh ovéfeni totoZnosti, napiiklad pomoci volby
auth v prikazové fadce nebo v globalnim souboru s volbami. Manualové stranky se také zmi-
nuji o specidlnich volbach, které slouzi k zapnuti nebo vypnuti protokolti na ovéfeni totoZnosti.
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Kapitola

RUzZneé
sitoveé aplikace

Poté, co uspésné nastavite IP a resolver, musite zacit vénovat pozornost sluzbam, které hod-
late po siti poskytovat. Tato kapitola se zabyva konfiguracemi nékolika malych sitovych apli-
kaci, v€etné serveru inetd a programi z rodiny r 1 ogin. Krétce se také zminime o rozhra-
ni RPC (Remote Procedure Call), na kterém jsou zaloZeny sluzby NFS (Network File Sys-
tem) a NIS (Network Information System). Bohuzel konfigurace syst¢émt NFS a NIS vyzadu-
je trochu vice prostoru, proto budou tyto systémy probrany v samostatnych kapitolach. To pla-
ti i pro elektronickou postu a pro sifové news.

Samozfejmé v této knize nemiZeme probrat vSechny sitové aplikace. Budete-li si chtit na-
instalovat néjakou z aplikaci, kterd zde neni uvedena, jako napiiklad programy talk,
gopher nebo Xmosai c, nahlédnéte prosim na stranky jejich manudld, kde najdete vice in-
formaci.

91 Super-server inetd

Sluzby jsou Casto poskytovany pomoci tzv. démonii. Démon je program, ktery otevie urcity
port a ¢ekd na prichozi spojeni. Pokud k takovému spojeni dojde, vytvoii proces potomka,
jenz toto spojeni pfijme, zatimco rodi¢ovsky proces bude stale pokracovat v odposlouchiva-
ni dalSich pozadavkd. Tento koncept ma nevyhodu v tom, Ze kazda poskytovana sluzba musi
mit spusténého démona, ktery odposlouchava port z diivodu piipadného vyskytu spojeni, coz
obecné znamena, Ze se plytva systémovymi zdroji, napiiklad odkladacim prostorem.

Proto vétSina unixovych instalaci spousti tzv. ,,super-server®, ktery vytvoii sockety pro vétsi-
nu sluzeb, které soucasné¢ odposlouchdva pomoci systémového volani select(2). Kdyz vzdale-
ny hostitel pozada o nékterou z nabizenych sluzeb, super-server to zaznamena a pro dany port
vytvoti specidlni server.
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Obecné pouzivany super-server se nazyva inetd, internetovy démon (Internet Daemon). Je
spoustén pfi procesu zavadeéni systému a seznam sluZeb, které ma spravovat, ziskava ze spous-
téciho souboru s ndzvem /etc/inetd.conf. Kromé vyse zminénych volanych servert
existuje i1 spousta trividlnich sluZeb, které provadi démon inetd sam. Tyto sluzby se nazy-
vaji vnitrni sluzby. Jednou z nich jsou sluzba chargen, ktera generuje fetézec znaki a sluz-
ba daytime, kterd vraci systémovy cas.

V tomto souboru se polozka sklada z jednotlivych fadek, které jsou tvofeny nasledujicimi poli:

service type protocol wait user server cmdline

Jednotliva pole maji nasledujici vyznam:

service

type

protocol

wait

442

Urcuje nazev sluzby. Nazev sluzby musi byt pfeveden na ¢islo portu pomoci
vyhledani nazvu sluzby v souboru /etc/services. Tento soubor bude po-
psén ve stati Soubory services a protocols, kterd nasleduje niZe.

Urcuje typ socketu. Nabyva bud hodnoty stream (pro protokoly vyuZivajici
vlastnosti spojeni), nebo hodnoty dgram (pro protokoly zaloZené na datagra-
mech). Proto by mély sluzby zaloZené na protokolu TCP pouZivat vZdy hodno-
tu stream, zatimco sluzby zaloZené na protokolu UDP by mély vzdy pouzi-
vat hodnotu dgram.

Urcuje nazev prenosového protokolu, ktery bude dana sluzba pouzivat. Musi to
byt korektni nazev protokolu, ktery se nachazi v souboru protocols. Bude
vysvétleno dle.

Tato volba se vztahuje pouze na typ socketu dgram. Nabyva hodnoty wait
nebo nowait. Je-li zadana volba wait, spusti démon inetd pro dany port
vzdy pouze jeden server. V opa¢ném piipadé bude po spusténi serveru okamzi-
té pokracovat v odposlouchévani portu.

To je uzitecné u ,jednocestnych* (single-threaded) serverd, které budou Eist
vSechny pfichazejici datagramy tak dlouho, dokud nepfestanou ptichazet a po-
tom se ukon¢i. Vétsina serverd RPC vyhovuje tomuto typu a tudizZ by u nich meé-
la byt uvedena volba wa i t. Druhy typ serverd, tzv. ,,vicecestné servery™ (mul-
ti-threaded), umoziuji souc¢asné spoustét neomezeny pocet instanci; to je pouzi-
véano jen velmi ziidka. U téchto servert by méla byt volba nowait.

Sockety typu stream by mély vzZdy pouzivat volbu nowait.
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user Tato volba urcuje prihlaSovaci uZivatelské id, pod kterym bude dany proces
spoustén. Timto uZivatelem je Casto uzivatel root, avSak nékteré sluzby mohou
pouzivat i jiné Gcty. Zde je velmi vhodné uplatiiovat princip nejnizsich prav, coz
znamend, Ze byste neméli piikaz spoustét na uctu s vysSimi pravy, pokud je
spoustény program pro svou spravnou funkci nevyzaduje. Napiiklad server
news NNTP béZi s pravy news, zatimco sluzby, které by mohly predstavovat
bezpecnostni rizika (jako je sluzba tf tp nebo finger) jsou Casto spoustény
s pravy nobody.

server Urcuje nazev plné cesty ke spousténému programu serveru. Vnitini sluzby jsou
oznaceny klicovym slovem internal.

cmdline  Tato volba urcuje ptikazovou fadku, kterd bude preddna danému serveru. Tato
volba obsahuje argument 0, ktery odpovida nazvu piikazu. Pokud se program
nechova jinak pfi vyvolani pod jinym ndzvem, je timto ndzvem piikazu obvy-
kle vlastni ndzev programu.

Toto pole je u internich sluzeb prazdné.

#

# inetd sluzby

ftp stream tcp nowalt root /usr/sbin/ftpd in.ftpd -1

telnet stream tcp nowait root /usr/sbin/telnetd in.telnetd -
b/etc/issue

#finger stream tcp nowait bin /usr/sbin/fingerd in.fingerd

#tftp dgram udp wait nobody /usr/sbin/tftpd in.tftpd

#tftp dgram udp wait nobody /usr/sbin/tftpd in.tftpd /bo-

ot/diskless

login stream tcp nowait root /usr/sbin/rlogind in.rlogind

shell stream tcp nowait root /usr/sbin/rshd in.rshd

exec stream tcp nowalt root /usr/sbin/rexecd in.rexecd

#

# vnit¥ni sluZby inetd

#

daytime stream tcp nowait root internal

daytime dgram udp nowait root internal

time stream tcp nowait root internal

time dgram udp nowait root internal

echo stream tcp nowait root internal

echo dgram udp nowait root internal
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discard stream tcp nowait root internal
discard dgram udp nowalt root internal
chargen stream tcp nowait root internal
chargen dgram udp nowait root internal
Obrazek 9.1

Vzorovy soubor /etc/inetd.conf

Na obrazku 9.1 vidite vzorovy soubor inetd.conf. Sluzba finger je uvedend jako ko-
mentaf, coZ znamena, Ze neni dostupna. To je Casto z diivodit bezpecnostnich, protoze miize
byt atocniky zneuzita k ziskdni jmen uzivateld ve vaSem systému.

Také sluzba t £ tp je okomentovana. Sluzba t £ tp implementuje tzv. primitivni protokol pro
prenos souborii (Primitive File Transfer Protocol), ktery umoZiiuje z vaSeho systému pfenést
libovolny okolnimu svétu dostupny soubor, aniZ by byla provadéna jakdkoliv kontrola pomo-
ci hesla apod. To je nepiijemné zejména u souboru /etc/passwd a jesté horsi je to v pfi-
padé, kdy nepouzivate stinova hesla.

Protokol TFTP obecné pouzivaji bezdiskovi klienti a X-termindly ke stahovani startovaciho
koédu ze zavadécich serveridl. Pokud potiebujete spoustét sluzbu t f tpd z tohoto diivodu, ujis-
téte se, Ze jste omezili jeji rozsah pouze na ty adresare, ze kterych budou klienti ziskavat sou-

bory. To provedete tak, Ze piikazové fadce sluzby t ftpd pridate ndzvy téchto adresari. Vy-
Se uvedené demonstruje druhy fadek vypisu.

9.2 Prostredky na fizeni pristupu

ProtoZe pfistup k pocitacim prostiednictvim sité pfindsi mnoho bezpecnostnich rizik, byly
navrzeny aplikace, které chrani pfed nékolika typy tutokt. Nékteré z téchto aplikaci mohou
Sovat mezi bezpecnymi hostiteli, od kterych budou pfijimany poZadavky na konkrétni sluzbu,
a nebezpecnymi hostiteli, jejichZ pozadavky by mély zamitnout. JiZ jsme se kratce zminili
o sluzbach finger a tftp. Tyto sluzby budete asi chtit povolit pouze ,,divéryhodnym hos-
titelim®, coZ ale nelze pomoci standardniho nastaveni, pfi kterém super-server inetd posky-
tuje tuto sluzbu bud vSem klientiim, anebo Zadnému klientovi.

Pro tento ucel je vhodny néstroj tcpd, * tzv. zastupce démont. U sluZeb protokolu TCP, kte-
ré chcete monitorovat nebo chranit, je tento démon voldn misto programu serveru. Nastroj
tcpd zapisuje pozadavky do démona sy s1og, kontroluje, zda je vzdaleny hostitel opravnén

1 Napsal ho Wietse Venema, jehoZ e-mailové adresa je wietse @ wzv.win.tue.nl
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pouZivat danou sluZbu a pouze v tom piipadé spusti skute¢ny program serveru. VSimnéte si,
Ze tento postup nefunguje u sluzeb zalozenych na protokolu UDP.

Chcete-li napfiklad zastoupit démona finger, musite v souboru inetd.conf zménit od-
povidajici fadku nasledujicim zptisobem:

# zastoupeni démona finger

finger stream tcp nowait root /usr/sbin/tcpd in.fingerd

Pokud nepridate zZadné fizeni pfistupu, bude se tato uprava klientovi jevit stejné, jako obvy-
klé nastaveni sluzby finger, s tou vyjimkou, Ze veSkeré poZadavky budou zapisovany s pri-
oritou auth do souboru syslog.

Rizeni piistupu je implementovano za pomoci dvou soubord, které se jmenuji
/etc/hosts.allow a /etc/hosts.deny. Tyto soubory obsahuji polozky, které né-
kterym hostiteldm povoluji, resp. zakazuji pristup k uréitym sluzbam. Kdyz nastroj tcpd vy-
fizuje od klienta s nazvem hostitele biff.foobar.com pozadavek na pouziti urcité sluzby, jako
je sluzba finger, vyhleda v souborech hosts.allow a hosts.deny (v uvedeném po-
fadi) polozky odpovidajici jak poZadované sluzbé, tak i hostiteli klienta. Pokud je odpovida-
jici polozka nalezena v souboru hosts.allow, bude pfistup povolen bez ohledu na poloz-
ky v souboru hosts.deny. Pokud ale bude odpovidajici poloZka nalezena v souboru
hosts.deny, bude pozadavek odmitnut a spojeni se ukonci. Jestlize se ani v jednom sou-
boru odpovidajici polozka nenajde, bude pozadavek pfijat.

Polozky v souboru s pristupy vypadaji nasledovné:

servicelist: hostlist [:shellcmd]

Pole servicelist obsahuje seznam nazvi sluZeb ze souboru /etc/services nebo kli-
¢ové slovo ALL. Chcete-li zadat vSechny sluzby kromé sluZzeb finger a tftp, pouZijte fe-
tézec ,,ALL EXCEPT finger, tftp*.

Pole host11ist obsahuje seznam nazvu hostiteld nebo IP-adres, ptipadné klicova slova ALL,
LOCAL nebo UNKNOWN. Klicovému slovu ALL vyhovuji vSichni hostitelé, zatimco klicové-
mu slovu LOCAL vyhovuji pouze nazvy hostiteld, ktefi neobsahuji tecku.” Klicovému slovu
UNKNOWN odpovidaji vSichni hostitelé, u nichZ selhalo vyhledavani jejich ndzvu nebo adre-
sy. Nazev zacinajici teCkou vyhovuje v§em hostitellim, jejichZ doména je shodna s poskytnu-
tym nazvem. Napfiklad ndzev domény .foobar.com vyhovuje hostitelim na adrese biff.foo-
bar.com. Podobna opatfeni existuji i pro sitové [P-adresy a pro ¢isla podsiti. Chcete-li vice de-
taili, nahlédnéte prosim do manuélové stranky hosts_access(5).

2 Tetku obvykle neobsahuji jména hostitelti ze souboru /etc/hosts.
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Chcete-li zakéazat ptistup ke sluzbdm finger a tftp vSem hostitelim s vyjimkou mistnich
hostitelt, vloZzte do souboru /etc/hosts.deny nasledujici fadku a soubor
/etc/hosts.allow ponechte prazdny:

in.tftpd, in.fingerd: ALL EXCEPT LOCAL, .your.domain

Volitelné pole shellcmd miiZe obsahovat ptikaz rozhrani, jenZ bude vykonan pfi splnéni da-
né polozky. To je uZite¢né pfi nastavovani pastic¢ek, které mohou odhalit potencidlni uto¢niky:

in.ftpd: ALL EXCEPT LOCAL, .vbrew.com : \
echo "request from %de%h" >> /var/log/finger.log; \
if [ %h !'= "vlager.vbrew.com" ]; then \
finger -1 @%h >> /var/log/finger.log \
fi

Nastroj tcpd nahradi argumenty %h a %d skutenym ndzvem hostitele klienta, resp.
skute¢nym nazvem sluzby. Chcete-li vice detaild, nahlédnéte prosim do manudlovych stranek
hosts_access(5).

9.3 Soubory services a protocols

Cisla portii, na kterych jsou nabizeny jisté ,.standardni* sluzby, jsou definovany v RFC
»Assigned Numbers®. Aby mohly servery nebo klienti pfevadét nazvy sluZeb na tato Cisla,
musi byt alespoinl ¢ast z tohoto seznamu uloZena na kazdém hostiteli; tato Cast je uloZena
v souboru s ndzvem /etc/services. V tomto souboru mé kazda polozka nasledujici synta-
Xi:

service port/protocol [aliases]

Zde pole service definuje nazev sluzby, pole por t definuje port, na kterém je dana sluz-
ba nabizena, a pole protokol definuje typ pouzivaného transportniho protokolu. Obecné to-
to pole nabyva bud hodnoty udp, nebo hodnoty tcp. Sluzbu je mozné nabizet i pro vice pro-
tokoli, stejné tak lze nabizet rizné sluzby na stejném portu, pokud pouZivaji odlisné protoko-
ly. Pole aliases umoziiuje zadat alternativni nazvy stejné sluzby.

Soubor services, ktery je dodavan spolecné se sitovym softwarem, nebudete muset obvy-
kle ménit. Presto zde uvadime maly vypis z tohoto souboru:
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# Soubor services:

#

# zndmé sluzby

echo 7/tcp # Echo

echo 7 /udp #

discard 9/tcp sink null # Discard

discard 9/udp sink null #

daytime 13/tcp # Daytime

daytime 13/udp #

chargen 19/tcp ttytst source # Character Generator

chargen 19/udp ttytst source #

ftp-data 20/tcp # File Transfer Protocol (Data)
ftp 21/tcp # File Transfer Protocol (Contr
telnet 23/tcp # Virtual Terminal Protocol
smtp 25/tcp # Simple Mail Transfer Protocol
nntp 119/tcp readnews # Network News Transfer Protoco
#

# unixové sluZby

exec 512/tcp # BSD rexecd

biff 512/udp comsat # novéa posta

login 513/tcp # vzddlené prihlégeni

who 513/udp whod # vzdadlené who a update

shell 514/tcp cmd # vzdalené prikazy

syslog 514 /udp # vzdalené protokolovani
printer 515/tcp spooler # vzdaleny tisk

route 520/udp router routed # sm&rovaci protokol

Vsimnéte si, Ze napiiklad sluzba echo je poskytovdna na portu 7 jak pro protokol TCP, tak
i pro protokol UDP a port 512 pouZivaji dvé odlisné sluzby, konkrétné démon COMSAT (kte-
ry upozoriiuje uzivatele na nové doSlou postu, viz xbiff(1x)), jenZ pouziva protokol UDP,
a sluzba vzdéleného spousténi (rexec(1)), ktera pouziva protokol TCP.

Podobné jako soubor se sluZzbami potfebuje i sifova knihovna néjaky zplisob, jakym by mo-
hla preloZit nazvy protokold — napfiklad téch protokolll, které jsou pouZity v souboru
services —na Cisla protokolt, kterym by rozumély IP-vrstvy ostatnich hostitelt. To se pro-
vede vyhledanim daného ndzvu v souboru /etc/protocols. Ten obsahuje na kazdé rad-
ce jednu polozku. Kazda polozka obsahuje nazev protokolu a ¢islo sdruZené s danym proto-
kolem. Provddéni zmén v tomto souboru je je$t€¢ méné pravdépodobné, neZ zasahovéani do
souboru /etc/services. Nyni nasleduje vzorovy soubor protocols:
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#

# Internetové (IP) protokoly

#

ip 0 IP # internet protocol

icmp 1 ICMP # internet control message protocol
igmp 2 IGMP # internet group multicast protocol
tcp 6 TCP # transmission control protocol
udp 17 UDP # user datagram protocol

raw 255 RAW # RAW IP interface

9.4 Vzdalené volani procedur — RPC

Balik RPC neboli Vzddlené voldni procedur (Remote Procedure Call) poskytuje velmi obec-
ny mechanismus pro aplikace typu klient-server. Balik RPC vyvinula firma Sun Microsys-
tems a v podstaté se jedna o sbirku nastrojii a knihoven funkci. DtileZitou aplikaci postavenou
na baliku RPC je systém NFS, sifovy souborovy systém, a systém NIS, sifovy informacni sy-
stém. Oba tyto systémy budou probirany v nasledujicich kapitolach.

Server RPC se sklada ze sady procedur, které si mtize klient volat tim zptisobem, Ze posle ser-
veru pozadavek RPC spolecné s parametry procedury. Server spusti jménem klienta pozado-
vanou proceduru a existuje-li navratova hodnota, posle ji zpét klientovi. Aby mohl byt balik
RPC nezavisly na typu hardwaru, jsou vSechna data pfeddvana mezi klientem a serverem pie-
vedena vysilajicim pocitacem do tzv. formatu externiho vyjddreni dat (External Data Repre-
sentation — XDR) a pfijimajici pocitac je prevede zpét do mistniho vyjadreni dat.

Nékdy zpusobi zdokonaleni RPC aplikace nekompatibilni zmény v rozhrani volani procedur.
Samozfejmé, Ze prostd vyména serveru muze zpuUsobit spadnuti vSech aplikaci, které stéile
ocekavaji ptivodni chovani. Proto maji programy RPC pfidé€leny cislo své verze, obvykle se
zacind hodnotou 1 a pfi kaZzdé nové verzi rozhrani RPC je tato hodnota zvySena. Server mii-
Ze Casto soucasné nabizet nékolik verzi RPC; v takovém pripadé oznaci klient ve svém poza-
davku ¢islo verze, kterou chce ve své implementaci dané sluzby pouzivat.

Vlastni sifovd komunikace probihajici mezi servery RPC a jejich klienty je zvlaStni. Server
RPC nabizi jednu nebo vice skupin procedur; kazda mnozina procedur se nazyva program a je
jednoznacné urcena tzv. ¢islem programu. Seznam definujici pfifazeni nazva sluzeb k ¢islim
programt je obvykle uloZen v souboru /etc/rpc. Na obrazku 9.2 vidite vypis z tohoto sou-
boru.
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#

# /etc/rpc - ruzné sluZby zaloYené na RPC
#

por tmapper 100000 portmap sunrpc
rstatd 100001 rstat rstat svc rup perfmeter
rusersd 100002 rusers

nfs 100003 nfsprog

ypserv 100004 ypprog

mountd 100005 mount showmount
ypbind 100007

walld 100008 rwall shutdown
ypasswss 100009 ypasswd
bootparam 100026

ypupdated 100028 ypupdate

Obrazek 9.2

Vzorovy soubor /etc/rpc

U siti na bazi protokolu TCP/IP ¢elili autofi baliku RPC problému, jak sdruZit ¢isla programi
s obecnymi sitovymi sluzbami. Zvolili takovou variantu, kdy kazdy server poskytuje pro kaz-
dy program a pro kazdou verzi programu jak port pro protokol TCP, tak i port pro protokol
UDP. Obecné budou aplikace pri posilani dat pouzivat protokol UDP a protokol TCP budou
pouZivat pouze v piipadé, Ze se posiland data nevejdou do jediného datagramu protokolu UDP.

Samoziejmé, ze klienti musi mit moZnost zjistit port, na ktery je namapovano dané cislo pro-
gramu. V tomto piipadé by bylo pouZiti konfigurac¢niho souboru pfili§ nepruzné; jelikoZ apli-
kace RPC nepouzivaji vyhrazené porty, nemizeme mit Zadnou jistotu, Ze port piivodné uréeny
pro pouziti nasi databazovou aplikaci nebude obsazen néjakym jinym procesem. Proto aplika-
ce RPC vyberou néktery z dostupnych porti a zaregistruji ho pomoci démona, tzv. mapovace
portit (portmapper deamon). Tento démon se chova jako zprostfedkovatel mezi vSemi servery
RPC, které jsou spustény na daném pocitaci: klient, ktery chce kontaktovat sluzbu s danym ¢i-
slem programu, se nejdiive bude dotazovat mapovace porti umisténé na hostiteli serveru, ten
mu pak vrati ¢isla port TCP a UDP, na kterych mtize byt dana sluzba dosazitelna.

Tato metoda ma konkrétni nevyhodu v tom, Ze zavadi princip jediného selhdni, podobné jako
to ¢ini démon inetd u standardnich sluZeb. Avsak tento pfipad je jesté horsi, protoze kdyz
selZe démon mapujici porty, ztrati se veskeré informace o portech RPC; to obvykle zptisobi,
Ze budete muset manudlné znovu nastartovat v§echny servery RPC nebo budete muset znovu
nastartovat cely pocitac.
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V Linuxu se program na mapovani porti nazyvd rpc.portmap a je umistén v adresaii
/usr /sbin. Kromé toho, Ze je tfeba se ujistit, zda je démon mapujici porty skutecné spous-
tén ze souboru rc . inet2, neni tfeba Zadna dalsi konfigurace.

9.5 Konfigurace piikazu r

Ke spousténi piikazii na vzdalenych hostitelich existuje spousta mozZnosti. Jsou to napfiklad
pfikazy rlogin, rsh, rcp a remd. VSechny tyto prikazy vyvolaji na vzdaleném hostiteli
prikazovy interpret a umoZzni uzivateli spoustét programy. Samoziejmé, Ze klient musi mit na
hostiteli, na kterém hodla spoustét piikazy, zaloZzeny ucet. Tedy vSechny tyto piikazy prova-
déji ovéreni totoznosti. Klient obvykle sdéli serveru své ptihlaSovaci uZivatelské jméno a ser-
ver okamZit€ pozada o zadani hesla, které je ovéreno béZnym zpiisobem.

Avsak u konkrétnich uzivatell je nékdy vhodné nevyzadovat ovéreni totoznosti. KdyZ se na-
priklad Casto pfihlasujete k ostatnim pocitacim v lokalni siti LAN, méli byste byt do ni vpus-
téni, aniZ byste museli pokazdé zadavat své heslo.

Vypnuti ovéfovani totoznosti je vhodné pouze u malého poctu hostiteld, jejichZ databaze he-
sel jsou synchronizovany, nebo u malého poctu privilegovanych uzivateld, ktefi musi z admi-
nistrativnich diivodu pfistupovat k mnoha pocitacim. Kdykoliv chcete lidem povolit prihlase-
ni k vaSemu hostiteli bez zadéani piihlaSovaciho id nebo hesla, ujistéte se, Ze nahodné nepovo-
lite pfistup nékomu jinému.

Vypnuti ovéfovani totoznosti u piikazi z rodiny r Ize provést dvéma zptisoby. Prvni z nich je
uréen pro superuZivatele, a umoZiiuje povolit pfihlaSovani nékolika nebo vSech uZivateli
na nékolik nebo vsechny hostitele (pozdéji uvedené pripady jsou velmi nestastné), aniZ by by-
li dotazovani na heslo. Tento pfistup Fidi soubor, ktery se jmenuje /etc/hosts.equiv.
Soubor obsahuje seznam hostiteld a jmen uzivatell, ktefi jsou povaZovéani za rovnocenné
s uzivateli mistniho hostitele. Druhy zptsob je pro uzivatele, ktefi povoli dalSim uzivatelim
z urcitych hostiteld pfistup ke svému uctu. Tito uzivatelé mohou byt vypsani v souboru
.rhosts, ktery se nachdzi v domovském adresafi daného uZivatele. Z bezpecnostnich divo-
dt musi byt tento soubor vlastnén uzivatelem nebo superuZzivatelem a tento soubor nesmi byt
symbolickym odkazem, v opacném piipadé bude ignorovan.’

Kdyz klient pozada o sluzbu z rodiny r, vyhleda se nejprve jeho hostitel a jeho uZivatelské
jméno v souboru /etc/hosts.equiv a potom v souboru .rhosts uzivatele, pod jehoZ
uctem se chce dany uzivatel prihlasit. Jako ptiklad pfedpokladejme, Ze uzivatel janet pracuje

3v prostredi systému NFS ho muZete chranit pomoci hodnoty 444, protoZe superuZivatel je Casto velice ome-
zovan v pristupu k souborim na discich, které jsou pfipojeny pomoci systému NFS.
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na hostiteli gauss a pokousi se prihlasit k tctu uZivatele joe na hostiteli euler. V nasledujicim
vykladu budeme povaZovat uZivatele Janet za uZivatele klienta a uzivatele Joe za mistniho uZzi-
vatele. Nyni napiSe uzivatel Janet na hostiteli gauss prikaz:

S rlogin -1 joe euler

Server nejprve zkontroluje v souboru hosts.equiv’, zda ma byt uZivateli Janet povolen
volny pfistup, a pokud neuspéje, pokusi se tohoto uZivatele vyhledat v souboru.rhosts, kte-
ry se nachdzi v domovském adresafi uZivatele joe.

Soubor hosts.equiv na hostiteli euler vypada asi takto:

gauss
euler
-public

quark.physics.groucho.edu andres

KaZzdy zdznam se skladad z nazvu hostitele, za nimz mtze volitelné nasledovat jméno uZivate-
le. Jestlize se na fadce objevi pouze samotny nazev hostitele, bude vSem uZivatelim daného
hostitele umoznén pristup ke svym mistnim G¢tim bez jakékoliv kontroly. Ve vyse uvedeném
prikladu bude uzivateli Janet povoleno prihlaseni ke svému uctu s nazvem janet, pokud se bu-
de pfihlaSovat z hostitele gauss, a totéZ bude platit i pro kteréhokoliv dalSiho uZivatele s vy-
jimkou uZzivatele root. Pokud se ale bude chtit uzivatel Janet ptihlésit jako uzivatel joe, bude
obvyklym zpiisobem pozadan o zadani hesla.

Je-li za nazvem hostitele uvedeno jméno uZivatele, jako je tomu na posledni fadce vySe uve-
deného ptikladu, bude tomuto uZivateli umoznén ptistup ke vsem Gctdm kromé uctu root
bez hesla.

Pred nazvem hostitele miZe byt uveden symbol minus, viz polozka ,,-public®. V tomto piipa-
dé pozadujeme, aby hostitel public ovéroval totoznost vSech uétl, bez ohledu na to, jaka pra-
va maji uZivatelé pridélena ve svych souborech .rhosts.

Format souboru .rhosts je identicky s formatem souboru hosts . equiv, ale jeho vyznam
je ponckud odliSny. Podivejte se na soubor .rhosts uZivatele Joe na hostiteli euler:

chomp.cs.groucho.edu

gauss Jjanet

4 Poznamenejte si, Ze pokud se nékdo pokusi piihlasit jako uZivatel root, neni prohleddvan soubor
hosts.equiv
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Prvni polozka povoli uZivateli joe volny pfistup v piipadé, Ze se prihlaSuje z hostitele
chomp.cs.groucho.edu. Tato polozka neovlivni prava Zadného dalSiho Gctu na hostiteli euler
nebo chomp. Druha polozka je variaci vySe uvedeného, ktera spociva v tom, Ze uzivateli ja-
net bude povolen volny pfistup k Gctu uZivatele Joe, pokud se prihlési z hostitele gauss.

Pamatujte, Ze nazev hostitele klienta je ziskan pomoci reverzniho mapovani adresy volajiciho
hostitele na nazev hostitele, takZe tento postup nebude fungovat u hostiteld, které resolver ne-
zna. Nazev hostitele klienta odpovida nazvu uvedenému v souborech hosts, pokud je splnén
jeden z nasledujicich ptipadi:

e Kanonicky nazev hostitele klienta (nikoliv jeho pfezdivka) presné odpovida nazvu hosti-
tele, ktery je uveden v tomto souboru.

e Je-li ndzev hostitele klienta plné kvalifikovanym doménovym jménem (jako napiiklad
jménem, které vrati resolver pii spusténém systému DNS) a neodpovida-li presné nazvu
hostitele, ktery je uveden v souboru hosts, bude porovnan s ndzvem hostitele rozsifenym
0 nizev mistni domény.
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Kapitola

Sitovy informacni
systém (NIS)

Provozujete-li lokalni sit, budete chtit poskytovat uZivatelim takové prostiedi, které by jim
pripadalo transparentni. Jednim z dileZitych krokd, které vedou k tomuto cili, je zajiSténi syn-
chronizace dilezitych dat, jako jsou informace o G¢tech uzivateld, mezi v§emi hostiteli. Uka-
zali jsme si, Ze pro rozliSeni nazvi hostitell existuje mocnd a propracovana sluzba, konkrét-
né systém DNS. Pro ostatni tikoly Zadna takova specidlni sluzba neexistuje. Kromé toho, po-
kud spravujete pouze malou lokdlni sit, kterd nemd Zadné spojeni s Internetem, nebude se
mnoho administratord naméhat s nastavovanim systému DNS.

Tato situace vedla k tomu, Ze firma Sun vyvinula systém NIS, sitovy informacni systém. Sy-
stém NIS poskytuje prostfedky pro obecny pfistup k databdzim, které 1ze vyuZit k $ifeni infor-
maci vS§em hostitelim ve vasi siti. Témito informacemi mohou byt naptiklad informace obsa-
zené v souborech passwd a gr oup. To umoziiuje, aby sit vypadala jako jediny systém se stej-
nymi Gty na vSech hostitelich. Podobnym zptisobem miZete pouzivat systém NIS k §ifeni in-
formaci o hostitelich, které jsou uloZeny v souboru /etc/hosts, na v§echny pocitace v siti.

Systém NIS je zaloZen na baliku RPC a sklad4 se ze serveru, z knihovny na strané klienta
a z nékolika administrativnich néstrojii. Pivodné se systém NIS nazyval Yellow pages (Zluté
strdnky), neboli YP. Toto oznaceni se jesté stile pouZziva jako informativni odkaz na tuto sluz-
bu. Na druhou stranu jsou Yellow pages ochrannou znamkou spoleénosti British Telecom, kte-
ra pozadovala po firmé Sun, aby tento nazev prestala pouZzivat. I s odstupem casu vSak zista-
ly nékteré nazvy zakofenény a zkratka YP se proto stile pouziva jako prefix nazvil vétSiny pii-
kaza, které se vztahuji k sytému NIS, naptiklad ypserv, ypbind apod.

Dnes je systém NIS dostupny snad ve vSech verzich Unixu a existuji dokonce i jeho volné im-
plementace. Jednu z téchto implementaci obsahuje balik BSD verze Net-2. Je odvozena z ve-
fejné dostupné implementace, kterou poskytla firma Sun. JizZ dlouhou dobu je k6d knihovny
klienta z této verze umistén v knihovné GNU libc, zatimco administrativni nastroje teprve ne-
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davno portoval na platformu Linuxu pan Swen Thiimmler.' Server systému NIS nema zZadnou
referen¢ni implementaci. Tobias Reber napsal dalsi balik systému NIS, ktery obsahuje vSech-
ny nastroje i server; tento balik se nazyva yps.?

V soucasné dobé dokoncil Peter Eriksson® kompletni pfepis kodu systému NIS pod nazvem
NYS, ktery podporuje jak holy systém NIS, tak i mnohem dokonalejsi systém NIS+ od firmy
Sun. Balik NYS neposkytuje pouze mnoZinu nastroju a server, ale pridava do knihovny také ce-
lou novou sadu funkci, které se Casem zfejmé stanou soucasti standardni knihovny libc. Tyto
funkce obsahuji nové konfiguraéni schéma pro rozliSovani nazvt hostitelti, které nahrazuje sou-
¢asné schéma pouZzivajici soubor host . conf. Pfinosy téchto funkci budou rozebrany niZe.

Tato kapitola se bude vice soustfedovat na balik NYS, neZ na dalsi dva konkurenéni baliky,
které budeme oznacovat jako tzv. ,.tradicni* kod systému NIS. Chcete-li pracovat s n€kterym
z téchto balikil, pak vim moZna nebudou informace obsaZené v této kapitole stacit. Chcete-li
o nich ziskat vice informaci, seZeiite si prosim knihu o systému NIS, napfiklad publikaci NF'S
and NIS od Hala Sterna (viz [Stern92]).

Balik NYS se v soucasné dobé stéle jesté vyviji, a proto standardni linuxové utility, jako jsou
sitové programy nebo program 1ogin, zatim neovladaji konfiguracni schéma baliku NYS.
NeZ se balik NYS stane soucasti hlavni knihovny /ibc, budete si muset v§echny tyto binarni
soubory aplikaci sami pfekompilovat, aby byly schopny podporovat balik NYS. Pfi kompila-
ci libovolné z té€chto aplikaci pomoci programu Makefile zadejte sestavovacimu programu ja-
ko posledni parametr pfed knihovnou libc parametr —1ns1. Tento parametr vloZi na misto
standardnich funkci z knihovny C odpovidajici funkce z knihovny libnsl, knihovny NYS.

101 Seznameni se systémem NIS

Systém NIS uchovéava databazové informace v tzv. mapdch, které obsahuji pary klicovych
hodnot. Mapy jsou uloZeny na centralnim hostiteli, na némz bézi systém NIS a z n¢hoZ mo-
hou klienti ziskdvat informace pomoci riznych volani procedur RPC. Pomérné Casto byvaji
mapy uloZeny v souborech DBM.*

Tento pén je k zastiZeni na adrese swen@uni-paderborn.de. Klienti systému NIS jsou dostupni v souboru
s ndzvem yp- linux. tar .gz na adrese sunsite.unc.edu v adresafi system/Network.

Aktudlni verze (v dobé psani této knihy) byla yps-0.21 a ziskate ji na adrese ftp.lysator.liu.se v adresafi
/pub/NYS.

Je k zastiZeni na adrese pen@lysator.liu.se.

DBM je jednoduché knihovna pro spravu databéze, kterd ke zrychleni vyhleddvacich operaci vyuziva transfor-

soucasti vétSiny distribuci Linuxu.
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Vlastni mapy jsou obvykle generovany z hlavnich textovych soubord, jako jsou naptiklad sou-
bory /etc/hosts nebo /etc/passwd. Pro nékteré soubory se vytvoii nékolik map, pro
kazdy typ vyhledavaciho klice se vZdy vytvorii jedna mapa. Napiiklad v souboru hosts mu-
Zete hledat jak nazev hostitele, tak i [P-adresu. Z tohoto souboru budou takto odvozeny dvé
mapy, které se budou nazyvat hosts.byname, resp. hosts.byaddr. Tabulka 10.1 uvadi
béZné se vyskytujici mapy spolecné se soubory, ze kterych byly vygenerovany.

Hlavni soubor Mapa (Mapy)

/etc/hosts hosts.byname hosts.byaddr
/etc/networks networks.byname networks.byaddr
/etc/passwd passwd.byname passwd.byuid
/etc/group group.byname group.bygid
/etc/services services.byname services.bynumber
/etc/rpc rpc.byname rpc.bynumber
/etc/protocols protocols.byname protocols.bynumber

/usr/lib/aliases mailil.alilases

Tabulka 10.1
Nékteré standardni mapy systému NIS a jim odpovidajici soubory

Mozna se setkéte s tim, Ze nékteré baliky systému NIS nebo nékteré dalsi programy podpo-
ruji i jiné soubory a mapy. Tyto soubory a mapy mohou obsahovat informace o aplikacich,
které nejsou v této knize probirany (napiiklad mapa bootparams) a mohou vyuzZivat nékte-
ré servery BOOTP, anebo tyto soubory a mapy nemaji v soucasné dobé v Linuxu Zadnou
funkci (pfikladem jsou mapy ethers.byname nebo ethers.byaddr).

Pro nékteré mapy lidé obecné pouzivaji prezdivky, které jsou kratsi a z tohoto divodu se 1épe
pisi. Chcete-li ziskat kompletni seznam prezdivek, kterym vaSe néstroje systému NIS rozumi,
spustte nasledujici piikaz:

S ypcat -x

NIS map nickname translation table:

"passwd" -> "passwd.byname"
"group" -> "group.byname"
"networks" -> '"networks.byname"
"hosts" -> "hosts.byname"
"protocols" -> "protocols.byname"
"services" -> "services.byname"
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"aliases" -> "aliases.byname"
"ethers" -> "ethers.byname"
"rpc" -> "rpc.byname"
"netmasks" -> "netmasks.byname"

"publickey" -> "publickey.byname"

"netid" -> "netid.byname"

"passwd.adjunct" -> "passwd.adjunct.byname"
"group.adjunct" -> "group.adjunct.byname"

"timezone" -> "timezone.byname"

Server NIS se tradi¢né nazyva ypserv. Pro protfeby primérné sité¢ zpravidla postacuje jedi-
ny server; rozsahlé sit€ mozna daji pfednost provozovani nékolika téchto servert na rtiznych
pocitacich, ¢imZ rtizné segmenty sité odleh¢i celkové zatizeni serverovych pocitacli a sméro-
vacu. Tyto servery jsou vzdjemné synchronizovany tak, Ze néktery z téchto servert je nastaven
jako rFidici server a ostatni servery jsou nastaveny jako rizené servery. Mapy budou vytvoreny
pouze na hostiteli s fidicim serverem. Odtud jsou distribuovany na vSechny fizené servery.

Mozna jste si vSimli, Ze po celou dobu jsme o ,,sitich* hovofili znacné neurcité; samoziejmé,
Ze v systému NIS existuje presny koncept tykajici se dané sité, kterou tvofi skupina vSech hos-
titelt sdilejicich pomoci systému NIS ¢ast jejich systémovych konfiguracnich dat: timto kon-
ceptem je doména systému NIS. BohuZel domény systému NIS nemaji nic spole¢ného s do-
ménami systému DNS, s nimiZ jsme se jiZ setkali. Abychom se v této kapitole vyhnuli dvoj-
smyslnostem, bude vzdy uvadén typ prislusné domény.

Domény systému NIS nabizi jen velmi slabé administrativni funkce. Ty jsou, kromé sdileni
hesel mezi v§emi pocitaci piislu§né domény, vétSinou pro uZivatele neviditelné. Proto ma na-
zev poskytnuty doméné systému NIS vyznam pouze pro spravce sité. Zpravidla bude fungo-
vat jakykoliv nazev, ktery bude odliSny od vSech nazvli domén systému NIS vyskytujicich se
ve vasi lokdlni siti. Napftiklad spravci ve spolecnosti Virtual Brewery mohou vytvofit dvé do-
mény systému NIS, jednu z nich pro vlastni spolecnost Virtual Brewery a jednu pro spolec-
nost Virtual Winery, kterym pfifadi nazvy brewery, resp. winery. Dal$im pomérné béZznym
schématem je pouziti stejného nazvu jak pro doménu systému DNS, tak i pro doménu systé-
mu NIS. K nastaveni a zobrazeni ndzvu domény systému NIS na vasem hostiteli miiZete po-
uzit piikaz domainname. KdyzZ tento pfikaz vyvolate bez argumentli, zobrazi nazev aktual-
ni domény systému NIS; budete-li chtit nastavit ndzev domény, pfihlaste se jako superuziva-
tel a napiste:

# domainname brewery
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Domény NIS urcuji, na ktery server se budou aplikace dotazovat. Napfiklad program login se
na hostiteli ve Virtual Winery miize dotazovat na informace o uzivatelskych heslech pouze
serveru NIS v této spolecnosti (nebo jednoho ze servert v této spolecnosti, pokud je jich vi-
ce); zatimco aplikace na hostiteli ve Virtual Brewaery miize komunikovat pouze se serverem
v této spolecnosti.

Ted jesté zbyva vyfresit jednu zdhadu, konkrétné jak klient zjisti, se kterym serverem se ma
spojit. Nejjednodussi by bylo pouzit konfiguraéni soubor, v némzZ bude uveden hostitel,
na kterém se server ma hledat. AvSak tento pfistup je pomérné nepruzny, protoZe neumoziu-
je klientdm pouZivat rizné servery (samoziejmé z téZe domény) v zavislosti na jejich dostup-
nosti. Proto spoléhaji tradi¢ni implementace systému NIS na specidlniho démona nazyvané-
ho ypbind, ktery detekuje vhodny server NIS v jejich doméné systému NIS. Dfive, neZ ma-
Ze néjaka aplikace predat systému NIS jakykoliv dotaz, si musi nejprve od démona ypbind
zjistit, jaky server ma k tomuto uicelu pouZit.

Démon ypbind prozkoumava servery za pomoci vysilani do mistni sité IP; prvni, kdo odpo-
vi, je povazovan za potencidlné nejrychlejsi server, a proto bude pouZit pro vSechny nasledu-
jici dotazy systému NIS. Po uplynuti urcité doby nebo dojde-li k preruseni spojeni se serve-
rem, zaéne démon ypbind znovu prozkoumévat aktivni servery.

A nyni se dostavame ke spornému bodu pouziti dynamické vazby, ktery spociva v tom, Ze ji
budete potiebovat pouze ziidka a jeji pouZiti s sebou navic pfinési jisté bezpecnostni problé-
my: Démon ypbind slepé uvéfi kazdému, kdo mu odpovi, coz mtize byt jak prosty server
NIS, tak i zlomyslny vetielec. Netfeba ani fikat, Ze tato vlastnost je zvlasté nepifijemnd, spra-
vujete-li pomoci systému NIS své databédze s hesly. Abyste tomuto predesli, nepouzivd balik
NYS implicitné démona ypbind, ale nazev hostitele serveru prebird z konfigura¢niho sou-

boru.

10.2 Systém NIS versus systém NIS+

Systémy NIS a NIS+ toho maji spolecného vice, neZ jen svlij nazev a cil. Systém NIS+ je
strukturovan zcela odliSnym zptisobem. Misto pfimého jmenného prostoru s oddélenymi do-
ménami systému NIS pouziva hierarchicky prostor s nazvy, ktery je podobny jmennému pro-
storu systému DNS. Misto map jsou pouzivany tzv. tabulky, které jsou slozeny z radku
a sloupcii, kde kazdy rfadek reprezentuje objekt databaze systému NIS+, zatimco sloupce ob-
sahuji vlastnosti objektl, které systém NIS+ zna a o néz se stara. Kazda tabulka pfislusné do-
mény systému NIS+ v sobé zahrnuje i tabulky svych rodi¢ovskych domén. Mimoto miZe po-
loZka v tabulce obsahovat spojeni na dalsi tabulku. Tyto vlastnosti umoziuji strukturovat in-
formace mnoha zpisoby.

Tradi¢ni systém NIS ma Cislo verze baliku RPC rovno 2, zatimco systém NIS+ pouZiva verzi 3.
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Zatim to vypada tak, Ze systém NIS+ neni pfili§ pouZivan a ani ja toho vlastné o ném pfili§
nevim. (Ve skute¢nosti o ném nevim skoro nic.) Proto ho zde nebudeme rozebirat. Pokud se
o tento systém zajimate hloubéji, nahlédnéte prosim do administrativniho manuélu systému
NIS+ od firmy Sun ([NISPlus]).

10.3 Systém NIS na straneé klienta

Ovladate-1i psani a portovani sitovych aplikaci, pak si jisté vSimnete, Ze vétSina vySe uvede-
nych map systému NIS odpovida funkcim, které jsou obsaZeny v knihovné C. Chcete-li na-
priklad ziskat informace ze souboru passwd, budete k tomuto celu béZné pouzivat funkce
getpwnam(3) a getpwuid(3), které vraci informace o uctu sdruzené s pfisluSnym jménem uZi-
vatele, resp. s Ciselnym id uZivatele. Za normélnich okolnosti provedou tyto funkce poZado-
vané vyhledani ve standardnim souboru, coZ je soubor /etc/passwd.

AvSak implementace téchto funkci v systému NIS toto chovéni upravi a vloZzi takové volani
procedury RPC, aby server NIS, vyhledal pfislu§né uZivatelské jméno nebo jeho id. Toto cho-
vani bude pro aplikaci zcela transparentni. Funkce miiZze bud k danému souboru ,,pfipojit*
mapu systému NIS nebo miiZe touto mapou piivodni soubor ,,nahradit®. Neznamend to samo-
zfejmé skute¢nou upravu daného souboru, pouze to znamena, Ze se aplikaci bude takovy sou-
bor jevit, jako by k nému byla dand mapa pripojena nebo jakoby byl touto mapou nahrazen.

V tradi¢nich implementacich systému NIS existovala jista pravidla tykajici se map, které ma-
ji nahrazovat ptivodni informace a které se maji pfipojovat k pivodnim informacim. Nékteré
z téchto map, napriklad mapy ze skupiny pa sswd, vyzadovaly Gpravy souboru passwd, kte-
ré mohly pfi nespravném postupu dat vzniknout bezpe¢nostnim dirdm. Aby se tomu zabrani-
lo, pouzivé balik NYS obecné konfiguracni schéma, které urcuje, zda bude konkrétni mnozi-
na funkci klienta pouZivat plivodni soubory systému NIS nebo systému NIS+ a v jakém po-
fadi. Toto konfiguracni schéma bude naplni dalSich stati této kapitoly.

10.4 Provozovani serveru NIS

Po prehrsli teoretickych technickych informacich pfiSel ¢as vénovat se skute¢né konfiguracni
praci. V této stati si probereme konfiguraci serveru NIS. Pokud uZ ve vasi siti béZi néjaky ser-
ver NIS, nebudete ziejmé chtit nakonfigurovat dalsi vlastni server; v tom pifipadé miZete tu-
to stat preskocit.

Pfi experimentovani se serverem se nezapomeiite ujistit, Ze jste mu nepftiradili ndzev domény
systému NIS, ktery je jiZ ve vasi siti pouzivan. To by totizZ mohlo narusit vSechny sifové sluz-
by a rozzlobit spoustu lidi.
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V soucasné dobé jsou v Linuxu volné dostupné dva servery NIS, jeden je obsazen v baliku
yps od Tobiase Rebera a druhy v baliku ypserv od Petera Erikssona. Nemélo by zalezet na
tom, ktery z téchto balikt si pro provozovani zvolite, ani na tom, zda budete pouZivat balik
NYS nebo standardni kéd klienta NIS, ktery je v soucasnosti soucasti knihovny libc. Pti psa-
ni této knihy se zdalo, Ze kod pro spravu fizenych serveri NIS je dokonalejsi v baliku yps.
Tedy pokud budete muset pouZivat fizené servery, bude mozna vhodnéjsi pouZit balik yps.

Po nainstalovani programu serveru (ypserv) do adresafe /usr /sbin byste méli vytvorit
adresaf, v némzZ budou uloZeny soubory map, které bude vas server distribuovat. Bude-1i na-
stavena doména systému NIS na ndzev domény brewery, mély by byt mapy umistény v ad-
resafi /var /yp/brewery. Server zjisti, zda spravuje konkrétni doménu systému NIS tak,
Ze ovéii pfitomnost adresafe s mapami. Pokud zakaZete sluzbu nékteré domény NIS, ujistéte
se, ze jste odstranili také odpovidajici adresar.

Mapy jsou zpravidla kvili rychlejSimu vyhledavani uloZeny v souborech DBM. Tyto soubo-
ry jsou vytvofeny z hlavnich souborli za pomoci specidlniho programu s ndzvem makedbm
(pro server od Tobiase) nebo dbmload (pro server od Petera). Tyto programy se nesmi za-
ménovat. Pfevod hlavniho souboru do formy analyzovatelné programem dbmload obvykle
vyzaduje jisty trik typu awk nebo sed, ktery je pomérné obtiZzné popsat a navic je hlie zapa-
matovatelny. Proto obsahuje balik ypserv od Petera Erikssona program pro vytvofeni toho-
to souboru (nazvany ypMakefile), ktery vSechnu potfebnou praci udéla za vas. Méli bys-
te ho nainstalovat jako soubor Makefile do svého adresafe s mapami a upravit ho tak, aby
obsahoval vami distribuované mapy. Smérem k zac¢atku souboru naleznete polozku all, ve kte-
ré jsou uvedeny sluzby nabizené programem ypserv. Tento fadek vypada zhruba nasledov-
né:

all: ethers hosts networks protocols rpc services passwd group netid

Pokud napfiklad nechcete vytvofit mapy ethers.byname a ethers.byaddr, odstrante
z vySe uvedené polozky volbu ethers. Chcete-li si své nastaveni otestovat, budou vam sta-
Cit pouze jedna nebo dvé mapy, napiiklad mapy services. *.

Po dpravé souboru Makefile napiSte v adresafi s mapami pfikaz make. Tento piikaz poza-
dované mapy automaticky vygeneruje a nainstaluje. Je tfeba zajistit, aby se pfi kazdé zméné
hlavnich souborti aktualizovaly i soubory s mapami, v opacném piipadé by sit provedené
zmény nezjistila.

Dalsi stat popisuje, jak nakonfigurovat kéd klienta systému NIS. Pokud vase nastaveni nefun-
guje, pak je tfeba zjistit, zda na vas server prichazi néjaké pozadavky. Pokud serveru z baliku
NYS zadate jako priznak ptikazové fadky—d, budou se na konzole vypisovat v§echny pricho-
zi dotazy systému NIS vcetné vracenych odpovédi. Takto moZna zjistite v ¢em je kamen ura-
zu. Server od Tobiase Zadnou takovou volbou nedisponuje.
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10.5 Nastaveni klienta systému NIS pomoci
baliku NYS

A7 do konce této kapitoly se budeme zabyvat konfiguraci klienta systému NIS.

Nejprve byste méli sdélit baliku NYS, ktery server se bude pro sluzbu NIS pouZivat, coZ pro-
vedete za pomoci konfiguracniho souboru /etc/yp.conf. Velice jednoduchy vzorovy sou-
bor pro hostitele v siti Virtual Winery by mohl vypadat asi takto:

# yp.conf - konfigurac¢ni soubor pro systém NIS
#
domainname winery

server vbardolino

Prvni pfikaz sdé€li vSem klientiim systému NIS, Ze jsou pfifazeni k doméné systému NIS s ndzvem
winery. Pokud na tento fadek zapomenete, pouZzije balik NYS ndzev domény, ktery jste vaSemu
systému pridélili za pomoci prikazu domainname. Pfikaz server oznacuje server NIS, ktery
se bude pouZzivat. Samoziejmé, Ze v souboru hosts musi byt nastavena IP-adresa odpovidajici
nazvu hostitele vbardolino; popiipadé muzete v piikazu server pouZit vlastni IP-adresu.

Ve vyse uvedeném prikladu sdéluje piikaz server baliku NYS, aby pouzil oznaceny server
pokazdé, kdyz je dostupna aktudlni doména systému NIS. Pokud vSak svlij pocita¢ ¢asto pre-
mistujete v rdmci riznych domén systému NIS, budete mozna chtit mit v souboru yp.conf
informace o nékolika doménach. V souboru yp . conf miiZete mit informace o serverech pro
rizné domény systému NIS. Staci pouze pridat k pfikazu server nazev poZadované domény
systému NIS. Napitiklad pro laptop miZete vysSe uvedeny vzor zménit nasledujicim zpisobem:

# yp.conf - konfiguradni soubor pro systém NIS
#
server vbardolino winery

server vstout brewery

Takto upraveny soubor yp .conf vam umozni penaset laptop mezi libovolnymi dvéma do-
ménami. Pfi procesu zavadéni systému pouze staci piikazem domainname nastavit pozado-
vanou doménu systému NIS.

Po vytvoreni tohoto zakladniho konfiguraéniho souboru a ujisténi se, Ze je tento soubor v§em
dostupny, byste méli spustit svilj prvni test a zjistit, zda se miZete spojit se svym serverem.
Vyberte si néjakou serverem distribuovanou mapu, napiiklad hosts . byname, a pokuste se
ji ziskat pomoci utility ypcat. Nastroj ypcat by se mél, stejné jako vSechny ostatni admi-
nistrativni nastroje, nachazet v adresafi /usr /sbin.

460



Sitovy informacni systém (NIS)

# ypcat hosts.byname

191.72.2.2 vbeaujolais vbeaujolais.linus.lxnet.org
191.72.2.3 vbardolino vbardolino.linus.lxnet.org
191.72.1.1 vlager vlager.linus.lxnet.org
191.72.2.1 vlager vlager.linus.lxnet.org
191.72.1.2 vstout vstout.linus.lxnet.org
191.72.1.3 vale vale.linus.lxnet.org
191.72.2.4 vchianti vchianti.linus.lxnet.org

Ziskany vystup by mél vypadat podobné jako vySe uvedeny vypis. Pokud misto tohoto obdrzi-
te chybovou zpravu ,,Can‘t bind to server which serves domain® nebo néja-
kou podobnou zpravu, pak bud vami zadany nazev domény systému NIS nemd v souboru
yp . conf definovany odpovidajici server, nebo je server z néjakého ditvodu nedostupny. V dru-
hém pfipad€ se ujistéte, Ze prikaz ping smérovany na pfisluSného hostitele vrati ptijatelné vy-
sledky, a Ze dany hostitel ma skutecné spustén server NIS. Pritomnost serveru NIS na daném
hostiteli miZete ovefit pomoci prikazu rpcinfo, ktery by mél vratit nasledujici vystup:

# rpcinfo -u serverhost ypserv

program 100004 version 2 ready and waiting

10.6 Vybér vhodnych map

Abyste zajistili dosaZitelnost daného serveru NIS, musite rozhodnout, které konfiguraéni sou-
bory nahradite mapami systému NIS a ke kterym konfiguraénim souborim mapy systému
NIS pfipojite. Mapy systému NIS budete zpravidla pouZzivat u funkci, které vyhledavaji hos-
titele a hesla. Funkce vyhledavajici hostitele maji vyznam tehdy, pokud neméte spusténu sluz-
bu BIND. Funkce vyhledévajici hesla povoluji v§em uzivatelim piihlaseni ke svému tuctu z li-
bovolného systému v piislusné doméné systému NIS; tato funkce obvykle vyZaduje sdileni
centrdlniho adresafe /home pomoci systému NFS mezi v§ema hostiteli. Tato funkce je po-
drobné probrana v nasledujici stati. Ostatni mapy, jako napfiklad mapa service.byname,
nejsou pfili§ uziteéné, ale mohou vam usetfit ¢ast konfiguracnich praci v pripadé, kdy insta-
lujete néjaké sifové aplikace, které pouzivaji nazev sluzby, jenZ neni uveden ve standardnim
souboru services.

V pripadech, kdy vyhledavaci funkce pouziva mistni soubory nebo kdy se dotazuje serveru
NIS, si budete zpravidla chtit zachovat uréitou moznost volby. Balik NYS dovoluje nastavit
potadi, ve kterém dané funkce k témto sluzbam pfistupuje. Toto poradi je fizeno konfigurac-
nim souborem /etc/nsswitch.conf, ktery nahrazuje prepinac ndazvovych sluzeb (Name
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Service Switch). Tento konfiguracni soubor se samoziejmé neomezuje pouze na jmenné sluz-
by. Pro kazdou funkci, kterd je podporovana balikem NYS a vyhledava urcita data, obsahuje
konfiguraéni soubor fadek s vyctem sluzeb, které se budou pouZivat.

Spravné poradi sluzeb zavisi na typu dat. Je médlo pravdépodobné, Ze by mapa servi -
ces.byname obsahovala polozky, které se 1i$i od poloZek uvedenych v mistnim souboru
services; tato mapa jich jen miZe obsahovat o néco vice. Bylo by tedy dobré, kdyby se
dotazovani odehravalo nejdfive v mistnich souborech a teprve v pfipad¢, Ze by nazev pozado-
vané sluzby nebyl nalezen, pokracovalo pomoci sluzby NIS. Na druhou stranu se infor-
mace o ndzvu hostitele mohou velmi ¢asto ménit, takZe by server DNS nebo server NIS mél
mit vZdy nejaktudlnéjsi informace, zatimco mistni soubor hosts je uchovavan pouze jako
zalozni kopie, kdyby systém DNS nebo systém NIS selhal. V tomto ptipadé budete chtit pro-
zkoumat mistni soubor aZ jako posledni.

Nasledujici ptiklad ukazuje zplsob nastaveni funkci gethostbyname(2), gethostbyaddr(2)
a getservbyaddr(2) tak, aby se chovaly vySe popsanym zptisobem. Tyto funkce postupné
zkousi uvedené sluzbys; je-li vyhledavani uspésné, vrati vysledek, v opaéném piipadé se bude
zkouset dalsi sluzba.

# jednoduchy p¥iklad /etc/nsswitch.conf

#
hosts: nis dns files
services: files nis

Dale nasleduje kompletni seznam sluZeb, které mohou byt pouZity jako polozky konfigurac-
niho souboru nsswitch.conf. Jaké mapy, soubory a servery budou ve skute¢nosti dotazo-
véany zavisi na nazvu polozky.

nisplus nebo nis+  Pro danou doménu se pouZije server NIS+. Umisténi pifisluSného serve-
ru se ziska ze souboru /etc/nis.conf.

nis Pro danou doménu se pouZzije aktudlni server NIS. Umisténi dotazova-
ného serveru je nastaveno v souboru yp.conf, ktery jsme si popsali
v predchozi stati. Pro polozku hosts budou dotazoviny mapy
hosts.byname a hosts.byaddr.

dns Pouzije se jmenny server systému DNS. Tento typ sluzby je uZitecny
pouze ve spojitosti s poloZkou hos ts. Dotazované jmenné servery jsou
opét prevzaty ze standardniho souboru resolv.conf.

files Pouzije se mistni soubor, pro poloZzku hosts je to napiiklad soubor
/etc/hosts.
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dbm Informace se vyhledaji v souborech typu DBM, které jsou umistény
v adresafi /var /dbm. Ndzev pouzitého souboru vyplyva z odpovidaji-
ci mapy systému NIS.

Balik NYS v soucasné dobé akceptuje v souboru nsswitch.conf nasledujici polozky:
hosts, networks, passwd, group, shadow, gshadow, services, protocols,
rpc a ethers. Casem budou pravdépodobné pridany dalsi.

vvvvvv

souboru nsswitch.conf: Kliové slovo [NOTFOUND=return], které je uvedeno v poloz-
ce hosts, sdéluje baliku NYS, aby se v ptipadé, Ze nelze pozadovanou polozku nalézt v da-
tabazi systému NIS nebo systému DNS, vratil zpét k diive uvedenym volbam. To znamena,
Ze balik NYS bude pokracovat v prohledavani mistnich souborl pouze v pripadé, kdy volani
serveru NIS nebo serveru DNS ztroskota z néjakého jiného diivodu. Potom budou mistni sou-
bory pouZity pouze pii procesu zavadéni nebo jako zaloZni kopie v pfipadé, Ze server NIS ne-
ni spustén.

# /etc/nsswitch.conf

#

hosts: nis dns [NOTFOUND=return] files
networks: nis [NOTFOUND=return] files
services: files nis

protocols: files nis

rpC: files nis

Obrazek 10.1
Vzorovy soubor nsswitch.conf

10.7 Pouziti map passwd a group

Jednou z hlavnich aplikaci systému NIS je synchronizace informaci o uZivatelich a uctech me-
zi v§emi hostiteli v ramci prislusné domény systému NIS. V disledku toho se pouziva pouze
maly soubor /etc/passwd, ke kterému se pfipojuji informace z map systému NIS, které
obsahuji data od ostatnich hostiteld. Obvykle ale nesta¢i pouze povolit v souboru
nsswitch.conf vyhledavani dané sluZzby pomoci systému NIS.
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Spoléhate-li se na informace s hesly Sifené pomoci systému NIS, musite se nejprve ujistit, Ze
¢iselné uzivatelské id libovolného uzivatele, které mate umisténo ve svém lokalnim souboru
passwd, odpovida predstavé serveru NIS o uzivatelském id daného uZivatele. TotéZ budete
pozadovat i pro jiné tcely. Prikladem muZe byt pfipojeni k vlastni siti svazkl systému NFS
ostatnimi hostiteli.

Pokud se nékteré z ¢iselnych id v souboru /etc/passwd nebo v souboru /etc/group li-
§i od ¢iselnych id, které jsou uvedeny v mapach, musite upravit vlastnictvi v§ech soubort, kte-
ré se vztahuji k danému uZivateli. Nejprve byste méli pfifadit nové hodnoty vSem uid a gid
v souborech passwd a gr oup; potom byste méli vyhledat v§echny soubory, které patii zmé-
nénym uZivatelim, a nakonec byste méli zménit vlastnictvi téchto soubori. Pfedpokladejme,
Ze ucet news mél uzivatelské id rovno 9 a tcet okir mél uZivatelské id rovno 103. Tato uziva-
telskd id se zménila na jinou hodnotu; pak byste méli spustit nasledujici ptikazy:

find / -uid 9 -print >/tmp/uid.o9
find / -uid 103 -print >/tmp/uid.103

cat /tmp/uid.9 | xargs chown news

H H H

cat /tmp/uid.103 | xargs chown okir

Je dulezité, abyste tyto piikazy spustili s nové nainstalovanym souborem passwd a abyste si
zjistili nazvy vSech soubort dfive, nez za¢nete ménit vlastnictvi kteréhokoliv z nich. K aktu-
alizaci vlastnictvi soubort skupiny pouZijte obdobnou sekvenci piikazi.

Jakmile provedete tyto zmény, budou ve vasem systému souhlasit ¢iselna uid a gid s témi, kte-
ré jsou uvedeny na vSech ostatnich hostitelich ve vasi doméné systému NIS. V dalS§im kroku
pfiddme do souboru nsswitch.conf dalsi konfigurac¢ni fadky, které povoli vyhledavani
informaci o uZivatelich a skupiniach pomoci systému NIS:

# /etc/nsswitch.conf - passwd a group
passwd: nis files

group: nis files

Tyto ptikazy zajisti, Ze program 1ogin a vSechny jeho ptibuzné programy se budou pii po-
kusu o ptihlaSeni uZivatele nejprve dotazovat map systému NIS a pokud vyhleddvani pomoci
systému NIS neuspéje, bude vyhledavani pokraovat v mistnich souborech. Ze svych mist-
nich soubortl vétSinou odstranite zdznamy vétSiny uzivatelll a ponechéte v nich pouze zazna-
my pro uzivatele root a obecné ucty, jako napriklad ucet mail. To proto, Ze nékteré dulezité
systémové tikoly mohou vyZadovat mapovani uZivatelskych id na jména uZivateli a naopak.
Naptiklad administrativni ukoly cron mohou spustit ptfikaz su, aby doCasné presly na ucet
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news nebo mize podsystém protokolu UUCP poslat zpravu o svém soucasném stavu na tcet
uucp. Pokud mistni soubor pa s swd neobsahuje polozky pro tcty news a uucp, pak tyto tko-
ly skonci vypadem pfi pouziti systému NIS.

Zde se vynoii dvé zavazné ndmitky: na jednu stranu bude dosud popsané nastaveni fungovat
pouze s pfihlasovacimi piikazy, které neobsahuji stinova hesla. Jako pfiklad téchto prihlaso-
vacich pfikazti miZzeme uvést programy z baliku ut il - 1 inux. Nesnaze spojené s pouzitim
stinovych hesel spole¢né se systémem NIS budou probrany dale. Na druhou stranu nepfistu-
puji k souboru passwd pouze prihlaSovaci ptikazy — podivejte se na piikaz 1s, ktery pouzi-
vé vétsina lidi takika permanentné. Kdykoliv provadite néjaké dlouhé vypisy, zobrazi piikaz
1s symbolické nazvy vlastnikli souboru (uZivatell a skupin); to znamena, Ze kdykoliv piikaz
1s narazi na néjaké uid nebo gid, bude se muset dotazovat serveru NIS. To velmi podstatné
zpomali chod programu v pripadé, Ze je vaSe mistni sit ucpana nebo, v horSim ptipadé, neni
server NIS ve stejné fyzické siti, takze musi datagramy prochazet pres smérovac.

Zde vSak celé povidani zdaleka nekonci. Predstavte si, co se stane, kdyZ si chce uZivatel zmé-
nit své heslo. Obvykle spusti pfikaz passwd, ktery pfijme nové heslo a aktualizuje mistni sou-
bor passwd. Tento postup neni mozny s vyuZzitim systému NIS, protoZe tento soubor jiZ neni
lokéalné dostupny. Chce-li si uZivatel zménit heslo, nepomtZe mu ani prihlaseni k serveru NIS.
Proto systém NIS poskytuje ndhradu k pfikazu passwd, a to pfikaz yppasswd, ktery prova-
di analogickou zménu hesla, avsak pti spusSténém systému NIS. Chcete-li zménit heslo na hos-
titeli serveru, spoji se piikaz yppasswd za pomoci volani RPC s démonem yppasswdd,
ktery jiz na tomto hostiteli bézi, a poskytne mu aktualizované informace o heslu. Pfikaz
yppasswd se obvykle nainstaluje misto klasického pfikazu passwd za pomoci nasledujici

sekvence pfikazu:

# cd /bin
# mv passwd passwd.old

# 1ln yppasswd passwd

Soucasné musite na serveru nainstalovat démona rpc . yppasswdd a spustit ho ze skriptu
rc.inet2. Tyto upravy efektivné skryji pred vasSimi uzivateli vS§echny zmény, které vyzadu-
je systém NIS.

10.8 Pouziti systému NIS s podporou stinovych
hesel

Zatim neexistuje Zadna podpora systému NIS pro systémy, které pouzivaji balik pro stinova
hesla. John F. Haugh, autor stinového baliku, teprve neddvno uvolnil na adrese comp.sour-
ces.misc verzi knihovny se stinovymi funkcemi, kterou vlozil do knihovny GPL, jeZ je sou-
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c¢asti projektu GNU. Tato knihovna jiZ obsahovala urcitou podporu pro systém NIS, ale ta sta-
le jesté neni kompletni a jeji soubory zatim nebyly pfidany do standardni knihovny C. Na dru-
hou stranu miiZze uvetejnéni informaci ze souboru /etc/shadow pomoci systému NIS ur-
¢itym zplisobem zmarit Gcel pouZiti stinového baliku.

I kdyZ funkce pro vyhledavani hesel v baliku NYS nepouZivaji mapu shadow.byname ne-
bo néjakou podobnou mapu, podporuje balik NYS pouZiti souboru /etc/shadow. Kdyz je
zavolana pfislusna implementace piikazu ge tpwnam z baliku NYS, ktery mé vyhledat infor-
mace vztahujici se k danému pfihlaSovacimu jménu, budou dotazovény ty prostiedky, které
jsou uvedeny v zdznamu passwd v souboru nsswitch.conf. SluZzba nis jednoduse vy-
hled4 nazev na serveru NIS v mapé passwd.byname. AvSak sluzba files zkontroluje, zda
je pfitomen soubor /etc/shadow, a pokud ano, pokusi se ho otevfit. Jestlize takovy sou-
bor neexistuje nebo pokud nema uzivatel prava root, vrati se sluzba files k tradicnimu chova-
ni a informace o uZivateli se budou vyhledavat v souboru /etc/passwd. Pokud vsak sou-
bor shadow existuje a jde-1i otevfit, vytdhne si z ného balik NYS uZivatelovo heslo. Funkce
getpwuid je implementoviana obdobnym zplsobem. Timto zplisobem se binarni soubory
zkompilované pomoci baliku NYS zietelné vyporadaji s mistni instalaci stinového baliku.
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10.9 Pouziti tradi¢niho kodu systému NIS
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Pouzivate-li kod klienta, ktery je v soucasné dobé soucésti standardni knihovny [libc, bude
konfigurace klienta systému NIS nepatrné odlisnd. K vysilani smérem k aktivnim serveriim
se pouziva démon ypbind, takZe se informace neziskédvaji z konfiguracniho souboru. Z to-
ho diivodu je tfeba se ujistit, Ze pri zavadéni systému dochazi ke spousténi démona ypbind.
Tento démon musi byt spustén po nastaveni domény systému NIS a po spusténi mapovace
portt RPC. Pouziti pfikazu ypcat pro otestovani serveru by pak mélo fungovat vyse popsa-
nym zpusobem.

Pi

Nedavno byl hlasen velky pocet chyb, pfi kterych systém NIS selhal a vypsal chybovou zpsa-
vu,clntudp create: RPC: portmapper failure - RPC: unable to re-
ceive®. Tato zprava se objevovala z diivodu nekompatibility ve zptisobu, jakym démon yp -
bind sdéluje funkcim v knihovné informace o vazbach. Obstarani poslednich zdrojovych ko-
da utilit systému NIS a jejich naslednd rekompilace by mély tento problém vyfesit.’

Také zptisob, jakym se tradi¢ni systém NIS rozhoduje, zda a jak ma pfipojit informace systé-
mu NIS k informacim z mistnich soubord, se 1i§i od zptisobu, ktery pouZziva balik NYS. Chce-
te-li napriklad, aby systém NIS pouzival mapy s hesly, je tieba do souboru své mapy
/etc/passwd pridat nasledujici radek:

5 Zdrojovy kéd pro balik yp - 1inux muZe byt ziskdn na adrese ftp.uni-paderborn.de v adresari
/pub/Linux/LOCAL.
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+:%:0:0: 0

Tento vyraz oznacuje misto, kam maji funkce pro vyhledavani hesla ,,vloZit* mapy systému
NIS. Vlozite-li podobnou fadku (bez zavére¢nych dvojtecek) do souboru /etc/group, zjis-
tite stejnou funkci pro mapy group . *. Cheete-li pouZivat mapy hosts . * distribuované po-
moci systému NIS, zméiite fadek order v souboru host . conf. Kdyz chcete pouZivat na-
priklad systémy NIS, DNS a soubor /etc/hosts (v tomto potadi), musite zménit fadek
order nasledovné:

order yp bind hosts

V soucasné dobé nepodporuje tradi¢ni implementace systému NIS Zadné dal$i mapy.
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Kapitola

Sitovy souborovy
systém (NFS)

Sitovy souborovy systém neboli NFS je pravdépodobné nejvyznamnéjsi sitovou sluzbou, kte-
rd vyuziva balik RPC. Umoziiuje pfistup k souborim na vzdélenych hostitelich, ktery je us-
kutecniovan zcela stejnym zptsobem jako pfistup uzivatele k mistnim souborim. Toto chova-
ni je mozné diky kombinaci funkce jadra operac¢niho systému na strané klienta (ktery pouzi-
véa vzdaleny souborovy systém) a serveru NFS na stran€ serveru (ktery poskytuje souborova
data). Tento pfistup k souboriim je pro klienta zcela transparentni a funguje na nejriznéjsich
serverovych a klientskych architekturach.

Systém NFS nabizi nékolik vyhod:

* Data, k nimZ pfistupuji vSichni uzivatelé, mohou byt uchovavina na centrdlnim hostiteli
a klienti si tento adresar pripoji pfi zavadéni systému. Napriklad miZete uchovavat vSech-
ny ucty uzivatelt na jediném hostiteli a vSichni hostitelé ve vasi siti si z tohoto hostitele
pfipoji adresar home. Je-li tento systém nainstalovin spolecné se systémem NIS, potom
se uzivatelé mohou pfihlasit k libovolnému systému a pfitom mohou stéle pracovat s jed-
nou sadou soubord.

* Data, kterd zabiraji velké mnoZstvi diskového prostoru, mohou byt uchovivina na jedi-
ném hostiteli. Naptiklad vSechny soubory a programy vztahujici se k balikim LaTeX
a METAFONT mohou byt uloZeny a spravovany na jednom miste.

* Administrativni data mohou byt uchovavana na jediném hostiteli. JiZ neni tfeba pouZivat
pfikaz r cp k nainstalovani stejného souboru na 20 rtiznych pocitacich.
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Na systému NFS ma v Linuxu zasluhu zejména Rick Sladkey,' ktery napsal kod systému NFS
pro jadro operacniho systému a znacnou ¢ast serveru NFS. Server NFS byl odvozen ze serve-
ru unfsd (uzivatelsky server NFS), ktery ptivodné vytvofil Mark Shand, a ze serveru hnfs (Ha-
rristv server NFS), jehoZ autorem je Donald Becker.

Podivejme se nyni, jak systém NFS funguje: Klient miZze pozadat o pfipojeni adresire
ze vzdaleného hostitele ke svému mistnimu adresafi naprosto stejnym zptisobem, jako pfi pfi-
pojovani fyzického zafizeni. AvSak syntaxe pouzivana k zadani vzdaleného adresare je odlis-
né. Chcete-li tfeba pripojit adresaf /home z hostitele vlager k adresafi /user s na hostiteli
vale, mél by spravce na hostiteli vale spustit nasledujici prikaz:*

# mount -t nfs vlager:/home /users

Pfikaz mount se pokusi spojit pomoci procedur RPC s pfipojovacim démonem mountd, kte-
ry bézi na hostiteli vlager. Server zkontroluje, zda ma hostitel vale povoleno pfislusné pfipo-
jeni, a pokud ano, vrati mu souborovy kli¢. Tento souborovy kli¢ bude pouZit ve vSech nasle-
dujicich souborovych pozadavcich pod adresafem /users.

Pti pristupu k souboru pomoci systému NFS spusti jadro systému volani procedury RPC smé-
rem na démona nfsd (démon systému NFS), ktery se nachazi na pocitali serveru. Toto vo-
lani ziska souborovy kli¢, ndzev souboru, k némuZ se ma pfistupovat, a jako parametry i
id uZivatele a skupiny, které se vztahuji k danému uzivateli. Tyto hodnoty slouZi k urceni pfis-
tupovych prav k zadanému souboru. Aby se zabranilo neautorizovanym uZivateliim ve cteni
nebo upravé souborti, musi byt id uZivatele a skupiny na obou hostitelich totozna.

Ve véts§in€ unixovych implementaci je systém NFS jak pro klienta, tak i pro server implemen-
tovan pomoci démond, ktefi béZi na drovni jadra operacniho systému a jsou spousténi z uzi-
vatelského prostoru pfi zavadéni systému. Na hostiteli serveru je spustén démon systému NFS
(nf sd) a na hostiteli klienta je spustén blokovy V/V démon (Block I/O daemon —biod). Aby
se zvysila propustnost, provadi démon biod asynchronni V/V komunikaci s vyuzitim do-
predného ¢teni a opozdéného zapisu; soucasné je obvykle spusténo nékolik démonti nf sd.

Implementace systému NFS v Linuxu se nepatrné lisi tim, Ze k6d klienta je pevné integrovan
do virtudlniho systému soubort (virtual file system — VES) v jadru opera¢niho systému a ne-
potfebuje dodatecné fizeni pomoci démona biod. Na druhou stranu béZi kod serveru kom-
pletné v uZivatelském prostoru, takZe je v zdsadé nemoZzné soucasné spustit vice kopii serve-

ru, protoZe by mohlo dojit k problémim se synchronizaci.

I Ricka miZete zastihnout na adrese jrs@world.std.com.

2 Viimnéte si, ze argument —t nfs je mozné vynechat, protoze piikaz mount podle dvojtecky poznal, Ze jde o
svazek systému NTFS.
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Nejvetsi problém linuxového kodu systému NES spociva v tom, Ze jadro operacniho systému
Linux neni ve verzi 1.0 schopno alokovat vice paméti, nezZ 4 KB; v disledku toho neumi si-
tovy kod spravovat vétsi datagramy, nez 3500 bajtd, coz je velikost datagramu po odecteni ve-
likosti hlavic¢ky atd. To znamena, Ze pfenosy z a na démony systému NFS, které implicitné
pouzivaji velké UDP datagramy (napiiklad datagramy o velikosti 8 KB, které pouZiva
SunOS), musi byt uméle upraveny na podporovanou velikost datagramu. To mlZe mit za ur-
¢itych okolnosti tvrdy dopad na vykon systému.* Tento limit se podafilo odstranit teprve ne-
davno uvedenim jadra operacniho systému Linux verze 1.1. Kéd klienta byl navic upraven
tak, aby této vyhody umél vyuZit.

111 PFiprava systému NFS

Pred pouzitim systému NFS, at uZ jako klienta nebo jako serveru, je tfeba se ujistit, Ze jadro
vaseho opera¢niho systému mé zkompilovanou podporu pro systém NFS. Novéjsi jadra maji
pro tento ucel jednoduché rozhrani, které poskytuje informace o souborovych systémech. Ves-
keré informace najdete v souboru /proc/filesystems, ktery zobrazite piikazem cat:

$ cat /proc/filesystems

minix

ext2

msdos

nodev proc
nodev nfs

Pokud v tomto seznamu chybi souborovy systém nfs, pak je nutné zkompilovat vlastni jadro
operac¢niho systému s podporou systému NES. Konfigurace sifovych voleb jadra operacniho
systému je probrana ve stati ,,Konfigurace jadra operacniho systému*, ktera je ve 3. kapitole.

vy

Ve star$ich verzich jadra operac¢niho systému, pted verzi Linuxu 1.1, je nejjednodussim zpi-
sobem, jak zjistit, zda vase jadro ma povolenou podporu systému NES, vyzkouset pfipojit
néjaky souborovy systém NFS. Za tim tcelem muzZete tieba v adresafi /tmp vytvorit podad-
resar a zkusit k nému pfipojit néjaky mistni adresar:

# mkdir /tmp/test
# mount localhost:/etc /tmp/test

3 Takto mi to vysvétlil pan Alan Cox: Specifikace systému NES vyZaduje, aby server pfedtim, neZ vrati potvrzeni,
uloZil vSechny zapisy na disk. ProtoZe jadra baliku BSD jsou schopna zapisovat pouze data o velikosti stranky
(coz jsou 4 KB), budou k zdpisu 4 bloku o velikosti 1 KB dat na server NFS, ktery pouziva balik BSD, pouzity
Ctyfi operace zapisu, z nichZ kazda bude pracovat se 4 KB.
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Pokud tento pokus o pfipojeni mistniho adresafe selze a objevi se zprava ,,fs type nfs
no supported by kernel®, pak bude tieba vytvofit nové jadro opera¢niho systému
s povolenou podporou systému NFS. Jakékoliv dalsi chybové zpravy jsou naprosto neskodné,
protoZe jste zatim na svém hostiteli nenakonfigurovali démony systému NFS.

11.2 PFipojeni svazku systému NFS

Svazky systému NFS* se pfipojuji podobné, jako bézné souborové systémy. Spustite piikaz
mount, ktery bude mit nasledujici syntaxi:

# mount -t nfs nfs volume local dir options

Svazek nfs volume je pfeddan ve tvaru remote host:remote dir (vzdéle-
ny hostitel:vzdaleny adresar). ProtoZe je tento zdpis jedineny pro systémy
NFS, miZete vynechat volbu -t nfs.

Existuje také spousta doplitkkovych voleb, které miizete pii pfipojovani svazku systému NFS
pouzit v piikazu mount. Tyto volby mohou bud nésledovat na ptikazové fadce za pfepina-
¢em -o, nebo je lze pro dany svazek uvedést v pfislusné poloZce voleb v souboru
/etc/fstab. V obou pfipadech se vice voleb navzajem odd€luje carkami. Volby zadané na
prikazové fadce vZdy potlaci volby, které jsou uvedeny v souboru fstab.

Vzorova polozka v souboru fstab miZe vypadat takto:

# svazek p¥ipojovaci bod typ volby
news: /usr/spool/news /usr/spool/news nfs timeo=14,1intr
Pak 1ze tento svazek pfipojit za pomoci piikazu

# mount news:/usr/spool/news
Pokud by v souboru fstab nebyly uvedeny zadné volby, bylo by pouZiti pfikazu mount na

vvvvvv

svych uzivateli z pocitace moonshot, ktery pouZiva pro operace ¢teni/zapis implicitni veli-
kost bloku 4 KB. Velikost bloku muZete sniZit pomoci nasledujiciho pfikazu na 2 KB, aby vy-
hovovala omezeni vztahujicimu se na velikosti datagramu v opera¢nim systému Linux:

# mount moonshot:/home /home -0 rsize=2048,wsize=2048

4 Nepouzivime zde pojem souborovy systém, protoze systém NFS neni pravym souborovym systémem.

472



Sitovy souborovy systém (NFS)

Kompletni seznam vSech korektnich voleb je popsan na strankdch manudlu nfs(5), jenz je sou-
¢asti nastroje mount od Ricka Sladkeyho. Tento nastroj spolupracuje se syst¢émem NFS (na-
jdete ho v baliku util-1inux od Rika Faitha). Nasleduje nedplny seznam voleb, které se
vam mohou hodit:

rsize=n a wsize=n  Tyto volby urcuji velikosti datagramu, které budou pouZivat klienti
systému NFS u pozadavkd na Cteni, resp. zapis. Jejich soucasna impli-
citni hodnota je, z divodu vyse popsaného omezeni velikosti datagramu
protokolu UDP, 1 024 bajtt.

timeo=n Tato volba nastavuje ¢as (v desetinach sekundy), po ktery bude klient ce-
kat na splnéni jeho pozadavku. Implicitni hodnota je 0,7 sekundy.

hard Explicitné oznaci tento svazek jako pevné pfipojeny svazek. Tato volba
je implicitné zapnuta.

soft Ovladac ptipoji svazek volné (to je opak pevného pfipojeni).

intr Tato volba povoli signaliim prerusit volani systému NFS. Tato volba je
uzitecnd, kdyZ potrebujete zrusit volani, naptiklad v situaci, kdy server
neodpovida.

Kromé voleb rsize a wsize vSechny vySe uvedené volby nastavuji chovani klienta pro pfipad,
kdy server neni doCasné dostupny. Tyto volby spolu souvisi nasledovné: kdykoliv klient pos-
le pozadavek na server NFS, ocekava, Ze bude operace dokon¢ena v daném cCasovém limitu
(ten udéava volba timeout). Pokud v tomto intervalu nepfijde Zadné potvrzeni, nastane tzv. ve-
dlejsi prekroceni casového limitu (minor timeout) a operace se spusti znovu s dvojnasobnou
hodnotou ¢asového intervalu. Po dosazeni maximalniho ¢asového intervalu 60 sekund dojde
k tzv. hlavnimu prekroceni casového limitu (major timeout).

Hlavni prekroCeni ¢asového limitu implicitné zptsobi, Ze klient vypiSe na konzolu zpravu
a cely proces se bude znovu opakovat, tentokrat ov§em s ¢asovym intervalem rovnym dvoj-
nasobku ¢asového intervalu z predchoziho pokusu. Teoreticky by tento postup mohl trvat ne-
koneéné dlouhou dobu. Svazky, které se tvrdohlavé pokouseji opakovat operaci tak dlouho,
dokud nebude server opét dostupny, se nazyvaji pevné pripojené svazky. Opacny typ svazka
predstavuji tzv. volné pripojené svazky, které pti piekroceni hlavniho ¢asového limitu vyge-
neruji pro dany volany proces V/V chybu. ProtoZe se pouzivd opozdény zdpis, ktery jsme si
predstavili spole¢né s vyrovnavaci paméti cache, nebude tato chybova zprava predana vlast-
nimu procesu dfive, nez bude voldna funkce write(2), takZe program nema nikdy jistotu, zda
operace zapisu u volné pfipojeného svazku probé&hla spravné.
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Zda se ma dany svazek pfipojit pevné anebo volné neni jen pouhou otdzkou vkusu, ale tato
volba musi zaviset na typu informaci, ke kterym chcete na tomto svazku pfistupovat. Pokud
si napfiklad pomoci systému NFS pfipojite programy X, ur¢ité nebudete chtit, aby se vase re-
lace chovala divné jen proto, Ze né¢kdo zablokoval sit napfiklad sou¢asnym spusténim sedmi
kopii programu xv nebo kratkodobym vytahnutim ethernetové zéstr¢ky. KdyZ tento svazek
pripojite pevné, budete mit jistotu, Ze vas pocita¢ bude ¢ekat tak dlouho, dokud se znovu ne-
obnovi spojeni s vaSim server NFS. Na druhou stranu mohou existovat volné pfipojené svaz-
ky, které neobsahuji kriticka data, ptikladem miZe byt pfipojeni ¢asti news pomoci systému
NFS nebo pfipojeni archivli protokolu FTP. Pokud nebude vzdéleny pocita¢ docasné dosazi-
telny, nebo pokud bude vypnuty, nezablokuje volné pfipojeni svazkt vasi relaci. Je-li vase
spojeni se serverem nestalé nebo prochazi ptes vytizeny smérovaé, mizete bud zvysit poca-
te¢ni hodnotu ¢asového intervalu (pomoci volby timeo), nebo miZete dané svazky pfipojit
pevné, avSak zaroven musite povolit signaly prerusujici volani systému NFS, protoZe jinak ne-
budete moci pierusit zablokovany pfistup k souboru.

Démon mountd bude obvykle néjakym zpiisobem informovén o tom, které adresére jsou pii-
pojeny kterym hostitelem. Tyto informace lze zobrazit za pomoci programu showmount,
ktery je taktéZ soucésti baliku serveru systému NFS.

11.3 Démoni systému NFS

Pokud chcete sluzbu NFS poskytovat i ostatnim hostitelim, musite mit na svém pocitaci spus-
tény démony nfsd a mountd. ProtoZe se jedna o programy zaloZené na baliku RPC, nejsou
spravovany super serverem inetd, ale jsou spoustény pii procesu zavadéni systému a sami
se registruji pomoci mapovace portil. Proto se musite ujistit, Ze je spoustite aZ po spusténi dé-
mona rpc . por tmap. Obvykle se do souboru rc . inet?2 pfidaji nasledujici dvé fadky:

if [ -x /usr/sbin/rpc.mountd ]; then
/usr/sbin/rpc.mountd; echo -n " mountd"

fi

if [ -x /usr/sbin/rpc.nfsd ]; then
/usr/sbin/rpc.nfsd; echo -n " nfsd"

fi

Informace o vlastnictvi, které poskytuje démon systému NFS svym klientiim, obvykle obsa-
huji pouze Ciselnd id uZivatele a skupiny. Pokud klient i server sdruzi s témito Ciselnymi id
shodné nazvy uzivatelti a skupin, potom fikame, Ze sdileji stejny prostor uid/gid. Piikladem
tohoto sdileni miize byt pouziti systému NIS k distribuci informaci ze souboru passwd v§em
hostiteliim ve vasi lokalni siti.
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V nékterych piipadech se vSak tato ¢isla neshoduji. Potom spiSe aktualizujte ¢isla uid a gid
na strané klienta tak, aby odpovidala ¢isliim na strané serveru. K tomuto u¢elu mizete pouzit
mapovaciho démona ugidd. PouZijete-li niZe popsanou volbu map_daemon, feknete tim dé-
monu nfsd, Ze ma prostor uid/gid nachézejici se na serveru pfiradit k prostoru uid/gid, kte-
ry se nachazi na strané klienta. K této operaci se vyuzije démona ugidd, ktery je spustény
na strané klienta.

Démon ugidd je server zaloZeny na baliku RPC a spousti se ze souboru rc . inet?2, stejné
jako démoni nf sd a mountd.

if [ -x /usr/sbin/rpc.ugidd ]; then
/usr/sbin/rpc.ugidd; echo -n ” ugidd”
fi

11.4 Soubor exports

Zatimco vyse uvedené volby se tykaji konfigurace systému NFS na stran¢ klienta, na strané
serveru existuje odli$na skupina voleb, které konfiguruji jeho chovani vici klientovi. Tyto vol-
by musi byt nastaveny v souboru /etc/exports.

Démon mountd implicitné nepovoli Zadnému uZzivateli pfipojeni adresaiti z mistniho hosti-
tele, coz je pomérné rozumny pristup. Chcete-li jednomu nebo vice hostitelim povolit pfipo-
jeni adresdre pomoci systému NFS, musi byt tento adresat exportovdn, coZ znamena, Ze mu-
si byt uveden v souboru expor ts. Vzorovy soubor expor ts by mohl vypadat nasledovné:

# soubor exports pro vlager

/home vale (rw) wvstout(rw) vlight (rw)
/usr /X386 vale (ro) vstout(ro) vlight(ro)
/usr/TeX vale (ro) vstout(ro) wvlight(ro)
/ vale (rw,no root squash)
/home/ftp (ro)

z Nz

Kazda radka definuje adresar a hostitele, ktefi si ho mohou pripojit. Nazev hostitele je obvy-
kle pIné kvalifikovanym doménovym jménem, ale kromé toho muzZe obsahovat i zastupné
znaky * a 7, které funguji stejnym zpusobem, jako v pfikazovém interpretu bash. Naptiklad
adrese lab*.foo.com vyhovuje jak adresa lab01.foo.com, tak i adresa laber.foo.com. Pokud
neni zadan zadny ndzev hostitele, jako tomu bylo ve vySe uvedeném piikladu s adresafem
/home/ftp, potom si budou moci tento adresar pripojit vSichni uZivatelé.
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P1i ovéfovani klienta pomoci souboru expor ts vyhledd démon mountd ndzev hostitele kli-
enta pomoci volani procedury gethostbyaddr(2). V systému DNS vrati tato procedura kano-
nicky néazev hostitele klienta, takZe je tfeba se ujistit, Ze v souboru exports nepouzivite

zadné prezdivky. Bez pouziti systému DNS bude vraceny nazev odpovidat prvnimu nalezené-
mu ndzvu v souboru hosts, ktery odpovida adrese klienta.

Za nazvem hostitele mize nasledovat volitelny seznam ptiznaki oddélenych ¢arkami a uzav-

feny do kulatych zavorek. Tyto pfiznaky mohou nabyvat nasledujicich hodnot:

insecure

unix-rpc

secure-rpc

kerberos

root_squash

no_root_squash

ro

rw

link_relative
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Povoluje neautorizovany pfistup z tohoto pocitace.

VyZaduje ovéteni unixové domény pomoci baliku RPC z tohoto pocita-
Ce. Tento priznak vyZaduje, aby pozadavky pfichazely z rezervovaného
internetového portu (tj. ¢islo portu musi byt niZ§i nez hodnota 1 024).
Tato volba je implicitné zapnuta.

Vyzaduje bezpecné ovéfeni totoZznosti pomoci baliku RPC z tohoto po-
¢itaCe. Tato funkce zatim nebyla implementovana. Viz dokumentace Se-
cure RPC od firmy Sun.

Aby byl umoznén pfistup z tohoto pocitace, je vyZadovano ovéfeni to-
toZnosti pomoci baliku Kerberos. Tato funkce nebyla zatim implemen-
tovana. Viz dokumentace MIT, kde najdete informace o ovéfovacim
systému baliku Kerberos.

Toto je bezpecnostni vlastnost, kterd na zadanych hostitelich zablokuje
superuZzivatelim specialni pfistupova prava. Toho se docili pfesmerova-
nim pozadavku z ¢isla uid O na strané klienta na ¢islo uid 65 534 (-2)
na strané serveru. Toto ¢islo uid by mélo byt pfifazeno uzivateli jménem
nobody.

Nebudou se mapovat pozadavky od uZivatele, ktery ma uid rovno 0. Ta-
to volba je implicitné zapnuta.

Hierarchie souborového systému se ptipoji v reZimu pouze pro Cteni. Ta-
to volba je implicitné zapnuta.

Hierarchie souborového systému se pfipoji v reZimu pro zépis i Cteni.

Tato volba pfevede absolutni symbolické odkazy (to jsou takové odka-
zy, které zaCinaji symbolem lomitka) na relativni odkazy. Toho se doci-
li pfipojenim potfebného poctu posloupnosti znak ,,../ pfed vlastni na-
zev symbolického odkazu, tim se z adresafe obsahujiciho dany odkaz
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stane kofenovy adresar na serveru. Tato volba ma smysl pouze v pfipa-
dé, kdy je pripojen cely souborovy systém hostitele, v opaéném piipadé
by se mohlo stat, Ze nekterd spojeni nebudou ukazovat nikam, anebo
v horSim pfipad€ na soubory, které by rozhodné nemély byt vidét.

Tato volba je implicitné zapnuta.

link_absolute Zanecha vSechny symbolické odkazy v pivodnim stavu (toto je normal-
ni chovani serverti NFS, které jsou dodavany firmou Sun).

map_identity Volba map_identity ik4 serveru, aby ptedpokladal, Ze klient pouziva
stejnd ¢isla uid a gid jako server. Tato volba je implicitné zapnutd.

map_daemon Tato volba sdéli serveru NFS, aby ptfedpokladal, Ze klient a server nesdi-
li spole¢ny prostor s ¢isly uid/gid. Potom démon nf sd vytvoii seznam
mapujici ¢isla id mezi klientem a serverem. Ty ziska tak, Ze se bude
na strané klienta dotazovat démona ugidd.

Chyba zjisténa pfi analyze souboru expor ts bude zapsina do souboru sy slog s drovni no-
tice (ozndment). Tato chyba se zapiSe vzdy, kdyzZ je spustén démon nf sd nebo mountd.

Pamatujte, Ze nazvy hostitelil jsou ziskany z IP-adresy klienta pomoci zpétného mapovani,
takZe je nutné mit spravné nakonfigurovany resolver. Pokud pouZivate sluzbu BIND a zakla-
date si na bezpecnosti, méli byste v souboru host . conf povolit kontrolu spoofingu.

11.5 Automatickeé pripojovani (automounter)
VvV operacnim systému Linux

V nékterych piipadech neni hospodarné pfipojovat vSechny svazky systému NFS, ke kterym
by mohli chtit uZivatelé pfistupovat; bud z diivodu pouhého mnoZstvi pfipojovanych svazki,
nebo z divodu casové prodlevy, kterou by si tento proces vyzadal pfi zavadéni systému.
Schiidnou alternativou feSeni tohoto problému je tzv. démon automatického pripojovdni. Jed-
na se o démona, ktery podle potfeby automaticky a zcela transparentné pripojuje libovolné
svazky systému NFS a taktéZ je automaticky odpojuje, pokud nebyly po urcitou dobu pouZi-
véany. Dalsi Sikovnou vlastnosti, kterou disponuje démon automatického pfipojovani, je moz-
nost pfipojeni urcitého svazku z alternativnich mist. Napfiklad kopie programti X a podptr-
nych soubori je mozné uchovavat pouze na dvou nebo tfech hostitelich a vSichni ostatni hos-
titelé si tyto programy a podpirné soubory pfipoji pomoci systému NFS. KdyZ k tomuto tce-
Iu pouZijete démona automatického pripojovani, miZete vSechny tfi hostitele namapovat
do adresare /usr /X386; démon automatického pripojovani se potom bude zkouset pripojit
ke vSem tfem hostiteliim, dokud se k nékterému nepfipoji.
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Bézné pouZzivany démon automatického pfipojovani se v Linuxu nazyva amd. Ptivodné ho na-
psal Jan-Simonem Pendry a na platformu Linuxu ho portoval Rick Sladkey. Aktudlni verze to-
hoto démona je amd-5. 3.

Vysvétleni démona amd presahuje rozsah této kapitoly; jako dobry manudl by vam vSak mo-
hl poslouZit jeho zdrojovy kdd; tento zdrojovy kéd obsahuje soubor s textovymi informace-
mi, které jsou velmi podrobné.
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121 Historie

Protokol UUCP byl navrZen koncem sedmdesatych let panem Mikem Leskem ze spole¢nos-
ti AT&T Bell Laboratories. Tento protokol mél poskytovat jednoduché pfipojeni k siti pomo-
ci vefejnych telefonnich linek. ProtoZe vétSina lidi, ktefi chtéji mit na svém domécim pocita-
¢i elektronickou postu a usenetové news, stiale pouziva ke komunikaci modemy, zlstava pro-
tokol UUCP i nadale velice populdrni. I pfes vysoky pocet implementaci tohoto protokolu,
které lze provozovat na Sirokém spektru hardwarovych platforem a operacnich systémi, jsou
tyto implementace navzijem vysoce kompatibilni.

Nicméné jako u vétSiny softwaru, u né¢hoz se az v pribéhu let vyvinul urcity ,,standard®, ne-
existuje ani u protokolu UUCP takova implementace, ktera by se nazyvala jednoduse UUCP.
Protokol UUCP prosel od své prvni verze, jez byla uvedena v roce 1976, neustalym evoluc-
nim vyvojem. V soucasné dobé existuji dva hlavni druhy tohoto protokolu, které se navzajem
znaéné€ odliSuji jak v podporovaném hardwaru, tak i ve své vlastni konfiguraci. Z téchto dvou
druht protokolu UUCP se vyvinula spousta riznych implementaci, které se od svych predki
1i8i jen minimdlné&.

Jeden druh se nazyva ,,protokol UUCP verze 2 a jeho vznik je datovan do roku 1977, kdy
Mike Lesk, David A. Novitz a Greg Chesson vytvofili novou implementaci protokolu UUCP.
I kdy?Z je tato implementace pomérné stard, stile se hojné pouZziva. Novejsi implementace ver-
ze 2 poskytuje spoustu vymozZenosti obsaZenych v novéjSich druzich protokolu UUCP.

Druhy typ protokolu byl vytvotfen v roce 1983 a b&Zné se oznacuje nizvy BNU (Basic Net-
working Utilities — zdkladni sifové utility) nebo HoneyDanBer UUCP, zkracené¢ HDB. Tento
nazev je odvozen ze jmen autorti, P. Honeymana, D. A. Novitze a B. E. Redmana. Protokol
HDB byl vymyslen proto, aby odstranil n¢které nedostatky protokolu UUCP verze 2. Byly
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napiiklad pfidany nové transportni protokoly a docasny odkladaci adresar byl rozdélen tak, Ze
v soucCasnosti existuje jeden adresar pro kazdy systém, se kterym komunikujete na bazi pro-
tokolu UUCP.

V soucasnosti se spolecné s operacnim systémem Linux dodavd implementace protokolu
UUCP pod nazvem Taylor UUCP verze 1.04.' Z této verze vychazi i tato kapitola. Protokol
Taylor UUCP verze 1.04 byl dan do obéhu v tnoru roku 1993 a byva zkompilovan tak, aby
kromé tradi¢nich konfigura¢nich souborti ovladal i konfiguracni soubory nové generace — tzv.
., Taylorovy* konfiguracni soubory.

Nedévno byla uvolnéna verze 1.05 a jiz brzy se tato verze stane soucasti vétSiny distribuci Li-
nuxu. OdliSnosti mezi t€émito verzemi se vétsinou tykaji ryst, které nikdy nebudete pouzivat,
takZe na zéklad€ informaci uvedenych v této knize budete moci nakonfigurovat i protokol
Taylor UUCP verze 1.05.

Ve vétsing distribuci Linuxu je obvykle protokol UUCP zkompilovan tak, aby byl bud kom-
patibilni s utilitami BNU nebo kompatibilni s Taylorovym konfiguracnim schématem, pripad-
né s obéma verzemi. ProtoZe je Taylorovo konfigura¢ni schéma mnohem flexibilngjsi a prav-
dépodobné i sndze pochopitelné, nez casto nesrozumitelné konfiguracni soubory utilit BNU,
budu v této kapitole popisovat Taylorovo konfiguracni schéma.

Ucelem této kapitoly neni poskytnout vycerpavajici popis vsech voleb pifkazové fadky
pro vSechny existujici ptikazy protokolu UUCP a popis funkce vSech téchto piikazili, nybrz
uvod do problematiky nastaveni funkéniho uzlu UUCP. Doufejme, Ze prvni stat vim poskyt-
ne zevrubny tvod do problematiky implementace vzdaleného spousténi a pienosu soubori
pomoci protokolu UUCP. Nejste-li uplnym novackem v oblasti prace s protokolem UUCP,
miZete tuto kapitolu pfeskoCit a prejit na stat zabyvajici se konfiguraénimi soubory protoko-
lu UUCP, ktera vysvétluje pouZiti riznych souborti pro nastaveni protokolu UUCP.

Budeme ale predpokladat, Ze znate programy z baliku UUCP. Konkrétné jsou to programy
uucp a uux. Popis téchto pfikazli naleznete na on-line manualovych strankach.

Kromé vefejné dostupnych programi uux a uucp obsahuje balik UUCP také mnoZstvi piika-
70, které se pouZivaji pouze k administrativnim ucelim. PouZivaji se k monitorovani UUCP
dopravy ve vasem uzlu, k odstraiiovani starych souborti se zdznamy nebo k sestavovani sta-
tistik. Ani jeden z téchto piikazi zde nebudeme rozebirat, protoZe nejsou pro hlavni ¢innost
protokolu UUCP dulezité. Kromé toho je jejich dokumentace na velmi slusné trovni a clovék
jim snadno porozumi. Existuje vSak jeSté tieti kategorie, kterd predstavuje skutecného ,,za-

I Tuto implementaci napsal v roce 1993 Ian Taylor, ktery vlastni i autorska préava.
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X

vodniho koné* protokolu UUCP. Tyto programy se nazyvaji uucico (kde zkratka cico zna-
mena copy-in copy-out — kopie dovnitt kopie ven) a uuxqgt, ktery spousti ukoly pfijaté ze
vzdalenych systémd.

12.1.1 Dalsi informace o protokolu UUCP

Ti, co nenajdou vSe potiebné v této kapitole, by si méli precist dokumentaci, kterd je soucasti
baliku UUCP. Tato dokumentace se sklada z n€kolika textovych soubord popisujicich nastave-
ni pfi pouZiti Taylorova konfigura¢niho schématu. Textové informace mohou byt pomoci pfi-
kazli tex a makeinfo pfevedeny do informacnich souborti formatu DVI, resp. GNUinfo.

Pokud chcete pouZivat konfiguracni soubory kompatibilni s utilitami BNU nebo dokonce
(a z toho mé& mrazi v zddech) konfigura¢ni soubory verze 2, mohla by vam pomoci kvalitni
kniha ,,Managing UUCP and Usenet* ([Oreilly89]). PovaZzuji ji za velmi uZiteCnou. DalSim
velmi dobrym zdrojem informaci o linuxovém protokolu UUCP je informa¢ni dokument
UUCP-HOWTO od Vince Skahana.

Déle existuje diskusni skupina zabyvajici se protokolem UUCP, kterd se nazyva
comp.mail.uucp. Mite-li specifické dotazy ohledné Taylorova konfigura¢niho schématu, bu-
de lepsi, kdyZ se na né zeptate pifimo v této diskusni skupiné€, nez ve skupiné comp.os.linux.

12.2 Uvod

12.2.1 Prehled protokolu UUCP - pfenos souboru
a vzdalené spousténi

Pro pochopeni protokolu UUCP je dilezité porozumét konceptu iikolii. Kazdy ptenos inicio-
vany uZivatelem pomoci pfikazii uucp nebo uux se nazyva iikol. Ten se sklada z prikazu,
ktery ma byt spustén na vzdaleném systému, a ze skupiny souborii, které maji byt mezi pro-
pojenymi systémy pfeneseny. Jednu z téchto Casti 1ze vynechat.

Jako priklad budeme predpokladat, Ze jste na svém hostiteli spustili nasledujici prikaz, ktery
sdéli protokolu UUCP, aby pifekopiroval soubor netguide.ps na hostitele pablo a aby
spustil ptikaz 1pr, ktery tento soubor vytiskne.

S uux -r pablo!lpr !netguide.ps

Protokol UUCP se vétSinou hned nespoji se vzdalenym systémem, aby provedl patfi¢ny tikol
(okamzité to Ize provést pomoci programu kermit). Misto toho docasné ulozi popis daného
ukolu. Tento proces se nazyvd docasné odkldddni. Strom s adresafi, ve kterém jsou uloZeny jed-
notlivé ukoly, se nazyva docasny adresdi a je zpravidla umistén v adresafi /var/spo-
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ol /uucp. V nasem prikladu by mély informace o tkolu obsahovat vzdaleny prikaz (1pr), ktery
se ma spustit, jméno uzivatele, ktery o toto spusSténi zada, a nekolik dalSich poloZek. Kromé
popist jednotlivych tikoli musi protokol UUCP ukladat vstupni soubor, konkrétné soubor
netguide.ps.

Presné umisténi a ndzvy docasnych odkladacich souborti se mohou lisit v zavislosti na nasta-
veni nékterych voleb pfi sestavovani. Protokol UUCP kompatibilni s protokolem HDB zpra-
vidla do¢asné uklada soubory v adresafi s nazvem /var /spool /uucp/site, kde site je na-
zev vzdaleného systému. KdyZ je protokol UUCP zkompilovan s podporou Taylorova konfi-
guracniho schématu, vytvoii protokol UUCP pro rizné typy docasné odklddanych souborii
podadresare v do¢asném adresafi konkrétniho systému.

Protokol UUCP se pak v pravidelnych intervalech spojuje se vzdalenym systémem. KdyZ se
uskutecni spojeni se vzdalenym systémem, prenese protokol UUCP soubory popisujici dany
tkol a vSechny vstupni soubory. Pfichozi tkoly nebudou spustény okamZité, ale azZ po skon-
¢eni spojeni. To provede pfikaz uuxqgt, ktery se rovnéz stard o doruceni tkold, které jsou ur-
ceny pro jiny systém.

€

Aby protokol UUCP rozlisil dilezité a méné dileZzité tukoly, ptifazuje kazdému tkolu priori-
tu. Priorita je definovana jedinym znakem v rozmezi od 0 do 9, od A do Z a od a do z. Hod-
nota 0 odpovida nejvyssi priorité, hodnota z odpovida priorité nejnizsi. Posta je obvykle do-
¢asné& uklddana s prioritou B nebo C, zatimco news jsou ukladany s prioritou N. Ukoly s vys-
§i prioritou jsou prenaseny diive. Prioritu miZete prifadit prikazim uucp a uux pomoci pa-
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V urcitych casovych intervalech mtzete také zabranit pfenaseni ukold, které maji nizsi prio-
ritu, nez zadate. Tato vlastnost se také oznacuje jako tzv. maximdlini odklddact priorita povo-
lend pfi komunikaci a implicitné je nastavena na hodnotu z. VSimnéte si této terminologické

dvojsmyslnosti: soubor je pfenesen pouze v piipadé, Ze ma prioritu vyssi nebo shodnou s ma-
ximalni odkladaci prioritou.

12.2.2 VnitFni funkce programu uucico

Abyste pochopili, pro¢ potiebuje program uucico znat urcita data, bude vhodné uvést rychly
popis toho, jakym zplisobem se tento program ve skutecnosti spojuje se vzdalenym systémem.

KdyZ na ptikazové fadce spustite pfikaz uucico -s system, musi se pfikaz uucico nej-
prve fyzicky pfipojit. Provedené akce budou zaviset na typu navazovaného spojeni — napfi-
klad pfi pouziti telefonni linky musi piikaz uucico nejprve najit modem a vytocit Cislo.
U spojeni pomoci protokolu TCP musi nejprve zavolat funkci gethostbyname(3), aby prevedl
nazev hostitele na sitovou adresu, poté musi zjistit port, ktery se ma otevfit, a prifadit adresu
odpovidajicimu socketu.

482



Sprava protokolu Taylor UUCP

Po navazani spojeni je tfeba provést ovéteni totoznosti. To se zpravidla sklada z vyzvy vzda-
lenému systému, aby zadal ptihlaSovaci jméno a volitelné i heslo. Tento proces se obecné na-
zyva prihlasovaci komunikace. Procedura ovéfeni totoZnosti se bud provede pomoci béZného
baliku getty/login, nebo — u socketi protokolu TCP — vlastnim programem uucico.
PakliZe je ovéfeni totoZnosti Gspés$né, spusti se na vzddleném konci program uucico. Mist-
ni kopie programu uucico, kterd byla piivodcem spojeni, se oznacuje jako 7Fidici a vzdale-
na kopie se oznacuje jako rizend.

Dale nasleduje inicializacni fdze: fidici program posle sviij nazev hostitele spole¢né s nékoli-
ka piiznaky. Rizeny program ovéii povoleni k piihlaseni pro zadany nazev hostitele, posle
a pfijme soubory atd. Pfiznaky popisuji (kromé jinych vlastnosti) maximalni prioritu docas-
né ukladanych souborti, které se budou prenaset. Pokud je povolena sekvencni kontrola hovo-
ru, uskutecni se v této fazi i ovéfeni poctu hovort neboli sekvencniho poctu hovorii. Tato vol-
ba zptisobi, Ze si budou oba systémy hlidat pocet tispéSnych spojeni a ty pak porovnaji. Po-
kud si pocty tspéSnych spojeni neodpovidaji, pak inicializa¢ni faze neuspéje. Tato vlastnost
je uZitecnd pii ochrané vaseho systému pred potencidlnimi podvodniky.

A nakonec se oba programy uucico pokusi dohodnout na spole¢ném prenosovém protoko-
lu. Tento protokol fidi zptisob, jakym jsou prendSena data, ovéfuje soudrznost dat a dojde-li
k chybé, posle data znovu. Vice pienosovych protokolt je zapotiebi z diivodu odlisSnych pod-
porovanych typi spojeni. Naptiklad telefonni linky vyzaduji ,,bezpecny* protokol, ktery je
z hlediska vyskytu chyb zna¢né pesimisticky, zatimco pfenos pomoci protokolu TCP je jiz
ze své podstaty spolehlivy, a proto miZe pouzivat efektivnéjsi protokol, ktery vynechava vét-
Sinu dodate¢nych detekci chyb.

Po skonceni inicializa¢ni faze zacne skutecna prenosova faze. Oba konce zapnou ovladac vy-
braného protokolu. Ovlada¢e mohou eventudlné provést inicializacni sekvenci, kterd zavisi
na typu vybraného protokolu.

Nejprve posle fidici program vzdalenému systému vSechny soubory, které cekaji ve fronté a je-
jichz priorita do¢asného uloZeni je dostatecné velika. KdyZ tento prenos dokonci, bude fizeny
program informovan o ukonceni pienosu a o tom, Ze eventudlng miZe zavésit. Rizeny program
nyni miZe bud souhlasit se zavéSenim, nebo muize prevzit fizeni komunikace. Takze de facto
dojde k vyméné roli: nyni se program na vzdileném systému stane fidicim a program na mist-
nim hostiteli se stane fizenym. Novy fidici program nyni posle své soubory. Po skon¢eni toho-
to prenosu soubord si oba programy uucico vyméni zavésujici fetézce a spojeni se prerusi.

Pti popisu celého procesu nebudeme zabihat do vétSich detailii: cheete-li vice informaci, na-
hlédnéte bud do zdrojového kédu programu, anebo do néjaké kvalitni knihy, kterd se zabyva
problematikou protokolu UUCP. Kromé toho se nékde po Internetu pohybuje pomérné stary
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¢lanek od Davida A. Novitze, ve kterém najdete detailni popis protokolu UUCP. Informac¢ni
bulletin FAQ k protokolu Taylor UUCP také obsahuje nékteré podrobnosti ohledné zptisobu
implementace protokolu UUCP. Pravidelné je posilan na adresu comp.mail.uucp.

12.2.3 Volby prikazoveé radky programu uucico

vvvvvv

téchto voleb ziskate na manudlovych strankach uucico(1).

-s system Zavola uvedeny systém, pokud to neni v dob¢, kdy je to zakazano.
V konfiguraénich souborech 1ze urcit casové rozmezi, ve kterém je
mozné se s danym systémem spojit.

-S gystem Bez jakychkoliv podminek zavola uvedeny systém system.

-rl Spusti program uucico v fidicim reZimu. Tento reZim je implicit-
ni, pouZijete-li parametry —s nebo —S. Samostatna volba —r1 zpa-
sobi, Ze se program uucico pokusi zavolat vSechny systémy
uvedené v souboru sys, pokud toto volani neni zakdzano ¢asovym
rozmezim pro volani nebo dobou pro opétovny pokus.
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-10 Spusti program uucico v fizeném rezimu. Tento reZim je implicitni,
pokud nejsou zadany parametry —s nebo —-S. V fizeném reZimu se
predpoklada, Ze standardni vstup/vystup bude pfipojen bud na sériovy
port, nebo se pouZzije port pro protokol TCP zadany pomoci volby -p.

Pfiruc

-x type, -X type Zapne ladéni zadaného typu. Pomoci seznamu oddéleného carkami
mizZe byt zadano n€kolik typt ladéni. Platné jsou nésledujici typy:
abnormal, chat, handshake, uucp-proto, proto, port, config, spooldir,
execute, incoming, outgoing. PouZijete-li klicové slovo all, zapnou
se vSechny volby. Z diivodu kompatibility s ostatnimi implementace-
mi protokolu UUCP miiZe byt zaddno misto nazvu Cislo, které zapi-
nd ladéni prvnich n poloZek z vySe uvedeného seznamu.

Ladici informace budou zapsany do souboru Debug, ktery se nacha-
zi v podadresafi /var /spool /uucp.
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12.3 Konfiguracni soubory protokolu UUCP

Na rozdil od jednoduchych programti pro pienos soubort byl protokol UUCP navrZen tak,
aby se umél automaticky postarat o vSechny prenosy. KdyZ se vdm povede tento protokol
spravné nastavit, nebude nutny kazdodenni zdsah ze strany spravct systému. Pozadované kon-
figura¢ni informace jsou uchovéavany v nékolika konfiguracnich souborech, které jsou umis-
tény v adresdfi /usr/1lib/uucp. Vétsina z téchto soubort je pouZivana pouze pfi volani
smérem z vaseho systému.

12.3.1 Jemny uvod do protokolu Taylor UUCP

Lze fici, Ze konfigurace protokolu UUCP je pomérné t€Zka na pochopeni. Jde skute¢né o ne-
pfijemnou zéleZitost a stru¢ny format konfiguracnich soubori vdm to rozhodné neulehci
(i kdyZ Taylortiv format je v porovndni se starSimi forméaty protokold HDB nebo verze 2 po-
mérné Citelny).

Abyste poznali, jak spolu vSechny tyto konfiguracni soubory souvisi, pfedstavime vam ales-

voevs

me zabyvat detaily; presnéjsi vysvétleni najdete v nasledujicich samostatnych statich. Chce-
te-li, aby vas pocita¢ podporoval protokol UUCP, bude nejlepsi zacit s nékolika vzorovymi
soubory, které budete postupné upravovat. Jako vzorové soubory miiZete pouZit nize uvedené
priklady nebo soubory, které jsou soucasti vasi oblibené distribuce operacniho systému Linux.

Vsechny soubory popisované v této stati jsou uloZeny v adresafi /usr/1lib/uucp nebo
v nékterém z jeho podadresait. Nékteré distribuce Linuxu obsahuji binarni soubory protoko-
Iu UUCEP, které maji zkompilovanou podporu jak pro konfiguraci podle standardu HDB, tak
i pro Taylorovu konfiguraci, a pro kazdy druh konfiguracnich souborti pouZzivaji jiné podad-
resafe. V adreséii /usr/1ib/uucp se obvykle nachdzi soubor README.

Aby protokol UUCP spravné fungoval, musi byt vlastnikem jeho soubort uzivatel uucp. N¢-
které z téchto souborti obsahuji hesla a telefonni ¢isla, a proto by mély mit nastavena pristu-
pova prava 600.”

2 Viimnéte si, ackoliv vétSina piikazli protokolu UUCP musi mit nastaveno uid na hodnotu uucp, musite se ujis-
tit, Ze program uuchk nema pridéleno toto uid. V opacném piipadé by si mohli uzivatelé prohliZet hesla, i kdyz
by tato hesla méla nastavena pristupova prava 600.
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soubor sys soubor por t
system pablo
port seriall port seriall
speed 38400 .| type modem
- "l speed 38400
device /dev/cual
dialer nakwel
\4
dialer nakwell
chat wn ATZ
chat-fail BUSY

soubor dial

Obrazek 12.1
Vztahy mezi jednotlivymi konfigura¢nimi soubory protokolu Taylor UUC.

Ustfednim souborem protokolu UUCP je soubor /usr/lib/uucp/config, ktery se po-
uziva pro nastaveni obecnych parametrii. NejduleZitéjSim z téchto parametri (a momentalné
1 jedinym parametrem) je ndzev vaSeho hostitele protokolu UUCP. Ve spolecnosti Virtual Bre-
wery pouZivaji jako branu protokolu UUCP hostitele vstout:

# /usr/lib/uucp/config - hlavni konfiguradni soubor UUCP

hostname vstout

Dalsim dualezitym konfiguraénim souborem je soubor sys. V ném jsou obsaZeny veSkeré in-
formace tykajici se systémi, s nimiZ jste propojeni. Tyto informace obsahuji ndzev systému
a informace o vlastnim spojeni, naptiklad telefonni ¢islo pouzivané pfi modemovém spojeni.
Typicky zdznam v souboru sys pro systém s nazvem pablo pfipojeny pomoci modemu vypa-
da asi takto:

# /usr/lib/uucp/sys - sousedni poditade UUCP

#

system pablo

time Any

phone 123-456

port seriall

speed 38400

chat ogin: vstout ssword: lorca
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Pole port oznaCuje pouzivany port a pole time urcuje ¢asy, ve kterych se lze s danym systé-
mem spojit. Pole chat popisuje prihlasovaci komunikacni skripty — souslednost fetézcu, kte-
ré si musi systémy navzajem vyménit dfive, nez se miize program uucico prihlasit k hosti-
teli pablo. Ke komunikac¢nim skriptim se vratime pozdéji. Piikaz port neoznacuje specilni
soubor zafizeni, jako je naptiklad /dev/cual, ale oznacuje zdznam v souboru port. Nazev
portu miZe mit libovolny nazev, ale musi odkazovat na korektni zdznam v souboru port.

Soubor por t obsahuje informace tykajici se vlastniho spojeni. U modemovych spojeni ten-
to soubor popisuje specidlni soubor pouZivaného zafizeni, rozsah podporovanych rychlosti
a typ volaciho zafizeni, které je ptfipojeno k danému portu. NiZe uvedeny zdznam popisuje
soubor zafizeni /dev/cual (coz odpovida sériovému portu COM 2), ke kterému je pfipo-
jen modem NakWell, jenZ je schopny pracovat s rychlostmi az do 38 400 bps. Néazev zazna-
mu byl zvolen tak, aby odpovidal ndzvu portu, ktery je uveden v souboru sys.

# /usr/lib/uucp/port - porty UUCP
# /dev/cual (COM2)

port seriall
type modem
device /dev/cual
speed 38400
dialer nakwell

Informace vztahujici se k vyta¢ecimu zafizeni jsou uchovavany v dal$im specialnim souboru,
jehoZz nazev jisté uhodnete — dial. Pro kazdy typ vytaceného zafizeni obsahuje tento soubor
sekvenci prikazi, které musi byt spustény, aby se pomoci zadaného ¢isla vytocil vzdaleny
systém. Této sekvenci prikazi se také rika komunikacni skript. Napiiklad zdznam pro vyse
uvedeny modem NakWell by vypadal néjak takto:

# /usr/lib/uucp/dial - informace o vytélecich za¥izenich
# modemy NakWell

dialer nakwell

chat mn ATZ OK ATDT\T CONNECT

Rédek zacinajici polem chat definuje komunikac¢ni fetézec modemu sklddajici se z posloup-
nosti pfikazti poslanych na modem a prijatych z modemu. Tyto pfikazy modem inicializuji
a vytaceji pozadované ¢islo. Sekvenci znakt ,\T* nahradi program uucico zadanym tele-
fonnim ¢islem.

Abychom vam mohli poskytnout hrubé schéma zpisobu prace programu uucico s konfigu-
racnimi soubory, budeme predpokladat, Ze jste spustili na ptikazovém fadku nasledujici ptikaz:
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S uucico -s pablo

Program uucico nejprve vyhleda hostitele pablo v souboru sys. Ze zdznamu hostitele pa-
blo, ktery je umistén v souboru sys, program uucico zjisti, Ze ke spojeni by mél pouZit
port seriall. Soubor port sdéli programu uucico, Ze pozadovany port je modemovy
port a Ze je k tomuto portu pfipojen modem NakWell.

Nyni vyhleda program uucico v souboru dial zdznam, ktery popisuje modem NakWell, a kdyz
takovy zdznam nalezne, otevre sériovy port /dev/cual a spusti vytaceci komunikacni skript. To
znamena, Ze posle modemu prikaz ,,ATZ* a bude ¢ekat na odpovéd ,,0K* atd. Jakmile najde feté-
zec ,,\T*, nahradi ho skute¢nym telefonnim ¢islem (123-456), které ziskd ze souboru sys.

Poté, co modem vréti odpovéd ,,CONNECT*, se uskutecni vlastni spojeni a komunikacni
skript modemu skonéi. Nyni se program uucico vrati k souboru sy s a spusti pfihlagovaci
komunikac¢ni skript. V naSem ptikladu bude ¢ekat na vyzvu ,,1Jogin:*, potom poSle jméno
uZivatele (vstout), vy¢ka na vyzvu ,,password:‘ a nasledné posle heslo ,,Jorca®.

Po skonceni ovéfovani totoznosti se predpokladd, Ze vzdaleny konec spusti sviij vlastni pro-
gram uucico. Potom oba tyto programy vstoupi do inicializacni faze, kterd byla popsana
v predchdazejici stati.

Zpisob, jakym na sobé€ zavisi jednotlivé konfiguracni soubory, je ukdzan na obrazku 12.1.

12.3.2 Co potrebuje znat protokol UUCP

Drive, nez zacnete sestavovat konfiguracni soubory protokolu UUCP, musite ziskat nékteré
informace, které potiebuje protokol UUCP védét.

Nejprve musite zjistit, ke kterému sériovému zafizeni je piipojen vaS modem. Porty COM 1 az
COM 4 (v DOSu) se obvykle mapuji na specidlni soubory zafizeni /dev/cua0 az /dev/cua3.
Vétsina distribuci, piikladem budiz distribuce Slackware, vytvori soubor /dev/modem, ktery je
symbolickym odkazem na patfi¢ny soubor zafizeni cua* . Tyto distribuce pak nakonfiguruji pro-
gramy kermit, seyon atd. tak, aby pouZivaly obecny soubor modem. V tomto pifipadé byste
méli ve své konfiguraci protokolu UUCP také pouzivat soubor /dev/modemn.

Soubor modem byste méli pouZzivat z toho diivodu, Ze vSechny programy obsluhujici modem
pouZzivaji k signalizaci pouZzivani daného sériového portu tzv. zamykaci soubory. Nazvy téch-
to zamykacich soubori se tvofi kombinaci fetézce LCK.. s ndzvem souboru pfisluSného zafi-
zeni, naptiklad LCK..cual. Pokud by programy pouzivaly pro stejné zafizeni odli§né nazvy,
nebudou schopny zjistit vzdjemné zamykaci soubory. V dtsledku toho dojde k ukonéeni obou
relaci, pokud jsou tyto relace spustény soucasné. To vSak neni pfili§ pravdépodobné, planuje-
te-li své hovory UUCP s vyuZitim tabulky crontab.

Podrobnosti tykajici se nastaveni sériovych porta ziskate v kapitole 4.
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Nyni se podivdme, jakou rychlosti komunikuje va$ modem s operacnim systémem Linux. Tu-
to rychlost musite nastavit na maximalni ocekavanou efektivni pfenosovou rychlost. Efektiv-
ni prenosova rychlost miize byt mnohem vyssi, neZ skute¢na fyzicka rychlost podporovana
va$im modemem. Napiiklad mnoho modemu posila a pfijima data rychlosti 2 400 bps (bita
za sekundu). Pti pouziti kompresnich protokoli, jako je V.42bis, se mtize skute¢na prfenosova
rychlost vySplhat az na 9 600 bps.’

Ma-li byt protokol UUCP k nécemu uZiteCny, budete samoziejmé potiebovat telefonni ¢islo vo-
laného systému. TaktéZ budete potiebovat korektni pfihlaSovaci ¢islo id a voliteln€ i heslo.?

Dale musite presné védét, jak se 1ze do daného systému pfihlasit. Musite tieba predtim, nez
se objevi vyzva k pfihlaseni, stisknout klavesu BREAK? Zobrazuje vyzva fetézec login:
nebo user : ? Tyto tdaje jsou dileZité pro sestaveni komunikacniho skriptu, ktery si mizeme
predstavit jako recept, jenZ sdéluje programu uucico, jak se ma ptihlasit. Pokud tyto udaje
neznate nebo pokud selZe i obvykly komunikacni skript, pokuste se dovolat na dany systém
pomoci termindlového programu, jako je kermi t nebominicom, a zapiste si pfesné ty uko-
ny, které musite provést.

12.3.3 Pojmenovani systému

Stejné jako u siti na bazi protokolu TCP/IP musi mit vas hostitel i v sitich na bazi protokolu
UUCP néjaky nazev. Pokud hodlate pouzivat protokol UUCP pouze na prenos souborti do ne-
bo ze systémt, se kterymi se piimo spojujete, nebo hodlate-1i pouZivat tento protokol pouze
pro prenos souborll v mistni siti, nemusi tento nazev spliiovat Zadné standardy.*

Pouzivate-li vSak protokol UUCP pro piijem posty nebo news, méli byste pfemyslet o tom,
zda by nebylo lepsi nechat si zaregistrovat va§ nazev pomoci projektu mapovani nazva
pro protokol UUCP (UUCP Mapping project). Projekt mapovani ndzva pro protokol UUCP je
popsan v kapitole 13. Dokonce i kdyZ jste ¢lenem domény, méli byste zvazit pouZiti oficial-
niho nazvu pro protokol UUCP.

Lidé si Casto zvoli sviij nazev pro protokol UUCP tak, aby odpovidal prvni ¢asti plné kvalifi-
kovaného nazvu domény. Predpokladejme, Ze adresa domény vaSeho systému je swim.two-
birds.com, potom by ndzev vaseho hostitele pro protokol UUCP mél byt swim. Pamatujte

3 Pokud si pouze chcete vyzkouset protokol UUCP, sezeiite si ¢islo archivniho systému, ktery se nachazi v bliz-
kosti vaseho pocitace. Poznamenejte si piihlaSeni do systému a heslo — vzhledem k tomu, Ze se jedna o verejné
systémy, je mozné provadét i anonymni stahovani soubori. Jméno uZivatele a heslo predstavuje obvykle kombi-
nace podobnych fetézc, jako je uucp/uucp nebo nuucp/uucp.

4 Jedinym omezenim je maximalni délka nazvu 7 znakd. Nesmime si to plést s hostiteli, ktefi maji souborové sy-
stémy podporujici pouze velmi maly pocet znakl v ndzvu souboru.

5 Pozn. V soudastnosti jsou rychlosti podstatné vyssi.
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na to, Ze systémy UUCP se navzajem nepoznavaji na zakladé svého ndzvu. Samoziejmé, Ze
miZete pouzivat nazev, ktery nema nic spole¢ného s plné kvalifikovanym ndzvem domény.

Ujistéte se vSak, Ze v poStovnich adresach nepouZzivéte nekvalifikovany nazev systému, pokud
ho nemate zaregistrovan jako oficidlni nazev pro protokol UUCP.® Posta poslana na neregis-
trovaného hostitele protokolu UUCP by v leps§im piipadé zmizela v néjaké cerné dite. PouZzi-
jete-li nazev, ktery jiz pouziva né&jaky jiny systém, bude poSta smérovdna na tento systém
a zpusobi postmistrim tohoto systému zna¢né problémy.

Balik UUCP implicitn€ pouziva nazev systému nastaveny pomoci piikazu hostname. Tento na-
zev je obecné nastaven ve skriptu /etc/rc.local. Pokud se va$ nazev pro protokol UUCP
lisi od nazvu, ktery jste prifadili vaSemu hostiteli, musite pouZit v souboru conf ig volbu host-
name, ktera sdé€li programu uucico nazev pro protokol UUCP. Tento postup bude popsan dale.

12.3.4 Taylorovy konfiguraéni soubory

Nyni se vratime zpét ke konfiguraénim soubortim. Protokol Taylor UUCP ziskéava potfebné
informace z nasledujicich soubort:

config Toto je hlavni konfiguraéni soubor. Zde muzZete zadat nazev vaseho systému
pro protokol UUCP.
sSys Tento soubor popisuje vSechny systémy, které znate. Pro kazdy systém je

v tomto souboru uveden nazev systému, Casy, ve kterych se lze s timto systé-
mem spojit, volané Cislo (pokud néjaké existuje), typ pouZzivaného zatizeni
a zpusob, jakym se Ize k tomuto systému prihlasit.

port Obsahuje polozky popisujici kazdy dostupny port, u kterého jsou uvedeny pod-
porovand rychlost linky a typ pouZivaného vytaceciho zafizeni.

dial Popisuje vytaceci zafizeni, které se pouZiva pro spojeni po telefonni lince.
dialcode Obsahuje expanze pro jednotlivé symbolické vytdceci kody.

call Obsahuje prihlasovaci jméno a heslo, které se pouZije pfi volani daného systé-
mu. PouZiva se jen zfidka.

passwd Obsahuje pfihlaSovaci jména a hesla, kterd mohou systémy pouZivat pfi pfihla-
Sovani. Tento soubor se pouziva pouze v piipad€, Ze si program uucico sam
provadi ovéreni hesla.

6 Projekt mapovani nazvi pro protokol UUCP registruje po celém svété vSechny nazvy hostitelti pro protokol
UUCP a zajistuje jejich jedinecnost. Cheete-li si zaregistrovat sviij nazev pro protokol UUCP, zeptejte se spravce
systému, ktery vam poskytuje postu.
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Taylorovy konfiguracni soubory se zpravidla skladaji z fadkt obsahujicich pary hodnot klico-
vych slov. Symbol (#) znaci komentar, ktery sahd az do konce pfislusného fadku. Chcete-li
pouzit vlastni symbol (#), zadejte ho spole¢né s nahrazujicim symbolem zpétného lomitka.

Pomoci té€chto konfiguracnich souborti miizete ovladat pomérné velké mnoZstvi voleb. Nebu-
volby by vim mély pomoci nastavit modemové spojeni pomoci protokolu UUCP. Dalsi stati
budou popisovat nutné tpravy, které je tfeba ucinit, budete-li chtit pouZivat protokol UUCP
v siti na bazi protokolu TCP/IP nebo spole¢né s pfimou sériovou linkou. Kompletni popis je
uveden v Texinfo dokumentech, které doprovazeji zdrojovy kod protokolu Taylor UUCP.

Pokud si myslite, Ze mate svij systém s protokolem UUCP kompletné nakonfigurovan, ma-
Zete si svoji konfiguraci zkontrolovat pomoci néastroje uuchk (ten najdete v adresafi
/usr/1lib/uucp). Tento nastroj precte vase konfiguraéni soubory a vytiskne podrobnou
zpravu obsahujici konfiguracni hodnoty, které jste pouzili u kazdého systému.

12.3.5 VSéeobecné konfiguracni volby — soubor config

Do tohoto souboru obvykle nebudete zapisovat pfili§ mnoho vlastnosti. VEtSinou ho pouZzije-
te jen k definici ndzvu hostitele pro protokol UUCP. Ten bude implicitné pouzivat nazev, kte-
ry nastavite pomoci pfikazu hostname, ale je uzite¢né explicitné nastavit vlastni nazev pro
protokol UUCP. Nésleduje vzorovy soubor config:

# /usr/lib/uucp/config - hlavni konfigurac¢ni soubor UUCP

hostname vstout

Samoziejmé existuje mnoho rozmanitych parametrd, které Ize nastavit, piikladem mize byt
nazev doCasného adresare nebo piistupova prava k anonymni sluzbé UUCP. Definice pfistu-
povych prav k anonymni sluzbé UUCP bude popsdna v nékteré z dalSich stati.

12.3.6 Jak sdélit protokolu UUCP informace o jinych systémech
— soubor sys

Soubor sys popisuje systémy, které zna vas pocitac. Zaznam je uveden klicovym slovem sys-
tem; fadky mezi dvéma kli¢ovymi slovy system definuji parametry, které se vztahuji k dané-
mu systému. Obecné definuje zdznam systému takové parametry, jako je napiiklad telefonni
¢islo a prihlaSovaci komunikacni skript.

Parametry uvedené pred prvnim vyskytem kli¢ového slova system definuji implicitni hodno-
ty, které se budou pouzivat pro vSechny systémy. V sekci implicitnich hodnot budou obvykle
uvedeny parametry protokolu a podobné vlastnosti.
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Nasleduje pomérné podrobny popis nejvyznamné;jsich poli.

Ndazev systému

Ptikaz system definuje ndzev vzdaleného systému. Musite zadat korektni ndzev vzdileného
systému, ne pouze prezdivku, kterou jste si vymysleli, protoZe program uucico porovna ten-
to nazev s nazvem, ktery posle vzdaleny systém v okamZiku vaseho ptfihlaSeni.’

Kazdy nazev systému se miiZe objevit pouze jedenkrat. Pokud chcete pro dany systém pouZi-
vat nékolik skupin konfiguraci (napfiklad rGzna telefonni Cisla, kterda by mél program
uucico postupné zkouSet vytacet), miZete zadat tzv. zdstupce. Zastupci jsou probirani dale.

Telefonni cislo

Ma-li byt vzdaleny systém dosaZitelny pomoci telefonni linky, uréuje pole phone Cislo, které
by mél modem vytocit. Toto pole miize obsahovat nékolik symbolt, které posléze zpracuje
vytaceci procedura programu uuc ico. Symbol rovnitka fika programu uucico, aby vyckal
na sekundarni vytaceci ton a symbol pomlcky generuje pauzu dlouhou jednu sekundu. Nékte-
ré telefonni rozvody se totiZ ucpou, kdyz neudélate pauzu mezi ¢islem, které musite vytocit,
abyste se dostali z vnitini sité, a mezi vlastnim telefonnim Cislem.

Nevim, zda existuje néjaky vhodny pojem, ktery by toto Cislo jednoznacné definoval —
ale z vlastni zkuSenosti vite, Ze u nékterych soukromych telefonnich rozvodii uvnitf fir-
my musite vytocit ¢islo 0 nebo 9, a teprve potom se dostanete na vnéjsi telefonni linku.

K utajeni informaci tykajicich se daného systému, jako je telefonni ¢islo jednotlivych uzld,
muzete pouzit libovolny fetézec. Kazdy takovyto fetézec bude pomoci souboru dialcode
preveden na vytaceci kod. Predpoklddejme, Ze mate nasledujici soubor dialcode:

# /usr/lib/uucp/dialcode - p¥fevod vytaddecich koédu
Bogoham 024881
Coxton 035119

Pomoci téchto definic mizZete v souboru sys pouZivat napfiklad telefonni ¢islo Bogoham773,
které snad vypada prehlednéji.

7 Starki verze 2 protokolu UUCP nevysila sviij nazev pii volani vzdaleného systému; avSak novéjsi implementace
protokolu UUCP tak ¢ini a stejné tak i protokol Taylor UUCP.
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Port a rychlost

Volby port a speed se pouZivaji k vybéru zafizeni, jenz bude pouzivano k vytaceni vzdalené-
ho systému a k nastaveni maximalni rychlosti, na kterou miZe byt dané zafizeni nastaveno.®
Zaznam system muiZe pouZivat bud jednu z téchto voleb, nebo kombinaci obou voleb. Pfi vy-
hledavani vhodného zafizeni v souboru port vybere systém pouze ty porty, které odpovidaji
nazvu portu a/nebo zvolenému rozsahu rychlosti.

Obvykle by méla stacit pouze volbu speed. Mate-li v souboru por t definovano pouze jedno
sériové zafizeni, zvoli program uucico vzdy pravé toto zafizeni, takZe pro né musite pouze
nastavit pozadovanou rychlost. Mate-li ke svym systémtim piipojeno nékolik modemt, nebu-
dete muset Casto ur¢ovat konkrétni port, protoze kdyz program uucico zjisti, Ze danému po-
zadavku vyhovuje vice zafizeni, bude postupné zkouset kazdé z téchto zafizeni, dokud nena-
jde né&jaké nepouzivané zatizeni.

Prihlasovaci komunikaéni skript

Ve vyse uvedeném vykladu jsme se jiz setkali s pfihlaSovacim komunika¢nim skriptem, ktery
sdéluje programu uucico, jakym zpisobem se ma prihlasit ke vzdalenému systému. Prihlaso-
vaci komunikacni skript se sklada ze seznamu symbold, které definuji o¢ekavané fetézce a fe-
tézce posilané mistnim procesem uucico. Cilem je, aby program uucico pockal, dokud
vzdaleny pocitaC neposle vyzvu k pfihlaSeni. Mistni proces pak vrati ptihlasovaci jméno, pocka
az vzdaleny systém posle vyzvu k zadéani hesla a nakonec posle vlastni heslo. Oc¢ekéavané a po-
silané fetézce se vzdjemné stiidaji. Program uucico automaticky prida ke vS§em posilanym fe-
tézctim znak navrat voziku (\r). Jednoduchy komunikac¢ni skript by mohl vypadat asi takto:

ogin: vstout ssword: catch22

Vsimnéte si, Ze pole ocekavanych fetézcii neobsahuji celé vyzvy. To proto, aby pfihlaseni us-
pelo i v pripadé, kdy vzdéleny systém vysle misto fetézce 1ogin: fetézec Login:.

Program uucico umoziuje i urcity druh podminéného spousténi, naptiklad kdyz je potieba
program getty na vzdaleném pocitaci znovu inicializovat. V tomto pfipadé muzete k oceka-
vanému fetézci pfipojit komunikacni podietézce, které jsou vzajemné oddéleny pomoci poml-
¢ek. Komunikacni podietézce se spusti pouze v piipadé€, Ze selZze hlavni oCekdvany fetézec,
napiiklad pfi prekroceni ¢asového limitu. Jednim z pripadd vyuZiti této vlastnosti je obdrze-
ni kédu BREAK v situaci, kdy vzdéleny systém neposle vyzvu k prihlaseni. Nasledujici pfi-
klad uvadi vSeobecny komunikacni skript, ktery bude fungovat i v pripadé, Ze ptfed zobraze-
nim vyzvy k pfihlaSeni stisknete kldvesu (Enter). Retézec ,,“ sdéluje UUCP, aby na nic necekal
a okamZité pokraCoval v posilani fetézce.

8 Pfenosovd rychlost rezimu tty linky musi byt nastavena pfinejmensim na hodnotu maximalni pfenosové rychlosti.
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#n \n\r\d\r\n\c ogin:-BREAK-ogin: vstout ssword: catch22

V komunikaénim skriptu 1ze pouzit spoustu specidlnich fetézct a inikovych znaki. Nasledu-
je netplny seznam korektnich symbold, které mohou byt uvedeny v ocekdvanych fetézcich:

” Prazdny fetézec. Tento fetézec sdéluje programu uucico, aby na nic necekal
a okamZzité pokracoval v posilani nasledujiciho fetézce.

\t Znak tabulatoru.

\r Znak navrat voziku (CR).

\s Znak mezera. Tento znak potiebujete k vloZeni mezer do komunikac¢niho fetézce.
\n Znak novy tadek.

\ Znak zpétné lomitko.

V posilanych fetézcich se mohou kromé vyse uvedenych symbolil vyskytnout nasledujici ani-

2 kové znaky a fetézce:
%; EOT Znak konce pfenosu (" D).
,é BREAK Znak preruSeni (Break).
£ \¢ Potlaci na konci fetézce poslani znaku navrat voziku.
\d Prerusi posilani na jednu sekundu.
\E Povoli kontrolu opakovani. Tato vlastnost vyZaduje, aby program uucico pockal

s odezvou tak dlouho, dokud nebudou vSechny zapsané informace znovu pfecteny
z ptislu§ného zatizeni. Teprve pak se bude pokracovat ve vykondvani komunikac-
niho skriptu. Tato volba je uZitecnéd zejména pii pouZziti modemovych komunikac-
nich skriptd (se kterymi se setkdme v dalSim vykladu). Implicitn€ je kontrola opa-
kovani vypnuta.

\e Vypne kontrolu opakovani.
\K TotéZ jako symbol BREAK.
A2 Zastavi chod na zlomek sekundy.
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Zastupci

Nékdy je vhodné mit k dispozici nékolik zdznamt daného systému, naptiklad tehdy, je-1i sys-
tém dosaZzitelny pomoci né€kolika modemovych linek. U protokolu Taylor UUCP je moZné
pro jeden systém definovat nékolik zdznamd pomoci tzv. zdstupcii.

Zaznam zastupce prebird veskera nastaveni z hlavniho zaznamu systému a jsou v ném zada-
ny pouze ty hodnoty, které by mély potlacit implicitni hodnoty zdznamu systému nebo které
by mély pfidat hodnoty k tomuto zdznamu. Zastupce je oddélen od hlavniho zdznamu systé-
mu fadkem, ktery obsahuje klicové slovo alternate.

Chcete-li u hostitele pablo pouZivat dvé telefonni ¢isla, méli byste nasledujicim zpiisobem
upravit zdznam v souboru sys:

system pablo

phone 123-456
dals8i zéaznamy. ..

alternate

phone 123-455

Kdyz nyni budete volat hostitele pablo, pokusi se nejprve program uucico vytoc€it ¢islo 123-
456 a pokud toto volani neuspéje, pokusi se vytocit Cislo zastupce. Zaznam zastupce prebirad
veskera nastaveni z hlavniho zdznamu systému a potlacuje pouze nastaveni telefonniho ¢isla.

omezeni ¢asu voldani

Protokol Taylor UUCP nabizi mnozZstvi zpisobt pro omezeni Casii, ve kterych je mozné us-
kute¢nit hovory se vzdalenym systémem. Tato omezeni miiZete zavést bud kvili omezenim,
ktera klade vzdaleny hostitel na své sluzby béhem pracovni doby, nebo proto, abyste se vy-
hnuli dobdm s vysokymi tarifnimi poplatky. Poznamenejte si, Ze pomoci volby —S nebo —f je
mozné v programu uucico vzdy potlacit omezeni ¢asu volani.

Protokol Taylor UUCP implicitné zakazuje spojeni v jakémkoliv Case, takZe musite v soubo-
ru sys pouZzit volbu, kterd povoli néjaky ¢asovy rozsah volani. Pokud vés nezajimd omezeni
¢asu volani, miZete zadat do souboru sy s volbu time, které prifadite hodnotu Any.

vy

Nejjednodussi zptisob omezeni ¢asu nabizi volba time, za niz nasleduje fetézec tvoreny poli
den a cas. Pole den miiZe nabyvat libovolné kombinace hodnot Mo, Tu, We, Th, Fr, Sa, Su
(Pondéli az Nedéle) nebo hodnot Any (kdykoliv), Never (nikdy) nebo Wk (pracovni dny). Po-
le cas se sklada ze dvou 24hodinovych ¢asovych hodnot, které jsou oddéleny pomlckou. Ty-
to hodnoty udavaji Casovy rozsah, ve kterém se mohou hovory uskutec¢iovat. Kombinace téch-
to poli musi byt zapsana bez bilého mista. Pomoci ¢arek mtize byt seskupen libovolny pocet
dennich a ¢asovych tdaji, naptiklad:
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time MoWe0300-0730,Fr1805-2000

Tento ptfikaz povoluje volani v pondéli a ve stfedu v dobé od 03:00 do 07:30 a v patek v do-
beé od 18:05 do 20:00. KdyzZ Casové pole prekracuje piilnoc, konkrétné Mo1830-0600, zname-
nd to, Ze hovory budou povoleny v pondéli v dob€ od ptilnoci do 06:00 a v dob€ od 18:30
do pilnoci.

Specidlni fetézce Any a Never funguji presné tak, jak naznacuji: hovory se mohou uskutecnit
kdykoliv, resp. nikdy.

Prikaz time muzZe obsahovat volitelny druhy argument, ktery definuje ¢as v minutach, po je-
hoZ uplynuti se mé uskutecnit novy pokus. Kdyz selZze pokus o spojeni, nepovoli program
uucico po urcitou predem zadanou dobu dal$i pokus o spojeni se vzdilenym hostitelem.
Program uucico implicitné pouZiva exponencidlni zpétné schéma, pfi kterém se s kazdym
opakovanym selhanim zvySuje ¢as do nového pokusu. Zadate-li naptiklad ¢as opakovani po-
kusu 5 minut, odmitne program uucico zavolat vzdaleny systém dfive, nez 5 minut po po-
slednim nedspé€$ném volani.

Piikaz timegrade vam umoziuje pridélit planu maximalni priority. Pfedpokladejme napfi-
klad, Ze v zaznamu system mate nasledujici piikazy timegrade:

timegrade N Wk1900-0700,Sasu
timegrade C Any

Tyto pfikazy umozni ptenos tkoll s prioritou C nebo vyssi (posta se obvykle uchovava s pri-
oritou B nebo C) pfi kazdém uskutecnéném spojeni, zatimco news (které se obvykle uchova-
vaji s prioritou N) budou pfendseny pouze v noci a o vikendech.

Stejné jako u prikazu time lze zadat i u piikazu t imegrade volitelny tieti argument, kte-
ry definuje Cas (v minutdch) do nového pokusu.

Zde se vSak miiZe objevit nasledujici namitka ohledné priorit: Zaprvé se volba timegrade vzta-
huje pouze na soubory, které posilaji vase systémy; vzdaleny systém muiiZe i piesto prendset
cokoliv ho napadne. Chcete-li explicitné definovat poZadavek na vzdéaleny systém, aby posi-
lal pouze tkoly, které maji vyssi neZ zadanou prioritu, pouZijte k tomu volbu call-timegrade;
neméte vSak Zadnou zaruku, Ze se bude vzdaleny systém timto poZadavkem fidit.’

Podobné nebude ani pole timegrade ovéteno v piipadé, kdy si vzdaleny systém sam zavol4.
V takovém pripadé mu budou poslany vSechny pfipravené ikoly. Vzdaleny systém muzZe ex-
plicitné pozadat vas program uucico, aby se omezil pouze na urcitou prioritu.

9 Jestlize pouziva vzdéleny systém protokol Taylor UUCP, bude se timto poZadavkem fidit.
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12.3.7 Jaka zarizeni existuji — soubor port

Soubor por t informuje program uucico o dostupnych portech. Témito porty mohou byt
jak modemové porty, tak i ostatni podporované typy portd, jako jsou piimé sériové linky ne-
bo sockety protokolu TCP.

Stejné jako soubor sys, je i soubor port sloZen ze samostatnych zdznamd, které zacinaji
klicovym slovem port, za kterym nasleduje nazev daného portu. Tento ndzev miZete pouZzit
v souboru sy s v ptikazu port. Nazev nemusi byt jedinecny; existuje-li vice portl se shodnym
nazvem, bude program uucico zkouSet postupné vSechny porty, dokud nenajde port, ktery
se v daném okamZziku nepouZiva.

Za ptikazem port by mél nasledovat prikaz rype, ktery definuje typ popisovaného portu. Ko-
rektni typy jsou modem, typ direct pro pfima spojeni a typ tcp pro sockety protokolu TCP. Po-
kud ptikaz port chybi, bude implicitni typ portu nastaven na modem.

V této stati budeme probirat pouze modemové porty; porty pro protokol TCP a pfimé linky
budou probrany v dalSich statich.

U modemovych a piimych portd musite pomoci ptikazu device zadat volaci zafizeni. Obvy-
kle je to nazev specidlniho souboru zafizeni, ktery se nachazi v adreséti /dev, napfiklad
/dev/cual.

V pfipadé modemového zafizeni urCuje zdznam portu také typ modemu, ktery je k danému
portu pfipojen. Rizné typy modemt musi byt nakonfigurovany odliSnym zptisobem. Dokon-
ce i modemy, které tvrdi, Ze jsou kompatibilni se standardem Hayes, nemusi byt ve skutec-
nosti navzajem kompatibilni.

Z tohoto divodu musite programu uucico sdélit, jak ma inicializovat dany modem a jak ma
vytocit pozadované telefonni ¢islo. Protokol Taylor UUCP uchovava popisy vSech vytacecich
zafizeni v souboru dial. Chcete-li pouzit nékteré z té€chto zafizeni, musite pomoci pfikazu

dialer zadat nazev pozadovaného vytaceciho zafizeni.

Nékdy budete chtit pouzivat modem odliSnym zptsobem podle typu volaného systému. Na-
priklad nékteré star§i modemy nerozumi tomu, kdyZ se néjaky vysokorychlostni modem po-
kousi spojit rychlosti 14 400 bps; tyto modemy linku prosté zavési, misto aby se snazily spo-
jit naptiklad rychlosti 9 600 bps. Vite-li, Ze systém drop pouZziva pravé takovyto typ hloupé-
ho modemu, musite nastavit sviij modem odlisSnym zplisobem. K tomu potiebujete dalsi zaz-

10 Ngktef 1idé namisto téchto zafizeni pouZivaji zafizeni t tyS*, kterd jsou ur¢ena pouze na volani smérem do va-
Seho systému.
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nam v souboru por t, ktery bude definovat odlisny typ vytaceciho zafizeni. Nyni miiZete pfi-
fadit novému portu odli§ny nazev, naptiklad seriall-slow, a v souboru sys pouzit v zdznamu
pro systém drop ptikaz port.

Vyhodnéjsi je ale rozdélit porty podle podporovanych rychlosti. Dva zdznamy portli mohou
pro vyse popsanou situaci vypadat nasledovné:

# NakWell modem; spojeni na vysoké rychlosti

port seriall # jméno portu

type modem # modem

device /dev/cual # COM2

speed 38400 # podporovand rychlost
dialer nakwell # vytaceci zatrizeni

# NakWell modem; spojeni na nizké rychlosti

port seridlil # jméno portu

type modem # modem

device /dev/cual # COM2

speed 9600 # podporovand rychlost
dialer nakwell-slow # nezkouSej vysokou rychlost

p¥ipojeni

Zaznam systému pro systém drop pfifadi portu nazev seriall, ale bude poZadovat, aby se
pouzivala pouze rychlost 9 600 bps. Potom program uucico automaticky vybere druhy zaz-
nam portu. VSechny ostatni systémy, které maji v zdznamu systému uvedenu rychlost
38 400 bps, budou volany s pouzitim prvniho zaznamu portu.

12.3.8 Jak vytocit cislo — soubor dial

Soubor dial popisuje zplsob, jakym se pouZivaji rizna vytaceci zafizeni. Protokol UUCP vétsi-
nou radéji komunikuje s vytdcecimi zaiizenimi, neZ s fyzickymi modemy, protoZe diive byvalo ob-
vyklé jedno (drahé) automatické vytaceci zafizent, které obsluhovalo sadu modemti. Dnes mé vét-

P

Sina modemu zabudovanou podporu pro vytaceni Cisel, takze rozdil je pomérné nevyrazny.

Presto v§ak mohou odliSnd vytaceci zafizeni nebo modemy vyZadovat odliSné konfigurace.
Kazdou z téchto konfiguraci popisete v souboru dial. Zaznamy v tomto souboru zacinaji pii-
kazem dialer, ktery pfifazuje nazev vytacecimu zafizeni.

Kromé této polozky je nejdilezitéjsi komunikacéni skript, ktery se zadava pomoci piikazu
chat. Stejné jako tomu bylo u pfihlaSovaciho komunikacniho skriptu, skldda se i tento skript
ze sekvence fetézcd, které program uucico posild na vytaceci zafizeni, a z odpovédi, které
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ocekava z vytaceciho zafizeni. Obecné se tento skript pouZiva k inicializaci modemu do néja-
kého znamého stavu a k vytoceni poZadovaného cisla. Nasledujici ptiklad zdznamu vytaceci-
ho zafizeni ukazuje typicky komunikacni skript pro modemy kompatibilni s modemovym
standardem Hayes:

# NakWell modem; spojeni na vysoké rychlosti

dialer nakwell # jméno vytéceciho zatizeni
chat "t ATZ OK\r ATHIE0QO OK\r ATDT\T CONNECT
chat-fail BUSY

chat-fail ERROR

chat-fail NO\ sCARRIER

dtr-toggle true

Komunikac¢ni skript modemu zac¢ina fetézcem ,,, coZ je prazdny ocekavany fetézec. Program
uucico proto okamzité poSle prvni piikaz (ATZ). Piikaz ATZ inicializuje modemy, které
jsou kompatibilni se standardem Hayes. Pak bude uucico ¢ekat, dokud modem neposle od-
povéd OK a nasledné dalsi pfikaz, ktery vypne mistni opakovani znakt. Jakmile modem opét
posle odpovéd OK, posle program uucico piikaz pro vytaceni (ATDT). Unikové sekvence
\T v fetézci bude nahrazena skuteénym telefonnim ¢islem, které systém ziska z prislusného
zédznamu v souboru sys. Potom bude program uucico ¢ekat, dokud modem neposle odpo-
véd CONNECT, ktera bude signalizovat, Ze bylo spojeni se vzdidlenym systémem GspeSné.

Casto se stava, Ze se modemu nepodafi spojeni se vzdilenym systémem, napiiklad kdyZ uz
vzdaleny systém komunikuje s néjakym jinym systémem a linka je obsazend. V takovém pfi-
padé vrati modem néjakou chybovou zpravu, kterd oznacuje pticinu nedspéchu. Komunikac-
ni skripty modemu nejsou schopny detekovat takovéto zpravy, takze program uucico bude
¢ekat na ocekdvany fetézec tak dlouho, dokud nedojde k prekroceni asového limitu. Proto se
v log-souboru protokolu UUCP objevi misto pravého divodu pouze neurcitd zprava ,,t imed
out in chat script® (v komunika¢nim skriptu doslo k pfekroceni ¢asového limitu).

Avsak protokol Taylor UUCP umozni sdélit tyto hlaSky programu uucico. Lze to provést
pomoci pfikazu chat-fail, ktery je uveden ve vyse uvedeném vypisu. KdyZ program uucico
detekuje pfi spusténi komunikacniho skriptu modemu fetézec, ktery odpovida netdspésnému
provedeni komunika¢niho skriptu, zru$i aktudlni volani a zapiSe do log-souboru protokolu
UUCP chybovou zprava.

Posledni piikaz v prikladu sdéluje protokolu UUCP, aby prepnul linku DTR dfive, neZ se
spusti komunikac¢ni skript modemu. VétSina modemi miiZe byt nakonfigurovana tak, aby za-
vésili telefonni linku a pfesli do pfikazového reZimu v piipadé, Ze zjisti zménu linky DTR."

T Negkteré modemy muzete také nakonfigurovat tak, aby provedly reset, pokud zjisti zménu na lince DTR. Nékteré
z téchto modem vSak tuto vlastnost nepodporuji a mohou obcas zavésit.
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12.3.9 Pouziti protokolu UUCP v sitich na bazi protokolu TCP

Na prvni pohled se mize zdat pouZziti protokolu UUCP pro pienos dat po sitich na bazi pro-
tokolu TCP absurdni, ale v zasadé to neni Spatny napad, zvlasté pfi pfenosu velkého mnoz-
stvi dat typu usenetovych news. U spojeni na bazi protokolu TCP se zpravidla vyméniuji news
pomoci protokolu NNTP, s jehoZ pomoci se o ¢lanky Z4da a jsou odesilany individudlnég,
bez komprese a bez jakékoliv dalsi optimalizace. Ackoliv tato technika vyhovuje rozsahlym
systémlm s nékolika soubéZnymi news, neni pfili§ vhodna pro malé systémy, které ziskavaji
news pies pomala spojeni, jako je ISDN. Takové systémy budou obvykle chtit kombinovat vy-
hody protokolu TCP s vyhodami, které prinasi posilani news ve velkych skupinach, které Ize
zkomprimovat a pak je prenést s mensi rezii. Standardni zptisob prenaSeni takovych skupin
spociva v pouZiti protokolu UUCP po sitich na bazi protokolu TCP.

V souboru sy s musite nasledujicim zpisobem definovat systém, ktery ma byt voldn pomoci

protokolu TCP:
system gmu
D address news.groucho.edu
é time Any
=
§ port tcp-conn
S chat ogin: vstout word: clouseau

=)
=
=
e

Pi

Piikaz address udava IP-adresu hostitele nebo jeho plné kvalifikované doménové jméno.
Odpovidajici zaznam v souboru por t by mél vypadat asi takto:

port tcp-conn
type tcp
service 540

Zaznam uvadi, Ze spojeni pomoci protokolu TCP by mélo byt pouZito tehdy, pokud zdznam
v souboru sy s obsahuje hodnotu zcp-conn, a Ze program uucico by se mél pokusit spojit
se vzdalenym hostitelem pomoci sit€ TCP na portu 540. Toto je implicitni ¢islo portu pro sluz-
bu UUCP. Misto ¢&isla portu mizete v prikazu service uvést symbolicky nézev portu. Ci-
slo portu, které odpovida tomuto nazvu portu, bude vyhledano v souboru /etc/services.
Bé&Zny nazev pro sluzbu UUCP je uucpd.

12.3.10 Pouziti prFimého spojeni

Predpokladejme, Ze pro spojeni vaSeho systému vstout s hostitelem tiny pouzivate pfimou
linku. Stejné jako v pfipadé pouziti modemu budete muset pro dany systém zapsat do soubo-
ru sys zaznam. Pfikaz por t oznacuje sériovy port, ke kterému je hostitel tiny ptipojen.
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system tiny

time Any

port directl

speed 38400

chat ogin: cathcart word: catch22

V souboru por t musite popsat sériovy port, ktery se pouziva pro piimé spojeni. Pfikaz dia-
ler neni nutny, protoZe u piimé linky neni tfeba vytacet Zadna Cisla.

port directl
type direct
speed 38400

12.4 Co umi a heumi protokol UUCP
— nastavovani pristupovych prav

12.4.1 Spousténi prikazti

Ukolem protokolu UUCP je kopirovat soubory z jednoho systému do druhého a Z4ddat spous-
téni urcitych prikazi na vzdélenych hostitelich. Samoziejmé, Ze jako spravce systému bude-
te chtit fidit prava, ktera budete pridélovat ostatnim systémim — rozhodné neni dobré povolit
na svém systému spousténi libovolnych piikazi.

Jedinymi pfikazy, které na vasem pocitaci povoli protokol Taylor UUCP spoustét ostatnim
systémtim, jsou implicitné piikazy rmail a rnews, které se obecné pouZivaji pro spojeni
pomoci protokolu UUCP k vyméné elektronické posty a usenetovych news. Implicitni vyhle-
davaci cesta, kterou pouziva program uuxgt, se definuje v dobé sestavovani tohoto progra-
mu, ale obvykle obsahuje adresafe /bin, /usr/bina /usr/local/bin. Chcete-li pro
konkrétni systém zménit mnozinu ptikazl, pouzijte k tomu kli¢ové slovo commands, které
pridate do souboru sys. Podobné miiZze byt pomoci prikazu command-path zménéna i vyhle-
déavaci cesta. Chcete-li naptiklad, aby mohl systém pablo spoustét spole¢né s piikazy rmail
a rnews i ptikaz r smtp, upravte soubor sy s nasledovné:"

system pablo

commands rmail rnews rsmtp

2piikaz + smtp se pouzivd k doru¢ovani posty pomoci hromadného protokolu SMTP. To je popsédno v kapitolach
0 poSte.
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12.4.2 PFenosy souborli

Protokol Taylor UUCP také dovoluje velice podrobné nastaveni pfenosu souboril. Na jedné
strané¢ milZete zcela zakazat prenosy soubort z konkrétniho systému nebo do konkrétniho
systému. Staci jen nastavit volbu request na hodnotu no a vzdaleny systém nebude moci ani
pfijimat soubory z vaseho systému, ani Zadné soubory vaSemu systému posilat. Podobné mii-
Zete pomoci volby transfer, kterou nastavite na hodnotu no, zakazat svym uZivatelim ptenos
souborll do vaseho systému nebo z vaseho systému. Implicitné je jak mistnim uzZivateliim, tak
i uzivatelim ze vzdaleného systému povoleno posilat a pfijimat soubory.

Kromé toho muiZete nastavit adresare, do kterych nebo ze kterych mohou byt soubory kopi-
rovany. Obvykle budete chtit omezit pfistup ze vzdalenych systémi pouze jen na jednu hie-
rarchii adresafd a zaroven budete chtit umoznit vasim uzivatelim posilani souborii ze svého
domovského adresare. UzZivatelé mohou obecné piijimat ze vzdaleného systému pouze soubo-
ry z vetejného adreséie protokolu UUCP, coz je adresar /var /spool/uucppublic. To-
to je tradi¢ni misto, kde je moZné soubory zpfistupnit vefejnosti; je to velmi podobné serve-
ram FTP na Internetu. Na tento adresar se béZné odkazuje pomoci znaku vinka.

Z toho dtvodu poskytuje protokol Taylor UUCP c¢tyfi odlisné prikazy, které se pouzivaji
ke konfiguraci adresait pro pfijimani a posilani souborti. Jsou to konkrétné piikazy local-
send, ktery specifikuje seznam adresart, z nichZ muZze uZivatel stahovat soubory pomoci pro-
tokolu UUCEP, dale ptikaz local-receive, ktery uvadi seznam adresaid, do nichZ miiZe uZivatel
pfijimat soubory pomoci protokolu UUCP, a piikazy remote-send a remote-receive, které se
chovaji analogicky pfi pozadavku z ciziho systému. UvaZzte nasledujici priklad:

system pablo

local-send /home

local-receive /home ~/receive
remote-send ~ l~/incoming !~/receive
remote-receive ~/incoming

Prikaz local-send povoluje uZzivatelim posilat z vaseho hostitele na hostitele pablo libovolné
soubory z adresarové struktury pod adresafem home a z vefejného adresare protokolu UUCP.
Ptikaz local-receive povoluje témto uZivatelim piijimat soubory bud do volné dostupného ad-
resafe receive, do néhoz lze zapisovat a ktery se nachazi pod adresafem uucppublic,
nebo do libovolného adresare s moznosti zapisu, ktery se nachazi v adresafové struktuie pod
adresdfem /home. Pfikaz remote-send povoluje uzivatelim z hostitele pablo Zadat o soubo-
ry z adresafe /var /spool/uucppublic, vyjma souborti z adresafovych struktur pod ad-
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resdfi incoming nebo receive. Tyto vyjmuté adresafe jsou signalizovany programu
uucico tak, Ze pred jejich ndzvy je uveden vykfic¢nik. A konecné posledni fadek povoluje
uZzivateliim z hostitele pablo pienaset libovolné soubory do adresife incoming.

Jednim z nejvétsich problému souvisejicich s pfenosem souborii prostfednictvim protokolu
UUCEP je skutecnost, Ze lze pfijimat soubory pouze do adresarti, do kterych lze zapisovat
a které jsou volné dostupné. To miiZze svadét nékteré uzivatele k tomu, aby chystali pasticky
na ostatni uzivatele. Tomuto ale nelze nijak zabranit, ledaze byste zablokovali veskeré preno-
sy souborti pomoci protokolu UUCP.

12.4.3 Doruéovani

Protokol UUCP nabizi mechanismus, pomoci néhoZ miZete na ostatnich systémem spustit
prenosy soubord pod svym jménem. Napfiklad nésledujici mechanismus umoZiiuje, aby
pro vés hostitel seci pfijal soubor z hostitele uchile a poslal ho do vaseho systému.

$ uucp -r secil!uchile!~/find-1ls.gz ~/uchile.filez.gz

Tato technika, pomoci niZ lze predavat tkol pfes nékolik systému, se nazyva dorucovdni.
Ve vyse uvedeném piikladu miiZe byt dlivodem pouziti dorucovaci techniky napftiklad to, Ze
hostitel seci mé pristup pomoci protokolu UUCP k hostiteli uchile, zatimco vas hostitel ne-
ma piistup k tomuto hostiteli. AvSak pokud provozujete systém s protokolem UUCP, budete
chtit omezit dorucovaci sluzbu pouze na nékolik divéryhodnych hostiteli, ktefi vam nevyze-
nou telefonni ti¢et do netinosnych mezi naptiklad tim, Ze by chtéli po vasem hostiteli stahnout
posledni verzi zdrojového kodu baliku X11R6.

Implicitné ma protokol Taylor UUCP zablokované veskeré doru¢ovani. Chcete-li povolit do-
rucovani néjakému konkrétnimu systému, pouzijte k tomu piikaz forward. Tento piikaz uda-
va seznam systému, ze kterych a na které je mozné dorucovat tkoly. O doruc¢ovéni ukoll vas
muZze pozadat néjaky dalsi systém. Napfiklad spravce protokolu UUCP na hostiteli seci bude
chtit ptidat do souboru sys nasledujici fadky, které povoli hostiteli pablo poZadovat soubory
po hostiteli uchile:

HHAHHHHAHAHHHHAHAHHS
# pablo
system pablo

forward uchile

HHAHAHHAHAHHHHAHAHHHS
# uchile
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system uchile

forward-to pablo

Polozka forward-to je pro hostitele uchile nutna, aby jakékoliv soubory poslané z tohoto hos-
titele byly pfedany hostiteli pablo. V opa¢ném piipadé by je protokol UUCP zahodil. Tato po-
lozka je obménou piikazu forward a hostiteli uchile povoluje posilat soubory pouze na hosti-
tele pablo pies hostitele seci; jakakoliv jina cesta je nepfipustna.

Chcete-li povolit doru€ovani do libovolného systému, pouZijte k tomu specidlni klicové slovo
ANY (vyzaduji se velkd pismena).

12.5 Nastaveni systému pro prichozi volani

Chcete-li nastavit sviij systém pro pfichozi volani, musite u svych sériovych portl povolit pfi-
hlaSeni a ptizplsobit nékteré ze systémovych soubort tak, aby poskytovaly tcty pro protokol
UUCP. To vS$e bude naplni této stati.

12.5.1 Nastaveni programu getty

Pokud chcete pouzivat sériovou linku jako port pro ptichozi volani, musite na tomto portu po-
volit proces getty. Bohuzel n¢které implementace programu get ty nejsou pro tento tcel
vhodné, protoZe budete vétSinou chtit pouZivat sériovy port jak pro volani ze systému, tak pro
volani smérem do systému. Proto se musite ujistit, Ze pouZivite takovy program getty, kte-
ry je schopen sdilet linku s dal§imi programy, jako jsou naptiklad programy uucico nebo
minicom. Jeden z program, ktery tyto pozadavky spliiuje, je program uugetty z baliku
getty ps. Vétdina linuxovych distribuci tento program obsahuje; zkontrolujte, zda mate
program uugetty ve svém adresafi /sbin. Pak je tu jesté jeden program od Gerta Doerin-
ga s ndzvem mgetty, ktery navic podporuje piijem faxi. Nejnovéjsi verze téchto programt
muZete ziskat bud v podobé¢ bindrnich programii, nebo jako zdrojové kédy na adrese sunsi-
te.unc.edu.

Vysvétleni odlisnosti ve zptisobu, jakym se tyto programy staraji o prihlaSeni, pfesahuje ra-
mec této malé stati; chcete-li vice informaci, nahlédnéte prosim do dokumentu Serial
HOWTO od Gregha Hankinse a také do dokumentace, kterd pfichazi spole¢né s baliky
getty psamgetty.

504



Sprava protokolu Taylor UUCP

12.5.2 Poskytovani uctu protokolu UUCP

Dale budete muset nastavit uZivatelské ucty, které umozni vzdalenym systémim piihlaSeni
do vaseho systému a uskutecnéni spojeni pomoci protokolu UUCP. Zpravidla poskytnete kaz-
dému systému, s nimZ jste v kontaktu, samostatné ptihlasovaci jméno. KdyzZ budete nastavo-
vat ucet pro hostitele pablo, pfifadite mu asi jméno uZivatele Upablo.

Ucty systémil, které k vam volaji po sériovém portu, musite obvykle pfidat do systémového
souboru hesel /etc/passwd. Osvédéilo se vlozit vSechna prihlaSeni pomoci protokolu
UUCP do specidlni skupiny, napfiklad s nazvem uuguest. Domovsky adreséi daného tuctu by
mél byt nastaven do vefejného docasného adresafe /var /spool /uucppublic; jeho pfi-
hlaSovaci rozhrani musi tvofit program uucico.

Jestlize méte nainstalovany balik se stinovymi hesly, mtiZete k tomuto nastaveni pouzit piikaz
useradd:

# useradd -d /var/spool/uucppublic -G uuguest
-s /usr/lib/uucp/uucico Upablo

Jestlize nepouZivate balik se stinovymi hesly, budete pravdépodobné muset ru¢né upravit sou-
bor /etc/passwd, pfidat do néj nize uvedenou fadku, kde hodnoty 5 000 a 150 jsou Cisel-
né uid a gid, ktera jsou pridélena uzivateli Upablo, resp. skupiné uuguest.

Upablo:x:5000:150:UUCP Account:/var/spool/uucppublic:
/usr/lib/uucp/uucico

Po nainstalovani uc¢tu musite tento Gcet zaktivovat, to lze provést nastavenim hesla pomoci
ptikazu passwd.

Abyste mohli obsluhovat systémy UUCP, které se pfipojuji k vaSemu systému pomoci sité
na bazi protokolu TCP, musite nastavit super-server inetd, jenZ se bude starat o pfichazejici spo-
jeni na portu uucp. To lze provést pridanim nasledujici fadky do souboru /etc/inetd.conf:”

uucp stream tcp nowait root
/usr/sbin/tcpd /usr/lib/uucp/uucico -1

Parametr -1 sdéluje programu uucico, aby provadél pri ptihlaseni vlastni proceduru ovéte-
ni totoznosti. Program uucico vyzve, stejné jako standardni program 1ogin, k zadani pfi-
hlaSovaciho jména a hesla, avSak bude se spoléhat pouze na svoji vlastni soukromou databa-
zi, a nikoliv na soubor /etc/passwd. Tento soukromy soubor s hesly se nazyva
/usr/lib/uucp/passwd a obsahuje pary tvorici prihlasovaci jména a hesla:

13 Pamatujte, Ze démon tcpd béZi obvykle v reZimu 700, takZe ho musite vyvolat jako uZivatel root a nikoliv ja-
ko uZzivatel uucp, coZ byste za normélnich okolnosti asi udélali.
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Upablo IslaNegra

Ulorca co’rdoba

Samoziejmé tento soubor musi vlastnit uzivatel uuep a musi mu byt pfidélena ptistupova pra-
va 600.

Jestlize vam piipadd tato databaze jako velmi dobrd mysSlenka, kterou byste chtéli uplatnit
i u standardnich sériovych pfihlasovacich procedur, budete asi zklamani, kdyz vam feknu, Ze
to momentalné nepfipada v tvahu, aniZ byste provedli zdsadni dpravy. Zaprvé k tomu budete
pottebovat protokol Taylor UUCP verze 1.05, protoZe ten umoZiiuje, aby program getty po-
moci volby —u podstoupil jméno volajiciho uZivatele programu uucico." Potom musite obe-
Istit vami pouzivany program get ty, aby namisto béZného vyvolani programu /bin/lo-
gin vyvolal program uucico. U baliku getty ps to lze provést priddanim volby LOGIN
do konfiguracniho souboru. AvSak tato volba tUplné zakaZe interaktivni prihlasovani. Na dru-
hou stranu ma balik mgetty krdsnou vlastnost, kterd vim umozni na zdklad¢ poskytnutého
jména uzivatele vyvolat odlisné prihlaSovaci prikazy. Napiiklad miiZete programu mgetty
sdélit, aby pouzival program uucico u vSech uZzivateld, jejichZ pfihlasovaci jméno zacina
pismenem velké U a u vSech ostatnich jmen uzivateld bude program mgetty pouZivat stan-
dardni pfikaz 1ogin.

Abyste chrénili své uzivatele protokolu UUCP od volajicich, ktefi uddvaji faleSny nazev systé-
mu a ktefi sleduji veSkerou poStu vaSich uzivateld, méli byste ke kazdému zaznamu systému
v souboru sys pridat ptikaz called-login. Ten je popsan v nasledujici stati Jak se chranime
pred podvodniky.

12.5.3 Jak se chranime pred podvodniky

Jeden z nejvétsich problému s protokolem UUCP spociva v tom, Ze volajici systém muzZe lhat
o svém nazvu; on sice po piihlaseni ohlasi sviij nazev volanému systému, ale server nema zad-
nou moznost, jak by ho mohl ovéfit. Takhle se mtize uto¢nik prihlasit k jeho nebo k jejimu
uctu protokolu UUCP a ptedstirat, Ze je nékdo jiny a miiZe si z tohoto systému vyzvednout
postu. To je zejména problematické v situaci, kdy nabizite ptihlaSeni pomoci anonymni sluz-
by UUCP, jejiz heslo je vefejné dostupné.

Dokud si nejste jisti, Ze miZete vefit vSem systémiim volajicim na vas systém, Ze jsou pocti-
vé, musite se jistit pred timto druhem podvodnikd. Lék na tuto nemoc spoc¢iva v tom, Ze bu-
dete po kazdém systému vyZadovat, aby pouzival konkrétni pfihlaSovaci jméno, coZ lze pro-
vést uvedenim volby called-login v souboru sy s. Vzorovy zdznam pro dany systém by mohl
vypadat asi takto:

14pyrametr —u je také dostupny ve verzi 1.04, avSak nema pfifazenu Zadnou funkci.
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system pablo
obvyklé volby
called-login Upablo

Vysledkem je, Ze kdykoliv se systém ptihlasi a bude predstirat, Ze je hostitel pablo, zkontro-
luje program uucico, zda se tento systém pfihlasil jako uZivatel Upablo. Jestlize se volaji-
ci systém nepfihlasil jako tento uZivatel, bude odmitnut a spojeni bude zavéseno. Méli byste
si zvyknout pfidat volbu called-login ke kazdému zaznamu systému, ktery pridate do soubo-
ru sys. Je dulezité, abyste toto opatfeni provedli u v§ech systémdi, bez ohledu na to, zda se
jiZ s vaSim systémem spojily, ¢i nikoliv. U téch systémi, jeZ vds jeSté nikdy nevolaly, byste
méli nastavit volbu called-login na néjaké iplné€ umélé jméno uZivatele, napriklad na jméno
neverlogsin.

12.5.4 Bud'te paranoidni — sekvencéni kontrola hovort

Dalsi zptisob, ktery mize detekovat a odrazit podvodniky, predstavuje pouziti sekvencnich
kontrol hovord. Sekvenéni kontrola hovori vim miiZe pomoci s ochranou pied vetielci, ktefi
si né¢jakym zptisobem opatfili pfihlasovaci heslo vaseho systému s protokolem UUCP.

P1i pouziti sekvencéni kontroly hovori si oba pocitace uchovavaji zaznamy o poctu v minulos-
ti uskute¢nénych hovord. S kazdym spojenim se tento pocet zvySuje. Po procesu pifihlaseni
vysle volajici sviij sekvencni pocet hovorti a volany si tento pocet zkontroluje se svym vlast-
nim poctem uskute¢nénych hovort. Jestlize si pocty neodpovidaji, bude pokus o uskuteénéni
spojeni odmitnut. JestliZe je zdkladni pocet zvolen jako ndhodné cislo, stravi dtocnici dlou-
hou dobu, nez se jim povede uhodnout spravny sekven¢ni pocet hovori.

Avsak sekvenéni kontrola hovort toho dokéze jesté vice: Dokonce i kdyZ se néjaké velmi chy-
tré osobé povede detekovat vas sekvencni pocet hovorll spolecné s vasim heslem, stejné na to
prijdete. KdyZ néjaky uto¢nik zavola na systém UUCP vaseho zasobitele a ukradne vam pos-
tu, zvysi se u vaseho zasobitele sekvencni ¢islo hovoru o jednicku. Kdyz se v budoucnu bu-
dete chtit spojit s vasim zasobitelem a pokusite-li se pfihlasit, vzdaleny program uucico vas
odmitne, protoze Cisla se v zaddném piipadé nebudou shodovat!

Jestlize mate povolenou sekven¢ni kontrolu hovord, méli byste pravidelné sledovat soubory log,
zdali se v nich nevyskytuji chybové hlasky, jez by mohly nazna¢ovat mozné ttoky. Jestlize vas
systém odmitne sekvencni pocet hovord, ktery poskytne volajici systém, vloZi program uuci -
co hlasku do log-souboru, kterd fika néco ve smyslu ,,O0ut of sequence call rejec-
ted* (odmitnuto z diivodu chybného sekvencniho poctu hovorti). JestliZe je vas systém odmit-
nut svym zasobitelem, protoZe sekvencni ¢isla nejsou synchronni, vloZi do souboru log hlasku
LHandshake failed (RBADSEQ)“ (neuspéla inicializacni faize (RBADSEQ)).

Chcete-li povolit sekvenéni kontrolu, musite pfidat do zdznamu systému nésledujici fadku:
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# povoleni sekvenc¢ni kontroly hovort

sequence true

Kromé toho musite vytvorit soubor obsahujici vlastni sekvencni ¢isla. Protokol Taylor UUCP
uchovava sekvencni Cisla v souboru s ndzvem .Sequence, jenZ se nachazi v docasném ad-
resafi vzdaleného hostitele. Vlastnikem tohoto souboru musi byt uZivatel uucp a musi mu byt
prifazen rezim 600 (to znamenad, Ze do n&j miZe zapisovat a z ného muze ¢ist pouze uzivatel
uucp). Nejlepsi je tento soubor zaloZit s libovolnou, pfedem dohodnutou pocate¢ni hodnotou.
V opacném pfipadé se mize utocnikovi povést uhodnout skute¢ny pocet hovorid naptiklad
tak, Ze vyzkousi vSechny hodnoty mensi nez ¢islo 60.

cd /var/spool/uucp/pablo
echo 94316 > .Sequence

chmod 600 .Sequence

H H HF H

chown uucp.uucp .Sequence

Samoziejmé, Ze vzdaleny systém musi zaroven povolit sekvencni kontrolu hovorti a ta musi
mit nastaven sekvencéni pocet hovorti na piesné stejnou hodnotu, na jakou ho mate nastaven vy.

12.5.5 Anonymni pristup pomoci protokolu UUCP

Chcete-1i poskytovat anonymni pfistup pomoci protokolu UUCP, musite nejprve diive opsa-
nym zpisobem nastavit specidlni tcet pro tuto sluZzbu. BéZné se tomuto Uctu pfifazuje stejné
prihlaSovaci jméno a heslo, napfiklad uucp.

Kromé toho musite jeSté pro neznamé systémy nastavit nékolik bezpecnostnich voleb. MiZe-
te jim napfiklad zakazat spousténi jakychkoliv pfikazd na vaSem systému. AvSak tyto parame-
try nemuZete nastavit v zdznamu v souboru sy s, protoZe ptikaz system vyZaduje nazev systé-
mu, ktery vy zatim neznate. Protokol Taylor UUCP fesi tento problém pomoci dalsiho prika-
zu unknown. Ptikaz unknown lze pouzit v souboru conf ig ke specifikaci libovolného prika-

zu, ktery by za normalnich okolnosti byl uveden v zdznamu systému:

unknown remote-receive ~/incoming

unknown remote-send ~/pub

unknown max-remote-debug none

unknown command-path /usr/lib/uucp/anon-bin
unknown commands rmail

Prvni dva radky povoli neznamym systémtim stahovani souborti pouze z adresafové struktu-
ry, kterd se nachéazi pod adresafem pulb, a posilani souborti povoli pouze do adresarfe inco -

vz

ming, ktery se nachazi pod adresafem /var /spool /uucppublic. Dalsi fadek sdéli pro-
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gramu uucico, aby ignoroval veskeré pozadavky ze vzdaleného systému, které by pozado-
valy zapnuti mistniho ladéni. Posledni dva fadky povoluji nezndamym systémim spoustét pii-
kaz rmail; avSak cesta uvedena u tohoto pfikazu sdéluje programu uucico, aby hledal pfi-
kaz rmail pouze v soukromém adreséfi s ndzvem anon-bin. To vim umoZni poskytovat
specidlni pfikaz rmail, ktery bude napiiklad umét dorucit superuZivateli veskerou postu
k prozkouméni. Tento piikaz soucasn€ umozni anonymnim uzivatelim zastihnout spravce sy-
stému, ale zabrani jim vloZit jakoukoliv poStu, ktera je urena pro jiné systémy.

Abyste povolili anonymni sluzbu UUCP, musite zadat do souboru conf ig minimélné jeden
piikaz unknown. V opa¢ném piipadé by program uuc ico odmitl vS§echny anonymni systémy.

12.6 Nizkourovnové protokoly protokolu UUCP

Ke sjednani fizeni relace a pfenosu souborti se vzdilenym hostitelem pouZiva program
uucico skupinu standardizovanych zprav. Tato skupina zprav se Casto oznacuje jako tzv. vy-
sokotroviiovy protokol. Béhem inicializa¢ni faze a béhem faze zavéSovani se tyto zpravy po-
silaji jako fetézce. AvSak béhem prenosové faze se pouziva dopliikovy nizkodroviiovy proto-
kol, ktery je vétSinou pro vyssi urovné transparentni. To proto, aby se naptiklad pfi pouziti ne-
spolehlivych linek mohla provadét detekce chyb.

12.6.1 Celkovy pohled na protokol

ProtozZe se protokol UUCP pouziva pro rozdilné typy spojeni, jako jsou sériové linky nebo si-
t€ na bazi protokolu TCP nebo dokonce X.25, jsou zapotiebi nizkotroviiové protokoly. Kro-
mé toho riizné implementace protokolu UUCP obsahuji odli$né protokoly, které v zasadé pro-
vadeéji stejné sluzby.

Protokoly se mohou roz¢lenit do dvou kategorii: na protokoly interaktivni a na protokoly po-
uzivajici pakety. Protokoly interaktivni pfenaSeji soubor jako celek, eventualné mohou u to-
hoto souboru vypocitat kontrolni soucet. Tento typ nema Zadnou rezii, av§ak vyzaduje spoleh-
livé spojent, protoZe jakakoliv chyba zpisobi, Ze soubor musi byt cely posldn znovu. Tyto pro-
tokoly se zpravidla pouzivaji u spojeni na bazi protokolu TCP, avsak jejich pouziti neni vhod-
né u telefonnich linek. I kdyZ moderni modemy odvadéji pomérné dobrou praci, co se tyka
korekce chyb, presto nejsou perfektni a navic ani neexistuje Zadna detekce chyb mezi vasim
pocditacem a modemem.

Na druhou stranu protokoly pouZzivajici pakety rozdéluji soubor na nékolik stejné velikych
kouskt. Kazdy paket je posilan a pfijiman oddélené, je vypocitavan kontrolni soucet a zasila-
teli je podavano potvrzeni o pfijeti. Aby se doprava jesté vice zefektivnila, byly vynalezeny
protokoly s proménlivymi okny, které ptipoustéji v libovolném okamZiku omezeny pocet (ok-
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no) nevyfizenych potvrzeni. To zna¢né€ snizi mnozstvi ¢asu, které stravi program uucico bé-
hem prenosu vyckavanim. Navic jsou tyto protokoly neefektivni u siti na bazi protokolu TCP,
protoZe maji pomérné velkou reZii v porovnani s interaktivnimi protokoly.

Rozdil je i v Sifce prenosové cesty. Nékdy je po sériovém spojeni nemozné poslat osmibitové
znaky, napfiklad kdyZ spojeni prochazi pres hloupy termindlovy server. V takovém piipadé
musi byt pfi posildni znaky z osmibitové sady uvozeny. KdyZ posilate osmibitové znaky
po sedmibitovém spojeni, musi tyto znaky projit konverzi, ktera zdvojnasobi mnoZstvi prena-
Senych dat, i kdyz toto mnoZstvi dat miZe byt nakonec ur¢itym zpisobem kompenzovano in-
terni hardwarovou kompresi. Linky, jeZ jsou schopny pfenaset libovolné osmibitové znaky, se
zpravidla nazyvaji pfimé osmibitové linky. To je pripad vSech spojeni na bazi protokolu TCP,
stejné tak je tomu i u vétS§iny modemovych spojeni.

V protokolu Taylor UUCP verze 1.04 jsou dostupné nésledujici nizkotroviiové protokoly:

g Toto je nejbéznéjsi protokol a mély by mu rozumét snad vSechny programy
uucico. Protokol g umi diikladnou detekci chyb, a proto je vhodny zejména
pro nekvalitni telefonni linky. Protokol g vyZaduje pfimé osmibitové spojeni. Je
to paketové orientovany protokol pouzivajici techniku proménlivych oken.

€

i Toto je obousmérny protokol pouzivajici pakety, protokol, ktery muze soucas-
né posilat a pfijimat soubory. Tento protokol vyZaduje spojeni s obousmérnym
prenosem dat a pfimou osmibitovou datovou cestu. Tento protokol zvladda mo-
mentalné pouze protokol Taylor UUCP.
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t Tento protokol je navrZen pro pouZiti u spojeni na bazi protokolu TCP nebo u ji-
nych skutecné bezchybnych siti. PouZiva pakety o velikosti 1 024 bajtl a vyZa-
duje pfimé osmibitové spojeni.

e Tento protokol déla v zasadé totéZ, co protokol ¢. Hlavni odliSnost spociva
v tom, Ze protokol e je interaktivni protokol.

f Tento protokol byl navrzen pro pouziti u spolehlivych spojeni X.25. Je to in-
teraktivni protokol a o¢ekava sedmibitovou datovou cestu. Osmibitové znaky
jsou uvozeny, coZ miZe byt zna¢né neefektivni.

G Toto je verze protokolu g z baliku System V verze 4. Tento protokol také zvla-
daji nékteré dalsi verze protokolu UUCP.

a Tento protokol je podobny protokolu ZMODEM. VyZzaduje osmibitové spojeni,
avSak uvozuje urcité kontrolni znaky, jako je XON a XOFF.
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12.6.2 Nastaveni prenosového protokolu

VSechny protokoly umoZziiuji uréitou zménu velikosti paketli, zménu hodnot prekroceni ¢aso-
vého limitu atp. Ve standardnich podminkach obvykle funguji implicitni hodnoty dobfe,
avsak ve vasi situaci nemusi byt optimalni. Napfiklad protokol g miiZe pouzivat velikosti oken
v rozmezi od 1 do 7 a velikosti pakett, jako nasobky ¢isla 2, v rozsahu od 64 do 4 096." Jest-
lize je vaSe telefonni linka vétSinou rusena tak, Ze se po ni ztraci vice nez 5 procent vSech pa-
ket, méli byste asi snizit velikost paketu a zmensit velikost okna. Na druhou stranu, u velmi
kvalitnich telefonnich linek vim muze pfipadat reZie protokolu pfili§ nehospodarnd, protoze
protokol bude posilat potvrzeni ACK u kazdych 128 bajtt. V tomto piipadé muzete chtit zvy-
Sit velikost paketu na hodnotu 512 bajti nebo dokonce na 1 024 bajtu.

Protokol Taylor UUCP poskytuje mechanismus, ktery miiZze vyhovét vasim potfebam. VSech-
ny tyto parametry lze nastavit pomoci piikazu protocol-parameter, jenz se umistuje do sou-
boru sys. Napriklad chcete-li pro komunikaci s hostitelem pablo nastavit u protokolu g veli-
kost paketu na 512 bajtd, pridejte do souboru sys nasledujici fadku:

system pablo

protocol-parameter g packet-size 512

Nastavitelné parametry a jejich ndzvy se lisi protokol od protokolu. Chcete-li kompletni se-
znam téchto parametrd, nahlédnéte prosim do dokumentace, kterd je soucasti zdrojového ko-
du protokolu Taylor UUCP.

12.6.3 Vybér konkrétnich protokolu

Ne kazd4 implementace programu uucico komunikuje a rozumi kazdému protokolu, takze
béhem inicializa¢ni fize se musi oba procesy dohodnout na pouZiti spole¢ného protokolu. Ri-
dici program uucico nabidne fizenému programu uucico seznam podporovanych proto-
kolt (posle fetézec Pprotlist), ze kterého si miiZe fizeny program vybrat néjaky protokol.

Na zdkladé typu pouZivaného portu (modem, protokol TCP nebo pfima linka) sestavi program
uucico implicitni seznam protokoll. U modemovych a pfimych spojeni bude tento seznam
zpravidla obsahovat protokoly i, a, g, G a j. U spojeni na bazi protokolu TCP bude seznam
obsahovat protokoly t, e, 7, a, g, G, j a f. Tento seznam mutzete potlacit pomoci prikazu proto-
cols, jenz muze byt uveden bud v zdznamu systému, nebo v zaznamu portu. Napfiklad v sou-
boru port muzete upravit zaznam vaseho modemového portu nasledujicim zptisobem:

15 V&sina binarnich soubort, které jsou soucasti standardnich distribuci Linuxu, maji nastavenou implicitni veli-
kost okna na hodnotu 7 a velikost paketd na 128 bajtt.
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port serialil

protocols igG

Tento ptikaz bude vyzadovat, aby veskera prichédzejici a odchazejici spojeni na tomto portu
pouzivala protokoly i, g nebo G. Jestlize vzdaleny systém nepodporuje ani jeden z té€chto pro-
tokoli, pak bude rozhovor nedspésny.

12.7 Hledani a odstranovani problému

Tato stat popisuje to, co by mohlo zlobit u vaseho spojeni pomoci protokolu UUCP a dava
vam doporuceni, kde byste méli hledat chyby. AvSak otazky byly sestaveny pfimo z hlavy.
Existuje mnohem vice véci, které by mohly délat problémy.

V kazdém piipadé povolte ladéni pomoci volby —xal1 a podivejte se na vypis v adresafi De -
bug, ktery se nachdzi ve vaSem docasném adresafi. Tento vypis by vdm mél rychle pomoci
rozpoznat, v ¢em problém vézi. TaktéZ se mi osvédcilo zapnout reproduktor u mého modemu
v pfipadé, Ze jsem se nemohl spojit se vzdalenym systémem. U modemt kompatibilnich se
standardem Hayes to Ize provést pfidanim fetézce ,,ATL1M1 OK" do komunikaéniho skrip-
tu modemu, jenZ se nachazi v souboru dial.

Nejprve byste méli vzdy zkontrolovat, zda jsou spravné nastavena vSechna prava u soubort.
Program uucico by mél mit nastaveno uid na uucp a vSechny soubory v adreséfich
/usr/lib/uucp, /var/spool/uucp a /var/spool/uucppublic by mély byt
vlastnény uZivatelem uucp. V doasném adresafi existuje také nékolik skrytych souborti’e, kte-
ré musi vlastnit uZivatel uucp.

Program uucico vypiSe ,,Wrong time to call*: Tato hlaska obvykle znamend, Ze
jste bud v zdznamu systému v souboru sy s nezadali ptikaz time, ktery urcuje, v jakych ca-
sech se miiZete spojit se vzdalenym systémem, nebo jste v ném zadali takovy piikaz time,
jenz v soucasné dobé zakazuje volani. Jestlize neni poskytnut Zadny ¢asovy plan volani, bu-
de program uucico predpokladat, Ze se neda se systémem nikdy spojit.

Program uucico si stéZuje, Zze dany systém je jiz zablokovan: To znamen4, Ze program
uucico detekoval pro dany vzdaleny systém zamykaci soubor v adresafi /var/spo-
ol /uucp. Zamykaci soubor muze zistat z diivéjsiho spojeni se systémem, které zhavarova-
lo nebo které bylo zruseno. Ale je také pravdépodobné, Ze by mohl existovat jesté jeden pro-

ces uucico, ktery se snazil dovolat na vzdéaleny systém a zUstal viset nékde v komunikac-

15 To znamena soubory, jejichZ nazvy zacinaji teCkou. Takové soubory nejsou prikazem /s standardné zobrazeny.
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nim skriptu apod. JestliZe se procesu uucico nepodafi tspé$né spojit se vzdalenym systé-
mem, ukoncete tento proces vyslanim zavésujiciho signalu a odstraiite v§echny zamykaci sou-
bory, které po tomto procesu zUstaly.

Mohu se spojit se vzdalenym systémem, ale komunikacni skript nefunguje spravné: Po-
divejte se na text, jenZ obdrzite ze vzdaleného systému. JestliZe je zkomoleny, mliZe to nazna-
Covat, Ze jde o problém s rychlosti. V opacném pripadé si ovéite, Ze obdrzeny text skutecné
souhlasi s textem, ktery o¢ekava vas komunikacni skript. Pamatujte si, Ze komunikacni skript
vzdy za¢ina ocekavanym retézcem. JestliZe obdrZzite vyzvu k prihlaSeni a poSlete svoje uZiva-
telské jméno, ale uz nikdy neobdrZite vyzvu k zadéni hesla, vloZte mezi tyto fetézce néjakou
prodlevu, nebo dokonce miZete vlozit prodlevu mezi jednotlivé znaky. V tomto piipadé€ bys-
te mohli byt rychlejsi, nez je va$§ modem.

Mij modem nevytaci: Jestlize va§ modem neindikuje vzestup linky DTR, kdyZ se vas pro-
gram uuc ico snazi volat smérem ze systému, pravdépodobné jste programu uuc i co nesde-
lili spravné zafizeni. Jestlize va§ modem rozeznava linku DTR, ovéite si pomoci terminalové-
ho programu, Ze na toto zafizeni muzete posilat znaky. Jestlize posilani znakt funguje, zapné-
te na zacatku komunikacniho skriptu modemu opakovéani znak pomoci direktivy \E. Jestlize
se ani po zapnuti opakovani znak nebudou béhem komunikacniho skriptu modemu zobrazo-
vat vaSe piikazy, zkontrolujte, zda neni na vd§ modem rychlost linky pfili§ vysokd nebo niz-
ka. Jestlize vidite opakovani znaku, zkontrolujte, zda jste nevypnuli odpovédi modemu nebo
zda jste je nenastavili na ¢iselné kody. Zkontrolujte, zda je vlastni komunika¢ni skript sprav-
ny. Pamatujte si, Ze pokud chcete poslat na modem zpétné lomitko, musite za sebou napsat
dvé zpétna lomitka.

vev,

Mij modem se pokousi volat, ale nemiize se dostat na vnéjsi telefonni sit: Do telefonni-
ho ¢isla vlozte prodlevu. To je zejména uZzite¢né v pripadé, kdy se snaZzite volat z vnitini tele-
fonni sité spolecnosti. Lidé z Evropy, ktefi vytaceji ¢isla pomoci pulsni volby, by méli zkusit
téonovou volbu. V nékterych zemich teprve nedavno zlepsili telekomunikaéni spolecnosti své
sité. V téchto pfipadech by mohla pomoci ténova volba.

V log-souboru je uvedeno, Ze mam extrémné vysokou ztratu paketi: To vypada na pro-
blém s rychlosti komunikace. Ze by spojeni mezi po¢itatem a modemem bylo piili§ pomalé
(pamatujte si, Ze byste toto spojeni méli nastavit na nejvyssi moZznou efektivni rychlost)? Ne-
bo, Ze by va§ hardware byl tak pomaly a nedokdzal by obslouZit véas pieruseni? Rika se, Ze
sériovy port s ¢ipovou sadou NSC 16550A pracuje docela dobfe pfi rychlosti 38 400 bps;
avSak bez vyrovnavaci paméti FIFO (napiiklad u Cipti 16 450) je nejvyssi mozna rychlost
9 600 bps. Také byste se méli ujistit, Ze mate u vasi sériové linky povoleno hardwarové fize-
ni toku dat.
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Dalsi pravdépodobnou pfic¢inou by mohlo byt to, Ze neméte na portu povoleno hardwarové fi-
zeni toku dat. Protokol Taylor UUCP verze 1.04 neobsahuje zadné prostiedky na nastaveni fi-
zeni toku dat na RTS/CTS. Toto fizeni musite explicitné povolit v souboru rc.serial pomoci
nasledujici fadky:

$ stty crtscts < /dev/cua3l

Mohu se prihlasit, avSak inicializacni faze neuspéje: Zde se mize vyskytovat spousta pro-
blémt. Hodné by vam mély pomoci zdznamy uvedené v souboru 1og. Podivejte se na se-
znam protokoll, které nabizi vzdéleny systém (vzdaleny systém posle béhem inicializa¢ni fa-
ze fetézec Pprotlist). Moznd ani jeden z protokolii nemaji oba systémy spolecny (zvolili
jste viibec néjaky protokol v souboru sy s nebo por t?).

Jestlize vzdaleny systém posle fetézec RLCK, v tom piipadé na vzdaleném systému existuje
pro vas systém stary zamykaci soubor. JestliZe to neni z diivodu, Ze jste jiZ spojeni se vzdale-
nym systémem na néjaké jiné lince, pozadejte o jeho odstranéni.

Jestlize vzdaleny systém posle fetézec RBADSEQ, v tom piipadé je na vzdileném systému za-
pnuta sekven¢ni kontrola hovorti, avSak sekvencni pocty hovort si neodpovidaji. Jestlize
vzdaleny systém poSle fetézec RLOGIN, nebylo vam povoleno ptihldSeni pod timto ¢islem id.

12.8 Log-soubory

Pokud byl vas balik UUCP sestaven se zapisovanim do log-soubortt kompatibilnich s proto-
kolem Taylor UUCP, budete mit pouze tfi globéalni log-soubory, které budou umistény v do-
Casném adresari. Hlavni log-soubor se nazyva Log a obsahuje vSechny informace o uskutec-
nénych spojeni a o pfenesenych souborech. Typicky vypis z tohoto souboru vypada asi nésle-

vy

dovné (po malém preformatovani, aby se veSel na $itku stranky):

uucico pablo - (1994-05-28 17:15:01.66 539)

Calling system pablo (port cua3)
uucico pablo - (1994-05-28 17:15:39.25 539) Login successful
uucico pablo - (1994-05-28 17:15:39.90 539) Handshake successfull

(protocol ‘g’ packet size 1024 window 7)

uucico pablo postmaster (1994-05-28 17:15:43.65 539)
Receiving D.pabloB04aj

uucico pablo postmaster (1994-05-28 17:15:46.51 539)
Receiving X.pabloX04ai

uucico pablo postmaster (1994-05-28 17:15:48.91 539)
Receiving D.pabloB04at
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uucico pablo postmaster (1994-05-28 17:15:51.52 539)
Receiving X.pabloX04as

uucico pablo postmaster (1994-05-28 17:15:54.01 539)
Receiving D.pabloB04c2

uucico pablo postmaster (1994-05-28 17:15:57.17 539)
Receiving X.pabloX04cl

uucico pablo - (1994-05-28 17:15:59.05 539)
Protocol ’'g’ packets: sent 15,

resent 0, received 32
uucico pablo - (1994-05-28 17:15:16.02 539) Call complete

uuxqg pablo postmaster (1994-05-28 17:16:11.11 546)
Executing X.pabloX04ai

(rmail okir)

uuxqg pablo postmaster (1994-05-28 17:16:13.30 546)
Executing X.pabloX04as

(rmail okir)

uuxqg pablo postmaster (1994-05-28 17:16:13.51 546)
Executing X.pabloX04cl

(rmail okir)

Dalsi dulezity log-soubor se nazyva Stats a jsou v ném vypsany statistiky pfenesenych sou-
borti. Cist ze souboru Stats, kterd odpovidd vyse uvedenému pienosu, vypad4 asi takto:
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postmaster pablo (1994-05-28 17:15:44.78)
received 1714 bytes in 1.802 seconds (851 bytes/sec)
postmaster pablo (1994-05-28 17:15:46.66)

received 57 bytes in 0.634 seconds (89 bytes/sec)
postmaster pablo (1994-05-28 17:15:49.91)

received 1898 bytes in 1.599 seconds (1186 bytes/sec)
postmaster pablo (1994-05-28 17:15:51.67)

received 65 bytes in 0.555 seconds (117 bytes/sec)
postmaster pablo (1994-05-28 17:15:55.71)

received 3217 bytes in 2.254 seconds (1427 bytes/sec)
postmaster pablo (1994-05-28 17:15:57.31)

received 65 bytes in 0.590 seconds (110 bytes/sec)

%

Opét byly radky rozdéleny tak, aby se vesly na Sitku stranky.
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Tretim souborem je soubor Debug. Do tohoto souboru se zapisuji ladici informace. Pokud
pouzivéite ladéni, méli byste se ujistit, Ze ma tento soubor nastavena pristupova prava 600.
V zavislosti na vami vybraném ladicim rezimu mutzZe tento soubor obsahovat piihlaSovaci
jméno a heslo, které pouzivite pii spojeni se vzdilenym systémem.

Nékteré binarni soubory protokolu UUCP, které jsou soucasti distribuci opera¢niho systému
Linux, byly sestaveny se zapisovanim do log-soubort, které jsou kompatibilni se standardem
HDB. Protokol HDB UUCP pouziva velké mnozstvi log-soubort, které jsou uloZeny v adresa-
fové struktufe pod adresafem /var/spool/uucp/.Log. Tento adresaf obsahuje dalsi tii
podadresare, konkrétné uucico, uuxgt a uux. V nich jsou uloZeny zdznamy ve formé
log-soubort, které generuje kazdy z uvedenych programili. Nazvy log-soubord se pro kazdy
systém lisi. Tedy vystup z programu uucico pujde pfi spojeni se systémem pablo do souboru
.Log/uucico/pablo, zatimco vypis z ndsledné spusténého prikazu uuxgt piajde do sou-
boru .Log/uuxgt/pablo. Nicméné fadky uvedené v riznych log-souborech jsou totozné
s fadky, které jsou uvedeny v log-souborech pii pouZiti zapisovani, které je kompatibilni s pro-
tokolem Taylor UUCP.

KdyZ u zapisovani do log-souborti, které vyhovuji standardu HDB, povolite ladici informace,
pak tyto ladici informace pijdou do adresafe .Admin, ktery se nachazi pod adresafem
/var /spool /uucp. Pfi hovorech smérem ze systému pijdou tyto informace do souboru
.Admin/audit.local, zatimco v pripadé, kdyZ nékdo vold vas systém, pijde vystup
z programu uucico do souboru .Admin/audit.
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Kapitola

Elektronicka
posta

Elektronicka posta predstavuje jedno z nejvyznamnéjSich vyuziti sifovych sluZeb od doby,
kdy byla sit vynalezena. Pivodné to byla jednoducha sluzba, kterd kopirovala soubor z jed-
noho pocitace do druhého, kde ho pfipojila k souboru postovni schrdnky ptijemce. V zasadé
tento proces predstavuje podstatu elektronické posty, i kdyzZ stéle rostouci sit vedla se svymi
slozitymi smérovacimi poZadavky a se svym stdle se zvySujicim poctem zprav k nutnosti vy-
nalezeni propracovangj$iho schématu.

Byly vynalezeny rizné standardy vymeény elektronické posty. Systémy v siti Internet se drzi
standardu, ktery byl uveden v dokumentu RFC 822 a ktery byl doplnén nékolika dal§imi do-
kumenty RFC. Tyto dokumenty RFC popisovaly zptisob pfenaseni specidlnich znaku apod.,
ktery neni zavisly na pocitacové platformé. Mnoho novych napada bylo doplnéno teprve ne-
davno a vznikla tzv. ,,multimedialni posta®, kdy mohou byt v poStovnich zpravach obsazeny
i obrazky a zvuky. Dalsi standard definovala spole¢nost CCITT a nazyva se X.400.

Na platformu Unixu byl pfenesen pomérné velky pocet programi pro prenos poSty. Jednim
z nejznaméjsich programi je sendmail. Byl vyvinut na univerzité v Berkeley a nyni se po-
uziva na velkém poctu platforem. Pivodnim autorem tohoto programu je Eric Allman, ktery
v soucasné dobé opét aktivné spolupracuje s tymem, ktery program sendmail vytvofil.
V Linuxu jsou dostupné dvé implementace programu sendmail, jedna z t€chto implemen-
taci bude popsédna v 15. kapitole. V soucasnosti se vyviji verze 8.9.

Nejvice pouZivanym poStovnim agentem v Linuxu je program smail-3.1.28, ktery na-
psali Curt Landon Noll a Ronald S. Karr. Tento program je soucasti vétSiny distribuci Linu-
xu. V nésledujicim vykladu ho budeme zjednodusené oznacovat jako smail, i kdyz existuji
i jiné verze tohoto programu, které jsou naprosto odli$né, ale jimi se zde nebudeme zabyvat.
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Ve srovnani s programem sendmail je program smail pomérné mlady. Maji-li se oba pro-
gramy starat o postu v malém systému, kde neexistuji sloZité smérovaci pozadavky, jsou je-
jich moZnosti priblizné stejné. Ovsem u velkych systémi vZdy vyhrava program sendmail,

v

Oba programy sendmail a smail podporuji skupinu konfiguraénich soubort, které si mu-
site pfizpusobit. Kromé informaci, které je nutné zadat, aby vliibec mohl poStovni subsystém
bézZet (napfiklad nazev mistniho hostitele), 1ze nastavovat i mnozstvi dalSich parametrti. Kon-
figuracnimu souboru programu sendmail je zprvu velmi téZké porozumét. Vypada podob-
né&, jako kdyby si vaSe kocka zdiimla na kldvesnici, a packu méla poloZenou na klavese (Shift).
Konfiguraéni soubory programu smail jsou strukturovangjsi a lze jim lépe porozumét nez
konfiguraénimu souboru programu sendmail, ale na druhou stranu nabizi uZivateli mensi
volnost pfi nastavovani chovani maileru. U malych systémtt UUCP nebo u malych systémi
v siti Internet je vSak prace stravena nastavovanim obou programi zhruba rovnocenna.

V této kapitole se budeme zabyvat pojmem elektronické posty a jaké problémy budete muset
jako spravce tesit. Kapitoly 14 a 15 vam poskytnou instrukce, jak poprvé nastavit programy
smail a sendmail. Informace ziskané v téchto kapitolach by vam mély stacit ke zprovoz-
néni malych systému, avSak tyto programy nabizeji mnohem vice voleb, takze pfi konfigura-
ci nejriznéjsich vlastnosti moZna stravite spoustu hodin.

Na konci této kapitoly si ve zkratce probereme nastaveni programu e 1m, coZ je na mnoha uni-
xovych systémem, véetné Linuxu, nejcastéji pouZivany postovni agent.

Chcete-li ziskat vice informaci o problémech, které se tykaji elektronické posty v Linuxu, na-
hlédnéte prosim do dokumentu Vince Skahana Electronic Mail HOWTO, ktery je pravidelné
posilan na adresu comp.os.linux.announce.” Zdrojové distribuce programil e 1m, sendmai 1
a smail také obsahuji velmi rozsahlou dokumentaci, kde byste méli najit odpovédi na vétsi-
nu otazek tykajicich se jejich nastaveni. Hledate-li obecné informace o elektronické posté, exi-
stuje spousta dokumentd RFC, které se timto tématem zabyvaji. Dokumenty RFC jsou uve-
deny v seznamu literatury na konci této knihy.

131 Co je to postovni zprava?

Postovni zprava se zpravidla sklada z textu zpravy, coZ je text napsany odesilatelem, a z dat,
které oznacuji ptijemce, transportni médium atd. a podobaji se adrese na dopisni obélce.

Tato administrativni data spadaji do dvou kategorii; v prvni kategorii jsou zastoupena vSech-
na data vztahujici se k transportnimu médiu, jako je adresa zasilatele a adresa piijemce. Z to-

* Pozndmka korektora: V soucasné dobé je primarnim zdrojem linuxovych zdrojovych textu server
ftp://ftp.kernel.org V Ceské republice je zrcadlo napf. na
ftp://ftp.fi.muni.cz/pub/linux/kernel
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hoto diivodu se tato kategorie nazyva obdlka. V zévislosti na tom, kudy prochazi dana zpra-
va, mohou byt data z této kategorie transportnim softwarem pozménéna.

Druhou kategorii predstavuji vSechna data, kterd jsou nutna pro manipulaci s postovni zpra-
vou a kterd se nevztahuji k Zddnému transportnimu mechanismu. Pfikladem mutze byt fadka
s predmétem zpravy, seznam vSech piijemct nebo datum zaslani dané zpravy. V mnoha sitich
se stalo standardem, Ze tato kategorie dat je uvedena pred vlastni poStovni zpravou a tvori tzv.
postovni hlavicku. Od textu zprdvy je oddélena prazdnym fadkem.'

Ve svété Unixu pouziva vétsina transportnich softward format hlavicky, ktery byl definovan
v dokumentu RFC 822. Jeho pivodnim zamérem bylo vytvofit standard pro pouziti v sitich
ARPANET, ale protoZe byl navrZen jako nezavisly na prostiedi, byl jednoduSe upraven
pro pouZiti v dalSich sitich, véetné mnoha siti zaloZenych na protokolu UUCP.

Nicméné dokument RFC 822 je pouze nejvétsim obecnym standardem. Vznikly i novéjsi stan-
dardy, a to z diivodu zvySujicich se potieb, jako je Sifrovani dat, podpora mezinarodni znako-
vé sady a podpora multimedidlniho rozsiteni posty (MIME).

Ve vSech téchto standardech se hlavicka zpravy sklada z nékolika radek, které jsou oddéleny
znakem novy fadek. Radku tvoif nizev pole, které zacind ve sloupci jedna, a vlastni pole, kte-
ré je oddéleno dvojteCkou a bilym mistem. Format a sémantika kazdého pole jsou odlisné
a zavisi na nazvu daného pole. Pole hlavicky mtze pokracovat i na novém fadku v pfipadé,
7e nasledujici fadek zacind znakem TAB. Pole mohou byt uspotddana v libovolném potadi.

Typicka hlavic¢ka poStovni zpravy vypada asi takto:

From brewhqg.swb.del!ora.com!andyo Wed Apr 13 00:17:03 1994

Return-Path:

Received: from brewhg.swb.de by monad.swb.de with uucp
(Smail3.1.28.1 #6) id mOpgglT-00023aB; Wed, 13 Apr 94 00:17

Received: from ora.com (ruby.ora.com) by brewhqg.swb.de with smtp
(Smail3.1.28.1 #28.6) id ; Tue, 12 Apr 94 2

Received: by ruby.ora.com (8.6.8/8.6.4) 1id RAA26438; Tue, 12 Apr 94

Date: Tue, 12 Apr 1994 15:56:49 -0400

Message-Id:

From: andyo@ora.com (Andy Oram)

To: okir@monad.swb.de

Subject: Re: Your RPC section

I g postovni zpraveé se obvykle pfipojuje podpis neboli signatura, jenZ obvykle obsahuje informace o autorovi
zpravy spole¢né s né€jakym vtipem nebo motem. Podpis je oddélen od vlastniho textu zpravy fadkem obsahu-
jicim fetézec ,,--.
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VSechna potiebna pole hlavicky jsou obvykle vygenerovana pouzivanym rozhranim maileru,
coz muze byt napfiklad elm, pine, mush nebo mailx. AvSak néktera pole jsou volitelna
a muze je pridat saim uzivatel. Napfiklad mailer e 1m vdm umozni upravit ¢ast hlavicky zpra-

vy. Dalsi pole jsou pridana postovnim transportnim softwarem. Nasleduje seznam obecnych
poli hlavicky a jejich vyznam:

From:

To:

Subject:

Date:

Reply-to:

Organization:

Message-ID:

Received:

X -anything:

520

Toto pole obsahuje adresu elektronické posty odesilatele a miZe eventu-
alné obsahovat i jeho ,,skutec¢né jméno*. Pro toto pole se pouZiva obrov-
ské mnozstvi formatt.

Toto pole obsahuje adresu elektronické posty piijemce.

Toto pole obsahuje popis obsahu zpravy vyjadieny nékolika slovy. Pole
Subject by mélo obsahovat pfinejmensim iicel dané zpravy.

Toto pole obsahuje datum, kdy byla zprava odeslana.

Toto pole urcuje adresu, na kterou chce odesilatel smérovat odpoveéd
od prijemce. Pole mtiZe byt uzitecné v pripadé€, Ze mate nékolik uctl, ale
pritom chcete dostavat poStu pouze na adresu, kterou pouZzivate nejcas-
t&ji. Toto pole je volitelné.

Toto pole obsahuje spolecnost, ktera vlastni pocita¢ a z néhoz pochazi
dana posta. Mate-li svij pocita¢ v soukromém vlastnictvi, nechte toto
pole bud volné, nebo sem zadejte fetézec ,,private”, pripadné néjaky ne-
smysl. Toto pole je volitelné.

Toto pole obsahuje fetézec, ktery vygeneroval transport posty v ptivod-
nim systému. Vzhledem k této zpravé je to jedinecny fetézec.

Toto pole vlozi do hlavicky kazdy systém, ktery zpracoval vasi postu
(vCetné pocitact odesilatele a prijemce). V ném je uveden nazev daného
systému, Cislo id zpravy, ¢as a datum, kdy dany systém obdrZel tuto
zpravu, dale od kterého systému tato zprava pochdzi a ktery transportni
software byl pouZit k jejimu doruceni. Tyto informace se uvadéji z toho
divodu, abyste mohli sledovat smérovani poSty a pfipadné si stéZovat
ptislusné zodpovédné osobé.

Zadny z postovnich programii by si nemél st€zovat na hlavicku, kterd za-
¢ind fetézcem X -. Tento fetézec se pouziva kvili implementaci doplii-
kovych vlastnosti, jeZ zatim nebyly vloZeny do standardu RFC, nebo
které do néj ani vloZeny nebudou. Tento fetézec pouziva postovni kon-
ference Linux Activists, kde se naptiklad pomoci pole hlavicky X - Mn -
Key : vybird pozadovany kanal.



Elektronicka posta

Jedinou vyjimku z této struktury predstavuje tplné prvni fadek. Ten zac¢ind klicovym slovem
From, za kterym nasleduje misto dvojtecky pouze mezera. Aby se toto pole odliSilo od béz-
ného pole From:, oznacuje se Casto jako pole From . Toto pole obsahuje smérovéni, kudy
musi dana zprava projit. Smérovani je uvedeno pomoci vykii¢nikové notace (bude vysvétle-
no nize), kterd je charakteristickd pro protokol UUCP. Déle obsahuje ¢as a datum, kdy byla
zprava piijata poslednim pocitaCem, ktery ji zpracovaval, a volitelné mliZe obsahovat i hosti-
tele, ze kterého byla dana zprava pfijata. ProtoZe je toto pole obnovovano kazdym systémem,
ktery zpracovava danou zpravu, zahrnuje se n¢kdy do dat obalky.

Pole From se uvadi z divodu zpétné kompatibility s n€kterymi star§imi mailery, ale jinak
se uz pftili§ nepouZziva. PouZivaji ho pouze poStovni rozhrani uZivateld, kterd na néj spoléhaji
pri oznaceni zacatku zpravy v postovni schrance uZivatele. Abyste se vyhnuli potiZim s fad-
kami uvnitf textu zpravy, které také zacinaji fetézcem ,,From*, stalo se standardem uvozeni
kazdého vyskytu tohoto fetézce znakem ,,>.

13.2 Jakym zpusobem se posta dorucuje?

Obecné vytvofite postu pomoci néjakého rozhrani maileru, napiiklad pomoci programu
mail nebo mailx; nebo pomoci dokonalejSich programt, jako je elm, mush nebo pine.
Takovy program se nazyva postovni uZivatelsky agent (mail user agent), zkracen¢ MUA.
Kdyz se posila né¢jaka postovni zprava, pfeda program tuto zpravu ve vétSiné piipadt rozhra-
ni dalsiho programu, ktery se postard o jeji doruceni. Tento program se nazyva postovni pre-
nosovy agent (mail transport agent), zkracené MTA. U nékterych systém existuji pro mist-
ni a vzdalené dorucovani rtizni postovni prenosovi agenti; na dalSich systémech existuje pou-
ze jeden agent. Program pro vzdéalené doruceni se obvykle nazyva rmail, dal§im obdobnym
programem je 1mail (pokud existuje).

Mistni doruovani znamena samoziejmé vice, nez jen pouhé ptidani pfichozi zpravy do pos-
tovni schranky pfijemce. Mistni agent MTA bude obvykle rozumét schodovitym odkazim
(coz je nastaveni, kdy mistni adresy pfijemce odkazuji na dalsi adresy) a dorucovani (cozZ je
piesmérovani poSty uZivatele na néjakou jinou destinaci). Také zpravy, které nemohou byt do-
ruceny, musi byt odmitnuty, coZ znamena, Ze je systém musi vratit odesilateli spole¢né s né-
jakou chybovou zpravou.

U vzdaleného dorucovéni zavisi pouZity transportni software na povaze daného spojeni. Mu-
si-li byt poSta dorucena po siti na bazi protokolu TCP/IP, pouZije se protokol SMTP. Zkratka
SMTP znamend jednoduchy posStovni pienosovy protokol (Simple Mail Transfer Protocol),
ktery je definovan v dokumentu RFC 788 a v RFC 821. Protokol SMTP se obvykle piimo spo-
ji s pocitacem piijemce a prenos posty se sjedna s démonem SMTP, ktery je spustén na vzda-
lené strané.
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V sitich na bazi protokolu UUCP nebyva obvykle posta doru¢ovana piimo, ale je dorucena
pozadovanému hostiteli pres nékolik zprostfedkujicich systéma. Posild-li se zprava pomoci
spojeni na bazi protokolu UUCP, spusti agent MTA odesilatele obvykle pomoci prikazu uux
na dorucujicich systémech program rmail a poSle mu na standardni vstup danou zpravu.

ProtoZe se tento proces provadi samostatné pro kazdou zpravu, miZe zpisobit jak zna¢né pra-
covni zatizeni na hlavnim poStovnim serveru, tak i pfeplnéni docasné fronty protokolu UUCP
se stovkami malych soubort, které zabiraji neimérné mnozstvi mista na disku.> Proto vam né-
ktefi agenti MTA umoZni seskupit nékolik zprav pro vzdaleny systém do jednoho davkového
souboru. Davkovy soubor obsahuje ptikazy protokolu SMTP, které by za normalnich okolnos-
ti spustil mistni hostitel, kdyby se pouzilo pfimé spojeni. Tento postup se oznacuje jako tzv.
protokol BSMTP neboli ddvkovy protokol SMTP. Davka je potom pieddna programim tsmip
nebo bsmtp na vzdileném systému, které zpracuji vstup stejnym zptisobem, jako kdyby do-
Slo k normalnimu spojeni.

13.3 Adresy elektronické posty

U elektronické posty se adresa sklada pfinejmensim z nazvu pocitace, na kterém je uloZena
posta dané osoby, a z identifikace uZivatele. Tou mizZe byt bud pfihlaSovaci jméno piijemce,,
nebo cokoliv jiného. Jind poStovni adresni schémata, jako je X.400, pouzivaji obecné&;jsi mno-
Zinu ,atributd®, které slouzi k vyhledani hostitele piijemce na adresafovém serveru X.500.

Zpusob, jakym je interpretovan nazev pocitace, tj. na jakém systému nakonec skonci vase
zprava a jak se zkombinuje tento nizev se jménem uZivatele pfijemce, znacné zavisi na typu
sité, jiz jste ucastnikem.

Systémy v siti Internet dodrzuji standard popsany v RFC 822, ktery vyzaduje notaci
user @host.domain, kde host.domain je pln¢ kvalifikované doménové jméno daného hos-
titele. Spojovacim ¢lenem je znak ,,zavinac* (@). ProtoZe tato notace neobsahuje smérovani
na cilového hostitele, ale (jedine¢ny) ndzev hostitele, nazyva se tento typ notace absolutni
adresa.

V ptvodnim prostiedi protokolu UUCP se bézn¢ pouziva forma paththost!user, kde cesta
path popisuje poradi hostitell, kterymi musi zprava projit, nez dorazi k cilovému hostiteli
host. Tato forma zapisu se nazyva vykricnikovd notace podle znaku vykficniku, ktery se
pouZziva v jejim zéapisu. Dnes jiz mnoho siti zaloZenych na protokolu UUCP adoptovalo stan-
dard z dokumentu RFC 822 a tudiZ bude rozumét i absolutni adrese.

2 To proto, Ze diskovy prostor se obvykle alokuje v blocich o velikosti 1 024 bajtt. TakZe i zprava o velikosti
400 bajtt zabere cely 1 KB.
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Tyto dva typy adres se piili§ dobfe neslucuji. Pfedpoklddejme adresu ve tvaru
hostA!user @hostB. Neni zcela jasné, zda znak ,,@“* bude mit prednost pted cestou nebo tomu
bude naopak. Posleme zpravu hostiteli hostB, ktery ji posle uzivateli na adrese hostA'user,
nebo posleme zpravu hostiteli hostA, ktery ji doruc¢i uzivateli na adrese user @hostB?

Adresy, v nichZ jsou zastoupeny rtizné typy operatord adres, se nazyvaji hybridni adresy.
Nejznaméjsi z nich vidite ve vyse uvedeném prikladu. Tato adresa je obvykle vyfeSena tak,
Ze operator ,,@“ dostane prednost pied cestou. Ve vyse uvedeném prikladu to znamena, Ze
zprava bude odesldna nejdfive hostiteli hostB.

Existuje vSak zptisob, jak zadat smérovani, které by vyhovovalo standardu uvedenému v doku-
mentu RFC 822: zapis <@hostA,@hostB:user @hostC> urcuje adresu uZivatele user na hos-
titeli hostC, kde hostitel hostC je dosazitelny pres hostitele hostA a hostB (v uvedeném
potadi). Tento typ adresy se Casto oznacuje jako tzv. smérovaci adresa.

Dile existuje jesté adresovy operator ,,%: U adresy user %hostB @hostA bude zprava nejprve
poslana hostiteli hostA, ktery nahradi znak procenta vpravo (pouze v nasem piipadé) znakem
,@*“. TakZe nyni budeme mit adresu user @hostB a mailer Stastné doruci vasi zpravu hostiteli
hostB, ktery ji doruci uZivateli user. Tento typ adresy se nékdy oznacuje jako tzv. ,,Ye Olde
ARPANET Kludge* a jeho pouZivani se v soucasné dobé snaZime zabranit. Presto vSak tento
typ adresy i nadale generuje mnoho postovnich prenosovych agenti.

Ostatni sité stale jesté pouZivaji odliSné zplUsoby adresovani. Napftiklad sité na bazi DEC
pouZzivaji jako adresovy operator dveé dvojtecky, takZe adresa ma tvar host::user.’ A kone¢né
standard X.400 pouziva zcela odlisné schéma, které popisuje prijemce pomoci skupiny part
atribut-hodnota, napfiklad par zemé a organizace.

V sitich FidoNet je kazdy uZivatel identifikovan kédem, naptiklad 2:320/204.9, ktery se skla-
da ze ctyf znakl oznacujicich zénu (2 je pro Evropu), sit (320 oznacuje Pafiz a
Banlieue), uzel (coZ je mistni hub) a koncovy bod (pocita¢ PC individudlniho uZzivatele). Ad-
resy sité FidoNet mohou byt namapovany na standard definovany v dokumentu RFC 822; vy-
Se uvedend adresa muze byt zapsana jako Thomas.Quinot@p9.f204.n320.z2.fidonet.org.
Neftikal jsem nédhodou, Ze ndzvy domén se daji lehce zapamatovat?

Pouziti odlisnych typl adres ma urcité dusledky, které si popiSeme dale. Avsak v prostiedi,
kde plati standard definovany v dokumentu RFC 822, budete pouzivat jen velmi zfidka néjaké
jiné typy adres, nez je typ absolutnich adres, jako je user @host.domain.

3 Kdyz se snazite dostat z prostfedi, kde plati standard definovany v dokumentem RFC 822, na adresu v siti DEC,
muZzete k tomu pouzit formuli ,,host::user*“@relay, kde relay je nazev znamé brany mezi sit€émi Internet
a DEC.
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13.4 Jak pracuje smeérovani posty?

Proces dorucovani zpravy hostiteli prijemce se nazyva smérovdni. Kromé nalezeni cesty
ze systému odesilatele do cilového systému v sobé tento proces zahrnuje i kontrolu chyb a op-
timalizaci rychlosti a ndkladu.

Existuje obrovsky rozdil ve zptisobu, jakym se stara o postu systém na bazi protokolu UUCP
a systém v Internetu. V Internetu provede hlavni praci souvisejici se smérovanim dat na hos-
titele prijemce (ktery je zndmy pomoci své IP-adresy) sitova hladina IP, zatimco v z6né pro-
tokolu UUCP musi byt smérovani provedeno uZivatelem nebo ho musi vygenerovat poStovni
prenosovy agent.

13.4.1 Smérovani posty v Internetu

V Internetu zélezi pouze na cilovém hostiteli, zda se viibec uskutecni néjaké konkrétni smé-
rovani posty. Implicitné je nastaveno pfimé doruceni zpravy cilovému hostiteli. To se prove-
de tak, Ze systém vyhleda jeho IP-adresu a skute¢né smérovani dat ponechd na transportni hla-
diné IP.

Vétsina systému bude obvykle chtit smérovat veskerou pfichozi poStu na dostupny postovni
server, ktery je schopen postarat se o veSkerou dopravu poSty a ktery ji potom predd mistnim
hostiteliim. Pro svoji mistni doménu oznami systém tuto sluzbu v databazi systému DNS po-
moci tzv. zdznamu MX. Zkratka MX znamend postovni server (Mail Exchanger) a obvykle
je v tomto zdznamu uvedeno, Ze si hostitel serveru pieje pracovat jako dorucovatel posSty
pro vSechny pocitace v ramci piislusné domény. Zaznamy MX lze také pouZit pii spravé pos-
ty uréené pro hostitele, ktefi nejsou pripojeni k Internetu, pfikladem budiz sité na bazi proto-
kolu UUCP nebo hostitelé v sitich spolecnosti, ktefi obsahuji davérna data.

Zaznamy MX maji pfifazenu tzv. prioritu. Priorita je uddvana celym cislem. Ma-li néktery
hostitel nékolik posStovnich serverti, pokusi se poStovni pfenosovy agent prenést zpravu na ten
postovni server, ktery ma nejnizsi prioritu, a pouze v pfipad¢€, Ze na tomto serveru neuspéje,
se bude snaZzit spojit s hostitelem, ktery mé vys8i prioritu. Je-li mistni hostitel zaroven poStov-
nim serverem pro cilovou adresu, nesmi dorucit zpravu na Zadného hostitele uvedeného v zaz-
namu MX, ktery md vysSi prioritu neZ ma on sam; toto je bezpecny zpiisob, jak zabranit vy-
tvareni poStovnich smycek.

Predpoklddejme, Ze napfiklad organizace Foobar Inc. chce veSkerou poStu spravovat na svém
pocitaci s ndzvem mailhub. Potom bude mit v databdzi DNS pfiblizné nasledujici zdznam MX:

foobar .com N MX 5 mailhub. foobar.com
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Tento zaznam fika, Ze na adrese mailhub.foobar.com bude postovni server pro doménu foo-
bar.com s prioritou 5. Hostitel, ktery chce dorucit zpravu na adresu joe @greenhouse.foo-
bar.com, vyhleda pomoci systému DNS doménu foobar.com a zjisti, Ze zdznam MX ukazuje
na hostitele mailhub. Pokud neexistuje Zadny zaznam MX s prioritou mensi nez 5, bude zpra-
va dorucena postovnimu serveru mailhub, ktery ji posléze odesle na hostitele greenhouse.

Vyse uvedeny piiklad je skutecné pouze nacrt toho, jak pracuji zdiznamy MX. Chcete-li vice
informaci o smérovani v siti Internet, nahlédnéte prosim do dokumentu RFC 974.

13.4.2 Smérovani posty v sitich na bazi protokolu UUCP

voevs

Smérovani poSty v sitich na bazi protokolu UUCP je mnohem komplikovanéjsi nez v siti
Internet, protoZe vlastni transportni software neprovadi Zadné smérovani. Diive musela byt
veskera posSta adresovana pomoci vykti¢nikové notace, ktera uvadéla seznam hostiteld, pomo-
ci kterych se dorucovala posta. Jednotlivi hostitelé byli oddéleni vykfi¢nikem, za kterym na-
sledovalo jméno uZzivatele. Pokud jste chtéli adresovat dopis uZzivateli Janet na pocita¢ s naz-
vem moria, museli jste zadat cestu eek!swim!moria!janet. Tato formule poslala postu z va-
Seho hostitele na hostitele eek, z n¢j pak na hostitele swim a nakonec dorazila posta z hosti-
tele swim na hostitele moria.

Zcela ziejma nevyhoda této techniky spociva v tom, Ze si musite pamatovat sifovou topolo-
gii, rychla spojeni atd. Ale jeSt€ horsi véci je, Ze zména v uspotfadani sifové topologie — napfi-
klad odstranéni nékterych spojeni nebo odstranéni néjakého hostitele — miZe zpiisobit nedoru-
Ceni zpravy, protoZe jste nebyli obeznameni s provedenymi zménami. A konecné v ptipadé, Ze
zménite misto svého plisobeni, budete pravdépodobné muset aktualizovat veskera smérovani.

Z jednoho diivodu bylo nutné pouZivat smérovani od zdroje. Tim diivodem byla pfitomnost
nejednoznacnych nazvl hostitelll. Predpokladejme, Ze existuji dva systémy s ndzvem hostite-
le moria, jeden systém se nachazi ve Spojenych stitech americkych a druhy ve Francii.
Na ktery systém ale adresa moria!janet odkazuje? To bude jasné pouze az tehdy, uvedete-li
cestu, pomoci které se 1ze spojit s hostitelem moria.

Prvnim krokem, ktery vedl k odstraiiovani nejednoznacnych ndzvii hostiteld, bylo zaloZeni
projektu mapovdni ndzvii pro protokol UUCP (The UUCP Mapping Project). Tento projekt je
umistén na Rutgers University a registruje vSechny oficidlni nazvy protokolu UUCP spole¢né
se sousedy UUCP a s jejich geografickym umisténim. Projekt zajistuje, aby nebyl Zadny nazev
hostitele pouzit dvakrat. Informace ziskané projektem mapovani nazvil jsou zvefejiovany jako
tzv. Usenetové mapy (Usenet Maps), které jsou pravidelné distribuovany pomoci Usenetu.* Ty-
picka polozka systému v mapé vypadd (po odstranéni komentai(l) nasledovné:

4 Mapy systému registrovanych v ramci projektu mapovani nazvi pro protokol UUCP jsou distribuovany prostred-
nictvim diskusni skupiny comp.mail.maps; ostatni organizace mohou pro své sité zvefejiiovat samostatné mapy.
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moria
bert (DAILY/2)
swim (WEEKLY)

Tato polozka uvadi, Ze hostitel moria ma spojeni s hostitelem bert, se kterym se spojuje dva-
krat denné. Dédle ma spojeni s hostitelem swim, s nimz se spojuje kazdy tyden. K formatu sou-
boru s mapami se dale jesté vratime.

Pomoci informaci o jednotlivych spojenich, které jsou uvedeny v souborech s mapami, je
mozné automaticky vygenerovat celou cestu z vaSeho hostitele k libovolnému cilovému
systému. Tyto informace se obvykle ukladaji v souboru paths, n¢kdy se tento soubor také
nazyva databdze cest. Pfedpokladejme, Ze v souboru map stoji, Ze s hostitelem bert se muze-
te spojit pres hostitele ernie. V tom piipadé by polozka pro hostitele moria v souboru
paths, ktery byl vygenerovan z ¢asti mapy, mohla vypadat asi takto:

moria ernie!bert!moria!$%s

Pokud nyni zadate cilovou adresu janet@moria.uucp, vybere agent MTA vySe uvedené
smérovani a posle zpravu na hostitele ernie a jako adresu na obalce uvede bert!moria!janet.

Neni ov§em vhodné vytvaret soubor paths ze vSech usenetovych map. V nich jsou obvykle
informace pomérné zkreslené a Casto i zastaralé. Z tohoto divodu se vytvaii soubor paths
ze vSech svétovych map protokolu UUCP pouze na nékolika hlavnich hostitelich. VétSina sys-
tému spravuje pouze informace o systémech, které jsou v jejich okoli, a postu pro hostitele,
které nenajdou ve své databazi, poslou chytfejSim hostitelim, jeZ maji kompletn&jsi
smérovaci informace. Toto schéma se nazyva smérovdni na chytrejsi hostitele (smart-host
routing). Hostitelé, ktefi udrZuji pouze jediné poStovni spojeni pomoci protokolu UUCP
(takovi hostitelé se téZ nazyvaji koncové systémy (leaf sites)), sami neprovadi zadné
smérovani; plné se spoléhaji na svého chytfejsiho hostitele.

13.4.3 Kombinace protokolu UUCP se standardem definovanym
v dokumentu RFC 822

Zatim je nejlepSim lékem na problémy se smérovanim posty v sitich na bazi protokolu UUCP
prevzeti systému DNS do siti UUCP. Samoziejmé, Ze pomoci protokolu UUCP se nemuzete
dotazovat jmenného serveru. Nékteré systémy UUCP vsak vytvofily malé domény, které vni-
tiné koordinuji smérovani posty. V mapach tyto domény zverejni pouze jednoho nebo dva
hostitele, ktefi budou oznaceni jako poStovni brany. Tim pddem nemusi v mapédch existovat
polozka pro kazdého hostitele, ktery se nachdzi v ptislusSné doméné. Brany se staraji o veSke-
rou postu, kterd prichdzi do domény nebo kterd z dané domény odchdzi. Smérovaci schéma
uvnitt domény je pro okolni svét neviditelné.
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Tento princip funguje velmi dobfe se smérovanim na chytiejsi hostitele, které jsme si popsa-
li vyse. O globdlni smérovaci informace se staraji pouze brany; vedlejsi hostitelé prislusné do-
mény vystaci pouze s ru¢né vytvorenym souborem paths, ktery uvadi smérovani uvnitf je-
jich domény a smérovani na postovni server. Dokonce ani postovni brany nemusi mit infor-
mace o smérovani na kazdého hostitele protokolu UUCP, které ve svété existuji. Kromé kom-
pletnich informaci o smérovani uvnitf jimi obsluhované domény potfebuji mit ve svych data-
bazich pouze smérovani na vSechny domény. Naptiklad nize uvedend poloZka cesty bude
smérovat veskerou postu urcenou pro systémy v doméné sub.org na hostitele smurf:

.sub.org swim!smurf!%s

Veskera posta sméfujici na adresu claire@jones.sub.org bude poslana na hostitele swim
s adresou smurf!jones!claire.

Hierarchické uspofadani prostoru s nazvy domén umoziuje postovnim serverdm kombinovat
presnéjsi smérovani s méné presnym smérovanim. Napiiklad systém ve Francii mtze mit
presné smérovani pro subdomény v ramci domény fr, ale veskerou postu uréenou pro hos-
titele v doméné us bude smérovat na néjaky systém ve Spojenych statech americkych.
V tomto piipadé smérovani na zdkladé domén (takto se tato technika oznacuje) znacné
redukuje velikost smérovacich databazi a stejné tak i potfebnou administrativni reZzii.

AvSak hlavnim pfinosem pouZiti ndzvu domén v prostiedi siti UUCP je, Ze shoda se standar-
dem uvedenym v dokumentu RFC 822 umoziiuje mezi sit€émi na bazi protokolu UUCP a siti
Internet jednoduchou prichodnost dat. V dnesni dobé ma spousta domén UUCP spojeni
s internetovou branou, ktera se chova jako jejich chytiejsi hostitel. Posilani zprav po Internetu

je rychlejsi a smérovani informaci je mnohem spolehlivéjsi, protoZe hostitelé v Internetu
mohou pouZivat misto usenetovych map systém DNS.

Aby mohl byt systém na bazi protokolu UUCP dosazitelny z Internetu, uvadi obvykle inter-
netové brany zdznam MX pro domény na bazi protokolu UUCP (zdznamy MX byly popsany
vyse). Predpoklddejme tfeba, Ze hostitel moria patii do domény orcnet.org. Hostitel
gec2.groucho.edu se chova vici této doméné jako internetova brana. Z toho diivodu pouZije
hostitel moria jako svého chytfejSiho hostitele adresu hostitele gee2, takze veSkeré zpravy
pro cizi domény budou doru¢ovany pomoci Internetu. Na druhou stranu hostitel gec2 uvede
zaznam MX pro doménu orcnet.org a tim padem mtze dorucit veskerou pfichozi postu urce-
nou pro systémy v doméné orcnet na hostitele moria.

Nyni zlstal uZ jen posledni problém, totiz Ze transportni programy protokolu UUCP neumi
obslouzit plné kvalifikovand doménova jména. Vétsina baliki UUCP byla navrzena tak, aby
zvladla nazvy systémi do délky osmi znakd, nékteré dokonce i méné, a pouZiti nealfanumer-
ickych klaves, jako jsou tecky, je u vétSiny z nich absolutné nepfipustné.
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Proto je nutna existence urcitého prevodu mezi ndzvy odpovidajicimi standardu, ktery byl
definovan v dokumentu RFC 822, a ndzvy hostiteld protokolu UUCP. Zptsob, jakym je tento
prevod provadén, zcela zavisi na typu implementace. Obecny zpusob, jak namapovat nazvy
FQDN na nazvy protokolu UUCP, spociva v pouZiti mapovani pfimo v souboru cest:

moria.orcnet.org erniel!bert!moria!%s

Tato formule vytvoii z adresy, kterd udava plné¢ kvalifikovany nazev domény, ¢istokrevnou vy-
kti¢nikovou notaci pro pouziti v protokolu UUCP. Nékteré mailery k tomuto ucelu poskytuji
specialni soubory; naptiklad program sendmail pouziva soubor uucpxtable.

Nékdy se pti posilani posty ze sit€ na bazi protokolu UUCP do Internetu vyZaduje zpétna
transformace (kterd se hovorové oznacuje jako tzv. pfifazeni domény). Pokud odesilatel pos-
ty pouZzije jako cilovou adresu pIné¢ kvalifikované doménové jméno, lze se tomuto problému
vyhnout tak, Ze se pfi dorucovani zpravy chytfejsimu hostiteli neodstrani nizev domény z ad-
resy na obdlce. Nicméné stéle jeSté existuji systémy, které nejsou soucdsti Zadné domény. I ta-
kovéto systémy lze rozclenit do domén, coz se provede tak, zZe se k nim ptipoji fiktivni domé-
na uucp.

13.5 Format soubori map a cest

Databaze cest poskytuje v sitich na bazi protokolu UUCP hlavni informace o smérovani. Ty-
picka polozka vypada asi takto (ndzev systému je od cesty oddélen tabuldtory):

moria.orcnet.org erniel!bert!morial%s

moria ernie!bert!morial!%s

Tento zaznam uvadi, Ze kazda zprava urcena pro hostitele moria bude dorucena pres hostite-
le ernie a bert. Je zde zadan jak pIné kvalifikovany ndzev, tak i nazev pro protokol UUCP.
Oba nazvy jsou zde uvedeny pro piipad, Ze by mailer nemél samostatny zplisob pro mapova-
ni mezi témito dvéma jmennymi prostory.

Pokud chcete smérovat v§echny zpravy uréené pro hostitele v ramci néjaké domény na jejich
postovni brany, miZete v databazi cest zadat také cestu, ktera bude mit jako cil ndzev domény,
pred nimZ bude uvedena tecka. Pokud mohou byt napfiklad hostitelé v doméné sub.org dosazi-
telni pies poStovni branu swim!smurf, mohla by polozka v databézi cest vypadat nasledovné:

.sub.org swim!smurf!%s
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Vytvoreni souboru cest je pfijatelné pouze v pfipadé€, Ze provozujete systém, ktery neobsahu-
je prili§ mnoho informaci o smérovani. Provadite-li smérovani pro velké mnoZstvi hostiteld,
bude lepsi k tomuto tcelu pouzit piikaz pathalias, ktery umi vytvorit soubor cest ze sou-
borti map. Mapy lze spravovat daleko 1épe, protoZe konkrétni systém lze pfidat nebo odstra-
nit tak, Ze v mapé upravite jeho polozku a nechate znovu vytvorit soubor map. I kdyZ se ma-
py zvetejilované usenetovym projektem mapovani ndzvi zatim ke smérovani moc nepouZziva-
ji, mohou mensi sité na bazi protokolu UUCP poskytovat informace o smérovani pomoci
svych vlastnich skupin map.

Soubor map se sklada predev§im ze seznamu systémd, ve kterém ma kazdy systém uveden
seznam systém, s nimiZ se miZe spojit nebo které se mohou spojit s nim. Nazev systému za-
¢ind ve sloupci jedna a za nim nésleduje seznam jednotlivych spojeni, kterd jsou vzajemné
oddélena ¢arkami. Seznam miZe pokracovat i na dalSich fadcich v pfipad¢€, Ze nasledujici ra-
dek zacina znakem tabulator. Kazdy zdznam o spojeni je tvofen ndzvem systému, za kterym
je v hranatych zavorkach uvedena jeho rezie. ReZie pfedstavuje aritmeticky vyraz sloZeny
z &isel a symbolické reZie. Radky, za¢inajici znakem (#), jsou ignorovény.

Jako pfiklad uvaZzujme hostitele moria, ktery se spojuje dvakrit denné s hostitelem
swim.twobirds.com a jedenkrat tydné s hostitelem bert.sesame.com. Kromé toho pro spoje-
ni s hostitelem bert pouziva pouze pomaly modem s rychlosti 2 400 bps. Hostitel moria by
mél v souboru map zvetejnit nasledujici polozku:

moria.orcnet.org
bert.sesame.com(DAILY/2),
swim. twobirds.com (WEEKLY+LOW)

moria.orcnet.org = moria

Posledni fadek fik4, Ze hostitel moria mtize byt rozpoznan i na zékladé svého nazvu pro pro-
tokol UUCP. VSimnéte si, Ze musi byt uvedena rezie DAILY/2, protoZe volani dvakrat denné
ve skute¢nosti sniZuje reZii tohoto spojeni na polovinu.

Pti pouziti takovychto soubortt map je schopen piikaz pathalias vypocitat optimalni smé-
rovani na libovolny cilovy systém, ktery je uveden v souboru cest. Déle je schopen z téchto
soubort vytvorit databazi cest, kterd mize byt poté pouzivana pro smérovani do téchto systé-
mda.

Piikaz pathalias poskytuje mnozstvi dalSich vlastnosti, napiiklad skryti systému (tj. Ze
systémy mohou byt pfistupné pouze pomoci brany) atd. Viz manudlové stranky piikazu
pathalias, kde naleznete vice detailll a ddle i kompletni seznam reZii jednotlivych spojeni.
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Komentare v souboru map obvykle obsahuji dopliikové informace o systémech, které jsou
v tomto souboru popsany. Tyto komentafe musi odpovidat pevné stanovenému formétu, tak-
Ze je lze ziskat z map. Naptiklad program uuwho pouziva k zobrazeni téchto informaci, kte-
ré jsou mimochodem naformatovany moc hezky, databazi vytvofenou ze souborti map.

Pokud svij systém zaregistrujete u organizace, ktera distribuuje svym ¢lentim soubory map,
budete obvykle muset v mapé vyplnit priblizné takovyto zdznam.

Nasleduje vzorova polozka mapy (de facto jde o polozku, ktera popisuje milj systém):

#N monad, monad.swb.de, monad.swb.sub.org

#S AT 486DX50; Linux 0.99

#0 private

#C Olaf Kirch

#E okir@monad.swb.de

#P Kattreinstr. 38, D-64295 Darmstadt, FRG

#L 49 52 03 N / 08 38 40 E

#U brewhq

HW okir@monad.swb.de (Olaf Kirch); Sun Jul 25 16:59:32 MET DST
#

monad brewhqg (DAILY/2)
# Domains
monad = monad.swb.de

monad = monad.swb.sub.org

Bilé misto nasledujici za prvnimi dvéma znaky je znak tabuldtoru. Vyznam vétSiny poli je
ziejmy; detailni popis obdrZite od jakékoliv domény, u které se zaregistrujete. Nejvetsi zaba-
vou je rozlustit vyznam pole L: To uvadi vase geografické umisténi ve formatu zemépisna §it-
ka / zemépisna délka a pouZziva se pii vykreslovani postscriptovych map, které ukazuji vSech-
ny systémy v ramci dané zemé nebo vSechny systémy na svéte.’

13.6 Konfigurace programu elm

Zkratka e 1m znamena ,,elektronicka posta“ (electronic mail) a tento program je jednim z nej-

.....

hrani s propracovanou napovédou. Nebudeme se zde zabyvat zplisobem jeho pouZiti, ale
zdrZime se pouze u jeho konfiguracnich voleb.

5 Tyto mapy jsou pravidelné posilany na adresu news.lists.ps-maps. Pfedem vas varuji, jsou pomérné objemné!
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Teoreticky miiZete provozovat program e 1m bez jakékoliv konfigurace a ptitom bude vse pra-
covat spravné — kéz byste byli Stastni. Existuje vSak n€kolik voleb, které je potfeba nastavit,
i kdyz budou potieba jen pfi urcitych udalostech.

Pii startu si program elm precte nékolik konfigura¢nich proménnych ze souboru elm. rc,
ktery se nachdzi v adresafi /usr/1ib/elm. Potom se pokusi precist z vaseho domovského
adresdfe soubor .e1lm/elmrc. Tento soubor si obvykle nebudete vytvéfet sami. Program ho
vytvori za vas, kdyZ z nabidky options vyberete volbu ,,save options*.

Sada voleb pouzitd v souboru elmrc je také dostupnd v globalnim souboru elm. rc. VEtsi-
na nastaveni uvedend v soukromém souboru elmrc potlaci nastaveni uvedena v globalnim
souboru.

13.6.1 Volby v globalnim souboru programu elm

V globélnim souboru e1lm. r ¢ musite nastavit volby, které se tykaji ndzvu vaSeho hostitele.
Naptiklad ve spolecnosti Virtual Brewery by mohl soubor pro hostitele vlager obsahovat na-
sledujici informace:

#

# Jméno hostitele

hostname = vlager

#

# Jméno domény

hostdomain = .vbrew.com

#

# Plné kvalifikované doménové jméno

hostfullname = vlager.vbrew.com

Tyto volby poskytuji programu e1m informace o ndzvu mistniho hostitele. I kdyz se tyto in-
formace pouzivaji jen zfidka, méli byste je mit nastaveny. Poznamenejte si, Ze tyto informa-
ce maji vyznam pouze v ptipadé, Ze je uvedete v globalnim konfigura¢nim souboru; nachize-
ji-li se ve vaSem soukromém souboru e lmr c, budou ignorovany.

13.6.2 Mezinarodni znakové sady

V minulosti byly navrZeny dopliiky standardu definovaného v dokumentu RFC 822, které by
umoznily podporu riznych typa zprav, naptiklad prosty text, bindrni soubory, postscriptové
soubory atd. Skupina standardd a dokumentd RFC, které vyhovuji témto aspektiim, se obec-
né oznacuji zkratkou MIME (Multipurpose Internet Mail Extensions). Kromé jiného tyto
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standardy umoziuji piijemci zjistit, zda byla pfi psani zpravy pouZita jind znakova sada nez
standardni znakova sada ASCII, napfiklad francouzské akcenty nebo némecké prehlasky.
V urcitych mezich tyto standardy podporuje i program e 1lm.

Znakova sada, kterou vnitin€ pouZziva operacni systém Linux, se obvykle oznacuje jako ISO-
8859-1, coz je nazev standardu, ktery tato znakova sada spliiuje. Tento standard je také zna-
my pod oznacenim Latin-1. VSechny zpravy pouzivajici znaky z této znakové sady by mély
mit ve své hlavi¢ce nasledujici radek:

Content-Type: text/plin; charset=1s0-8859-1

Pfijimaci systém by mél toto pole rozeznat a pti zobrazovani zpravy by mél provést prislus-
nd opatieni. Pro zpravy typu fext/plain (prosty text) je implicitn€ nastaveno pole znakové sa-
dy charset na hodnotu us-ascii.

Aby bylo mozZzné zobrazit zpravy napsané v jiné znakové sadé€, neZ je znakova sada ASCII,
musi program elm védét, jak ma tyto znaky zobrazit. Pokud program elm obdrZi zpravu,
ve které ma pole charset jinou hodnotu neZ us-ascii (nebo pfi zachovani stejné znakové sady
bude nastaven jiny typ obsahu zpravy nez text/plain), pokusi se implicitné zobrazit zpravu po-
moci pfikazu s ndzvem metamail. Zpravy vyZadujici pro zobrazeni program metamail
maji na obrazovce prehledu zobrazeno v prvnim sloupci pismeno ‘M‘.

Protoze je implicitni znakovou sadou operac¢niho syst¢ému Linux znakova sada ISO-8859-1,
neni nutné pro zobrazeni zprdv vytvorenych pomoci této znakové sady pouZivat program
metamail. Je-li programu elm sdéleno, Ze zobrazeni odpovida standardu ISO-8859-1, pak
se program metamai 1 nepouZije, ale zprava bude zobrazena ptimo. To zajistite nastavenim
nasledujici volby v globalnim souboru elm. rc:

displaycharset = is0-8859-1

Pamatujte, Ze tuto volbu byste méli nastavit i v piipad€, Ze neplanujete posilani nebo piijima-
ni zprav, které obsahuji jiné znaky neZ definuje standard ASCII. Tato volba se uvadi proto, Ze
lidé posilajici takovyto typ zprav obvykle nakonfiguruji sviij mailer tak, aby vloZil do hlavi¢-
ky posty patfi¢né pole Content - Type:, a to bez ohledu na skutecnost, zda je ¢i neni dana
zprava napsana ve znakové sadé ASCII.

Ale pouze nastaveni této volby v souboru elm. r ¢ nesta¢i. Problém spociva v tom, Ze pfi zo-
brazovani zpravy pomoci vestavéného prohlizece zavola program e lm pro kazdy zobrazova-
ny znak pfislusnou funkci knihovny, aby zjistil, zda dany znak je ¢i neni zobrazitelny. Impli-
citné bude tato funkce povazovat za zobrazitelné pouze znaky spliujici standard ASCII
a vSechny ostatni znaky zobrazi jako ,," ?*. Tento problém lze vyfesit tak, Ze nastavime pro-
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ménnou prostiedi LC_CTYPE na hodnotu ISO-8859-1. Tato proménnd sdéli knihovné, aby po-
vazovala za zobrazitelné vSechny znaky ze znakové sady Latin-1. Podpora této i dal§ich vlast-
nosti je dostupna od verze knihovny libc-4.5.8.

Pfi posilani zprav, které obsahuji specidlni znaky ze znakové sady ISO-8859-1, byste se méli
ujistit, Ze jste v souboru elm. r c nastavili jesté dalsi dvé proménné:

charset = is0-8859-1
textencoding = 8bit

Tyto volby zpisobi, Ze program e1m uvede v hlavi¢ce posty, Ze pfislusnd zprava byla vytvo-
fena pomoci znakové sady ISO-8859-1 a Ze bude poslana ve formé 8bitovych hodnot (impli-
citné se veskeré znaky prekladaji na 7bitové hodnoty).

Samoziejmé, ze jakoukoliv z t€chto voleb 1ze misto v globalnim konfiguraénim souboru uvést
v soukromém souboru elmrc.
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Kapitola

Pripraveni a spusténi
programu smail

Tato kapitola je rychlym tivodem do problematiky nastaveni programu smail a obsahuje ta-
ké prehled funkci, které tento program nabizi. I kdyZ je program smail ve svém chovani znac-
né kompatibilni s programem sendmail, jsou jejich konfiguracni soubory naprosto odli$né.

Hlavnim konfigura¢nim souborem je /usr/lib/smail/config. Tento soubor musite
vzdy upravit tak, aby obsahoval hodnoty charakteristické pro vas systém. Je-li vas systém pou-
ze koncovym systémem protokolu UUCP, pak nebudete mit moc prace. Ke konfiguraci smé-
rovani a transportnich voleb lze pouZit i dalsi soubory, o nichz se také kratce zminime.

Program smai 1 implicitn€ ihned zpracuje a doruci veskerou piichozi postu. Jestlize méte po-
mérné znacné dopravni zatiZzeni, miZete sdélit programu smail, aby seskupoval veskeré
zpravy do tzv. fronty, kterou bude potom zpracovavat pouze v pravidelnych intervalech.

7%

Spravujete-li poStu v prostiedi sit€ na bazi protokolu TCP/IP, béZi Casto program smail v re-
Zimu démona: pfi zavadéni systému je spusStén ze skriptu rc . inet2 a pfesune se na poza-
di, kde ¢eka na prichozi spojeni TCP na portu pro protokol SMTP (coz je obvykle port ¢islo
25). To je velmi prospésné v pfipadé€, kdy ocekavate znacné mnoZstvi posty, protoZze program
smail se nebude zvI4St spoustét pii kazdém ptichozim spojeni. Alternativni moZnost pied-
stavuje prenechani spravy portu pro protokol SMTP super serveru inetd, ktery pii jakém-
koliv vyskytu pfichoziho spojeni spusti program smai 1.

Program smail obsahuje mnoZstvi priznaki, které ovliviiuji jeho chovani; kdybychom je
zde vSechny detailné popsali, stejné by vam to asi moc nepomohlo. NaStésti program smail
podporuje mnoZstvi standardnich operacnich rezimi, které jsou povoleny, pokud ho vyvolate
pomoci specidlniho ndzvu pfikazu, napiiklad pomoci pfikazu rmail nebo smtpd. Tyto pre-
zdivky obvykle predstavuji symbolické odkazy na vlastni binarni k6éd programu smail.
S vétsinou z nich se setkame, kdyZ se budeme bavit o riznych vlastnostech programu smail.
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V kazdém ptipadé by mély existovat dva symbolické odkazy na program smail; konkrétné
jsou to piikazy /usr/bin/rmail a /usr/sbin/sendmail.' Kdyz sestavite a poslete
postovni zpravu pomoci uzivatelského agenta, naptiklad pomoci programu e 1m, bude zprava
predana programu rmai 1, ktery ji doruci. Seznam piijemci je pfedavan na piikazové radce.
To samé se dé€je s ptichozi poStou pfi pouZiti protokolu UUCP. Avsak nékteré verze progra-
mu e 1m spusti misto programu rmail program /usr/sbin/sendmail, takZe budete po-
tfebovat oba tyto programy. Mate-li napfiklad uloZen program smail v adresafi
/usr/local/bin, napiSte na prikazovém fadku nésledujici pfikazy:

# In -s /usr/local/bin/smail /usr/bin/rmail

# 1In -s /usr/local/bin/smail /usr/sbin/sendmail

Chcete-li se pri konfiguraci programu smail poustét do slozitéjSich tikold, nahlédnéte do
manudlovych stranek programt smail(/)a smail(5). Pokud nejsou tyto informace soucas-
ti vasi oblibené distribuce operaéniho systému Linux, miZete je ziskat ze zdrojového kédu
programu smail.

141 Nastaveni protokolu UUCP

V ptipadé€ pouziti programu smail pouze v prostfedi siti na bazi protokolu UUCP je zaklad-
ni instalace pomérné jednoducha. Nejprve se musite ujistit, Ze mate dva symbolické odkazy na
vyse zminéné piikazy rmail a sendmail. Ocekavate-li z ostatnich systému piijem davko-
vého protokolu SMTP, musite mit navic spojeni mezi pfikazem r smtp a programem smail.

V distribuci programu smail od Vince Skahana najdete vzorovy konfiguracni soubor. Jeho na-
zev je config. sample a je umistén v adresafi /usr/1ib/smail. Musite ho zkopirovat do
souboru s ndzvem config a upravit ho tak, aby obsahoval hodnoty charakteristické pro vas systém.

Predpokladejme, Ze vas systém se nazyva swim.twobirds.com a je registrovan v map¢ proto-
kolu UUCP pod nazvem swim. V4§ chytiejsi (smart) hostitel je hostitel ulysses. V takovém
pifipadé by mél vas soubor config vypadat asi takto:

#

# NasSe doménova jména
visible domain=two.birds:uucp
#

# NasSe jméno pro odchozi postu

1 Toto je nové standardni umisténi programu sendmail, které vyhovuje standardu linuxového souborového
systému (Linux File System Standard). Dal$i bézné umisténi je v adresafi /usr/1ib.
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visible name=swim.twobirds.com
#

# UUCP jméno

uucp name=swim.twobirds.com

#

# N&g chyt¥ejsi hostitel

smart host=ulysses

Prvni prikaz sdéluje programu smail domény, ke kterym patii vas systém. Zde zadejte naz-
vy domén, které budou navzijem oddéleny dvojteckami. Je-li ndzev vaseho systému registro-
van v mapé protokolu UUCP, méli byste sem pridat i doménu uucp. V ptipadé vyskytu pos-
tovni zpravy si program smail zjisti pomoci systémového volani hostname(2) nazev vaseho
hostitele, pak porovna adresu piijemce s ndzvem hostitele, pfitom bude postupné zkouset
vSechny nazvy uvedené v tomto seznamu. JestliZe se bude adresa shodovat s nékterym z téch-
to nazva nebo s nékterym z nekvalifikovanych nazva hostiteld, bude povazovat prijemce za
mistniho a program smail se pokusi dorucit zpravu mistnimu hostiteli. V opa¢ném ptipadé
bude piijemce povazovan za vzdaleného a program smail se pokusi dorucit zpravu cilové-
mu hostiteli.

Volba visible_name by méla uvadét jeden plné kvalifikovany ndzev domény vaSeho systému,
ktery chcete pouZzit u odchéazejici posty. Tento ndzev je pouZivan pro veskerou odchazejici
postu pii generovani adresy zasilatele. Musite se ujistit, Ze pouZivate nazev, u kterého pro-
gram smail poznd, Ze odkazuje na mistniho hostitele (tj. na nazev hostitele uvniti nékteré
z domén, které jsou vypsany ve volbé visible_domain). V opacném piipadé by odpovédi na
vasi poStu nenasly spravnou cestu k vaSemu systému.

Posledni pfikaz nastavuje cestu, kterd se pouZiva pfi smérovani na chytfejsiho hostitele (bylo
popsano ve stati 13.4). U tohoto vzorového nastaveni doruc¢i program smail chytfejSimu
hostiteli veSkerou poStu adresovanou na vzdaleného hostitele. Cesta zadand ve volbé
smart_path bude pouZitd pro smérovani na chytiej$iho hostitele. ProtoZe budou zpravy doru-
¢eny pomoci protokolu UUCP, musi volba udavat systém, ktery zné vas software UUCP. Viz
12. kapitola, kde najdete informace o tom, jak zvefejnit nazev systému protokolu UUCP.
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Ve vySe uvedeném souboru se vyskytuje jesté jedna volba, kterou jsme zatim nevysvétlili; tou
je uucp_name. Dvod pro pouZiti této volby je nasledujici: Program smail implicitné pouZi-
va hodnotu vracenou piikazem hostname(2). Prikladem mtize byt napfiklad navratova cesta,
ktera je v hlavi¢ce zpravy uvedena na fadku From_. Pokud vas nazev hostitele neni zaregis-
trovan pomoci projektu mapovani nazva pro protokol UUCP, méli byste sdélit programu
smail, aby misto tohoto nazvu hostitele pouZzival vase plné kvalifikované doménové jméno.’
To 1ze provést pomoci volby uucp_name, kterou pridate do souboru config.

V adresafi /usr/lib/smail se nachazi jesté dalsi soubor s ndizvem paths.sample.
Tento soubor uvadi vzor, jak by mohl vypadat soubor paths. AvSak tento soubor budete po-
tfebovat pouze v pripad€, Ze mate poStovni spojeni s vice neZ jednim systémem. Je-li to vas
pripad, musite si tento soubor sami napsat nebo ho musite vygenerovat z usenetovych map.
Soubor paths bude popsan dile v kapitole.

14.2 Nastaveni pro lokalni sit typu LAN

Pokud provozujete systém, ktery je spojen se dvéma nebo vice hostiteli pomoci lokélni sité
typu LAN, musite urcit jednoho hostitele, ktery se bude starat o spojeni s okolnim svétem
na bazi protokolu UUCP. Mezi hostiteli uvniti' vasi sité lokalni sit¢ LAN si budete asi chtit
s nejvetsi pravdépodobnosti vyménovat postu pomoci protokolu SMTP, ktery bude pracovat
v siti na bazi protokolu TCP/IP. Pfedpokladejme, Ze jsme zpét ve spole¢nosti Virtual Brewe-
ry a hostitel vstout je nastaven jako brana pro protokol UUCP.

V sifovém prostiedi je nejlepSi uchovavat veskeré uzivatelské poStovni schranky v jediném
souborovém systému, ktery maji pomoci systému NFS pfipojen vSichni ostatni hostitelé. To
umoziuje uzivatelim presuny z jednoho pocitace na druhy, aniz by museli pfenaset svou pos-
tu sem a tam (nebo v horSim piipadé museli kazdé rano kontrolovat tii nebo Ctyii pocitace,
zda jim nepfisla néjaka nova posta). Proto budete také pozadovat, aby adresa odesilatele byla
nezavisla na pocitaci, na kterém byla posta napsana. Obvyklou praxi je pouZit v adrese ode-
silatele misto ndzvu hostitele pouze vlastni nazev domény. Napfiklad uZivatel Janet by mél
zadat misto adresy janet@vale.vbrew.com adresu janet@vbrew.com Dale si vysvétlime,
jak server poznd, Ze nazev domény je korektni ndzev pro vas systém.

Dalsi zptsob, jak uchovavat vSechny postovni schranky na centrdlnim hostiteli, spoc¢iva
v pouziti protokolu POP nebo protokolu IMAP. Protokol POP znamend postovni protokol (Post
Office Protocol) a umoziuje uzivatelim pristupovat ke svym schrankam pomoci jednoduchého

Duvod je nésledujici: Predpokladejme, Ze ndzev vaseho hostitele je monad, avsak tento ndzev neni zaregistro-
van v mapach. V mapéch je vSak zaregistrovan néjaky jiny systém monad, takZe veskerd posta na adresu mo-
nad!root, kterou mize dokonce poslat i vas ptimy soused z hlediska protokolu UUCP, bude doru¢ena druhému
systému monad. To je rozhodné nepiijemné pro vSechny.
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spojeni na bazi protokolu TCP/IP. Protokol IMAP znamena interaktivni protokol pro pristup
k posté (Interactive Mail Access Protocol) a je podobny protokolu POP, ale trosku obecnéjsi.
Na platformu operac¢niho systému Linux byly pfeneseny jak servery pro protokol IMAP, tak
i servery pro protokol POP. Servery jsou dostupné na adrese sunsite.unc.edu v adresari
/pub/Linux/system/Network.

14.2.1 Zapis konfiguracnich soubort

Konfigurace pro spolecnost pivovaru pracuje nasledovné: vSichni hostitelé kromé vlastniho
postovniho serveru s ndzvem vstout sméruji veskerou odchézejici poStu na postovni server,
k tomu pouziji smérovani na chytfejsiho hostitele. Samotny poStovni server s ndzvem vstout
posila veskerou odchazejici postu na skuteéného chytrejsiho hostitele, ktery sméruje veske-
rou postu ze spoleCnosti pivovaru; tento hostitel se nazyva moria.

Standardni soubor conf ig urceny pro vSechny hostitele kromé postovniho serveru s ndzvem
vstout vypada nasledovné:

#

# Nage doména

visible domain=vbrew.com

#

# NaSe jméno pro odchozi poStu

visible name=vbrew.com

#

# Cesta k chytfejdimu hostiteli: pomoci SMTP na vstout
smart path=vstout

smart transport=smtp

Je to velmi podobné zpisobu, ktery jsme pouzivali u systémt, jez byly pfipojeny pouze po-
moci protokolu UUCP. Hlavni odliSnost spociva v tom, Ze transportem pouZzivanym k posila-
ni poSty na chytfej$iho hostitele je samoziejmé protokol SMTP. Volba visible_domain sdéli
programu smail, aby pro veSkerou odchazejici postu pouzival misto ndzvu mistniho hosti-
tele nazev domény.

Na postovni brané pro protokol UUCP s ndzvem vstout vypada soubor conf ig trochu jinak:

#
# NaSe doména
hostnames=vbrew.com:vstout.vbrew.com:vstout

#
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# NasSe jméno pro odchozi postu
visible name=vbrew.com

#

# Jméno pro UUCP

uucp name=vbrew.com

#

# Cesta k chytfejgimu hostiteli: pomoci UUCP na moria
smart path=moria

smart transport=uux

#

# Spravujeme podtu pro nasi doménu

auth domains=vbrew.com

Tento soubor config pouziva ke sdélovani informaci programu smail o zptisobu volani
mistniho hostitele odlisné schéma. Misto toho, aby mu byl predal seznam domén a aby si ne-
chal vyhledat nazev hostitele pomoci systémového volani, zadava seznam explicitné. Vyse
uvedeny seznam obsahuje jak plné kvalifikované nazvy hostitelti, tak i nekvalifikované néz-
vy hostitel a navic obsahuje i samotny ndzev domény. To umozni programu smail rozpoz-
nat adresu janet@vbrew.com jako mistni adresu a dorucit zpravu uzivateli janet.

Volba auth_domains uvadi domény, pro néZ je smérodatny postovni server vstout. To znamena,
7e kdyZ program smail obdrzZi jakoukoliv adresu smérovanou na adresu host.vbrew.com,
kde hostitel host neodpovida Zddnému z mistnich pocitacti, mél by ji odmitnout a vratit zpét
odesilateli. Neni-1i tato polozka uvedena, bude kazda takovd zprdva poslana chytfejSimu hos-
titeli, ktery ji vrati zpét poStovnimu serveru vstout, a tak to pude pokracovat, dokud nebude
zlikvidovéana z diivodu prekroceni maximalniho poctu skoki.

14.2.2 Spusténi programu smail

Nejprve se musite rozhodnout, zda chcete spoustét program smai 1 jako samostatného démo-
na nebo zda nechate spravovat port protokolu SMTP super serverem inetd, ktery pfi jakém-
koliv pozadavku ze strany klienta na spojeni pomoci protokolu SMTP spusti program smail.
U postovniho serveru obvykle date prednost prici v reZimu démona, protoZe to bude zatéZo-
vat pocita¢ mnohem méné, neZ stale opakované spousténi programu smail, kdykoliv se vy-
skytne né€jaké spojeni. ProtoZe poStovni servery dorucuji také vétSinu pfichozi poSty ptfimo
uzivatelim, zvolite na vét§iné hostiteld praci v reZimu super serveru inetd.

At uz zvolite kterykoliv z téchto rezimd, musite se ujistit, Ze mate v souboru /etc/ser -
vices néasledujici polozku:

smtp 25/tcp # Simple Mail Transfer Protocol
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Tato polozka definuje ¢islo portu pro protokol TCP, které by mél pouZit program smail
pri spojenich pomoci protokolu SMTP. V dokumentu RFC Assigned Numbers je definovana
implicitni hodnota 25.

KdyZ je program smail spustén v reZimu démona, piejde do pozadi a bude ¢ekat na néjaké
spojeni na portu pro protokol SMTP. KdyZ k tomuto spojeni dojde, spusti druhy proces a bu-
de fidit komunikaci, ktera probihd na bazi protokolu SMTP. Démon programu smail se vét-
Sinou spousti pomoci nasledujiciho pfikazu ze skriptu rc . inet2:

/usr/local/bin/smail -bd -gl5m

Pfiznak —bd zapina reZim démona a pfiznak —g15m sdéli programu smail, aby kazdych
15 minut zpracovaval zpravy, které se mezitim nahromadily ve fronté.

Chcete-li k tomuto ucelu pouzit radéji super-server inetd, mél by va§ soubor
/etc/inetd.conf obsahovat nasledujici fadek:

smtp stream tcp nowait root /usr/sbin/smtpd smtpd

Piikaz smtpd by mél byt symbolickym odkazem na binarni soubor programu smai 1. Pama-
tujte, Ze po provedeni téchto zmén musite donutit super-server inetd, aby znovu nacetl konfi-
guraéni soubor inetd.conf. To provedete tak, Ze mu poslete signal HUP.

Jak rezim démona, tak i rezim super-serveru inetd jsou reZimy vyhradni. Jestlize mate spus-
tény program smail v reZzimu démona, musite se ujistit, Ze jste v souboru inetd.conf za-
kazali veskeré radky, které se vztahuji ke sluzbé smtp. Podobné se v pfipadé€, Ze nechate
super-server inetd spravovat program smai 1, musite ujistit, Ze ze skriptu rc.inet?2 ne-
spoustite démona smail.

14.3 Kdyz se vam nepodari prorazit...

Pokud se pfi instalaci v né¢em zmylite, mate k dispozici spoustu vlastnosti, jeZ vim mohou
pomoci nalézt jadro problému. V prvé fadé musite zkontrolovat vSechny log-soubory progra-
mu smail. Tyto soubory jsou uloZeny v adresafi /var/spool/smail/log a jejich naz-
vy jsou logfile, resp. paniclog. Soubor logfile vypisuje vSechny provedené tkony,
zatimco soubor paniclog je urcen pouze pro vypis chybovych zprav, které se vztahuji
k chybam konfigurace atp.

Typicky zdznam v souboru 1ogfile vypada nasledovné:

04/24/94 07:12:04: [mOpuwU8-00023UB] received

| from: root
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| program: sendmail
| size: 1468 bytes
04/24/94 07:12:04: [mOpuwU8-00023UB] delivered
via: vstout.vbrew.com
to: root@vstout.vbrew.com

|

|

| orig-to: root@vstout.vbrew.com
| router: smart host

|

transport: smtp

Tento vypis ukazuje, Ze zprava od uzivatele root smérovand na root@vstout.vbrew.com,
byla protokolem SMTP v poradku dorucena na hostitele vstout.

U zprav, které nemutze program smail dorudit, se vygeneruje v souboru log podobny zaz-
nam, jen misto kli¢ového slova delivered v ném bude uvedena chybova zprava:

04/24/94 07:12:04: [mOpuwU8-00023UB] received

from: root

€

|
| program: sendmail

| size: 1468 bytes

04/24/94 07:12:04: [mOpuwU8-00023UB] root@vstout.vbrew.com ... defer
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(ERR 148) transport smtp: connect: Connection refused

Pi

VysSe uvedend chyba je typicka pro situaci, kdy program smail sprdvné rozpoznd, Ze ma
zpravu dorucit hostiteli vstout, avSak nemuze se spojit se sluzbou SMTP na hostiteli vstout.
V takovém piipadé je bud chyba v konfiguraci, anebo ve vaSich binarnich souborech progra-
mu smail schdzi podpora protokolu TCP.

Tento problém neni zase tak ojedinély, jak se mohlo na prvni pohled zdét. Existuji pfedkom-
pilované binarni soubory smail, dokonce i v nékterych distribucich operac¢niho systému Li-
nux, které nemaji podporu pro sité na bazi protokolu TCP/IP. Je-li to pravé vas pripad, musi-
te si sami zkompilovat program smai 1. Mate-li nainstalovan program smai 1, pak si na ném
miZete otestovat, zda podporuje sité na bazi protokolu TCP. Staci jen spustit program
telnet na portu, ktery je uréen pro protokol SMTP. Uspé&sné piipojeni k serveru SMTP je
ukazéano nize (vaSe vstupy jsou zobrazeny timto stylem):

$ telnet localhost smtp

Trying 127.0.0.1...
Connected to localhost.
Escape character is "*]'.

220 monad.swb.de Smail3.1.28.1 #6 ready at Sun, 23 Jan 94
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19:26 MET
QUIT

221 monad.swb.de closing connection

Pokud tento test nezobrazi hlavicku protokolu SMTP (to je ten fadek, co zacind hodnotou
220), pak se pfedtim, neZ zacnete sestavovat program smai 1, ujistéte, Ze je vaSe konfigura-
ce skutecné v poradku. Kompilace vlastniho programu smail bude popsana dale.

Narazite-1i u programu smail na problém, ktery neptijde lokalizovat z chybové zpravy vyge-
nerované programem smail, miZete vyzkouset povolit ladici informace. To lze provést po-
moci volby —d, za kterou miZe nasledovat ¢islo urcujici Groveni rozsahu vypist (mezi volbou
a Ciselnym argumentem nesmi byt mezera). V takovém piipadé vypiSe program smail na
obrazovce zpravu o své ¢innosti, kterd vim miZe pomoci pfi hledani pfislusného problému.

[No, ja nevim ... Snad to lidé nebudou povazovat za prilis smésné:] Pokud nic nepomuizZe,
pak zkuste spustit program smai 1 pomoci volby ~bR v rezimu ,,darebaka‘. Tato volba se uva-
di na prikazové fadce. Na manuélové strance se o této volbé pise nasledujici: ,,Vstupte do ne-
pratelské domény, kterou tvoii obrovské postovni zpravy a svitky standardii ve formé RFC. Po-
kuste se ji zmensSit na protokolovou troveil 26 a potom ji zase vratte zpét.“ I kdyz tato volba
vaSe problémy nevytesi, miiZze vas trochu povzbudit a poskytnout vam alespori malou utéchu.’

14.3.1 Sestaveni programu smail

Pokud s jistotou vite, Ze program sma il nema zabudovanou podporu pro sité na bazi proto-
kolu TCP, musite si obstarat jeho zdrojovy kdd. Jestlize jste vasi distribuci operacniho systé-
mu Linux dostali na CD-ROM, pak bude zdrojovy kéd programu smail asi jeji soucasti,
v opacném piipadé ho muZete ziskat ze sit¢ pomoci sluzby FTP.*

Pii sestavovani programu smail udé€late nejlépe, kdyZ zacnete se skupinou konfigura¢nich
souborti od Vince Skahana, které jsou soucasti distribuce baliku newspak. Abyste ho zkom-
pilovali s podporou sifového ovladace protokolu TCP, musite nastavit v souboru
conf /EDITME makro DRIVER_CONFIGURATION bud na hodnotu bsd-network, nebo na
hodnotu arpa-network. Hodnota bsd-network je vhodna pro instalace v lokalnich sitich typu
LAN, zatimco instalace v Internetu vyzaduji hodnotu arpa-network. Rozdil v téchto dvou hod-
notach spociva v tom, Ze hodnota arpa-network prida specidlni ovlada¢ pro sluzbu BIND, kte-
ry je schopen rozpoznat zaznamy typu MX. Pfi zadani volby bsd-network nebudou tyto zazna-
my rozpoznany.

3 Pokud mite skute¢nd §patnou naladu, pak tuto volbu nezkousejte.

4 Pokud jste si ho koupili od vaseho dodavatele spolec¢né s distribuci Linuxu, méte podle licenénich podminek
programu smail pravo na tento zdrojovy kod za cenu ,,nepatrného postovniho poplatku®.

543

-
=t
=
=
o
=
)
wv

h=1
=
)
=
(=]
@
2
=3
@«




€

=
wv
@
(=4
=
S
=
o
wv
S
=

Pfiruc

Linux — dokumentacni projekt

14.4 Rezimy dorucovani posty

Jak jsme se jiz zminili, program smail je schopen okamzité¢ dorucovat zpravy nebo je mize
ukladat do fronty, kterou zpracuje pozdéji. Pokud si zvolite ukladani zprav do fronty, bude
program smail uklddat veSkerou postu do podadresife messages, ktery je umistén v ad-
resafi /var/spool/smail. Tyto zpravy nebude zpracovavat, dokud mu to explicitné ne-
prikaZete (tento proces se oznacuje jako tzv. ,,zpracovani fronty*).

Pomoci volby delivery_mode umisténé v souboru config si miZete vybrat jeden ze tii do-
rucovacich rezimd, a to bud rezim foreground, background nebo queued. Tyto rezimy zvoli
dorucovani na popfedi (pfichozi zpravy se zpracuji okamzité), na pozadi (zpravy budou doru-
¢eny potomkem prijimaciho procesu, rodicovsky proces skon¢i okamzité po vyvolani potom-
ka pfijimaciho procesu) nebo zvoli doru¢ovani pomoci fronty. Pokud je v souboru config
nastavena booleovskd proménna qgueue_only, bude pfichozi poSta vZdy posildna do fronty,
a to bez ohledu na nastaveni volby delivery_mode.

Pokud zapnete posilani do fronty, musite se ujistit, Ze tato fronta je pravidelné kontrolovana;
napiiklad kazdych 10 nebo 15 minut. Spoustite-li program smail v reZimu démona, musite
na prikazovou fadku pfidat volbu —q1 0m, aby se fronta zpracovavala kazdych 10 minut. Dal-
$i moZnosti je v té€chto intervalech spoustét prikaz rung z programu cr on. rung by mél byt
odkaz na programu smail.

Aktudlni postovni frontu si miZete zobrazit spusténim programu smail s volbou ~bp. Dal-
$i moZnosti je vytvofit odkaz mailqg na program smai 1; pak staci volat ptikaz mailq:

S mailg -v
mOpvB1lr-00023UB From: root (in /var/spool/smail/input)
Date: Sun, 24 Apr 94 07:12 MET DST
Args: -oem -oMP sendmail root@vstout.vbrew.com
Log of transactions:
Xdefer: reason: (ERR 148) transport smtp:

connect: Connection refused

Tento prikaz ukazuje jednotlivé zpravy, které jsou umistény v postovni fronté. Zaznam prove-
denych transakci (které jsou zobrazeny pouze v pfipadé, Ze spustite piikaz mailqg s volbou
-v) vam muze poskytnout dodatecny diivod, pro¢ dana zprava stile ¢eka na doruceni. Pokud
zatim nebyl uéinén Zadny pokus o doruéeni zpravy, nebude zobrazen Zadny zdznam provede-
nych transakci.
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Dokonce i v pfipadé, Ze nechcete pouzivat postovni frontu, vlozi ob¢as program smail zpra-
vy do fronty, pokud zjisti, Ze okamZité doruceni neuspélo z pfenosovych divodt. U spojeni
pomoci protokolu SMTP mutiZe byt napiiklad timto diivodem nedosazitelnost pozadovaného
hostitele; avSak zpravy se mohou zpozdit i v ptipadé€, kdy se zjisti, Ze je souborovy systém té-
mér zaplnén. Proto byste méli nechat frontu zpracovavat ptiblizn€ kazdou hodinu (pomoci
piikazu rung). V opaném piipadé by veSkeré odloZené zpravy zlstaly ve front€ navzdy
viset.

14.5 RUzné volby v souboru config

Existuje pomérné velky pocet voleb, které 1ze zadat v konfigura¢nim souboru config. Acko-
liv jsou tyto volby uZitecné, nejsou pro spravnou funkci programu smai 1 nezbytné, a proto
se zde jimi nebudeme zabyvat. Misto toho se zde zminime pouze o nékolika z nich, které by
se vam mohly hodit:

error_copy_postmaster Je-li tato booleovskd proménnd nastavena, pak bude mit jakdko-
liv chyba za néasledek vygenerovani zpravy pro acet postmaster.
Obvykle se to provadi pouze u chyb, ke kterym doslo z diivodu
chybné konfigurace. Tuto proménnou lze zapnout v souboru
config tak, Ze pred jeji nazev vloZzite symbol plus (+).

max_hop_count Je-1i pocet skokti (hops) u dané zpravy (tj. pocet hostitelt, jimiz
dana zprava prosla) rovny nebo vyssi nez tato hodnota, bude vy-
sledkem pokust o vzdalené doruceni chybova zprava, ktera bude
dorucena odesilateli. Tato volba se pouzivd k tomu, aby se zpravy
nemohly dostat do nekonecné smycky. Pocet skoki se obvykle
vypocita z poctu poli Received:, které se nachazeji v hlavicce
zpravy. Mize vSak byt také zadan ru¢né pomoci volby —-h zada-
né na prikazové fadce.

Tato proménna je implicitné nastavena na hodnotu 20.

postmaster Adresa postmastera. NemtiZe-li byt adresa Postmaster nalezena
jako korektni mistni adresa, pak se tato volba pouZije jako po-
sledni moZnost. Implicitné je nastavena na hodnotu root.

14.6 SmErovani a dorucovani zprav

Program smail ¢leni proces doruceni na tfi odlisné ukoly, smérovac, fidici modul a trans-
portni modul.
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Modul smérovace rozklada veskeré vzdalené adresy a urcuje, ke kterému hostiteli by méla byt
zprava déle poslana a ktery transport se k tomu musi pouZzit. V zavislosti na povaze daného
spojeni mohou byt pouzity rozdilné transporty, napiiklad jako transport miize byt pouzit pro-
tokol UUCP nebo protokol SMTP.

Mistni adresy jsou predany fidicimu modulu, ktery rozlozi veskera smérovani nebo veskeré
pouzivané prezdivky. Adresou miZe byt napiiklad prezdivka nebo postovni konference, pii-
padné muzZe chtit uzivatel smérovat svoji postu na jinou adresu. Pokud je vyslednd adresa
vzdalena, bude pfedana modulu smérovace, ktery zjisti dopliikové smérovani, v opacném pfi-
padé bude podstoupena transportnimu modulu, ktery ji doruc¢i mistnimu hostiteli. Zdaleka
nejbéznéjsim zplisobem bude dorucovani do posStovni schranky, avSak zpravy mohou byt ta-
ké predany néjakému prikazu nebo pfipojeny k libovolnému souboru.

A konecné transportni modul je zodpoveédny za libovolnou vybranou metodu doruceni. Tento
modul se pokusi dorucit poStu a v ptipadé netspéchu bud vygeneruje skokovou zpravu, nebo
odlozi danou zpravu pro piipadné dalsi pokusy.

Program smail vam poskytuje pfi konfiguraci téchto tikoli znacnou volnost. Pro kazdy
z téchto tkoll je dostupnych nékolik ovladacil, z nichZ si mizete vybrat pouze ty, které bude-
te potfebovat. Tyto ovladace popiSete programu smai 1 v nékolika souborech, konkrétné jsou
to soubory routers, directors a transports, které se nachazeji v adresafi
/usr/1lib/smail. Pokud tyto soubory neexistuji, budou se pfedpokladat rozumné impli-
citni hodnoty, které by mély byt vhodné pro spoustu systémi pouzivajicich jako transportni
modul protokol SMTP nebo protokol UUCP. Chcete-li zménit smérovaci pravidla programu
smail nebo chcete-li upravit pouZivany transportni modul, pak byste si méli obstarat vzoro-
vé soubory ze zdrojové distribuce,’ zkopirovat tyto soubory do adresafe /usr/1ib/smail
a upravit je tak, aby vyhovovaly vaSim potfebam. Vzorové konfiguracni soubory jsou uvede-
ny v dodatku B.

14.7 SmErovani zprav

KdyZ je zachycena zprava, program smail nejprve zkontroluje, zda je cilovym hostitelem
mistni hostitel nebo vzdaleny systém. Je-li cilovym hostitelem adresa jednoho z mistnich nz-
vi hostiteltt nakonfigurovanych v souboru config, bude zprava pfedana fidicimu modulu.
V opacném pfipadé preda program sma il cilovou adresu nékolika ovlada¢tim smérovacu, aby
zjistil, jakému hostiteli ma byt dana zprava poslana. Ovladace smérovacii mohou byt popsany
v souboru router s; pokud tento soubor neexistuje, budou pouzity implicitni smérovace.

5 Implicitni konfigura¢ni soubory mohou byt umistény v podadresaii samples/generic adresafe se zdrojo-
vym kédem.
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Cilovy hostitel je postupné pfedan v§em smérovac¢lim a zvoli se ten smérovac, ktery nalezne
nejpresnéjsSi smérovani. Uvazme zpravu poslanou na adresu joe@foo.bar.com. Pak jeden
ze smérovacll mizZe znat implicitni smér na vSechny hostitele v doméné bar.com, zatimco
néjaky jiny smérova¢ mize mit informace pfimo o vlastnim hostiteli foo.bar.com. Protoze
naposledy uvedeny smérovac¢ obsahuje presnéjsi smérovani, bude mit prednost pred diive uve-
denym smérovacem. Pokud existuji dva smérovace, ktefi poskytnou ,,nejlepsi smérovani®,
bude vybran ten z nich, ktery je uveden v souboru routers diive.

Nyni tento smérovac urci typ pouZitého pienosu, napiiklad protokol UUCP, a vygeneruje
novou cilovou adresu. Ta je pak pfeddna transportnimu modulu spole¢né s ndzvem hostitele,
kterému by se méla zprava poslat. Ve vySe uvedeném prikladu by mohl program smail zjis-
tit, Ze hostitel foo.bar.com je dosaZitelny pomoci protokolu UUCP, pokud pouZije cestu
ernie!bert. Potom program smail vygeneruje novou cilovou adresu bert!foo.bar.com!user
a sdéli transportnimu modulu pro protokol UUCP, aby tuto adresu piedal hostiteli ernie jako
tzv. adresu na obdlce.

Pti pouziti implicitniho nastaveni jsou k dispozici nasledujici smérovace:

e MiuZe-li byt adresa cilového hostitele resolvovdna pomoci volani funkce knihovny get-
hostbyname(3) nebo gethostbyaddr(3), pak bude zprava dorucena pomoci protokolu
SMTP. Jedinou vyjimkou z tohoto pravidla je pfipad, kdy se u adresy zjisti, Ze odkazuje
na mistniho hostitele. V takovém pripadé bude predana fidicimu modulu.

Program smail rozeznava IP-adresy, které jsou napsané jak s pouZzitim te¢kové notace,
tak s vyuzitim pravoplatnych nazvi hostiteltl v pripadé, Ze se daji rozloZit pomoci systé-
mového volani gethostbyaddr(3). Naptiklad adresa scrooge@[149.76.12.4] je platnou
adresou, i kdyzZ je to zna¢né neobvykla poStovni adresa pro uZivatele scrooge na hostiteli
quark.physics.groucho.edu.

JestliZe je vas pocitaC v Internetu, nepfedstavuji tyto smérovace nic z toho, co byste mohli
potiebovat, protoZe nepodporuji zaiznamy typu MX. Co méte v takovémto pripadé délat,
se dozvite dle.

* Pokud existuje databaze cest /usr/1lib/smail/paths, pokusi se program smail
vyhledat v tomto souboru cilového hostitele (bez fetézce .uucp, ktery je uveden na kon-
ci). Posta poslana na adresu, ktera vyhovuje tomuto smérovaci, bude dorucena prostied-
nictvim protokolu UUCP s vyuZitim cesty, jeZ byla nalezena v databazi.

e Adresa hostitele (bez fetézce .uucp, ktery je uveden na konci) bude porovnéna s vystupem
prikazu uuname, aby se zjistilo, zda je cilovy hostitel skute¢né sousedem UUCP. V tom
pfipadé bude zprava dorucena prostfednictvim transportniho modulu pro protokol UUCP.
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e Pokud adresa neodpovidala ani jednomu z vySe uvedenych smérovaci, bude dorucena
chytfejSimu hostiteli. Cesta na chytfejsiho hostitele je spole¢né s pouZivanym transportem
nastavena v souboru config.

Tato implicitni nastaveni funguji spravn¢ u mnoha jednoduchych nastaveni, avSak selhavaji
v pfipadé, kdy jsou smérovaci poZadavky trosku komplikovanéjsi. Pti podobnych potiZich si
budete muset nainstalovat svij vlastni soubor routers, ktery potlaci implicitni nastaveni.
Vzorovy soubor routers, ze kterého byste mohli vyjit, je uveden v ptiloze B. Nékteré dis-
tribuce operacniho systému Linux také ptichazeji se skupinou konfiguracnich soubort, které
jsou upraveny tak, aby se s t€émito problémy vyporadaly.

Pravdépodobné nejhorsi problémy vyvstavaji v situacich, kdy je vas hostitel provozovan
ve dvojim prostiedi, jak se spojenimi na bazi protokolu UUCP, tak i se spojenimi pomoci mo-
demu na bazi protokolu IP. V tom pfipadé budete mit v souboru hosts ndzvy hostiteld, se
kterymi budete komunikovat jen pfilezitostné pomoci protokolu SLIP, takze program smai 1
se bude pokouset dorucovat veskerou postu témto hostitelim prostfednictvim protokolu
SMTP. To ale nebudete potiebovat, protoZe i kdyZ je spojeni pomoci protokolu SLIP aktivo-
vano pravidelné, bude posilani poSty po protokolu SMTP mnohem pomalejsi, neZ po siti na
bézi protokolu UUCP. P1i implicitnim nastaveni neexistuje Zadny zplsob, jak tento problém
programu smail vyfesit.

Tomuto problému se miZete vyhnout, nechdte-li program smail zkontrolovat soubor
paths dfive, neZ se bude dotazovat resolveru. Pak mizete do souboru paths vloZit vSech-
ny hostitele, u kterych chcete explicitné definovat doru¢ovéani posty po siti na bazi protokolu
UUCP. Pokud nechcete posilat prostfednictvim protokolu SMTP Zddné zpravy, mizete ozna-
Cit jako komentare veskeré smérovace pouzivajici resolver.

Dalsi problém spociva v tom, Ze implicitni nastaveni neposkytuje spravné smérovani posty
v siti Internet, protoZze smérova¢ zalozeny na resolveru nevyhodnocuje zaznamy typu MX.
Chcete-li povolit iplnou podporu pro smérovani posty v Internetu, oznacte tento smérovac ja-
ko komentar a odstraiite znacku komentare z toho smérovace, jenZ pouZiva misto resolveru
sluzbu BIND. Nicméné nékteré distribuce opera¢niho systému Linux obsahuji bindrni soubo-
ry programu smail, do nichZ neni zakompilovana podpora sluzby BIND. Pokud povolite
sluzbu BIND, ale v souboru paniclog najdete zpravu ,,router inet hosts: dri-
ver bind not found®, budete si muset sehnat zdrojovy kéd k programu smail a ten-
to program znovu zkompilovat (viz vySe uvedena stat 14.2).

A nakonec neni obvykle pfili§ vhodné pouzivat ovlada¢ uuname. Prvni problém spociva
v tom, Ze tento ovlada¢ vygeneruje v pripadé, Ze nemate nainstalovan protokol UUCP, chybu
konfigurace, protoZe nenajde zZadny ptikaz uuname. Druhy problém nastane, mate-li v sou-
boru Sy stems protokolu UUCP uvedeno vice systému, s nimiZ mate skute¢né postovni spo-
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jeni. Témito systémy mohou byt hostitelé, s nimiz si pouze vyméiiujete news, nebo hostitelé,
ze kterych si obcas stahujete néjaké soubory pomoci anonymni sluzby UUCP, avsak na dru-
hou stranu si s nimi nevyménujete Zadné soubory.

Abyste tento problém vyftesili, mizete nahradit program uuname skriptem piikazového in-
terpretu, ktery bude provadét jednoduchou funkci exit 0. AvSak obecnéjsi feSeni spociva
v Gpravé souboru routers a odstranéni tohoto ovladace.

14.7.1 Databaze paths

Program smail ofekava, Ze nalezne databazi cest v souboru paths, ktery se nachazi v ad-
resafi /usr/1ib/smail. Tento soubor je volitelny, takZe pokud nechcete provadét zadné
smérovani cest, staci tento soubor odstranit.

Soubor paths musi byt setfidénym souborem ASCII, ktery obsahuje zaznamy, jeZ mapuji
nazvy cilovych systému na cesty protokolu UUCP zadané pomoci vykii¢nikové notace. Sou-
bor je nutno setfidit, protoZe program smail pouZziva k vyhledani poZadovaného systému bi-
narni hledani. V tomto souboru nejsou povoleny komentafe a ndzev systému musi byt odde-
len od vlastni cesty znakem tabuldtoru. Databéze cest jsou podrobnéji probrany ve 13. kapi-
tole.

Pokud jste tento soubor vygenerovali ru¢n€, méli byste se ujistit, Ze jste do né&j vlozili vSech-
ny pravoplatné nazvy daného systému. Je-li naptiklad néjaky systém znamy jak pod prostym
nazvem pro protokol UUCP, tak i pod plné kvalifikovanym doménovym jménem, musite
do tohoto souboru pfidat polozku pro kazdy z téchto nazvii. Soubor miiZze byt setfidén napfi-
klad tak, Ze ho ptredate ptikazu sor t(1).

Je-li vSak vas systém pouze koncovym systémem, nebudete potfebovat viibec Zadny soubor
paths: stai pouze nastavit v souboru config vlastnosti tykajici se chytfejsiho hostitele
a dile miZete nechat veskeré smérovani posty na svém postovnim dorucovateli.

14.8 Dorucovani zprav ha mistni adresy

Nejbéznéji mistni adresa odpovida pfihlaSovacimu jménu uZivatele. V takovémto piipadé je
zprava dorucena do jeho postovni schranky do adresdfe /var/spool/mail/user, kde
user je prihlasovaci jméno daného uZivatele. Dal$imi pfipady je pouZiti pfezdivek, ndzvi pos-
tovnich konferenci nebo uZzivatelské smérovani posty. V téchto pripadech se mistni adresa
rozloZi do nového seznamu adres, které mohou byt bud mistni, nebo vzdélené.
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Kromé téchto ,,normalnich® adres se miiZze program smail starat i o dalsi typy mistnich de-
stinaci zprav, jimiZ mohou byt napfiklad ndzvy soubort nebo prevedeni zprav prikazim. To-
to nejsou adresy v pravém slova smyslu, takZe nemuzete poslat postu napfiiklad na ,,adresu*
/etc/passwd @vbrew.com; tyto adresy jsou korektni pouze v piipadé, Ze byly prevzaty
ze smérovani nebo ze souborti prezdivek.

Zan&zev souboru se povazuje vse, co zacind znakem lomitka (/) nebo znakem vInovky
(~). Znak vlnovky odkazuje na domovsky adresar prislusného uzivatele a je pfipustny pouze
v pfipadé, Ze byl nazev souboru pievzat ze souboru .forward nebo ze smérovaciho zazna-
mu v postovni schrance (viz niZe). Pokud se dorucuje do souboru, pfipoji program smail
zpravu k danému souboru nebo v pfipad€ nutnosti tento soubor vytvori.

Prikaz, na néjZz ma byt dand zprava prevedena, muze byt jakykoliv unixovy piikaz,
pred kterym je uveden symbol propojeni ( | ). Tento symbol zapfi¢ini, Ze program smail preda
dany piikaz spole¢né s jeho argumenty piikazového interpretu, ale tentokrat uz bez uvozu-
jiciho symbolu ( |). Vlastni zprava je pfeddna na standardni vstup tohoto ptikazu.

Napriklad k predavani poStovni konference do mistni diskusni skupiny miZete pouzit skript
piikazového interpretu s ndzvem gateit a potom nastavit mistni prezdivku pouZivajici
»lgateit®, kterd bude dorucovat veskeré zpravy z poStovniho seznamu do daného skriptu.

Obsahuje-1i vyvolani pfikazu bilé misto, musi byt dany ptfikaz uzavien do uvozovek.
Vzhledem k objevujicim se bezpecnostnim problémiim jsou uc¢inéna opatfeni, aby se piikaz
nespustil v pfipadé, Ze byla adresa ziskana néjakym pochybnym zplsobem (napiiklad pokud
do souboru s prezdivkami, z néhoZ byla adresa ziskana, mlize zapisovat naprosto kazdy).

14.8.1 Mistni uzivatelé

Nejbéznéjsim piripadem mistni adresy je uvedeni poStovni schranky uzivatele. PoStovni
schranka je umisténa v adresafi /var /spool/mail a ma pfifazeno jméno uZivatele. Jejim
vlastnikem je dany uzivatel, ktery patfi do skupiny mail a ma nastavena pfistupova prava 660.
Pokud postovni schranka neexistuje, pak ji program smail vytvoii.

Poznamenejte si, Ze ackoliv je v soucasnosti adresaf /var /spool/mail standardnim mis-
tem pro umisténi soubort postovni schranky, mohou mit nékteré postovni programy predkom-
pilovany odlisné cesty, napiiklad do adreséie /usr/spool/mail. Pokud na vasem pocita-
¢i neustale selhava dorucovéni posty, pak miZete zkusit, zda nepomuize vytvoreni symbolic-
kého odkazu do adresafe /var/spool/mail.
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Program smail vyZaduje existenci dvou adres: MAILER-DAEMON a Postmaster. U ne-
dorucitelné posty se vygeneruje skokova zprava. Kopie této zpravy je posldna na tcet
postmaster k prozkoumani (to je kvili moznému vyskytu néjakého konfiguraéniho problé-
mu). Adresa MAILER-DAEMON se pouziva u skokové zpravy jako adresa odesilatele.

Pokud tyto adresy ve vaSem systému neodpovidaji korektnim uctim, namapuje program
smail ucet MAILER-DAEMON na dcet postmaster, resp. icet postmaster na tcet root.
Toto mapovani miZete obvykle potlacit tak, Ze prezdivku k uctu postmaster piidélite komu-
koliv, kdo je zodpovédny za udrzbu poStovniho softwaru.

14.8.2 Smérovani

Uzivatel si miZe presmérovat svou poStu tak, Ze ji posle na alternativni adresu. Program
smail k tomuto ucelu podporuje dvé metody. Jednou z moznosti je vloZit nasledujici poloz-
ku na prvni fadek souboru postovni schranky:

Forward to recipient,...

Tato polozka zajisti, Ze bude veSkera pfichozi posta poslana vSem pfijemcim v zadaném se-
znamu. Dal$i mozZnosti je vytvotfeni souboru .forward v domovském adresari daného uZi-
vatele, ktery bude obsahovat ¢arkami odd€leny seznam pfijemct. U tohoto zpiisobu smérova-
ni jsou precteny a zanalyzovany vSechny uvedené radky.

Vsimnéte si, Ze v souboru . forward muzete pouZit libovolny typ adresy. Prakticka ukazka
souboru .forward, ktery lze pouZit v pfipadé dovolené, by mohla vypadat asi takto:

janet, “|vacation”

Prvni uvedena adresa vZdy doruci piichozi zpravu do postovni schranky uZivatele janet,
avsak pifikaz vacation poSle odesilateli kratké ozndmeni.

14.8.3 Soubory s prezdivkami

Program smail miZe spravovat takové soubory s prezdivkami, které jsou kompatibilni se
soubory s pfezdivkami, jeZ znd program sendmail vytvofeny na univerzit¢ v Berkeley. Po-
lozky v souboru s prezdivkami maji nasledujici syntaxi:

alias: recipients

Pole recipients se sklada z ¢arkami oddéleného seznamu adres, jeZ budou nahrazeny pre-
zdivkou. Seznam piijemci miZe pokracovat i na vice fadcich, pokud nésledujici fadek zadi-
nd znakem tabulator.
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Dale existuje specidlni vlastnost, kterd umoZzni programu smail prebirat poStovni konference ze
souboru prezdivek: zadate-1i misto adresy pfijemce fetézec ,,: include: filename®, precte
program smail soubor £ilename a pouZije seznam piijemcti z tohoto souboru.

Hlavni soubor s prezdivkami ma nazev /usr/1lib/aliases. UmozZnite-li zapis do tohoto
souboru komukoliv, pak program smai 1 nebude dorucovat zadné zpravy piikaziim piikazové-
ho interpretu, které jsou v tomto souboru uvedeny. Nyni nésleduje vzorovy soubor aliases:

# soubor /usr/lib/aliases file pro vbrew.com

hostmaster: janet

postmaster: janet

usenet: phil

# Diskusni skupina development

development: joe, sue, mark, biff
/var/mail/log/development

owner -development: joe

# Oznadmeni jsou zasildna vSem zaméstnanctm

€

announce: :include: /usr/lib/smail/staff,
/var/mail/log/announce

owner -announce: root
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# Bréna mezi postovni konferenci a loké&lni diskusni skupinou

Pfiruc

ppp-list: "|/usr/local/lib/gateit local.lists.ppp"

Pokud se pri dorucovani na adresu vygenerovanou ze souboru alias vyskytne néjaka chy-
ba, pokusi se program smail poslat kopii chybové hlasky ,,vlastnikovi pfezdivky*. Pokud
napriklad pfi doru€ovani zpravy podle poStovniho seznamu development neuspéje doruceni
zpravy uZzivateli biff, bude kopie chybové zpravy poslana odesilateli a stejné tak i na ucty
postmaster a owner-development. JestliZze adresa vlastnika neexistuje, nebude jiZ vygenero-
vana 7Zadna dalsi zprava.

Pfi dorucovani do souborti nebo pfi vyvolavani programi uvedenych v souboru aliases
prejde z bezpecnostnich diivodl program sma il na tGcet uzZivatele nobody. Zv1asté pii doru-
¢ovani do soubord by mohly nastat skutecné bezpecnostni problémy. Napiiklad u vyse uve-
deného souboru musi byt vlastnikem log-soubort uZivatel nobody. Tento uZivatel musi mit
i pravo do nich zapisovat. V opa¢ném piipadé by dorucovéani do téchto soubort neuspélo.
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14.8.4 Postovni konference

Postovni konference mohou byt spravovany nejen pomoci souboru aliases, ale také prostied-
nictvim soubord nachézejicich se v adresafi /usr/1lib/smail/1lists. Postovni konfe-
rence s ndzvem nag-bugs je popsana v souboru 1ists/nag-bugs. Tento soubor by mél ob-
sahovat ¢arkami oddélené adresy ¢lent. Seznam muZe byt uveden na nékolika fadcich a ko-
mentife musi byt uvozeny znakem (#).

Ke kazdé postovni konferenci by mél existovat uZivatel (nebo prezdivka) s ndzvem owner-
listname, kde 1istname je nazev dané postovni konference; veskeré chyby, které se vy-
skytnou pfi rozkladani adresy, budou oznameny tomuto uZivateli. Tato adresa se také pouZiva
jako adresa odesilatele u vSech odchézejicich zprav. Je uvedena v hlavi¢ce zpravy v poli
Sender:.

14.9 Prenosy na bazi protokolu UUCP

V programu smail je zakompilovano mnozstvi transportt, které vyuZzivaji balik UUCP.
V prostiedi protokolu UUCP jsou zpravy posilany na dal$iho hostitele obvykle pomoci piika-
zu rmail. Zprava je tomuto piikazu preddna ze standardniho vstupu a adresa na obdlce mu
je predana na piikazovém fadku. Na vasem hostiteli by mél byt ptikaz rmail symbolickym
odkazem na prikaz smail.

P1i pfedani zpravy transportu na bazi protokolu UUCP pievede program smail cilovou ad-
resu do vykfi¢nikové notace, jeZ se pouziva v prostiedi protokolu UUCP. Napiiklad adresa
user @host bude prevedena na adresu host!user. Vyskyt vSech adresovych operatord ‘%°
bude zachovan, takZe adresa user%host@gateway bude pievedena na adresu
gateway!user %host. Avsak samotny program sma il nikdy takovouto adresu nevygeneruje.

Alternativné miZe program smail pomoci protokolu UUCP posilat a pfijimat davky pro-
tokolu BSMTP. U protokolu BSMTP se zabali jedna nebo vice zprav do jediné davky, jez
bude obsahovat piikazy, které by spustil mistni mailer v ptipadé, Ze by se realizovalo skute¢né
spojeni pomoci protokolu SMTP. Protokol BSMTP se Casto uziva v sitich typu store-and-for-
ward (tj. naptiklad u siti na bazi protokolu UUCP), aby se uSettilo misto na disku. Vzorovy
soubor transpor ts uvedeny v dodatku B obsahuje pfenos nazvany bsmtp, ktery generu-
je v adresari fronty dil¢i davky protokolu BSMTP. Pozdé€ji musi byt dil¢i davky vloZeny do
konecnych davek pomoci skriptu piikazového interpretu, jenz do nich prida piikazy HELO a
QUIT.

Chcete-li u néjakého konkrétniho spojeni pomoci protokolu UUCP povolit transport bsmip,
musite pouZit tzv. soubory metod (method files) (nahlédnéte prosim na manudlovou stranku
smail(5), kde ziskate vice informaci). Mate-li pouze jedno spojeni na bazi protokolu UUCP
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a pokud pouZzivite smérovac chytiejSiho hostitele, pak posilani davek protokolu SMTP
povolite tak, Ze konfigurani proménné smart_transport ptiradite misto hodnoty uux hodnotu
bsmip.

Chcete-li prijimat davky protokolu SMTP po spojeni na bazi protokolu UUCP, musite se ujis-
tit, Ze mate prikaz na opétovné rozloZeni davek, kterému bude vzdaleny systém posilat své
davky. Pokud vzdaleny systém také pouZziva program smail, pak budete muset vytvorit
odkaz r smtp na program smail. JestliZe na vzdaleném pocitaci bézi program sendmail,
méli  byste dodateCné nainstalovat skript piikazového interpretu s ndzvem
/usr /bin/bsmtp, ktery bude provadét jednoduchy piikaz ,,exec rsmtp® (protoZe sym-
bolicky odkaz nebude fungovat).

1410 Prenosy nha bazi protokolu SMTP

V soucasnosti podporuje program smail ovlada¢ protokolu SMTP, ktery se pouziva k doru-
¢ovani posty po sitich na bazi protokolu TCP.° Program smail je schopen dorucit zpravu na
libovolny pocet adres nachézejicich se na jednom samostatném hostiteli, jehoZ nazev je zadan
bud jako plné kvalifikované doménové jméno, jezZ miZe byt rozlozeno pomoci sitového soft-
waru, nebo je zadan s respektovanim teckové notace, v tom pfipad¢ ale musi byt tento nazev
uveden v hranatych zavorkach. Adresy resolvované pomoci né€jakého z ovladact smérovact
BIND, gethostbyname(3) nebo gethostbyaddr(3), budou obvykle doruceny pfenosu na bazi
protokolu SMTP.

Ovladac protokolu SMTP se pokusi okamZité spojit se vzdalenym hostitelem na portu smip,
ktery je uveden v souboru /etc/services. Neni-li tento port dosazitelny nebo dojde-li
k prekroceni casového limitu stanoveného pro dané spojeni, bude novy pokus o doruceni té-
to zpravy ucinén nékdy pozdéji.

Dorucovani v siti Internet vyZaduje, aby smérovani na cilového hostitele bylo zadano ve for-
mé route-addr, kterd byla popsdna ve 13. kapitole a nikoliv pomoci vykfi¢nikové notace.” Pro-
to program smail prevede adresu user % host@gateway, kde brana gateway je dosaZzitelna
pomoci adresy hostl!host2thost3, na adresu zdrojového smérovani <@host2,@host3:-
user %ohost@gateway>, jeZ bude posldna jako adresa na obélce na adresu hostl. Chcete-li
tyto transformace adres povolit (spole¢né s ovladacem sluzby BIND), musite v souboru
transpor ts upravit polozku tykajici se ovladace smitp. Vzorovy soubor transports je
uveden v dodatku B.

6 Autofi oznacuji tuto podporu jako ,,jednoduchou®. Predesilaji, Ze dalsi verze programu smail bude tplné pre-
pracovand, coZ vyrazné zlepsi spravu protokolu SMTP.

7 Nicméné v siti Internet se snaZime zabranit pouZzivani smérovani. Misto toho by méla byt pouZita plné kvalifiko-
vania doménova jména.

554



Pfipraveni a spusténi programu smile

1411 Omezeni nazvu hostitell

Nekdy je Zadouci odchytit veskeré nekvalifikované nazvy hostitelt (to jsou takové nazvy, kte-
ré neobsahuji ndzev domény), které jsou zadany jako adresy odesilatele nebo piijemce. Je to
uzite¢né napiiklad pfi provozovani brany mezi dvéma sitémi, z nichZ jedna vyZaduje plné
kvalifikovand doménova jména. Na brané spojujici Internet se siti na bazi protokolu UUCP
by mély byt nekvalifikované nazvy hostiteltl implicitné namapovany do domény uucp. Jaké-
koliv jiné Gpravy adres jsou problematické.

Soubor /usr/lib/smail/qualify sd€luje programu smail, které nizvy domén se
maji pfifadit jednotlivym ndzviim hostiteld. Polozky souboru qualify jsou sloZeny z néz-
vu hostitele, ktery za¢in ve sloupci jedna a za nim nasleduje nizev domény. Radky obsahu-
jici znak (#), ktery je uveden jako prvni znak, ktery neni bilym mistem, jsou povazovany za
komentafe. PoloZzky se prohleddvaji v tom potadi, v jakém jsou zadany.

Pokud neexistuje soubor quali fy, nebude provadéno zadné prekladani nekvalifikovanych nazva.

Specidlni nizev hostitele * zastupuje vSechny hostitele, coZ vdm umoZni mapovat do impli-
citni domény vSechny hostitele, o kterych jste se v souboru qualify nezminili. Tento nazev
by mél byt posledni polozkou souboru.

Ve spolecnosti Virtual Brewery bylo pro vSechny hostitele nastaveno, aby pouZzivali v adrese
odesilatele plné kvalifikované nazvy domény. Nekvalifikované adresy piijemce se piekladaji
do implicitni domény uucp, takZe v souboru qualify je nutnd pouze jedina polozka.

# /usr/lib/smail/qualify, posledni zm&na 12.Gnora, 1994 janet
#

* uucp
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Kapitola

Program
sendmail+IDA

151 Uvod do programu sendmail+IDA

Rika se, Ze skutecnym spravcem Unixu se stanete aZ v okamZiku, kdyZ se vam povede upravit
soubor sendmail . cf. Ale také se fikd, Ze musite byt blazen, kdyZ to chcete zkouset podru-
hé.:-)

Program sendmail je neuvéfitelné vykonny nastroj. VEtSina lidi ho chape jen velmi obtiz-
né a jest¢ hiire se ho uci. Jakykoliv program, jehoZ kompletni manudl (manual k programu
sendmail vydalo nakladatelstvi O‘Reilly and Associates) ma 792 stran, zcela pochopitelné
vydési vétSinu lidi.

Program sendmail+IDA je odliSny. Odstranuje nutnost dprav zdhadného souboru send -
mail.cf aspraveim umoziiuje definovat smérovéni a konfiguraci adres, které jsou specific-
ké pro dany systém pomoci pomérné jednoduSe srozumitelnych podpiirnych soubort tzv. tabu-
lek. Zvolite-li program sendmail+TIDA, miZe vam to uSetfit spoustu hodin prace a stresu.

V porovnani s ostatnimi hlavnimi poStovnimi transportnimi agenty neexistuje asi nic, co by
se nedalo pomoci programu sendmai1+IDA udélat rychleji a jednoduseji. S jeho pomoci
provedete pomérné jednoduse véci, které je potfeba vykonat pred spusSténim normélniho in-
ternetového systému nebo norméalniho systému na bazi protokolu UUCP. Konfigurace, jez
jsou za normalnich okolnosti velice obtizné, se v ném daji jednoduse vytvofit a spravovat.

V dobé sestavovani této publikace je prostfednictvim anonymni sluzby FTP na adrese vi-
xen.cso.uiuc.edu dostupnd verze sendmail5.67b+IDA1. 5. Je sestavena tak, aby na plat-
formé operacniho systému Linux nevyZadovala Zadnou aktualizaci.
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VSechny konfiguracni soubory potifebné pro kompilaci zdrojového kédu programu send -
mail+IDA, instalaci a spusténi pod operaénim systémem Linux jsou obsaZeny v baliku
newspak-2.2.tar.gz. Ten je dostupny prostifednictvim anonymni sluzby FTP na adre-
se sunsite.unc.edu v adresafi /pub/Linux/system/Mail.

15.2 Konfigurachi soubory — prehled

Tradi¢ni program sendmail se nastavuje pomoci systémového konfigura¢niho souboru (obvykle
je to soubor /etc/sendmail.cf nebo /usr/lib/sendmail.cf), ktery se nepodoba
zadnému z jazykl, s nimiz jste se mohli aZz doposud setkat. Editace souboru sendmail.cf
tak, aby se program sendmail choval poZadovanym zptsobem, mtiZze byt hotkou zkuSenosti.

S programem sendmail+IDA je toto nelidské asili jiz véci minulosti, protoZe vSechny kon-
figuracni volby jsou ovladany prostfednictvim tabulek, jeZ maji pomérné snadno pochopitel-
nou syntaxi. Tyto volby se konfiguruji prostfednictvim programu m4 (procesor maker) nebo
programu dbm (databdzovy procesor), jenZ se spusti na spousté datovych souborl prostied-
nictvim souboru Makefile, ktery je dodan spolecné se zdrojovymi kody.

V souboru sendmail.cf definujete pouze implicitni chovani systému. Ve skute¢nosti se
vSechny specidlni tpravy uskuteciiuji prostfednictvim spousty doplitkovych tabulek. Je to lep-
§i, neZ pfimo editovat soubor sendmail.cf. Seznam vSech tabulek programu sendmail
je uveden na obrazku 15.1.

mailertable Definuje specidlni chovani pro vzdalené hostitele nebo domény.

uucpxtable Prikazuje, Ze posta bude dorucovana pomoci protokolu UUCP pouze na hostite-
le, ktefi maji adresu uvedenou ve formatu systému DNS.

pathtable Definuje cesty na bazi protokolu UUCP na vzdélené hostitele nebo domény, kte-
ré splituji vykii¢nikovou notaci.
uucprelays Omezi cesty v souboru cest pouze na znamé vzdalené hostitele.

genericfrom Prevede vnitini adresy na vSeobecné pouzitelné adresy, které jsou pro ostatni
svét viditelné.

xaliases Prevede vSeobecné pouzitelné adresy na korektni vnitini adresy anebo prevede

korektni vnitini adresy na v§eobecné pouZitelné adresy.

decnhetxtable Prevede adresy odpovidajici standardu definovanému v RFC-822 na adresy po-

uzivané v sitich DEC.

Obrazek 15.1
Podptirné soubory programu sendmail
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15.3 Soubor sendmail.cf

U programu sendmail+IDA se soubor sendmail.cf neupravuje pfimo, ale generuje se
z konfigura¢niho souboru programu m4, ktery poskytuje spravce mistniho systému. V nasle-
dujicim vykladu ho budeme oznacovat jako soubor sendmail .m4.

Tento soubor obsahuje jen nékolik definic, ale prevazné odkazy na tabulky, kde se provadi
skutecna konfiguracni prace. Obvykle je nutné zadat pouze:

* Nazvy cest a nazvy soubort pouzivanych v mistnim systému.
e Nazev nebo nazvy, pod kterymi je systém zndm v oblasti elektronické posty.
* Pozadovany implicitni mailer (moZna i pozZadovany chytiejsi hostitel).

Existuje velké mnoZstvi parametr(l, které lze definovat za tcelem dosaZeni poZadovaného
chovani mistniho systému nebo k potlaceni pfedkompilovanych konfiguracnich voleb. Tyto
konfiguraéni volby jsou uloZeny v souboru ida/cf/OPTIONS, ktery se nachazi v adresafi
zdrojovych programd.

Soubor sendmail .m4 mize byt pfi minimalni konfiguraci (pro protokol UUCP nebo pro-

tokol SMTP plati, Ze veSkerd nemistni poSta je pfenaSena na pfimo ptipojeného chytiejsiho
hostitele) dlouhy jen 10 az 15 fadkd, nepocitame-li komentare.

15.3.1 Priklad souboru sendmail. m4

Dale je uveden soubor sendmail.m4 pro hostitele vstout ve spolecnosti Virtual Brewery.
Hostitel vstout pouziva protokol SMTP ke komunikaci se v§emi hostiteli sit¢ LAN pivovaru
a veskerou postu urcenou pro ostatni mista posila pomoci protokolu UUCP na hostitele mo-
ria, coz je brana k siti Internet.

15.3.2 Obvykle pouzivané parametry v souboru esndmail. m4

V souboru sendmail .m4 se vzdy vyZaduje pouze nékolik parametrti; \pokud vam vyhovu-
ji implicitni volby, miiZete ostatni polozky vynechat. Nasledujici stati popisuji podrobnéji
kaZdou polozku, kterd je uvedena v ukdzkovém souboru sendmail .m4.
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Polozky definujici cesty

dnl #define (LIBDIR, /usr/local/lib/mail)dnl # Kde jsou ostatni soubory?

Parametr LIBDIR definuje adresar, kde program sendmai 1+ IDA oc¢ekava konfiguracni sou-
bory, rizné tabulky dbm a specidlni mistni definice. V typické binarni distribuci je tento pa-
rametr vestavén do binidrniho souboru programu sendmail a tudiZ nemusi byt v souboru
sendmail .m4 explicitné urcen.

Vyse uvedeny priklad obsahuje fadky uvozené fetézcem dnl. Tyto fadky jsou vlastné povazo-
vany za komentare a jsou zde uvedeny pouze z informativnich divoda.

Chcete-li zménit umisténi podptirnych souborti, odstraiite z vySe uvedeného rfadku uvozujici
fetézec dnl, nastavte cestu do pozadovaného adresare a znovu vytvoite a nainstalujte soubor
sendmail.cf.

dnl # (the string ‘dnl’ is the m4 equivalent of commenting out a line)

€

dnl # you generally don’t want to override LIBDIR from the compiled in
paths

dnl #define(LIBDIR, /usr/local/lib/mail)dnl # where all support files go
define (LOCAL MAILER DEF, mailers.linux)dnl # mailer for local delivery
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o define (POSTMASTERBOUNCE) dnl # postmaster gets bounces
define (PSEUDODOMAINS, BITNET UUCP)dnl # don’t try DNS on these
dnl f———m
dnl #

define (PSEUDONYMS, vstout.vbrew.com vstout.UUCP vbrew.com)
dnl # names we’'re known by

define (DEFAULT HOST, vstout.vbrew.com)dnl # our primary ‘name’ for mail

define (UUCPNAME, vstout)dnl # our uucp name

dnl #

dnl H-————mm
dnl #

define (UUCPNODES, |uuname|sort|uniqg)dnl # our uucp neighbors
define (BANGIMPLIESUUCP)dnl # make certain that uucp
define (BANGONLYUUCP)dnl # mail is trated correctly
define (RELAY HOST, moria)dnl # our smart relay host

define (RELAY MAILER, UUCP-A)dnl # we reach moria via uucp
dnl #

dnl H-————mmmm
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dnl #

dnl # the various dbm lookup tables

dnl #

define (ALIASES, LIBDIR/aliases)dnl # system aliases

define (DOMAINTABLE, LIBDIR/domaintable)dnl # domainize hosts

define (PATHTABLE, LIBDIR/pathtable)dnl # paths database

define (GENERICFROM, LIBDIR/generics)dnl # generic from addresses
define (MAILERTABLE, LIBDIR/mailertable)dnl # mailers per host or domain
define (UUCPXTABLE, LIBDIR/uucpxtable)dnl # paths to hosts we feed
define (UUCPRELAYS, LIBDIR/uucpreslays)dnl # short-circuit paths
dnl #

dnl -
dnl #

dnl # include the ‘real’ code that makes it all work

dnl # (provided with the source code)

dnl #

include (Sendmail .mc)dnl # REQUIRED ENTRY !!!

dnl #

dnl #------———————————- END OF SAMPLE SENDMATL.M4 FILE----------———————-

Vzorovy soubor sendmail.m4 pro hostitele vstout

Definice mistniho maileru

# mailer pro mistni dorucovani
define (LOCAL MAILER DEF, mailers.linux)dnl

VEtSina operacnich systému disponuje specidlnim programem, ktery se stard o mistni doru-
¢ovani posty. V bindrnim kédu programu sendmail je jiZz vestavéno nékolik typickych pro-
gramu pro vétsinu hlavnich variant operacniho systému Unix.

V Linuxu se musi explicitné definovat patficny mistni mailer, protoZe mistni dorucovaci pro-
gram nemusi bezpodminec¢né byt soucasti distribuce, kterou jste nainstalovali. To 1ze provést
pridanim parametru LOCAL_MAILER_DEF v souboru sendmail .m4.

Napiiklad u béZné pouzivaného programu deliver,' ktery poskytuje tuto sluzbu, byste mé-
li parametru LOCAL_MAILER_DEF prifadit hodnotu mailers. linux.

1 Program deliver napsal Chip Salzenberg (chip %tct@ateng.com). Tento program je soucasti nékterych dis-
tribuci a navic ho Ize najit v béZnych anonymnich FTP archivech, napiiklad na adrese ftp.uu.net.
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Dale by mél byt do adresére, na ktery ukazuje parametr LIBDIR, nainstalovan soubor s na-
zvem mailers.linux. Tento soubor explicitné definuje program deliver ve vnitfnim
maileru Mlocal s patficnymi parametry, které zajisti, Ze program sendmail bude korektné
dorucovat postu adresovanou do mistniho systému. Nejste-1i expertem v problematice progra-
mu sendmail, nebudete zfejmé chtit nasledujici priklad nijak upravovat.

# -- /Jusr/local/lib/mail/mailers.linux -

# mistni mailery pro Linux

Mlocal, P=/usr/bin/deliver, F=SlsmFDMP, S=10, R=25/10, A=deliver Su
Mprog, P=/bin/sh, F=1sDFMeuP, S=10, R=10, A=sh -c¢ S$u

V souboru Sendmail . mc existuje také vestavéna implicitni volba pro program deliver,
kterou 1ze zaclenit do konfiguracniho souboru sendmail . cf. Chcete-li ji uvést, nesmite po-
uzit soubor mailers.linux, ale misto ného musite v souboru sendmail .m4 definovat
nasledujici zdznam:

dnl --- (soubor sendmail.m4) ---

define (LOCAL MAILER DEF, DELIVER)dnl # mailer pro mistni dorucdovéni

Nastésti makro Sendmail . mc predpoklada, Ze je dorucovaci program nainstalovan v adre-
safi /bin, coz ale neplati pro balik Slackware 1.1.1 (ktery ho nainstaluje do adresare
/usr /bin). V takovémto piipadé se budete muset s timto problémem vyporadat bud tak, Ze
vytvortite symbolicky odkaz, nebo tak, Ze znovu sestavite ze zdrojového kodu dorucovaci pro-
gram, ktery bude moci byt uloZen v adreséri /bin.

Vyporadani se s odmitnutou postou

# odmitnutd po&ta se poSle postmasterovi
define (POSTMASTERBOUNCE) dnl

VEtSina systému zjistila, Ze je dilezité, aby byla posta posldna a dorucena s témét 100%
uspésnosti. I kdyz provérovani log-souborti démona sy s1ogd(8) je uZitecné, potiebuji obvy-
kle spravci mistni poSty vidét hlavicky odmitnuté posty, aby mohli zjistit, zda byla poSta ne-
dorucitelna z diivodu chyby na strané uZivatele, nebo z diivodu konfiguracni chyby na jednom
ze zucastnénych systémda.

Pokud definujete parametr POSTMASTERBOUNCE, bude kopie kazdé odmitnuté zpravy po-
sldna osobé, kterd ma v daném systému na starosti ticet Postmaster.

BohuZel nastaveni tohoto parametru bude mit vliv i na text zpravy, protoZe i ten je poslan
na ucet Postmaster. Tento text miiZe obsahovat osobni véci tykajici se lidi, ktefi pouZivaji
postu ve vasem systému.
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PoStmistfi by proto neméli ¢ist postu (pfesnéji by méli pouZzivat skripty ptikazového interpre-
tu, které z odmitnutych pfichozich zprav vymazou text), ktera jim neni urcena.

Polozky vztahujici se k systému DNS

# pro tyto domény nepouZivej DNS
define (PSEUDODOMAINS, BITNET UUCP)dnl

Existuje nékolik znamych siti, na které jsou v postovnich adresach casto odkazy, ale které ne-
jsou korektni z hlediska systému DNS. Pokud definujete parametr PSEUDODOMAINS, za-
branite tak zbyte¢nym pokusiim pfi vyhledavani pomoci systému DNS, jeZ by stejné nikdy
neuspély.

Definice nazvu, pod nimiz je mistni systém znamy

define (PSEUDONYMS, vstout.vbrew.com vstout.UUCP vbrew.com
dnl # nase jména

# nasSe primarni posStovni jméno

define (DEFAULT HOST, vstout.vbrew.com)dnl

Systémy chtéji Casto skryt svoji pravou totoznost, chtéji slouZit jako poStovni brany nebo
dostéavat a zpracovavat postu adresovanou na ‘staré‘ nazvy, pod nimiz byly diive znamé.

Parametr PSEUDONYMS uvédi seznam vSech nazvi hostiteld, pro néZ bude mistni systém
pfijimat postu.

Parametr DEFAULT_HOST uvadi nazev hostitele, ktery se zobrazi ve zprave, jez byla vytvo-
fena na mistnim hostiteli. Je dtlezité, aby byl tento parametr nastaven na korektni hodnotu,
protoze jinak by veskera zpate¢ni posta byla nedoruditelna.

Polozky vztahujici se k protokolu UUCP

define (UUCPNAME, vstout)dnl # nasSe UUCP-jméno
define (UUCPNODES, |uuname]|sort|uniqg)dnl # na&i UUCP-sousedé
define (BANGIMPLIESUUCP) dnl # je nutné pro korektni
define (BANGONLYUUCP) dnl # zpracovani UUCP-poSty

Systém DNS ¢asto znd urcité misto jinym ndzvem, neZ pod jakym ho znd sit na bazi protoko-
Iu UUCP. Parametr UUCPNAME vam dovoluje definovat odliSny nazev hostitele, ktery se ob-
jevi v hlavickach odchazejici posSty uréené pro protokol UUCP.
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Parametr UUCPNODES definuje pfikazy, které vrati seznam ndzvi hostiteldl v systémech,
se kterymi jste pfimo spojeni prostfednictvim spojeni na bazi protokolu UUCP.

Parametry BANGIMPLIESUUCP a BANGONLYUUCP zajistuji, Ze poSta adresovanid pomo-
ci syntaxe s vykfi¢nikovou notaci, ktera je charakteristicka pro protokol UUCP, bude zpraco-

vvvvvv

nyni pouzivd v Internetu.

Prenosoveé systémy a mailery

define (RELAY HOST, moria)dnl # nds chytfejsi hostitel
define (RELAY MAILER, UUCP-A)dnl # cesta k hostiteli moria p¥es UUCP

Mnoho spravcil systému se nechce obtézovat s takovou konfiguraci, kterd by umoznila spoje-
ni se vSemi sitémi (a tedy i se vSemi systémy) ve vSech sitich po celém svété. Misto toho bu-
dou radéji posilat veskerou vystupni poStu na dal$i systém, o kterém vi, Ze je véru ,,chytiejsi‘.

Parametr RELAY_HOST definuje nazev hostitele tohoto chytiejsiho sousedniho systému. Na-
zev je definovéan pro protokol UUCP.

Parametr RELAY_MAILER definuje mailer, ktery se pouZije pro ptenos zprav na chytfejsiho
hostitele.

Je tfeba poznamenat, Ze nastaveni téchto parametri zpiisobi, Ze vase odchézejici posta bude
smérovana na tento vzdaleny systém, coz samoziejmé bude mit vliv na zatiZeni tohoto vzdale-
ného systému. Diive, neZ nakonfigurujete vas systém tak, aby vyuZival vzdaleny systém jako
vSeobecné pouZzitelnou branu, musite ziskat od poStmistra tohoto systému explicitni souhlas.

RUzné konfiguraéni tabulky

define (ALIASES, LIBDIR/aliases)dnl # systémové prezdivky
define (DOMAINTABLE, LIBDIR/domaintable)dnl # tabulka domaintable
define (PATHTABLE, LIBDIR/pathtable)dnl # databédze cest
define (GENERICFROM, LIBDIR/generics)dnl

define (MAILERTABLE, LIBDIR/mailertable)dnl # mailery pro hostitele
a domény

define (UUCPXTABLE, LIBDIR/uucpxtable)dnl
define (UUCPRELAYS, LIBDIR/uucprelays)dnl

Pomoci téchto maker miZete zménit adresare, ve kterych program sendmail+IDA hleda
razné tabulky dbm, jeZ definuji ,,skutecné® chovani systému. Obvykle je moudré nechat tyto
tabulky v adresafi LIBDIR.
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Hlavni soubor Sendmail.me

include (Sendmail .mc)dnl # NUTNY ZAZNAM!!!

Autorfi programu sendmai 1+IDA dodéavaji soubor Sendmail . mc, ktery obsahuje pravou
»podstatu‘ toho, co se pozdéji stane se souborem sendmail . cf. Pravidelné jsou uvoliiova-
ny nové verze, které obsahuji opravené chyby a pfidavaji dalsi funkce, aniz by vyZadovaly pl-
nou verzi a prekompilovani programu sendmail ze zdrojovych kodu.

Je velice dulezité, abyste tento soubor neupravovali.
Jaké polozky jsou tedy vyZadovany?

Pokud nepouzivate Zadnou z dopliikovych tabulek dbm, doruc¢i program sendmail+IDA
postu v souladu s nastavenou volbou DEFAULT_MAILER (eventudln€ v souladu s nastaveny-
mi volbami RELAY_HOST a RELAY_MAILER), ktera je definovana v souboru sendmail.m4.
Tento soubor se pouziva ke generovani souboru sendmail . cf. Toto chovani Ize jednoduse
potlacit pomoci zdznamu uvedenych v tabulce domaintable nebo uucpxtable.

Vseobecny systém umistény v Internetu a vyuzivajici sluzeb systému DNS nebo systém zalo-
Zeny pouze na protokolu UUCP, jenz sméruje veskerou poStu pomoci protokolu UUCP
na chytfejsiho hostitele, ktery je definovan prostfednictvim volby RELAY_HOST, nebude
pravdépodobné vyzadovat zadné specifické zdznamy v tabulkach.

Vsechny systémy by mély mit ve skutecnosti nastaveny makra DEFAULT _HOST a PSEU-
DONYMS, ktera definuji kanonicky nizev daného systému a jeho prezdivky, a dile by mély
mit nastaveno makro DEFAULT_MAILER. Mate-li nastaveny volby RELAY_HOST
a RELAY_MAILER, nebudete muset tyto implicitni volby nastavovat, protoZe budou fungovat
automaticky.

U hostiteltl na bazi protokolu UUCP bude pravdépodobné potieba nastavit parametr UUCP-
NAME na jejich oficialni ndzev pro protokol UUCP. Dale pravdépodobné nastavi parametry
RELAY HOST a RELAY_MAILER, které povoluji smérovani pres chytfej$iho hostitele pro-
stfednictvim poStovni brany. PouZivany poStovni transport je definovan pomoci volby
RELAY _MAILER a obvykle by mél byt pro sité€ na bazi protokolu UUCP nastaven na hodno-
tu UUCP-A.

Pokud vas systém pracuje pouze na bazi protokolu SMTP a komunikuje prostfednictvim
systému DNS, méli byste zménit parametr DEFAULT_MAILER na hodnotu TCP-A a dale
smazat fadky s parametry RELAY_MAILER a RELAY_HOST.
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15.4 Prehled tabulek programu sendmail+IDA

Program sendmail+IDA podporuje mnoZstvi tabulek, které vam umoziuji potlacit implicitni
chovani programu sendmail (definované v souboru sendmail .m4) a dile vim umoZiuji de-
finovat specidlni chovani pro zvlastni situace, vzdalené systémy a sit€. Tyto tabulky jsou pozdé&ji
zpracovany pomoci programu dbm s vyuZitim souboru Makefile, ktery je soucasti distribuce.

Vetsina systémil bude potiebovat pouze nékolik téchto tabulek. Mozn4, Ze nebudete potiebo-
vat viibec zadné tabulky. Pokud vas systém tyto tabulky nevyZaduje, bude asi nejjednodussi,
kdyz je vytvofite jako soubory s nulovou velikosti (pomoci pfikazu touch) a pouZijete im-
plicitni soubor Makef ile, ktery najdete v adresafi LIBDIR. Bude to lepsi, nez kdybyste mu-
seli editovat vlastni soubor Makefile.

15.4.1 Tabulka mailertable

Tabulka mailertable definuje specidlni zachdzeni s konkrétnimi hostiteli nebo doména-
mi, které vychazi z nazvu vzdaleného hostitele nebo z ndzvu sité. U systému v siti Internet se
Casto pouZiva k vybéru pomocného hostitele nebo k pfenosu poSty nebo brany, jejichZ pros-
tfednictvim se miZete spojit se vzdalenymi sit€émi. Déle se pouziva k definici konkrétniho
protokolu (UUCP nebo SMTP), ktery se bude pouzivat. Systémy na bazi protokolu UUCP ob-
vykle nebudou muset tento soubor pouZivat.
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Poradi poloZek v souboru je dulezité. Program sendmai 1 Cte tento soubor smérem shora do-
It a zpracovava zpravu podle prvniho odpovidajiciho pravidla, které najde. TakZe je dobré

N Mo

umistit nejjednoznacnéjsi pravidla na zacatek souboru a obecnéjsi pravidla na konec souboru.

Predpokladejme, Ze chcete smérovat veSkerou posStu uréenou pro oddéleni pocitacovych véd
na Groucho Marx University pomoci protokolu UUCP na branu ada. Aby to bylo moZné, mu-
site mit v tabulce mailertable polozku, kterd vypada asi nasledovné:

# (soubor mailertable)
#
# posStu pro doménu.cs.groucho.edu posilej pfes UUCP-hostitele ada

UUCP-A, ada .Ccs.groucho.edu
Dale predpokladejme, Ze chcete z divodu rozliSeni adres a z ddvodu dorucovani veskerou
postu urcenou pro rozsdhlejsi doménu groucho.edu smérovat na zvlastni branu bighub. Do-

plnéné zdznamy by mohly v tabulce mailertable vypadat asi takto:

# (soubor mailertable)
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# poStu pro doménu cs.groucho.edu posilej pfes UUCP-hostitele ada
UUCP-A,ada.cs.groucho.edu

#

# poStu pro doménu cs.groucho.edu posilej pfes UUCP-hostitele bighub
UUCP-A,bighub.cs.groucho.edu

Jak jsme se jiz zminili, je potradi velmi dilezité. Kdybychom zaménili poradi téchto dvou pra-
videl, pak by se veskera posta uréena pro doménu .cs.groucho.edu smérovala na obecnéjsi
branu bighub misto toho, aby putovala na jednoznac¢né urcenou branu ada, coz bylo nasim
zamérem.

# (soubor mailertable)

#

# posStu pro doménu.groucho.edu posilej pfes UUCP-hostitele bighub
UUCP-A,bighub .groucho.edu

#

# (dalgi Yadek je zbytedny,

# protoZe je pouZito pfedchozi pravidlo)

UUCP-A, ada .cs.groucho.edu

Ve vyse uvedenych pfikladech je definovdn mailer UUCP-A, ktery sdéluje programu send -
mail, aby pouZzival k dorucovani posty protokol UUCP s hlavickami respektujicimi doméno-
vy systém.

Cérka mezi mailerem a vzdilenym systémem sdéluje maileru, Ze ma zpravy smérovat na bra-
nu ada, kterd se postara o rozliSeni adres a doruceni zprav.

Zaznamy v tabulce mailer table maji nasledujici syntaxi:

mailer delimiter relayhost host or domain

Existuje nékolik druhti mailerti. Rozdil mezi nimi obvykle spociva v tom, jakym zpisobem za-
chazeji s adresami. BéZné mailery jsou 7CP-A (pro protokol TCP/IP s adresami typickymi
pro sit Internet), TCP-U (pro protokol TCP/IP s adresami typickymi pro sité na bazi protokolu
UUCP) a UUCP-A (pro sité na bazi protokolu UUCP, ale s adresami typickymi pro sit Internet).

Znak nachdazejici se na levé strané fadky tabulky mailertable, ktery oddéluje mailer od
Casti s nazvem hostitele, definuje zplsob, jakym bude tabulka mailer table upravovat pii-
sluSnou adresu. Jedinou véci, kterou je zde tfeba upravit, je prepsat adresu na obélce (aby se
posta mohla dostat do vzdaleného systému). Pfepisovani ¢ehokoliv jiného se nedoporucuje,
protozZe by to mohlo vést k poskozeni konfigurace posty.
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! Znak vykfi¢nik odstrani nazev hostitele pfijemce predtim, nez je zprava smérovana
na mailer. Tento oddélovac by se mél pouZzit v tom pfipadé€, kdy chcete nafidit odesla-
ni posty do Spatné nakonfigurovaného vzdaleného systému.

, Znak Carka adresu viibec neupravuje. Zprava je vétSinou smeérovana pomoci zadaného
maileru na zadanou branu.

Znak dvojtecka odstrani nazev hostitele pfijemce pouze v ptipad€, Ze mezi vaSim hos-
titelem a cilovym hostitelem existuji néjaci mezilehli hostitelé. Bude-li tedy adresa
foo!bar!joe, bude hostitel foo odstranén, avSak bude-li adresa xyzzy!janet, pak zlsta-
ne nezménéna.

15.4.2 Tabulka uucpxtable

Posta na hostitele s plné kvalifikovanymi doménovymi jmény je obvykle dorucena bud pro-
stfednictvim smérovani charakteristického pro sit Internet (protokol SMTP) s vyuZitim systé-
mu DNS, nebo prostfednictvim pfenosovych hostitelt (bran). Tabulka uucpxtable zajisti
doruceni pomoci smérovani na bazi protokolu UUCP, protoze ptfevede doménovy ndzev na
bezdoménovy nazev vzdaleného hostitele, ktery je charakteristicky pro protokol UUCP.

€

Tato tabulka se ¢asto pouZiva v pripadech, kdy jste dopravcem posSty pro dany systém nebo
doménu, nebo kdyz chcete poslat poStu pomoci ptimého a spolehlivého spojeni na bazi pro-
tokolu UUCP a nikoliv pres implicitni mailer a n€kolik mezilehlych systémi a siti, kde by
eventualné mohlo dojit k nékolika skokim.
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Systémy na bazi protokolu UUCP komunikujici se svymi UUCP-sousedy, ktefi pouzivaji do-
ménové poStovni hlavicky, by mély pouZivat tento soubor, aby si vynutili doruceni poSty pro-
stiednictvim pifimého spojeni typu point-to-point na bazi protokolu UUCP, protoZe jinak by
musely pouzivat méné pfimé smeérovani prostfednictvim parametrdt RELAY_MAILER
a RELAY_HOST nebo pomoci parametru DEFAULT_MAILER.

Internetové systémy, které nepouzivaji komunikaci na bazi protokolu UUCP, nebudou muset
tabulku uucpxtable pouZivat.

Predpokladejme, Ze poskytujete doruCovaci sluzbu systému s nizvem sesame.com prostied-
nictvim systému DNS a systému sesame prostfednictvim map protokolu UUCP. Do tabulky
uucpxtable budete muset vloZit nasledujici poloZzku, abyste postu smérovanou na jejich
hostitele mohli poslat po pfimém spojeni na bazi protokolu UUCP.

f=============== /usr/local/lib/mail/uucpxtable ==============

# PoSta posland na adresu joe@sesame.com bude pfepsadna na sesame!joe

# a poté doruclena pres UUCP
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#

sesame sesame.com

15.4.3 Tabulka pathtable

Tabulka pathtable slouZzi k definici explicitniho smérovani na vzdalené hostitele nebo si-
t&. Soubor tabulky pathtable by mél mit syntaxi souboru cest paths a mél by byt setfi-

2 Nz

dén podle abecedy. Dvé pole na kazdé fadce musi byt oddélena znakem tabulatoru, jinak by
si mohl program dbm stéZovat.

VétSina systémil nebude potiebovat Zadné zaznamy v tabulce pathtable.

# this is a pathalias-style paths file to let you kick mail to
# UUCP neighbors to the direct UUCP path so you don’t have to

# go the long way through your smart host that takes other traffic
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# you want real tabs on each line or m4 might complain

# route mail through one or more intermediate sites to a remote

# system using UUCP-style addressing

sesamel!ernie!%$s ernie

# forwarding to a system that is a UUCP neighbor of a reachable

# internet site.
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Q

swim!%s@gcc.groucho.edu swim

# The following sends all mail for two networks through different

# gateways (see the leading ’.’ ?).
# In this example, "uugate" and "byte" are specific systems that
server

# as mail gateways to the .UUCP and .BITNET pseudo-domains respec-

tively

#

$s@uugate.groucho.edu .uucCp
byte!%$s@mail.shift.com .BITNET

€

15.4.4 Tabulka domaintable

Tabulka domaintable se pouziva k dosazeni jistého chovani pifi vyhledavani pomoci systé-
mu DNS. Spravci povoluje vytvofit zkracené nazvy, které Ize pouZzit u béZnych odkazii na sy-
stémy nebo domény. Tyto zkracené nazvy tabulka domaintable automaticky nahradi od-
povidajicimi plnymi nazvy. Dale mtze byt tabulka pouzita k nahrazeni nekorektnich nazvi
hostiteltl nebo domén ,,korektnimi* informacemi.
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VEtSina systémi nebude potiebovat Zadné zaznamy v tabulce domaintable.

Nasledujici priklad ukazuje, jak nahradit nekorektni adresu, kterou se snazi lidé v posté po-
uzivat, korektni adresou:

brokenhost.correct.domain brokenhost.wrong.domain
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15.4.5 Tabulka aliases
Prezdivky umoziiuji hned nékolik véci:

* Pro smérovani posty poskytuji zkraceny nazev nebo verejny nazev, takZe posta miZe byt
dorucena jedné nebo vice osobam.

* Vyvolavaji program, kterému je posStovni zprava predana na vstup.
* Posilaji poStu do souboru.

Vsechny systémy vyZaduji prezdivky pro ucty Postmaster a MAILER-DAEMON, aby
spliiovaly standardy definované v RFC.

Pti definovani prezdivek, které vyvolavaji programy nebo zapisuji do programt, budte vzdy
opatrni, protoZe program sendmail ma zpravidla nastavenou hodnotu uid na root.

Zmény provedené v souboru aliases se projevi az po spusténi nasledujiciho piikazu, kte-
ry vytvori pozadované tabulky dbm:

# /usr/lib/sendmail -bi
Totéz 1ze také obvykle provést spusténim piikazu newaliases z programu cron.

Detaily tykajici se posStovnich prezdivek mtiZete nalézt na manuélové strance aliases(5).

ff=============== /usr/local/lib/mail/aliases ==============

#

# priklad obvyklych typu pfezdivek

#

usenet: Jjanet # prezdivka pro jednu osobu
admin: joe, janet # pY¥ezdivka pro vice 1lidi
newspak-users: :include:/usr/lib/lists/newspak

# p¥ijemci jsou v souboru

changefeed: | /usr/local/lib/gup # p¥ezdivka, které& spusti
program
complaints: /var/log/complaints # prezdivka, kterd zapisSe

podtu do souboru
#
# Nasledujici prezdivky jsou podle RFC povinné.

# Je duleZité, aby se poSta sm&rovand na tyto adresy dostala do
p¥ihraddky nékoho, kdo &te poStu pravidelné.
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#

postmaster: root # nutné

MIALER-DAEMON: postmaster # nutné

#

# ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

15.4.6 ZFidka pouzZivané tabulky

Nésledujici tabulky jsou sice dostupné, ale pouZivaji se jen velmi ziidka. Chcete-li o nich
ziskat vice detail(l, nahlédnéte prosim do dokumentace, ktera je soucasti zdrojového kodu pro-
gramu sendmail+IDA.

2N v

uucprelays Soubor uucprelays se pouziva ve zvlasté znamych systémech
ke ,,zkraceni* cesty protokolu UUCP. Je to lepsi, neZ pouZivat vice-
skokové nebo nespolehlivé cesty, které jsou vygenerovany z map
protokolu UUCP tabulkou pathalias.

€

genericfromaxaliases
Soubor gener icfrom skryva pred okolnim svétem nazvy mist-
nich uzivateld a jejich adresy. Toho mize dosahnout tak, Ze preve-
de jména mistnich uZivatelti na obecné adresy odesilatele, které ne-
odpovidaji internim jméntim uZivateld.

=
wv
@
(=4
=
S
=
[=3
wv
S
=

Pfiruc

Pfidruzena utilita s ndzvem xalpar se automatizuje generovani ta-
bulky genericfrom a souboru aliases, takZe prevod jak od-
chazejiciho, tak i pfichazejiciho jména uZivatele se miZe dit z hlav-

niho souboru xaliases.

decnetxtable Tabulka decnetxtable prepisuje doménové adresy na adresy vy-
hovujici standardu, ktery se pouZziva v sitich DEC. Tento pievod je
podobny prepisu bezdoménovych adres na doménové adresy, které
Ize pouzit v sitich s protokolem SMTP.

15.5 Instalace programu sendmail

vy

V této stati se zaméfime na to, jak lze nainstalovat typickou distribuci binarniho kédu progra-
mu sendmail+IDA aprojdeme si kroky, které je zapotfebi ucinit, aby byl tento program lo-
kalizovany a funk¢ni.
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Soucasnou verzi binarniho kédu programu sendmail+IDA pro platformu Linux miZete zi-
skat na adrese sunsite.unc.edu v adresafi /pub/Linux/system/mail. Dokonce i kdyz
mate diivéj§i verzi programu sendmail, viele doporucuji piejit na verzi send-
mail5.67b+IDAL1. 5% protoze vSechny poZadované aktualizace specifické pro platformu
Linux jsou obsaZeny ve zdrojovém kodu ,,vanilla sources* a navic bylo odstranéno i nékolik
zévaznych bezpecnostnich dér, které se nachazely ve verzich, jez byly uvolnény pied 1. pro-
sincem 1993.

JestliZe sestavujete program sendmail ze zdrojového kédu, méli byste postupovat podle in-
strukci uvedenych v souborech README, které jsou soucasti distribuce zdrojového kodu.
Aktudlni verze zdrojového kédu programu sendmail+TIDA jsou k dispozici na adrese vi-
xen.cso.uiuc.edu. Chcete-li sestavit program sendmail+IDA na linuxové platformé, bude-
te k tomu potiebovat i konfiguracni soubory specifické pro operacni systém Linux, které se
nachazeji v baliku newspak-2.2.tar .gz. Tento balik je k dispozici na adrese sunsi-
te.unc.edu v adresafi /pub/Linux/system/Mail.

Pokud jste jiz diive nainstalovali program smail nebo néjakého jiného postovniho doruco-
vaciho agenta, budete pravdépodobné chtit z bezpecnostnich diivodd odstranit (nebo piejme-
novat) veskeré soubory vztahujici se k programu smail.

15.5.1 Rozbaleni distribuce binarniho kodu

Nejdiive musite rozbalit archivni soubor na né¢jaké bezpecné misto:

S gunzip -c sendmail5.65b+IDA1.5+mailx5.3b.tgz | tar xvf

s

Mate-li ,,novéjsi* verzi programu tar, napiiklad z posledni verze baliku Slackware, staci
pravdépodobné napsat pouze tar -zxvf filename.tgz, kde filename je ndzev sou-
boru, a dostanete stejny vysledek.

Pti rozbalovani daného archivu se vytvoii adresar s ndzvem sendmail5.65b+IDA1.5-
+mailx5.3b.V tomto adreséii naleznete kompletni instalaci programu sendmail+IDA
a navic v ném bude i binarni kéd programu mailx, coZ je uzivatelsky agent. VSechny cesty
k soubortim nachazejici se pod timto adresafem urcuji umisténi, kam by se mély soubory na-
instalovat, takZe je vhodné navrhnout takovy pfikaz tar, ktery pfesune tyto soubory na po-
Zadované misto.

# cd sendmail5.65b+IDAl1.5+mailx5.3b
# tar cf - . | (cd /; tar xvvpoof -)

2 Pozn. korektora: Posledni verze programu sendmail ma ¢islo 8.9.1.

573

-
=t
=
=
o
=
)
wv

h=1
=
)
=
(=]
@
2
=3
@«




]
b=
wv
@
1=
=
Ny
=
S
wv
)
=

Pfiruc

Linux — dokumentacni projekt

15.5.2 Sestaveni souboru sendmail.cf

Abyste mohli sestavit soubor sendmail . cf, ktery bude prizpiisoben potfebam vaseho sy-
stému, musite nejdiive napsat soubor sendmail . m4, jenZ zpracujete pomoci programu m4.
V adresafi /usr/local/lib/mail/CF naleznete ukdzkovy soubor s nazvem
sample.m4. Zkopirujte ho do souboru ndzev_vaseho_hostitele.m4 a upravte ho tak, aby
odraZel situaci panujici ve vasem systému.

Vzorovy soubor je nastaven pro systém zaloZeny pouze na protokolu UUCP, ktery ma domé-
nové hlavicky a komunikuje s chytfejsim hostitelem. U systéml podobnych tomuto nastave-
ni se musi v tomto souboru provést jen mirné upravy.

V této stati vam poskytnu pouze kratky prehled maker, které musite pozménit. Chcete-li kom-

pletni popis jejich funkce, nahlédnéte prosim do diivéjsich stati, kde jsme se zabyvali soubo-
rem sendmail.m4.

LOCAL_MAILER_DEF Urcuje soubor, ve kterém jsou definovany mailery pro mistni doru-
¢ovani posty. Chcete-li védet, co vSe do tohoto souboru patii, nahléd-
néte prosim do stati ,,Definice mistniho maileru®.

PSEUDONYMS Definuje vSechny nazvy, pod kterymi je znamy vas mistni hostitel.

DEFAULT_HOST Sem zadejte svoje plné kvalifikované doménové jméno. Tento nizev
se objevi jako nazev vaSeho hostitele ve veSkeré odchazejici posté.

UUCPNAME Sem zadejte sviij nekvalifikovany nazev hostitele.

RELAY _HOST a RELAY _MAILER
Jestlize komunikujete se svym chytfejSim hostitelem pomoci proto-
kolu UUCP, nastavte parametr RELAY _HOST na nazev pro protokol
UUCEP, ktery bude definovat vaSeho ,,chytfej§itho pfenosového* sou-
seda v siti UUCP. JestliZe chcete doménové hlavicky, nastavte mai-
ler na hodnotu UUCP-A.

DEFAULT _MAILER  JestliZe jste v Internetu a komunikujete pomoci systému DNS, méli
byste tento parametr nastavit na hodnotu TCP-A. Retézec TCP-A sdg-
li programu sendmail, aby pouzil mailer TCP-A, ktery dorucuje
postu pomoci protokolu SMTP, a aby pouzil pro adresu na obélce
normélni adresu kompatibilni se standardy uvedenymi v RFC. Systé-
my v Internetu pravdépodobné nebudou muset definovat parametry
RELAY _HOST a RELAY_MAILER.
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Chcete-li vytvorit soubor sendmail . cf, spustte nasledujici prikaz:

# make nézev _vaSeho hostitele.cf

Tento ptikaz zpracuje va§ soubor ndzev_vaseho_hostitele.m4 a vytvori z ného soubor né-
zev_vaseho_hostitele.cf.

Dale musite otestovat, zda vytvoreny konfiguracni soubor provadi pfesné to, co jste od néj
ocekavali. Testovani konfiguraéniho souboru bude vysvétleno v nésledujicich dvou statich.

Jste-li ted jiz spokojeni s chovanim konfigura¢niho souboru, zkopirujte ho pomoci nasledu;ji-
ciho pfikazu na patfi¢né misto:

# cp ndzev_vaSeho hostitele.cf /etc/sendmail.ct

Od tohoto okamziku miiZe vas program sendmail zacit pracovat. Do pfislusného startovni-
ho souboru (obvykle je to soubor /etc/rc.inet?2) vlozte nasledujici fadku. Chcete-li ten-
to proces rozbéhnout okamzité, mizete rucné spustit nasledujici piikaz.

# /usr/lib/sendmail -bd -glh

15.5.3 Testovani konfiguracniho souboru sendmail.cf

Chcete-li spustit program sendmail v ,testovacim® rezimu, spustte ho s parametrem
-bt. Implicitni konfigura¢ni soubor se nazyva sendmail.cf, ten je také nainstalovan ve
vaSem systému. Alternativni soubor miiZete otestovat pomoci volby —C filename, kde filena-
me je nazev daného souboru.

V nasledujicich ptikladech budeme testovat soubor vstout . cf, coZ je konfiguracni soubor
vygenerovany ze souboru vstout .m4, ktery je zobrazen na obrazku 15.2.

# /usr/lib/sendmail -bt -Cvstout.cf
ADDRESS TEST MODE

Enter <ruleset> <address>

[Note: No initial ruleset 3 call]

>

Nasledujici testy zaruci, Ze je program sendmail schopen dorucit veskerou postu uZivate-
Iim ve vasem systému. Ve vSech pfipadech by mél byt vysledek testu stejny a mél by ukazo-
vat na mistni ndzev systému s nastavenym mailerem LOCAL.

Nejprve otestujme, jakym zpisobem by méla byt dorucena posta mistnimu uzivateli.
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# /usr/lib/sendmail -bt -Cvstout.cf
ADDRESS TEST MODE
Enter <ruleset> <address>

[Note: No initial ruleset 3 call]

> 3,0 me
rewrite: ruleset 3 input: me
rewrite: ruleset 7 input: me
rewrite: ruleset 9 input: me
rewrite: ruleset 9 returns: < me >
rewrite: ruleset 7 returns: < >, me
rewrite: ruleset 3 returns: < >, me
rewrite: ruleset 0 input: < >, me
rewrite: ruleset 8 input: < >, me
rewrite: ruleset 20 input: < >, me
rewrite: ruleset 20 returns: < >, @ vstout . vbrew . com , me
- rewrite: ruleset 8 returns: < >, @ vstout . vbrew . com , me
E rewrite: ruleset 26 input: < >, @ vstout . vbrew . com , me
.é rewrite: ruleset 26 returns: S$# LOCAL @S vstout . vbrew . com $: me
g' rewrite: ruleset 0 returns: S$# LOCAL @S vstout . vbrew . com $: me

=)
=
=
=

>

Pi

Vystup ukazuje, jak program sendmai 1l vnitiné zpracovava adresu. Tato adresa je predina
riznym skupindm pravidel, které ji analyzuji, spusti postupné dalsi skupiny pravidel a rozlo-
Zi ji na jednotlivé komponenty.

V nasem ptikladu jsme predali adresu me skupindm pravidel 3 a 0 (to je vyznam hodnot 3, 0,
které jsou uvedeny pied adresou). Posledni fadka ukazuje rozloZenou adresu, kterd je vysled-
kem pouziti skupiny pravidel 0. Tato rozloZend adresa se sklada z maileru, pomoci né¢hoz by
méla byt dana zprava dorucena, a ze jmen hostitele a uZivatele, které jsou maileru pfedany.

Daile otestujme poStu adresovanou uZivateli vaSeho systému, adresace bude splilovat syntaxi
protokolu UUCP.

# /usr/lib/sendmail -bt -Cvstout.cf
ADDRESS TEST MODE

Enter <ruleset> <address>

[Note: No initial ruleset 3 call]

> 3,0 vstout!me

rewrite: ruleset 3 input: vstout ! me
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[...]
rewrite: ruleset 0 returns: S$# LOCAL S@ vstout . vbrew . com $: me

>

Dile otestujme adresaci posty uzivateli vaseho systému, adresace bude spliiovat syntaxi typic-
kou pro Internet, tedy posSta bude adresovana na vas plné kvalifikovany nazev hostitele.

# /usr/lib/sendmail -bt -Cvstout.cf

ADDRESS TEST MODE

Enter <ruleset> <address>

[Note: No initial ruleset 3 call]

> 3,0 me@vstout.vbrew.com

rewrite: ruleset 3 input: me @ vstout . vbrew . com

[...]

rewrite: ruleset 0 returnes: $H# LOCAL $@ vstout . vbrew . com $: me

>

VySe uvedené dva testy byste méli zopakovat pro kazdy nézev, ktery jste uvedli v parametrech
PSEUDONYMS a DEFAULT_NAME, jeZ se nachézeji v souboru sendmail .m4.

A konec¢né otestujme, zda mtizete posilat postu na svého penosového hostitele (na svou branu).

# /usr/lib/sendmail -bt -Cvstout.cf
ADDRESS TEST MODE

Enter <ruleset> <address>

[Note: No initial ruleset 3 call]

> 3,0 fredemoria.com

rewrite: ruleset 3 input: fred @ moria . com
rewrite: ruleset 7 input: fred @ moria . com
rewrite: ruleset 9 input: fred @ moria . com
rewrite: ruleset 9 returns: < fred > @ moria . com
rewrite: ruleset 7 returns: < @ moria . com » , fred
rewrite: ruleset 3 returns: < @ moria . com > , fred
rewrite: ruleset 0 input: < @ moria . com > , fred
rewrite: ruleset 8 input: < @ moria . com > , fred
rewrite: ruleset 8 returns: < @ moria . com > , fred
rewrite: ruleset 29 input: < @ moria . com > , fred
rewrite: ruleset 29 returns: < @ moria . com > , fred
rewrite: ruleset 26 1input: < @ moria . com > , fred
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rewrite: ruleset 25 input: < @ moria . com > , fred
rewrite: ruleset 25 returns: < @ moria . com > , fred
rewrite: ruleset 4 input: < @ moria . com » , fred
rewrite: ruleset 4 returns: fred @ moria . com

rewrite: ruleset 26 returns: < @ moria . com > , fred

rewrite: ruleset 0 returns: @# UUCP-A $@ moria $:
< @ moria . com > , fred

15.5.4 Vsechno dohromady - integrované testovani
souboru sendmail.cf a jeho tabulek

V tomto okamziku maéte jiz ovéfeno, Ze posta dodrzuje pozadované implicitni chovani a Ze
muZete posilat i pfijimat korektné adresovanou postu. K dokonceni instalace vam uZ chybi jen
vytvofit patfiéné tabulky dbm, abyste ziskali pozadované konecné vysledky.

Po vytvoreni tabulky nebo tabulek, které jsou potfebné pro vas systém, je musite zpracovat
pomoci programu dbm. To 1ze provést tak, Ze v adresafi s tabulkami napiSete prikaz make.

Pokud provozujete systém pouze na bazi protokolu UUCP, nemusite vytvaret Zadnou z tabu-
lek, o kterych se zmifiuje soubor README . 1 inux. Sta¢i pouze vytvofit soubory tabulek
s nulovou velikosti, aby soubor Makefile pracoval spravné.

Pokud provozujete systém pouze na bazi protokolu UUCP a pokud komunikujete i s jinymi
systémy, nez je vas chytiejsi hostitel, budete muset pro kazdy z té€chto systému vlozit do ta-
bulky uucpxtable (protozZe jinak by posta adresovana na né §la pres chytiejsiho hostitele)
pfisluSnou poloZku a znovu spustit piikaz dbm, aby se tabulka uucpxtable zaktualizova-
la.

Nejprve se musite ubezpecit, Ze posta poslana na tyto systémy pies prenosového hostitele,
ktery je definovan pomoci parametru RELAY_HOST, bude poslanid pomoci maileru, ktery je
definovan v parametru RELAY_MAILER.

# /usr/lib/sendmail -bt -Cvstout.cf
ADDRESS TEST MODE

Enter <ruleset> <address>

[Note: No initial ruleset 3 call]

> 3,0 frede@sesame.com

rewrite: ruleset 3 input: fred @ sesame . com
rewrite: ruleset 7 input: fred @ sesame . com
rewrite: ruleset 9 input: fred @ sesame . com
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rewrite: ruleset 9 returns: < fred > @ sesame . com
rewrite: ruleset 7 returns: < @ sesame . com » , fred
rewrite: ruleset 3 returns: < @ sesame . com » , fred
rewrite: ruleset 0 input: < @ sesame . com > , fred
rewrite: ruleset 8 input: < @ sesame . com > , fred
rewrite: ruleset 8 returns: < @ sesame . com » , fred
rewrite: ruleset 29 input: < @ sesame . com > , fred
rewrite: ruleset 29 returns: < @ sesame . com > , fred
rewrite: ruleset 26 input: < @ sesame . com > , fred
rewrite: ruleset 25 input: < @ sesame . com » , fred
rewrite: ruleset 25 returns: < @ sesame . com > , fred
rewrite: ruleset 4 input: < @ sesame . com > , fred
rewrite: ruleset 4 returns: fred @ sesame . com
rewrite: ruleset 26 returns: < @ sesame . com » , fred
rewrite: ruleset 0 returns: @ UUCP-A $@ sesame S$S: < @ sesa-

me . com > , fred
>

Mate-li i jiné sousedy v siti UUCP, nez je vas pienosovy hostitel definovany pomoci parame-
tru RELAY_HOST, musite se ujistit, Ze se posta adresovand na tyto hostitele bude chovat ko-
rektn€. Posta adresovana pomoci vykficnikové notace na hostitele, se kterym komunikujete
na bazi protokolu UUCP, by méla byt poslana piimo na tohoto hostitele (pokud to vyslovné
nezakaZete prostfednictvim polozky uvedené v tabulce domaintable). Pfedpokladejme, Ze
hostitel swim je vasim pfimym sousedem sit¢ UUCP. V tom piipadé€, pokud programu send -
mail poslete adresu swim!fred, by se mél objevit nasledujici vysledek:
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# /usr/lib/sendmail -bt -Cvstout.cf

ADDRESS TEST MODE

Enter <ruleset> <address>

[Note: No initial ruleset 3 call]

> 3,0 swim!fred

rewrite: ruleset 3 input: swim ! fred

[...vynechéno...]

rewrite: ruleset 0 returnes: S$# UUCP $@ swim $: < >, fred

>
Pokud méte v tabulce uucpxtable uvedeny poloZky, jez prikazuji dorucit poStu pomoci pro-

tokolu UUCP urcitym sousediim sit¢ UUCP, ktefi pouZivaji u své poSty doménové hlavicky
spliiujici standardy definované v siti Internet, je potieba otestovat také tyto transportni cesty.
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# /usr/lib/sendmail -bt -Cvstout.cf

ADDRESS TEST MODE

Enter <ruleset> <address>

[Note: No initial ruleset 3 call]

> 3,0 dude@swim.2birds.com

rewrite: ruleset 3 input: dude @ swim . 2birds . com
[...vynechéno...]

rewrite: ruleset 0 returns: $# UUCP $@ swim . 2 birds $: < >, dude
>

15.6 Administrace a jednoduché postovni triky

KdyzZ jsme nyni probrali teorii konfigurace, instalace a testovani programu sendmai 1 +IDA,
zastavme se na chvili u véci, které se Casto stavaji v kazdodennim Zivoté spravce posty.

Vzdalené systémy se nékdy porouchaji. Modemy nebo telefonni linky selZou, definice systé-
mu DNS jsou diky chybé clovéka nastaveny chybné. Sité naprosto neocekdvané spadnou.
V takovych situacich musi spravci posty védét, jak maji rychle, efektivné a bezpecné zaséh-
nout, aby posta stale mohla chodit pfes alternativni smérovani, dokud vzdalené systémy nebo
poskytovatelé sluZeb neobnovi normalni provoz.

Zbytek této kapitoly budeme vénovat feSeni nejcastéji se vyskytujicich pfipadi ,,nouzovych
stavll elektronické posty*.

15.6.1 Smérovani posty na prenosového hostitele

Smérujete-li postu pro konkrétniho hostitele nebo doménu na urcitého pfenosového hostitele,
pouzivéte k tomu obvykle tabulku mailertable.

Chcete-li naptiklad smérovat postu pro doménu backwood.org na jeji branu UUCP s ndzvem
backdoor, pak vlozite do tabulky mailer table nasledujici zdznam:

UUCP-A, backdoor backwood.org

15.6.2 Vynucené poslani posty do spatné zkonfigurovanych
vzdalenych systémti

Hostitelé v Internetu maji Casto problémy s poslanim posty do Spatné zkonfigurovanych vzda-
lenych systéma. Existuje nékolik variant tohoto problému, av§ak obecnym pfiznakem téchto
problémd je, Ze posta je vzdalenym systémem odmitnuta nebo se do néj viibec nedostane.

580



Program sendmail + IDA

Tyto problémy stavi spravce mistniho systému do tézké pozice, protoZe vase uZzivatele zpra-
vidla nezajim4, Ze osobné nespravujete vSechny systémy na celém svété (nebo Ze nevite, jak
primét vzdaleného spravce k tomu, aby tento problém odstranil). Oni pouze védi, Ze se jejich
posta nemiiZze prokousat na druhou stranu k pfislusnému piijemci a Ze vy jste vhodnou oso-
bou, které by si mohli stéZovat.

Konfigurace vzdaleného systému je jejich problém, a ne vas. Ve vSech pripadech se ale ujis-
téte, Ze neposkodite svij systém jen kvuli tomu, abyste mohli komunikovat se $patné nakon-
figurovanym vzdalenym systémem. NemuiZete-li sdélit poStmistrovi vzdaleného systému, aby
v Casové pfijatelném obdobi opravil svoji konfiguraci, méte jen dvé moZnosti.

* VEtSinou je mozné si uspésné vynutit poslani posty do vzdaleného systému, ale protoZe je
vzdéleny systém Spatné nakonfigurovany, nemusi na vzdaleném konci spravné fungovat
odpovédi...ale to uz je vlastné problém spravce vzdaleného systému.

Spatné hlavicky na obdlce vasi odchazejici posty mitZete pro daného hostitele nebo domé-
nu upravit pouze prostiednictvim polozky v tabulce domaintable. Ta zplsobi opravu
nekorektnich informaci v posté pochdzejici z vaseho systému:

braindead.correct.domain.com braindead.wrong.domain.com

+ Casto $patné zkonfigurované systémy odmitnou pfijeti posty zpét do systému odesilatele
a zobrazi pisobivou zpravu ,,that mail isn‘t for this site* (tato poSta neni urcena pro dany
systém), protoZe tyto systémy nemaji ve své konfiguraci spravné nastaveny své prezdivky
nebo jejich ekvivalenty pomoci parametru PSEUDONYMS. U veskeré poSty adresované
na takovéto systémy je mozné odstranit z adresy na obdlce vSechny nazvy hostiteld a in-
formace o doménach.

Znak vykficnik (/) uvedeny v nasledujicim zdznamu tabulky mailer table doruci pos-
tu na patfi¢ny vzdaleny systém. Tato posSta se bude jevit jejich programu sendmail stej-
né tak, jako kdyby byla vytvofena na daném vzdaleném systému. Pamatujte si, Ze tato po-
lozka méni pouze adresu na obdlce, takze ve zpravé se bude i nadédle zobrazovat spravna
zpéate¢ni adresa.

TCP!braindead.correct.domain.com braindead.wrong.domain.com

Bez ohledu na to, zda se vim povede poslat poStu do Spatné nakonfigurovaného systému, ne-
budete mit Zddnou zaruku, Ze uZivatelé ze vzdaleného systému budou moci na vasi zpravu od-
povédét (pamatujte, Ze adresy jsou poskozené...). AvSak v takovém piipadé si budou spiSe sté-
Zovat uzivatelé vzdaleného systému svym spravciim, nezli vasi uZivatelé vam.
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15.6.3 Jak dosahnou toho, aby byla posta posiana prostrednictvim
protokolu UUCP

V idedlnim svété (z perspektivy sité Internet) by méli vSichni hostitelé uvedeny zdznamy v do-
ménové jmenné sluzbé (v systému DNS) a posilali by postu s plné kvalifikovanymi nazvy
hostiteld.

Pokud budete muset komunikovat s takovym systémem na béazi protokolu UUCP, mtZete za-
jistit posilani poSty po spojeni na bazi protokolu UUCP typu point-to-point a nikoliv prostied-
nictvim implicitniho maileru, ktery by v podstaté pomoci tabulky uucpxtable vytvofil
z plné kvalifikovaného nazvu hostitele nekvalifikovany nazev hostitele.

Chcete-li si vynutit doruceni na bazi protokolu UUCP na adresu sesame.com, méli byste do
tabulky uucpxtable vloZit nasledujici zdznam:

# uprav adresu sesame.com a pro doruceni pouZij UUCP

sesame sesame.com

Vysledkem je, Ze program sendmail zjisti (na zakladé parametru UUCPNODES, ktery se
nachdzi v souboru sendmail .m4), Ze jste pfimo spojeni se vzdidlenym systémem a proto
bude fadit postu tak, aby se mohla dorucit pomoci protokolu UUCP.
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15.6.4 Zakaz dorucovani posty na bazi protokolu UUCP

Obcas se dostanete i do opacné situace. Systémy mohou mit ¢asto spoustu piimych spojeni
na bazi protokolu UUCP, které se pouzivaji jen zfidka, nebo které nejsou natolik spolehlivé

a trvale dostupné jako implicitni mailer nebo pfenosovy hostitel.

Napftiklad v okoli mésta Seattle existuje spousta systémd, které si vyménuji rizné distribuce
operacniho systému Linux prostiednictvim anonymni sluzby UUCP. Tato vyména se ale déje
pouze v dobé, kdy je uvolnéna nova verze distribuce. Tyto systémy komunikuji pomoci pro-
tokolu UUCP pouze tehdy, kdyZ je to zapotiebi, takZe je zpravidla rychlejsi a spolehlivéjsi po-
silat postu pres nékolik spolehlivéjSich skokil prostfednictvim vetejnych (vZdy dostupnych)
prenosovych hostiteld.

Dorucovani posty na bazi protokolu UUCP na hostitele, s nfmz jste pfimo propojeni, zabrani-
te velmi snadno. Pokud ma vzdaleny systém plné kvalifikovany nazev domény, mizete do ta-
bulky domaintable ptidat obdobnou poloZku:

# neposilej poStu svym sousedum pfes UUCP

snorkel.com snorkel
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Tento zaznam nahradi kazdy vyskyt ndzvu pro protokol UUCP plné kvalifikovanym doméno-
vym jménem (FQDN) a tim zabrani splnéni fadky s parametrem UUCPNODES, ktera je de-
finovana v souboru sendmail .m4. Vysledkem bude obvykle to, Ze se posta posle na zakla-
dé hodnot parametrd RELAY HOST a RELAY MAILER (nebo na zakladé hodnoty parametru
DEFAULT_MAILER).

15.6.5 Spusténi programu sendmail v reZimu okamzitého
zZpracovani fronty

Chcete-li zpravy cekajici ve fronté zpracovat okamzité, zadejte pouze piikaz
/usr/1lib/rung. Tento ptikaz vyvolad program sendmail s patficné nastavenymi volba-
mi, které zajisti, Ze program sendmail spusti frontu nevyfizenych tkolid okamZité a nebu-
de ¢ekat na dal$i planované spusténi.

15.6.6 Zapis postovnich statistik

Mnoho spravcl systému (a lidi, ktefi pro né pracuji) se zajima o mnoZzstvi poSty poslané
do mistniho systému, z mistniho systému nebo pfes mistni systém. Existuje nékolik zpiisoba,
jak sledovat kvantitu postovni dopravy.

e Soucasti programu sendmail je utilita s nizvem mailstats, kterd Cte soubor
/usr/local/lib/mail/sendmail.st a vypisuje poCet zprav a mnozstvi bajti,
které pienesl kazdy z mailert definovanych v souboru sendmail . cf. Aby se mohly za-
pisovat statistiky o odeslané posté, musi byt tento soubor ru¢né vytvoren spravcem mist-
niho systému. Pokud odstranite a znovu vytvofite soubor sendmail. st, pak se soucty
jednotlivych statistik vymaZou. Jeden z moznych zpiisobil je nésledujici:

# cp /dev/null /usr/lib/local/mail/sendmail.st

* Pravdépodobné nejlepsi zplisob, ktery zpracovava kvalitni statistiky bez ohledu na to, kdo
pouziva postu a jaké mnoZstvi posty se posild do mistniho systému, z mistniho systému
nebo pres mistni systém, predstavuje povoleni poStovnich ladicich informaci. To Ize pro-
vést prostfednictvim démona syslogd(8). Zpravidla je nutné spustit soubor démona
/etc/syslogd ze svého systémového startovaciho souboru (coZ byste stejné méli udé-
lat) a pridat fadek do souboru /etc/syslog.conf()), ktery vypada asi nasledovné:

mail.debug /var/log/syslog.mail
Pouzivate-li soubor mail . debug a mate-li pomérné velky objem posty, mtize soubor log

nabyt znacné velikosti. Vystupni soubory z démona syslogd se zpravidla musi v pravi-
delnych intervalech nahrazovat nebo ,,promazavat® prostfednictvim démona crond(§).
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v v

Existuje mnozstvi bézné dostupnych utilit, které vytvareji souhrn z vystupu poStovnich
log-souborti vytvofenych démonem syslogd. Jednémi z nejzndméjsich utilit je perlovy
skript syslog-stat.pl, ktery je soucasti distribuce zdrojového kédu programu
sendmail+IDA.

15.7 Kombinace a srovhavani jednotlivych
distribuci binarniho kédu

Konfigurace ptenosu elektronické posty a dorucovacich agentld nema zZadny pfesny standard
a navic ani nema ,,jednotnou strukturu adresaru“.

Z toho dvodu je nutné se ujistit, Ze vSechny odlisné ¢asti systému (USENET news, posta,
protokol TCP/IP) souhlasi s umisténim doruc¢ovaciho programu pro mistni postu (napiiklad
programy 1lmail, deliver atd.), doruCovaciho programu pro vzdilenou postu (napiiklad
program rmail) a poStovniho transportniho programu (napiiklad program sendmail nebo
smail). Tyto pfedpoklady nejsou zpravidla uvedeny, i kdyZ pouZiti pfikazu strings vam
miZe pomoci zjistit, jaké soubory a adresafe se ocekdvaji. Nasleduje nékolik problémi, se

kterymi jsme se v minulosti setkali u nékterych bézné dostupnych distribuci binarniho kédu
a zdrojového kédu operacniho systému Linux.
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* N&které verze distribuce baliku NET-2 protokolu TCP/IP maji definované sluzby pro pro-
gram umail a nikoliv pro program sendmail.

Pi

* Existuje nékolik importovanych verzi programi elm a mailx, které hledaji doruc¢ovaciho
agenta pod ndzvem /usr /bin/smail a nikoliv pod nazvem sendmail.

* V programu sendmail+IDA je vestavén mistni mailer pro program deliver, avSak
program sendmail+IDA ofekava, Ze se tento program bude nachazet v adresafi /bin
a nikoliv v adresafri /usr /bin, coZ je adresar typicky pro operacni systém Linux.

Abyste neméli pii kompilaci v§ech postovnich klient ze zdrojovych kédi potiZe, doporucu-
jeme radéji misto tohoto postupu vytvofit mezi jednotlivymi programy symbolické odkazy.

15.8 Kde ziskat vice informaci

Existuje mnoho mist, kde byste mohli hledat informace o programu sendmail. Mate-li z4-
jem o jejich seznam, nahlédnéte prosim do dokumentu Linux Mail HOWTO, ktery je pravi-
delné posilan na adresu comp.answers. Tento informacni bulletin je také dostupny prostied-
nictvim anonymni sluzby FTP na adrese rtfm.mit.edu. Avsak nejlep$im zdrojem informaci
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jsou zdrojové kody k programu sendmail+IDA. Podivejte se do soubor DBM-GUIDE,
OPTIONS a Sendmail .mc, které se nachazi v podadresafi ida/cf adresafe se zdrojovy-

mi kédy.
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Kapitola

Sitoveé news
(Netnews)

161 Historie Usenetu

Myslenka sitovych news se zrodila v roce 1979, kdy dva absolventi univerzity, Tom Truscott
a Jim Ellis, zacali uvaZovat o vyuziti protokolu UUCP ke spojeni pocitach za tcelem vyme-
ny informaci mezi uZivateli Unixu. Ve staté North Carolina vytvofili malou sit tvofenou tfe-
mi pocitadi.

Ptivodné byl provoz sité obsluhovan nékolika skripty prikazového interpretu (které byly poz-
déji prepsany do jazyka C), ale ty se nikdy nedostaly na vefejnost. Rychle je nahradily tzv.
»A“ news, které byly prvnim vefejnym vydanim softwaru news.

Systém ,,A* news nebyl navrZzen pro denni praci s vice ¢lanky ve skupiné. Kdyz zacal jejich ob-
jem narustat, rozhodli se ho Mark Horton a Matt Glickman piepsat, a vysledek svého snaZeni
nazvali vydani ,,B“ (tzv. Bnews). Prvni vefejné vydani Bnews mélo &islo verze 2.1 a stalo se tak
v roce 1982. Postupné byl systém rozSifovan o nékteré nové rysy. Soucasnd verze Bnews ma ¢i-
slo 2.11. Pomalu vSak zastarava, nehledé k tomu, Ze oficidlni spravce presel na INN.

O dalsi prepis se postarali Geoff Colyer a Hanry Spencer v roce 1987; §lo o verzi ,,C*, nebo-
li C News. Nasledovala spousta oprav, z nichZ nejvyznamnéjsi bylo vydani C News Perfor-
mance Release. V systémech, které spravuji velké mnozstvi diskusnich skupin, se rezie zpa-
sobena Castym spousténim programu relaynews, ktery je zodpovédny za odesilani pficho-
zich ¢lankd jinym hostiteltim, stdvd vyznamnou. Verze Performance Release pridava novou
volbu relaynews, kterd umoZiuje spoustét stejnojmenny program, v reZimu démona, kdy

tento program umisti sdm sebe na pozadi.

Verze Performance Release je verzi C News, ktera je v soucasné dobé soucésti vétSiny linu-
xovych balikd.
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VSechna vydani aZ po verzi ,,C* jsou urcena predevsim pro sit¢ UUCP, i kdyz je lze stejné do-
bre pouzivat i v jinych prostfedich. Efektivni prenos v sitich typu TCP/IP, DECNet nebo jim
podobnych vyZzaduje nové schéma. Z toho diivodu byl v roce 1986 zaveden protokol NNTP
(Network News Transfer Protocol — Protokol pro pienos sitovych news). Je zaloZen na sifo-
vych spojenich a specifikuje mnozstvi prikazl pro interaktivni pfedavani a ziskavani ¢lanka.

Na Siti existuje spousta aplikaci zaloZenych na protokolu NNTP. Jednou z nich je i balik
nntpd, jehoZ autory jsou Brian Barber a Phil Lapsley. Kromé jiného miiZe slouzit také jako
sluzba zajistujici cteni news hostiteliim v ramci lokélni pocitacové sité. Balik nntpd byl na-
vrzen jako doplnék baliki Bnews nebo C News, které mél rozsifit o vlastnosti protokolu
NNTP.

Jinym balikem vychézejicim z protokolu NNTP je INN, neboli Internet News. Nejedna se
o systém front end, ale spiSe o plnohodnotny systém news. Obsahuje dimyslného démona
pro pienos news, ktery je schopen efektivné spravovat nékolik soub€Znych spojeni NNTP
a z toho divodu je vhodnym serverem pro mnoho systému pfipojenych k Internetu.

16.2 Cim je Usenet v kazdém piipadé?

Jednim z ohromujicich fakt ohledné Usenetu je skute¢nost, Ze neni souéasti zadné organiza-
ce ani jej nefidi Zadna centralizovana autorita pro spravu sit€. Ve skutecnosti je soucésti use-
netové lidové tradice, kterou bez ohledu na technicky popis nelze nijak definovat. MlzZete jen
fici, ¢im neni. Kdybyste méli po ruce knihu Brendana Kehoe ,,Zen and the Art of the Inter-
net” (je dostupna on-line nebo pres Prentice Hall, viz [Kehoe92]), nasli byste zde zdbavny se-
znam usenetovych ,,nevlastnosti.

Budeme-li riskovat, Ze to bude znit hloup€, mohli bychom Usenet definovat jako sdruzeni vza-
jemné oddélenych mist, které si mezi sebou vymeénuji news. Aby se vas systém stal soucasti
Usenetu, potfebujete nalézt jiny takovy systém a sjednat si dohodu s jeho vlastniky nebo
spravci o vymeéné news. Poskytovani news jinému systému se nékdy také tika ,,krmeni, z Ce-
hoZ vychazi dalsi obecny axiom usenetové filosofie: ,,Dej mu nazrat a jsi v ném.*

Nejmensi jednotkou usenetovych news je ¢lanek. Jedna se o zpravu, kterou uZivatel ,,odesle
do sité*. Aby s nim mohl systém news pracovat, je opatfen administrativni informaci, takzva-
nou hlavickou ¢lanku. Ta je podobné formatu postovni hlavicky specifikované standardem
Internet mail standard RFC 822 v tom, Ze je tvofena nékolika fadky textu, z nichZ kazdy za-
¢ind nazvem pole ukoncenym dvojteckou, za nimz néasleduje hodnota tohoto pole.'

I Format zprav usenetovych news specifikuje standard RFC 1036, ,,Standard for interchange of USENET
messages‘.
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Clanky jsou postupovany jedné nebo vice diskusnim skupinim (newsgroup). Diskusni sku-
pina se zabyva clanky tykajicimi se jednoho tématu. VSechny diskusni skupiny jsou hierar-
chicky organizovany, pfiCemz nazev kazdé skupiny zarovei udava jeji pozici v této hierar-
chii. Napftiklad z nadzvu diskusni skupiny comp.os.linux.announce miZze kazdy poznat, Ze
slouZzi pro ozndmeni tykajici se pocitacového operacniho systému jménem Linux.

Tyto ¢lanky si pak mezi sebou vyméni vSechna usenetova mista, kterd maji zdjem o news
z prislusné diskusni skupiny. Pokud dvé mista souhlasi s vyménou news, mohou si mezi se-
bou predavat libovolné diskusni skupiny a mohou do nich pfidavat své mistni hierarchicky
usporadané skupiny. Naptiklad server groucho.edu miiZze mit odkaz na server bernard.edu,
ktery je hlavnim zdrojem news, a nékolik odkazli na mensi servery, které naopak zasobuje
svymi news. Takto mize Bernyard College obdrZzet vSechny usenetové skupiny, zatimco
GMU ma zajem jen o nékteré hlavni skupiny typu sci, comp, rec atd. Nékteré z nasledujicich
serverd, feknéme napiiklad UUCP-server nazvany brewhq, bude mit zajem o je$té¢ mensi po-
et skupin, z diivodu nedostatku sitovych nebo hardwarovych zdroji. Na druhou stranu mu-
Ze mit server brewhq zajem o diskusni skupiny z vétve fj, které GMU nepfijima. Pro takové
pripady udrZuje jiny odkaz na gargleblaster.com, kde je umisténa cela hierarchie fj a ten pre-
da serveru brewhq. Tok news ukazuje obrazek 16.1.

barnyard.edu | |gargleblaster.com

comp, sci, £3
rec £]

all, 1 £3
groucho.edu E::::: brewhqg

comp.os,
comp.periphs

Obrazek 16.1
Tok usenetovych news v Groucho Marx Univerzity

Popisky Sipek vedoucich ze serveru brewhq vyzaduji blizsi vysvétleni. Implicitné chce totiz
vSechny mistni news posilat na adresu groucho.edu. Avsak na tomto serveru nejsou uchova-
vany skupiny fj a neexistuje Zadny ukazatel pro posilani jakychkoliv zprav z téchto skupin.
Proto je predavani zprav z brewhq do GMU oznaceno jako all,!fj, cozZ znamena, Ze jsou uni-
verzité posilany vSechny diskusni skupiny s vyjimkou fj.
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16.3 Jak Usenet obsluhuje news?

Dnes se Usenet rozrostl do obrovskych rozmért. Systémy, které uchovavaji celé sitové news
obvykle pfenédseji néco kolem Sedesati megabajtti dat denné’. Samoziejmé, Ze to vyzaduje
mnohem vice neZ jen postrkovani souboril. Podivejme se tedy na zptsob, jakym vétSina uni-
xovych systému obsluhuje usenetové news.

News jsou po siti §ifeny rdznymi druhy prenosut. Historickym médiem je UUCP, ale hlavni do-
pravu dnes obstarava Internet. PouZitému smérovacimu algoritmu se tiké flooding (zaplavova-
ni): kazdy systém udrzuje nékolik spojeni (pritokd news — news feeds) s jinymi systémy. Kaz-
dy clanek vytvofeny nebo obdrzeny lokalnim systémem news jim takto pfedd, vyjimku tvori
jen pripad, kdy jiz prislusny ¢lanek existuje, a v takovém piipadé€ je tento ¢lanek zrusen. Sy-
stém miZe na zakladé hlavickového pole Path: zjistit, kterymi systémy jiZ dany ¢lanek pro-
Sel. Tato hlavicka obsahuje seznam vSech systémi, které ¢lanek predaly dale, v podobé tzv.
notace bang path.

Aby bylo mozné ¢lanky rozliSovat a odhalovat duplicity, nese si s sebou kazdy usenetovy ¢la-
nek id zpravy (uvedené v hlavickovém poli Message - Id), které kombinuje ndzev odesila-
tele a sériové Cislo do tvaru ,,<sériové d&islo@odesilatel>*. Systém news uloZzi id
kazdého clanku, ktery zpracoval, do souboru history, s nimZ jsou pak porovnavany vsech-
ny nové prichozi ¢lanky.

Tok ¢lankd mezi dvéma misty miZe byt omezen dvéma kritérii: zaprvé mize byt ¢lanku pfi-
fazena tzv. distribuce (v hlavickovém poli Distribution:), kterd mize omezit jeho doru-
¢eni jen do urcitych skupin mist. Na druhé strané mohou byt pfeddvané skupiny news omeze-
ny odesilatelem i piijjemcem. Sada diskusnich skupin a distribuci je obvykle uchovavana
v souboru sys.

Velky pocet ¢lanku zpravidla vyZaduje zdokonaleni vySe uvedeného schématu. V sitich UUCP
je pfirozené sesbirat ¢lanky za urcité obdobi, zkombinovat je do jednoho souboru, ten potom
zkomprimovat a poslat vzdalenému systému. Této procedure fikame ddvkovdni (batching)’.

Jinou alternativou je protokol ihave/sendme, ktery v prvé fadé zabranuje prenosu duplicitnich
¢lankt, ¢imZ Setii i Sitku pasma. Misto aby umistil do davkovych soubord vSechny clanky
a poslal je dal, zkombinuje pouze id zprav ¢lanka do jedné velké zpravy ,ihave™ a posle ji
vzdalenému systému. Ten si ji pfecte, porovna jeji obsah s obsahem souboru history a v sou-
boru ,,sendme* vrati seznam ¢lankt, které pozaduje. Pak mu jsou poslany pouze tyto ¢lanky.

2 Moment: 60 megabajtl pfi rychlosti 9600 bps, to je 60 miliond krat 1200, to je...Srum...Srum..., to je ale
34 hodin!

3 Zlat pravidlo sitovych news podle Geotfa Collyera zni: ,,M¢l bys své ¢lanky davkovat.*
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Samoziejmé, Ze protokol ihave/sendme ma smysl jen u dvou velkych systémd, z nichz kazdy
ziskava news z nékolika nezavislych zdrojd, které scitaji nové zpravy dostatecné casto
pro efektivni tok news.

Systémy, které jsou pripojeny k Internetu, obecné spoléhaji na software zaloZeny na protoko-
Iu TCP/IP, ktery vyuZiva protokol NNTP (Network News Transfer Protocol)*. Zprostredkuje
prenos news mezi zdsobniky a zajistuje jednotlivym uzivatelim pfistup ke vzdalenym hostite-
[am.

Protokol NNTP definuje tfi rGzné zplisoby pienosu news. Jednim z nich je verze iha-
ve/sendme v redlném Case, které se také fika rlaceni (pushing). Druhym zpisobem je metoda
tazeni (pulling) news, pfi které klient pozaduje seznam ¢lankti v dané diskusni skupiné nebo
hierarchii, které dorazily na piislusny server po specifikovaném datu, a vybere si ty, jeZ nena-
jde ve svém souboru history. Treti metoda slouZi k interaktivnimu ¢teni news a dovoluje vdm
nebo vasemu prohliZeci news ziskdvat ¢lanky ze specifikovanych diskusnich skupin, stejné ja-
ko posilat ¢lanky s netplnymi hlavickovymi informacemi.

Na kazdém serveru jsou news uchovavany v adresafové hierarchii /var/spool/news,
kazdy ¢lanek je uloZen v samostatném souboru a kazda diskusni skupina ma sviij vlastni ad-
resaf. Nazev adresafe je odvozen z nazvu diskusni skupiny, pfi¢emZ jednotlivé komponenty
tohoto ndzvu tvori cestu. Takto budou ¢lanky ze skupiny comp.os.linux.misc uloZeny v adre-
safi /var/spool/news/comp/os/linux/misc. Clankam jsou v jednotlivych skupi-
nach prfidélovana Cisla podle poradi, v jakém pfisly. Toto Cislo slouZi jako nazev souboru. Roz-
sah Cisel ¢lanku, které jsou aktualné k dispozici, je uchovavan v souboru active, ktery soucas-
né slouZi jako seznam znamych diskusnich skupin ve vaSem systému.

JelikoZ je diskovy prostor omezenym zdrojem’, musi nékdo po urcité dobé clanky mazat. To-
muto mechanismu fikame vyprseni platnosti (expiring). Doba platnosti ¢lankt z urcitych sku-
pin a hierarchii zpravidla vyprsi po pevném poctu dnil od jejich doruceni. Toto pravidlo mii-
7e odesilatel potlacit za pomoci pole Expires: v hlavicce ¢lanku, ve kterém uvede datum
vyprseni platnosti.

4 Jeho popis najdete v RFC 977.

5 Nekteid 1idé tvrdi, 7e Usenet je spiknutim dodavateli modemu a pevnych disku.

591

-
=t
=
=
o
=
)
wv

h=1
=
)
=
(=]
@
2
=3
@«







Kapitola

17

Jednim z nejoblibenéjSich softwarovych balikl pro sifové news je balik C News. Byl navrZen
pro systémy, které prendsSeji news prostiednictvim protokolu UUCP. Tato kapitola se zabyva
zakladnimi vlastnostmi C News a zakladny instalace a tdrzby tohoto baliku.

Program C News uklada své konfigura¢ni soubory do adresafe /usr/1ib/news a vétsina je-
ho binarnich soubori je umisténa v adresafi /usr/lib/news/bin. Clénky jsou uchovava-
ny pod adresifem /var/spool /news. Méli byste se ujistit, Ze vSechny soubory v téchto ad-
resafich jsou vlastnény uZivatelem news ze skupiny news. Vétsina nasledujicich problému totiz
souvisi s tim, Ze systém C News nema pristup k pfislusnym souborim. Zvyknéte si, Ze dfive nez
se ¢ehokoliv v tomto adresati dotknete se musite pfihlasit jako uZivatel news prostfednictvim
su. Jedinou vyjimkou je program setnewsids, ktery slouZi k nastavovani skutecnych uZziva-
telskych id nékterych programi news. Vlastnikem téchto programt musi byt uzivatel root a mu-
si mit nastaven setuid bit.

V nésledujicich statich si podrobné popiSeme vSechny konfiguraéni soubory systému C News
a fekneme si, co je tfeba ud€lat pro to, aby vas systém spravné fungoval.

171 Dorucovani news

Clanky lze do systému C News dodavat nékolika zptsoby. KdyZ posle ¢lanek mistni uZivatel,
program pro Cteni news (newsreader) ho obvykle preda piikazu inews, ktery doplni hlavic¢-
kové informace. Clanky ze vzdalenych systémi, af uz se jednd o jediny ¢ldnek nebo o celou
davku ¢lankd, jsou predany piikazu rnews, ktery je ulozi do adresafe /var/spool/
news/in.coming, odkud si ho pozdéji vyzvedne program newsrun. Pfi pouZiti obou vy-
Se zminénych postupii v§ak bude ¢lanek nakonec pfedin programu relaynews.
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U kazdého ¢lanku piikaz relaynews nejprve vyhleda id zpravy v souboru history, ¢imz
zjisti, zda jiz mistni systém dany ¢lanek zna. Duplicitni ¢lanky zru$i. Potom se program
relaynews podiva do hlavicky na faddek Newsgroups :, aby zjistil, zda dany systém pfi-
jima ¢lanky z nékteré z téchto skupin. Pokud ano a pfislusnd diskusni skupina je uvedena
v souboru active, pokusi se program piisluSny ¢lanek ulozit do odpovidajiciho adresére
v adresafi spool. Pokud takovy adresar neexistuje, pak ho vytvori. Id zpravy nasledné za-
znamena do souboru history. V opacném piipadé program relaynews ¢lanek smaze.

Pokud se programu relaynews nepodati uloZzit pfichozi ¢lanek, protoZe skupina, do které
byl zaslan, neni uvedena v souboru active, umisti ¢lanek do skupiny junk.' Program rela-
ynews také vyhledd staré ¢lanky nebo Clanky se Spatnym datem a zru$i je. Pfichozi davky
¢lanku, jejichZz zpracovani z néjakého divodu selZze, umisti do adresife /var/spo-
ol/news/in.coming/bad a do log-souboru zapiSe chybu.

Poté je clanek pfesmérovan na vSechny ostatni systémy, které pozZadovaly news z téchto sku-
pin, pfi¢emz se vyuZije pienos specifikovany pro konkrétni misto. Aby nebyl ¢lanek posilan
serveru, ktery ho jiz vid€l, je kazdé misto ureni porovnano s hlavickovym polem Path:,
které obsahuje seznam mist (zapsany v bang path style), pfes ktera ¢lanek zatim prosel. Pfi-

€

sluSny ¢lanek mu bude poslan pouze v pfipadé, Ze se nizev cilového mista nevyskytuje
v tomto seznamu.
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Systém C News je bézn¢ pouZzivan k predavani news mezi systémy, které vyuZivaji protokol
UUCP. Lze ho vsak pouZivat i v prostfedi NNTP. Pro dorucovani news (bud jednotlivych
¢lankd, nebo celych davek) na vzdaleny UUCP-systém se za pomoci uux spusti na vzdale-
ném systému program rnews a posle ¢lanek nebo davku na jeho standardni vstup.

Pfiruc

Je-li pro dany systém povoleno davkovani, neposle systém C News prichozi ¢lanek okamzité,
ale pripoji nazev jeho cesty do souboru, ktery se vétSinou nazyva out.going/sys-
tem/togo. Periodicky je ze zdznamu crontalb spoustén program pro vytvareni davek?,
ktery umisti ¢lanky do jednoho nebo vice soubori, pfipadné je i zkomprimuje a posle je pro-
gramu rnews na vzdileném systému.

Tok news zprostiedkovany programem r elaynews ukazuje obrazek 17.1. Clanky mohou byt
prenaSeny do lokdlniho systému (oznaceného jako ME) a prostfednictvim elektronické posty
do systému nazvaného panderosa nebo mista nazvaného moria, pro které je zapnuto davko-
vani.

I Mezi skupinami, které existuji ve vasem systému a skupinami, o které mate zdjem, mohou byt zna¢né rozdily.
Napriklad seznam zapsanych skupin miZe uvadét skupinu comp.all, coZ znamena vSechny skupiny pod hierar-
chif comp, ale vy méte v souboru active uvedeno jen nékolik skupin comp. Clanky zaslané do téchto skupin
budou umistény do skupiny junk.

2 Viimnéte si, Ze by to mél byt crontab systému news, aby nebyla poruSena pristupova prava k souboram.
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article
history
v I '
| ME | | ponderosa | | moria |

Nal==s

active spooldir out.going/
moria/togo

Obrazek 17.1
Tok news zprostfedkovany programem relaynews

17.2 Instalace

Pfi instalaci systému C News rozbalte soubory do pfisluSnych adresafa (pokud jste tak jiz ne-
ucinili) a upravte nize uvedené konfigurani soubory. VSechny je najdete v adreséfi
/usr/lib/news. Jejich forméaty si nyni popiSeme.

sys Pravdépodobné bude tfeba upravit fddek ME, ktery popisuje vas systém,

i kdyZz parametr all/all je bezpecny vzdy. Dopliite do néj také radek pro kaz-
dy systém, kterému predavate news.

Pokud jste koncovym uzlem, staci vam jen fadek, ktery posle vSechny mist-
né vytvorené ¢lanky do vaSeho zasobniku. Pfedpokladejme, Ze vasim doda-
vatelem je server moria, pak by vas soubor sys vypadal nasledovné:

ME:all/all::
moria/moria.orcnet.org:all/all, !local:f:

organization Nazev vasi organizace. Napiiklad ,,virtual Brewery, Inc®. Na
vasem domovském pocitaci zadejte néco na zpusob ,,private site”. VétSina
lidi nebude zadat spravnou konfiguraci vaseho systému, pokud tento sou-
bor neupravite.
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Nnewsgroups

mailname PoStovni adresa vaSeho systému, tj. napfiklad vbrew.com.

whoami Nizev vaseho systému pro ticely news. Casto se pouziva UUCP-ndzev mis-
ta, napfiklad vbrew.

explist Tento soubor byste asi méli upravit, protoZe definuje dobu platnosti nékte-
rych specidlnich diskusnich skupin. Zde mtize hrat dalezitou roli i diskova
kapacita.

Pocatecni hierarchii vytvorite tak, Ze si ze systému, ktery vas zasobuje novymi news, obsta-
rate soubory active a newsgroups a nainstalujete je do adresafe /usr /1ib/news. Ta-
ké se ujistéte, Ze je jejich vlastnikem uZivatel news a maji nastavena pristupova prava 644. Ze
souboru active odstraiite v§echny skupiny to.*, to.mysite a to.feedsite, stejné jako junk
a control. Skupiny to.* slouzi k vyméné zprav protokolu ihave/sendme, ale méli byste je vy-
tvofit bez ohledu na to, zda s pouZitim tohoto protokolu pocitéte, ¢i nikoli. Dile nahradte po-
moci nasledujiciho ptikazu vSechna ¢isla ¢lanki ve druhém a tfetim poli v souboru active.

# cp active active.old
# sed s/ [0-9]* [0-9]* / 0000000000 00001 /’ active.old > active

# rm active.old

Druhy ptikaz, ktery je mym oblibenym, spousti program sed(/). Nahradi dva fetézce Cislic
fetézcem nul a fetézcem 000001.

Nakonec vytvofime adresaif spool a jeho podadresafe pouzivané pro ukladani pfichozich
a odchozich news:

cd /var/spool
mkdir news news/in.coming news/out.going
chown -R news.news news

chmod -R 755 news

H H H H*

Vv

Pouzivite-li pozdéjsi verzi systému C news, bude mozZzna jeSté nutné vytvofit v adresari
spool podadresaf out .master.

Jestlize pouzivate pro ¢teni news jiny program, nez jaky je dodavan se systémem C News,
zjistite, Ze vas adresar spool je misto v adresdii /var/spool /news vytvoren v adresari
/usr /spool /news. Nepodafi-li se vaSemu programu pro ¢teni news najit prislusné ¢lanky,
vytvoite symbolicky odkaz jménem /usr/spool/news, ktery bude ukazovat na adresar
/var /spool/news.
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Nyni jste pfipraveni na piijem news. V§imnéte si, Ze uZ nemusite vytvaret zadné jiné adresa-

fe, ale pokazdé, kdyz systém C News obdrzi ¢lanek patfici do skupiny, pro kterou jesté neexi-
stuje prislusny adresar, tento vytvori.

Konkrétné to plati pro skupiny alt. Takze po néjaké dobé zjistite, Ze vas adresar spool bude
preplnén adresafi s nazvy skupin, které jste si nikdy nezapsali, naptiklad alt.lang.teco. Tomu
zabranite tak, Ze bud odstranite ze souboru active vSechny nechténé skupiny, nebo budete
pravidelné spoustét skript piikazového interpretu, ktery odstrani vSechny prazdné adresare
pod adresafem /var/spool/news (vyjma out.going a in.coming samoziejme).

Systém C News potiebuje ucet, na ktery by mohl posilat chybové a stavové zpravy. Implicit-
né se tento ucet nazyva usenet. Vyuzijete-li toto implicitni nastaveni, musite nastavit alias,
ktery by veskerou poStu doSlou na tento tcet presméroval na odpovédné osoby. (Jak to pro-
vést u programil smail a sendmail popisujeme v 14. a 15. kapitole.) Toto chovéni lze ta-
ké potlacit pomoci proménné prosttedi NEWMASTER, které pfitadite prisluSny nazev. Pro-
meénnou je tfeba nastavit v souboru crontab systému news, stejné jako pii kazdém manudlnim
spusténi néjakého administrativniho néstroje, takze zfizeni aliasu je zfejmé jednodussi.

Pfi dpravé souboru /etc/passwd se ujistéte, Ze kazdy uzivatel ma v poli pw_gecos (jde
o ctvrté pole) zapsano svoje skute¢né jméno. Patii k etiketé sité (netiquette), Ze se v poli
From: prislusného ¢lanku objevi skutecné jméno odesilatele. Stejné to musite udélat, kdyz bu-
dete pouzivat elektronickou postu.

17.3 Soubor sys

Soubor sy s, umistény v adresafi /usr /1ib/news, fidi hierarchie skupin, které dostavate,
a jejich dalsi smérovani. I kdyZ existuji specialni néstroje pro praci s timto souborem, jmeno-
vité to jsou addfeed a delfeed, myslim, Ze je lepsi upravovat tento soubor rucné.

Soubor sys obsahuje zdznam pro kazdy systém, kterému predavate news, stejné jako popis
skupin, které prijimate. Kazdy zdznam ma nésledujici format:

site[/exclusions] :grouplist([/distlist] [:flags[:cmds]]

Jako pokracovaci znak na novém fadku se pouZiva znak zpétné lomitko. Znak (#) znamena
komentaft.

site Toto je nazev systému, kterého se zdznam tykda. Zpravidla se pouzije UUCP-
nazev pfislusného mista. V souboru sys musi mit zdznam i va$ systém, jinak
byste nedostavali Zadné Clanky.
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grouplist

distlist
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Specidlni nazev ME oznacuje vas systém. Tento zdznam definuje vSechny sku-
piny, které chcete mit uloZeny lokalng&. Clanky, které nevyhovuji fadku se z4z-
namem ME, putuji do skupiny junk.

Protoze systém C News porovnava pole site s ndzvy systému v hlavickovém
poli Path :, musi si tyto pfesné odpovidat. Nékteré systémy predavaji v tomto
poli plné kvalifikované nazvy domén nebo alias typu news.systém.doména.
Aby nebyly témto systémim vraceny zadné ¢lanky, je tfeba pridat tyto nazvy
do seznamu vyjimek, ve kterém jsou jednotlivé polozky oddéleny ¢arkami.

V zaznamu tykajicim se systému moria by mohlo pfislusné pole obsahovat na-
priklad fetézec moria/moria.ocnet.org.

Toto je seznam skupin a hierarchii oddélenych ¢arkami, které si zapsal konkrét-
ni systém. Hierarchii je mozné specifikovat prostfednictvim predpony (napfi-
klad comp.os pro vSechny skupiny, jejichz nizev zadina touto predponou),
za niz miZe volitelné nasledovat klicové slovo all (tj. comp.os.all).

Predani prislusné hierarchie nebo skupiny zabranite tak, Ze pted jeji nazev pfi-
date vykfi¢nik. Pfi porovnavani ndzvu diskusni skupiny s timto seznamem ma
nejvyssi prioritu nejdelsi shoda. KdyZ napfiklad pole grouplist obsahuje

lcomp, comp.os.linux,comp.folklore.computers

nebudou pfislu§nému systému predany zZadné skupiny z comp s vyjimkou pod-
skupin skupiny comp.folklore.computers a comp.os.linux.

Pokud dany systém poZaduje vSechny news, které jste sami obdrzZeli, zadejte
do pole grouplist polozku all.

je offset odd€leny od pole grouplist lomitkem a obsahujici seznam distribuci,
ktery se ma predavat dale. I v tomto pfipadé muzete nékteré distribuce vytadit
tim, Ze pfed né umistite znak vykfi¢nik. VSechny distribuce oznacuje fetézec
all. Pokud toto pole vynechate, znamena to, Ze jste zvolili all.

Muzete naptiklad pouzit seznam distribuci all,/local, ¢imZ zabranite Sitfeni
news, které jsou urceny jen pro lokalni pouZziti.

Toto pole vétsinou obsahuje minimalné dvé distribuce: world, coz je vZdy im-
plicitni distribuce, kterd se pouzije, kdyZ uzivatel Zadnou distribuci neuvede,
a local. Existuji také dalsi distribuce, které se tykaji urcité oblasti, statu, zemé
atd. Nakonec zde mame dvé distribuce, které pouziva pouze systém C News.
Jsou to sendme a ihave a vyuZziva je protokol ihave/sendme.
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Vyuziti distribuci je pfedmétem stalych sporti. Podle nékoho vytvari nékteré
programy pro ¢teni news faleSné distribuce podle nejvyssi hierarchie, napriklad
comp pii posilani news do skupiny comp.os.linux. Distribuce, které se tykaji
regiont, jsou také sporné, protoZe news, pokud je poslete po Internetu, mohou
cestovat mimo vas region.’ Distribuce aplikované na organizace maji na druhé
strané velky vyznam, zabraiuji napiiklad Sifeni tajnych informaci mimo pfi-
sluSnou organizaci. Tohoto cile se vSak dosdhne lépe vytvofenim samostatné
diskusni skupiny nebo hierarchie.

flags Toto pole popisuje parametry prenosu. MlzZe byt prazdné nebo miiZe obsahovat
kombinaci nasledujicich znaka:

F

f

m

Tento ptiznak povoluje davkovani.

Tento priznak je podobny vySe uvedenému, ale umozZiluje systému
C News presnéjsi vypocet velikosti odchazejicich davek.

Tento ptiznak zpisobi, Ze budou C News vytvéret seznam ¢lankd vhod-
ny pro protokol ihave/sendme. Aby bylo moZné tento protokol pouZit,
jsou nutné dalsi Gpravy v souborech sys a batchparams.

Na zédkladé tohoto ptiznaku budou vytvareny davkové soubory pro pre-
nosové klienty vyuzivajici protokol NNTP, jako naptiklad nntpxmit
(viz 18. kapitola). Davkové soubory obsahuji nazev souboru ¢lanku a id
Zpravy.

Tento priznak fika systému C News, aby prenédsel pouze ¢lanky zaslané
vasemu systému. Priznak midZe byt nasledovan desitkovym Cislem
n, které zpuisobi, Ze budou C News prendSet pouze ¢lanky, které dorazi-
ly béhem n hops. Systém C News urci pocet hops z pole Path:.

Systém C News bude vytvaret divky pouze z ¢lankl v nefizenych (ne-
moderovanych) skupinach.

Systém C News bude vytvaret davky pouze z ¢lankt v fizenych skupinéach.

Soucasné lze pouZit pouze jeden z piiznakl F, f, I nebo n.

cmds Toto pole obsahuje piikaz, ktery se provede nad kazdym ¢lankem, pokud neni
povoleno davkovani. Prislusny ¢lanek bude predan na standardni vstup tohoto
prikazu. Tuto moznost byste méli vyuzivat jen u malych davek news, protozZe
jinak by doslo k velkému zatiZeni obou systémd.

3 Je zcela b&7né, kdyz ¢lanek poslany feknéme z Hamburgu do Frankfurtu putuje pfes uzel reston.ans.net v Ho-
landsku, nebo dokonce pres néktery uzel v USA.
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Implicitni pfikaz ma forméat
uux - -r -z system!rnews

a spusti na vzdileném systému program rnews, jemuZ piedd na standardni
vstup prislusny ¢lanek.

Implicitni vyhledavaci cesta pro prikazy pfedané v tomto poli je
/bin:/usr/bin: /usr/lib/news/bin/batch. Posledni z téchto ad-
resaid obsahuje nékolik skriptd prikazového interpretu, jejichZ nazvy zacinaji
slovem via. Podrobnéji si je popiSeme dale v kapitole.

Je-1i povoleno davkovani jednim z parametrd F nebo f, I nebo n, bude systém
C News ocekavat, Ze najde v tomto poli ndzev souboru a ne ptikaz. Pokud na-
zev souboru nezacinad lomitkem (/), predpoklada se, Ze jde o relativni cestu
k adreséfi /var /spool/news/out .going. Je-li toto pole prazdné, vezme
se implicitni cesta systém/togo.

Pfi nastavovani systému C News budete ziejmé muset vytvorit sviij vlastni soubor sys. Aby-
chom vam to ulehcili, nabizime vam vzorovy soubor serveru vbrew.com, ze kterého si muze-
te zkopirovat, co potiebujete.

# Bereme vS8e, co nam ostatni poskytnou.
ME:all/all::

# VSe co dostaneme posiléme na moria kromé& lokdlnich <&lanku.
# Pouzivame davkovani.

moria/moria.orcnet.org:all, !to,to.moria/all, !local, !brewery:f:

# Skupinu comp.risks posilédme na adresu Jjack@ponderosa.uucp

ponderosa:comp.risks/all::rmail Jjack@ponderosa.uucp.

# Hostitel swim dostdvéd nékolik skupin.

swim/swim. twobirds.com:comp.os.linux,rec.humor.oracle/all, !local:f:

# Zaznamenave]j pogtovni mapy pro pozd&jsi zpracovani.

usenet-maps:comp.mail .maps/all:F:/var/spool/uumaps/work/batch
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17.4 Soubor active

Soubor active najdete v adresafi /usr/1ib/news. Obsahuje seznam vsech skupin, kte-
ré znd vas systém, a vSech ¢lank, které jsou zde v souc¢asné dobé uloZeny. Jen vyjimecné ho
budete pfimo upravovat, ale kvili dplnosti si ho zde probereme. Zdznamy v tomto souboru
maji nasledujici format:

newsgroup high low perm

vvvvv

sla ¢lankt, které jsou pravé dostupné. Neni-li dostupny Zadny clanek, je pole low rovno
high+1.

Prinejmensim to objastiuje ticel pole low. Nicméné systém C News kviili efektivité toto pole ne-
aktualizuje. To by nebyla tak velka ztrata, kdyby na ném nezédvisely nékteré programy pro pro-
hlizeni news. Napfiklad program trn se na zdklad€ tohoto pole rozhoduje, zda miZe odstranit
néjaké Clanky ze své databaze vldken. Kvuli aktualizaci pole low je proto nutné pravidelné
spoustét program updatemin (nebo v dfivéjsich verzich systému C News skript upact).

Parametr perm tidi pfistup uzivateld, ktefi maji povolen pfistup k dané skupiné. MiZe naby-
vat jedné z nésledujicich hodnot:

y UZivatelé mohou do této skupiny prispivat.

n Uzivatelé nemohou do této skupiny piispivat. Nicméné mohou z ni Cist ¢lanky.

X Tato skupina byla lokalné znepfistupnéna. K tomu obc¢as dochazi, kdyZ se ad-
ministratofi news (neboli superuzivatelé) kvili néjakému poslanému clanku
urazi.

Clanky urcené pro tuto skupinu nejsou uklddény lokalng, nicméné jsou preda-
vany dale systémtm, které je pozaduji.

m Tato hodnota oznacuje fizenou (moderovanou) skupinu. Pokusi-li se uZivatel
zaslat do této skupiny néjaky Clanek, inteligentni program pro ¢teni news ho
na to upozorni a misto do skupiny ho posle moderatorovi. Adresu moderatora
zjisti ze souboru moderators, ktery najde v adresafi /usr/lib/news.

=real-group  Takto oznacite skupinu newsgroup jako lokalni alias (pfezdivku) jiné skupiny,
jmenovité real-group. VSechny ¢lanky zaslané do skupiny newsgroup budou
presmérovany do této skupiny.

V systému C News ve skutec¢nosti nebudete muset pfimo pracovat s timto souborem. Skupi-
ny lze mazat lokdln€ i globalné pomoci nastroji addgroup a delgroup (viz dale popis ve
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stati Ndstroje pro udrzbu a tlohy). Je-li do Usenetu pfidana nebo z néj naopak odstranéna né-
jaka skupina, dozvi se o tom vSechny systémy na zdkladé fidici zpravy newgroup nebo
rmgroup. Nikdy vSak neposilejte tuto zpravu sami! Mate-li zdjem o podrobnosti tykajici se
vytvareni diskusnich skupin, pak si prectéte mésicni pfispévky do konference news.anoun-
ce.newusers.

Se souborem active je uzce spjat soubor active.times. Kdykoliv je vytvofena nova
skupina, zaznamena systém C News do tohoto souboru zpravu, ktera obsahuje nazev vytvo-
fené skupiny, datum vytvofeni, zda se tak stalo na zdkladé zpravy newgroup nebo lokalné
a kdo tak ucinil. To kvili programiim pro ¢teni news, které tak mohou informovat uZivatele
o kazdé noveé vytvorené skupiné. Tuto informaci vyuziva také ptikaz NEWGROUPS protoko-
lu NNTP.

17.5 Davkovani ¢lanku

Davky news dodrzuji konkrétni formét, ktery je stejny pro Bnews, C News a INN. Kazdému

P

¢lanku pfedchazi nasledujici radek:
#! rnews count

kde count je pocet bajtti clanku. PouZije-li se divkova komprese, je vysledny soubor zkompri-

movdan jako celek a na zacatek je umistén dalsi fadek, ktery udava prikaz, jez se pouZije pro
rozbaleni. Standardnim kompresnim néstrojem je compress, ktery je oznacen zpravou

#! cunbatch

Nékdy, kdyz je potieba poslat davky za pomoci postovniho programu, ktery ze vSech dat
odstrafiuje osmy bit, je mozné zkomprimovanou davku chranit prostfednictvim tzv. c7-kédo-
véani. Takovéto davky budou oznaceny c7unbatch.

Kdyz je davka na vzdaleném systému preddna programu rnews, vyhleda tyto znacky a davku
prislusnym zptisobem zpracuje. Nékteré systémy pouzivaji jesté jiné kompresni nastroje, napii-
klad gz ip, a pred takto zkomprimované soubory predfazuji zpravu zunbatch. Systém C News
témto nestandardnim hlavickam nerozumi. Ma-li je podporovat, je tfeba upravit zdrojovy kod.

V systému C News je davkovani clankt provadéno programem /usr/lib/news
/bin/batch/sendbatches, ktery vezme seznam c¢lankil ze souboru system/togo

vvvvv

v zavislosti na objemu provozu.

Jeho praci fidi soubor batchparams umistény v adreséti /usr/1ib/news. Tento soubor
popisuje maximalni velikost davky pro kazdy systém, davkovaci a volitelné i komprimacni
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program, ktery se mé pouzit, a pfenos, ktery zajisti doruceni pfislusné davky vzdalenému sy-
stému. Davkovaci parametry je mozné zadat pro kazdy systém jednotlivé nebo jako sadu im-
plicitnich parametrti, kde neni explicitné zmifiovan Zadny systém.

Déavkovani pro specificky systém spustite nasledujicim prikazem
# su news -c "/usr/lib/news/bin/batch/sendbatches site"

Spustite-li program sendbatches bez argumentti, bude obsluhovat veskeré davkovaci dotazy.
Interpretace slova ,,all* zavisi na pfitomnosti implicitniho zdznamu v souboru batchparams.
Pokud existuje, budou se kontrolovat vSechny adresife uvedené v adresaii /var/spo-
ol/news/out.going.V opacném pripad¢ bude program prochazet vSechny zdznamy uvede-
né v souboru batchparams. VSimnéte si, Ze program sendbatches bere pii prochdzeni adresa-
fe out .batches v tvahu pouze adresare, které nemaji v ndzvu tecku nebo znak at (@).

Pfi instalaci systému C News pravdépodobné zjistite, Ze soucasti distribuce je i soubor
batchparams, ktery obsahuje rozumné implicitni zdznamy, takZe zifejmé tento soubor ne-
budete muset upravovat. Jeho format si zde popiSeme jen pro uplnost. Kazdy fadek je sloZen
ze Sesti poli, které jsou navzajem oddéleny mezerami nebo tabulatory:

site size max batcher muncher transport

Nasleduje popis vyznamu téchto poli:

Pole site udavéa nazev systému, kterého se dany zdznam tyka. Soubor togo musi byt v tom-
to systému umistén v adresafi spool jako out.going/togo. Nazev mista /default/
oznacuje implicitni zdznam.

Pole size udava maximalni velikost vytvorenych davek ¢lankt (pfed kompresi). Je-li velikost
jednoho ¢lanku vétsi nez tento udaj, povoli systém C News vyjimku a umisti ho do samostat-
né davky.

Pole max ud4va maximalni pocet davek vytvorenych a naplanovanych pro pfenos, nez je dav-
kovani pro tento konkrétni systém zruseno. To je uZite¢né v pfipad¢€, Ze vzdaleny systém dlou-
hou dobu nefunguje, protoZe se tak vyhnete zahlceni UUCP-adresaiit spool miliony davek
news.

Systém C News urcuje velikost ¢ekajicich davek za pomoci skriptu queulen, ktery najdete
v adresafi /usr /1lib/news/bin. Balik newspak, jehoZ autorem je Vince Skahan, by mél
obsahovat skript pro UUCP kompatibilni s BNU. PouZivate-li jiné uspofddani adreséare spool,
napiiklad Taylor UUCP, budete si moZna muset napsat svij vlastni skript.*

4 Nezajima-li vas pocet soubori v adresafi spool (protoZe jste jedind osoba, kterd pouziva dany pocitac, a nepisete
¢lanky o velikostech fadové megabajtli), miZete obsah tohoto skriptu nahradit jednoduchym piikazem exit 0.
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Pole batcher obsahuje piikaz, ktery slouzi k vytvareni davky ze seznamu ¢lankd v souboru
togo. Pro dc¢ely normalniho pfenosu je jim zpravidla program batcher. Pro jiné ucely mo-
hou byt poskytovany jiné davkovaci programy. Napiiklad protokol ihave/sendme vyZaduje,
aby byl seznam ¢lankt preveden do fidicich zprav protokolu ihave nebo sendme, které jsou
pak odeslany do skupiny to.site. To maji na starosti programy batchih a batchsm.

Pole muncher specifikuje ptikaz, ktery se pouZije pfi kompresi. Zpravidla to byva skript com-
pecun, ktery vytvori komprimovanou davku.’ Pro stejné Gcely je mozné vyuzit také programy
gzip, feknéme gzipcun (aby bylo jasno, musite si ho sami napsat). Je tifeba se ujistit, Ze
program uncompress na vzdileném systému je prislusSnym zplisobem upraven, aby rozpo-
znal soubory komprimované programem gzip.

Paklize vzdaleny systém nedisponuje piikazem uncompress, staci pouzit volbu ncomp,
ktera kompresi zakéze.

Posledni pole transport popisuje prenos, ktery se ma pouzit. K dispozici je nékolik piikazi,
jejichz ndzvy zacinaji fetézcem via a slouzi pro rizné druhy pfenost. Program sendbat -
ches jim preda na pfikazové fadce nazev cilového systému. Pokud jste nenastavili hodnotu
batchparams na/default/, odvodi nazev systému z pole site, pricemz odstrani veSkeré zna-

€

ky za prvni teckou nebo lomitkem vcetné. V piipad€ polozky /default/ se pouZziji nazvy pod-
adresart adresafe out . going.
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Program uux pouZziva ke spousténi rnews dva piikazy: viauux a vaiuuxz. Druhy z nich

Pi

nastavuje priznak —z pro (starsi verzi) programu uux, ktery zptisobi, Ze tento program nebu-
de vracet zpravy o GspéSném doruceni kazdého ¢lanku. Jiny piikaz, viamail, posila davky
¢lankl uzivateli rnews na vzdaleném systému prostfednictvim elektronické poSty. Samoziej-
mé, Ze tento vzdaleny systém musi veSkerou poStu pro uZivatele rnews piresmérovat do své-
ho lokalniho systému news. Uplny seznam viech pienost naleznete v manudlovych strankach
prikazu newsbatch(§).

Vsechny ptikazy z poslednich tfi poli musi byt umistény v adresafi out . going/systém ne-
bo /usr/lib/news/bin/batch. VétSina z nich jsou skripty, takZe si miZete nové na-
stroje snadno pfizpisobit svym potiebam. Jsou spoustény jako roura. Seznam ¢lankt je pre-
davéan na standardni vstup davkovaciho programu, jehoZ vystupem je pfislusna davka. Ta je
pfedéna programu na zpracovani divek atd.

5 Skript compcun, ktery je dodavan jako soucast baliku C News, pouZivd program compress s 12bitovou kom-
presi, protozZe to je standard vétSiny systému. Muzete vytvofit kopii tohoto souboru, feknéme compcun1é, kte-
ry by pouzival 16bitovou kompresi. Toto vylepSeni v§ak neni tak ptisobivé.

604



C News

Nasleduje ukazkovy soubor:

# soubor batchparms

# site | size |max  |batcher muncher | transport
H---- - - - oo B +omm - - - B R R
/default/ 100000 22 batcher compcun viauux

swim 10000 10 Dbatcher nocomp viauux

17.6 Vyprseni platnosti news

V systému Bnews se o aktudlnost news stard program nazvany expire, kterému predate ja-
ko argumenty seznam diskusnich skupin a ¢asovy udaj, po jehoZ uplynuti vyprsi platnost ¢lan-
kt. Pokud chcete, aby riznym hierarchiim vyprsela platnost v jinou dobu, potiebujete skript,
ktery by pro kazdou skupinu spoustél program expire samostatné. Systém C News nabizi
pohodInéjsi feSeni: v souboru explist staci uvést diskusni skupiny a ptislu§né ¢asové in-
tervaly. Jednou denné je z cron spoustén piikaz doexpire, ktery podle tohoto seznamu
zpracuje vSechny skupiny.

Nékdy si moZznd budete chtit ponechat ¢lanky z urcitych skupin i po uplynuti doby jejich plat-
nosti; naptiklad si budete chtit archivovat programy zaslané do skupiny comp.sources.unix.
Soubor expli st umoziuje oznacit skupiny, které chcete takto archivovat.

Zaznam v souboru explist vypada nasledovné:

grouplist perm times archive

Pole grouplist je Carkami oddéleny seznam diskusnich skupin, kterych se dany zaznam tyka.
Hierarchii skupin zadate celym ndzvem skupiny, za nimz miZe nepovinné nasledovat fetézec
all. Napriklad zaznam tykajici se vSech podskupin skupiny comp.os miZzete v poli grou-
plist uvést jako comp.so nebo comp.os.all.

P1i zjistovani vyprSeni platnosti news z néjaké skupiny je jeji nazev v piislusném poradi po-
rovnan se vSemi zdznamy v souboru expli st. PouZije se prvni vyhovujici zaznam. Chcete-
li naptiklad po ¢tyfech dnech zrusit vétSinu obsahu diskusni skupiny comp s vyjimkou sku-
piny comp.os.linux.announce, jejiz obsah si chcete ponechat tyden, vytvofite zdznam pro
druhou skupinu, ktery bude udévat sedmidenni platnost ¢lanki v ni, a za nim bude nasledo-
vat zdznam pro skupinu comp, ktery bude udavat platnost pouze Ctyti dny.

Pole perm popisuje, zda se pfislusny zdznam tykd moderovanych, nemoderovanych nebo
vSech skupin. MiiZe nabyvat hodnot m, u nebo x, které oznacuji moderované, nemoderované
a vSechny skupiny.
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Tteti pole, times, vétSinou obsahuje pouze jediné Cislo. To je pocet dnd, po jejichZ uplynuti
vyprsi doba platnosti ¢lankd, které ji nemély explicitné nastavenu v poli Expires: v hlavic-
ce Clanku. VSimnéte si, Ze se jedna o pocet dnd od data, kdy ¢lanek dorazil do vaseho systé-
mu, nikoliv od data jeho odeslani.

vvvvvv v v

Pole times ovSem muzZe byt i slozitéj$i. MiZe obsahovat kombinaci aZ tii ¢isel, navzajem od-
délenych pomlckou. Prvni uréuje pocet dnd, které musi uplynout, aby se ¢lanek stal kandida-
tem na vyrazeni. Jen ziidka se pouZiva jind hodnota nez nulova. Druhé pole je vySe zminova-
ny implicitni pocet dnti, po kterém vyprsi platnost souboru. Tteti ¢islo specifikuje pocet dnt,
po kterych bude ¢lanek bezpodminecné smazén, bez ohledu na to, zda ma v hlavicce uvede-
no pole Expires:. Uvedete-li pouze prostiedni ¢islo, pouziji se pro zbylé dvé pole implicit-
ni hodnoty. Ty je mozné specifikovat prostiednictvim specidlniho zdznamu /bounds/, ktery bu-
de popsan dale.

Ctvrté pole, archive, uréuje, zda ma byt piislusna diskusni skupina archivovana, ¢i nikoli. Po-
kud si archivaci nepfejete, pak zde uvedte pomlc¢ku. V opacném piipadé zadejte bud tplnou
cestu (odkazujici na adresar), nebo znak at (@). Ten zastupuje implicitni archivni adresat, kte-
ry pak musite programu doexpire predat pomoci argumentu —a v prikazové fadce. Archiv-
ni adresar by mél vlastnit uZivatel news. KdyZ program doexpir e archivuje ¢lanek feknéme
ze skupiny comp.sources.unix, ulozi ho do adresafe comp/sources/unix pod archivnim
adresarfem a pokud neexistuje, vytvori novy. Vlastni archivni adresaf ovSem nevytvoii.

Program doexpire spoléhd na dva specialni zdiznamy ze souboru explist. Misto nazvil
diskusnich skupin pouZivaji kli¢ova slova /bounds/ a /expired/. Zaznam /bounds/ obsahuje im-
plicitni hodnoty tfi poloZek pole times, které jsme si pied chvili popsali.

Pole /expired/ urcuje, jak dlouho bude systém C News uchovavat fadky v souboru histo-
ry. Tato polozka je nutna z toho diivodu, Ze systém C News neodstrani fadek s ndzvem pfi-
sluSného ¢lanku ze souboru history ihned po jeho smazéni, ale ponecha ho tam pro ptipad,
7e by po tomto datu pfiSel duplicitni ¢lanek. Pokud dostavate ¢lanky pouze z jediného systé-
mu, miZe byt tato hodnota mald. V ostatnich pfipadech se pro sité zaloZené na protokolu
UUCP doporucuji pouzit hodnotu odpovidajici dvéma tydniim, v zavislosti na zkuSenostech
s prodlevami ¢lankd z téchto systémi.

Vzorovy soubor explist s kratkymi intervaly vyprSeni platnosti zde reprodukujeme:
# keep history lines for two weeks. Nobody gets more than three month.

/expired/ x 14 -
/bounds/ 0-1-90 -

# groups we want to keep longer than the rest

comp.os.linux.announce m 10 -
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comp.os.linux x 5
alt.folklore.computers u 10
rec.humor.oracle m 10
soc.feminism m 10
# Archive *.sources groups
comp.sources,alt.sources X 5
# defaults for tech groups

comp, sci X 7
# enough for a long weekend

misc, talk X 4
# throw away Jjunk quickly

junk X 1
# Archive *.sources groups
comp.sources,alt.sources X 5
# defaults for tech groups

comp, sci x 7
# enough for a long weekend

misc, talk x 4
# throw away junk quickly

Jjunk x 1

# control messages are of scant interest, too

control X 1

# catch-all entry for the rest of it
all X 2
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V souvislosti s vyprSenim vyvstava nékolik potencidlnich problému. VA4S program pro ¢teni
news muze napriklad spoléhat na tfeti pole aktivniho souboru, které obsahuje ¢islo nejnizsi-
ho ¢lanku, ktery je k dispozici. Pfi vyfazovani ¢lankt systém C News toto pole neaktualizu-
je. Pokud potiebujete (nebo chcete), aby toto pole odrazelo aktudlni stav, pak musite po kaz-
dém spusténi programu doexpire® spustit i program updatemin.

Systém C News dale neprovadi kontrolu platnosti soubort prochdzenim adresare prislusné dis-
kusni skupiny, ale pouze na zakladé souboru history.” Budou-li v souboru history nesprav-
né udaje, mohou ¢lanky ziistat na vasem systému navzdy, protoZze C News na né prosté zapo-
menou.® Tento problém lze opravit pomoci skriptu addmissing, ktery najdete v adresafi
/usr/lib/news/bin/maint a ktery pfida do souboru history chybéjici ¢lanky. Jiny
skript, mkhistory, znovu vytvori cely soubor history. Dfive nez tento skript spustite se
nezapomeiite pfihlasit jako uzivatel news, jinak ziskate soubor history, ktery bude pro sy-
stém C News necitelny.

17.7 RUzné soubory

Chovani systému C News fidi vice soubord, ale jejich existence neni pro jeho fungovani Zi-
votné dilezita. VSechny sidli v adreséafi /usr/1ib/news. Nyni si je kratce popiSeme.

newsgroups Tento soubor je spolecnikem souboru active a obsahuje seznam ndzvi
diskusnich skupin spolecné s popisem jejich hlavniho tématu. Tento soubor

je automaticky aktualizovan, jakmile systém C News obdrzi fidici zpravu
checknews (viz stat 17.8).

localgroups Maite-li vice lokdlnich skupin, na které nechcete, aby vas systém C News
upozoriioval pokazdé, kdyZ obdrZi zpravu checknews, umistéte jejich nazvy
a popisy do tohoto souboru stejnym zptsobem, jak byste je zaradili do sou-
boru newsgroups.

mailpath Tento soubor obsahuje adresu moderatord vSech moderovanych skupin.

Kazdy radek obsahuje nazev skupiny nasledovany poStovni adresou mode-
ratora (odsazenou tabulatorem).

6 U starsich verzi systému C News to mél na starosti skript upact.

7 Datum, kdy ¢lanek dorazil, je uchovavano v prostfednim poli na fadku v souboru history a je vyjadieno v sekun-
déch od 1. ledna 1970.

8 Nevim, pro¢ k tomu dochdzi, ale na mém pocitaci se to obcas stava.
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Implicitni jsou dva specidlni zdznamy — backbone a internet. Oba oznacuji
(v notaci bang-path) cestu k nejbliz§imu patefnimu mistu a systému, ktery
rozumi adrese podle standardu RFC 822 (uzivatel @hostitel). Implicitnimi
z4dznamy jsou

internet backbone

Mate-1i nainstalovan jeden z programl smail nebo sendmail, pak ne-
musite zdznam internet ménit, protoze tyto programy rozumi adresovani po-
dle standardu RFC.

Zaznam backbone se vyuZije, kdyZ uZivatel ptispivd do moderované skupi-
ny, jejiz moderator neni explicitné uveden. Je-li naptiklad nazev skupiny
alt.sewer a zdznam backbone obsahuje fetézec path!%s, posle systém
C News tento ¢lanek na adresu pa thlalt-sewer doufaje, Ze pocita¢ backbo-
ne bude schopen clanek predat dal. Jakou mate pouZzit cestu zjistite
od spravcll news systému, ktery vas jimi zasobuje. Jako posledni utocisté
muZete také pouZit adresu uunet.uu.net! %s.

distributions

log

errlog

Tento soubor ve skutecnosti nepatii systému C News, ale pouZivaji ho nékte-
ré programy pro ¢teni news a nntpd. Obsahuje seznam distribuci, které roz-
pozna vas systém, a popis jejich (zamysleného) efektu. Napiiklad spolecnost
Virtual Brewery pouZivé soubor, ktery obsahuje nasledujici zdznamy:

world everywhere in the world
local Only local to this site
nl Netherlands only

mugnet MUGNET only

fr France only

de Germany only

brewery Virtual Brewery only

Tento soubor obsahuje zaznam vSech aktivit systému C News. Pravidelné
ho vybira program newsdai ly. Kopie starSich log-souborti jsou pojmeno-
vavany 1log.o, 1log.oo atd.

Do tohoto souboru jsou zaznamendvany vSechny chybové zpravy vyprodu-
kované systémem C News. To se netyka ¢lanki, které byly odhozeny kvili
$patné skupiné apod. KdyzZ program newsdaily zjisti, Ze je tento soubor
neprazdny, automaticky ho poSle spravci news (implicitné na tcet usenet).
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Soubor errlog vyprazdiuje program newsdaily. Star§i kopie tohoto
souboru jsou uchovavany pod ndzvy typu err 1og. o.

batchlog Sem jsou zaznamendvana veSkerd spuSténi programu sandbatches. Tento
soubor mé zpravidla jen maly vyznam. NavStévuje ho také program
newsdaily.

watchtime  Jednd se o prazdny soubor, ktery se vytvoii vzdy pfi spusSténi programu
newsmatch.

17.8 Ridici zpravy

Protokol usenetovych news rozeznava specidlni kategorii ¢lankt, které ze strany systému
news evokuji jisté odpovédi nebo akce. Takovymto ¢lankdm tikame 7idici zprdvy. Poznate je
podle pfitomnosti pole Control : v hlavicce ¢lanku, které obsahuje nazev fidici operace,
ktera se ma provést. Existuje jich nékolik typt a v§echny jsou obsluhovany skripty umistény-
mi v adresari /usr/lib/news/ctl.

VEétSina z nich provede piislusnou akci automaticky v dobé, kdy je ¢lanek zpracovan systé-
mem C News, anizZ by o tom informovaly spravce news. Implicitné jsou spravci pfedany pou-
ze zpravy checkgroups, ale toto chovani 1ze tpravou prislusnych skriptlh zménit.

17.8.1 Zprava cancel

Nejznaméjsim typem zpravy je zprava cancel, s jejiz pomoci miZze uzivatel zrusit ¢lanek, kte-
ry dfive poslal. Paklize tento ¢lanek dosud existuje, zajisti tato zprava jeho efektivni odstra-
néni z adresart spool. Zprava cancel je predana vSem systémum, které dostavaji news z pri-
slu$né skupiny, bez ohledu na to, zda ptislusny ¢lanek jiz vidéli ¢i nikoli. To pro ptipad, Ze by
se pivodni ¢lanek opozdil za rusici zpravou. Nekteré systémy news dovoluji uzivatelim rusit
zpravy jinych osob; to je samoziejmé definitivni ne-ne.

17.8.2 Zpravy newgroup a rmgroup

Tyto dvé zpravy se tykaji vytvareni a ruSeni diskusnich skupin. Nova skupina miZe byt v ,,0b-
vyklé* hierarchii vytvorena aZ poté, co to odsouhlasi uzivatelé Usenetu. Pravidla tykajici se
hierarchie skupiny alt dovoluji vzniknout né¢emu, co se hodné podoba anarchii. Vice podrob-
nosti najdete ve skupinich news.announce.newusers a news.announce.newgroups. Nikdy
neposilejte zpravu newgroup nebo rmgroup, pokud bezpodminecné nevite, Ze k tomu mate
opravnéni.
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17.8.3 Zprava checkgroups

Zpravy checkgroups posilaji spravci news, aby vSechny systémy v siti provedly vzdjemnou
synchronizaci svych soubort active s realitou Usenetu. Komeréni poskytovatelé interneto-
vych sluzeb by mohli naptiklad poslat tuto zpravu svym zakazniktim. Jednou mésicné posle
moderator skupiny comp.announce.newgroup ,.oficidlni* zpravu checkgroups pro hlavni hi-
erarchie. Tato zpréava je ovSem poslana jako béZzny Clanek, nikoliv jako fidici zprava. Chcete-
li provést operaci checkgroup, uloZte tento ¢lanek do souboru, feknéme /tmp/check, od-
straiite z néj vSe kromé vlastni fidici zpravy a predejte ho nasledujicim zpisobem skriptu
checkgroups:

# su news -c "/usr/lib/news/bin/ctl/checkgroups" < /tmp/check

Tento piikaz aktualizuje vas soubor newsgroups, do kterého prida skupiny uvedené v sou-
boru localgroups. Puvodni soubor newsgroups bude pfejmenovan na news -
groups .bac. V§imnéte si, Ze poslete-1i tuto zpravu lokalné, bude jen zfidka fungovat, pro-
toze program inews odmitne tak velky ¢lanek piijmout.

Kdyz systém C News zjisti rozpory mezi seznamem checkgroups a souborem active, vy-
tvoii seznam piikazil, které zajisti aktualizaci vaseho systému, a posle ho spravci news. Vys-
tup ma zpravidla nasledujici podobu:

From news Sun Jan 30 16:18:11 1994
Date: Sun, 30 Jan 94 16:18 MET
From: news (News Subsystem)

To: usenet

Subject: Problems with your active file

The following newsgroups are not valid and should be removed.
alt.ascii-art

bionet.molbio.gene-org

comp.windows.x.intrisics

de.answers

You can do this by executing the commands:
/usr/lib/news/bin/maint/delgroup alt.ascii-art
/usr/lib/news/bin/maint/delgroup bionet.molbio.gene-org
/usr/lib/news/bin/maint/delgroup comp.windows.x.intrisics

/usr/lib/news/bin/maint/delgroup de.answers
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The following newsgroups were missing.
comp.binaries.cbm
comp.databases.rdb
comp.o0S.geos
comp.os.gnx
comp.unix.user-friendly
misc.legal .moderated
news.newsites
soc.culture.scientists
talk.politics.crypto
talk.politics.tibet

Pokud od systému news obdrzite zpravu tohoto typu, pak ji slepé nevéite. V zavislosti na tom,
kdo poslal zpravy checkgroups, mize postradat nékolik skupin az celé hierarchie. Skupiny
byste tedy méli odstraiiovat jen opatrné. Pokud zjistite, Ze nékteré skupiny, jez chcete vést
ve vaSem systému, chybi, pak je musite doplnit pomoci skriptu addgroup. UloZte seznam
chybéjicich skupin do souboru a ptedejte ho nasledujicimu malému skriptu:

#!/bin/sh
cd /usr/lib/news

while read group; do

if grep -si ""Sgroupl[:space:]].*moderated" newsgroup; then
mod=m

else

mod=y

fi

/usr/lib/news/bin/maint/addgroup S$group Smod

done

17.8.4 Zpravy sendsys, version a senduuname

Nakonec zde mame tfi zpravy, které lze vyuZit k ziskavani informaci o sitové topologii. Jsou
to zpravy sendsys, version a senduuname. Systém C News posle po jejich obdrzeni odesilate-
li bud soubor sy s, fetézec s verzi softwaru nebo vystup programu uuname(/). C News jsou
pfi poskytovani zprav ohledné verzi velmi skoupé; vrati pouze pismeno ,,C*.
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I zde plati, Ze tento typ zprav byste neméli posilat, pokud si nejste absolutné jisti, Ze nemohou
opustit vasi (regiondlni) sit. Odpovédi na zpravy sendsys mohou snadno shodit sit UUCP."

17.9 C News VvV prostredi NFS

Jednoduchy zpusob, jak §ifit news v rdmci lokdlni pocitacové sité, je uchovavat vSechny news
na ustfednim hostiteli a relevantni soubory exportovat prostfednictvim souborového systému
NFS, kdy programy pro ¢teni news mohou piimo prochazet ¢lanky. Vyhodou této metody
oproti vyuziti protokolu NNTP je mnohem niZsi reZie spojend se ziskdavanim a fazenim ¢lan-
kt. Protokol NNTP na druhé strané vitézi v heterogenni siti, kde se vybaveni jednotlivych

hostiteltl vyrazné 1i$i nebo kde uzivatelé nemaji ekvivalentni ucty na serveru.

Pti pouziti souborového systému NFS musi byt ¢lanky zaslané lokdlnimu hostiteli pfesméro-
vany na centralni pocita¢, protoZe pristup k administrativnim soubordm by v opa¢ném pfipa-
dé mohl vystavit systém nebezpecnym podminkam, které by zpiisobily nekonzistenci soubo-
ri. Nebo se miiZete rozhodnout chranit vasSi oblast spool tim, Ze ji exportujete jen pro ¢tent,
coz také vyZaduje pfesmérovani na centralni pocitac.

Systém C News provadi tyto ukoly transparentné. Jakmile poSlete néjaky ¢lanek, vas program
pro ¢teni news zpravidla spusti program inews, ktery vloZi dany ¢lanek do systému news.
Tento ptikaz podrobi ¢lanek nékolika kontroldm, doplni hlavicku a projde soubor server
v adresafi /usr /1ib/news. Pokud tento soubor existuje a obsahuje jiny nazev hostitele, nez
je nazev lokalniho hostitele, spusti na tomto serveru prostiednictvim rsh program inews.
Protoze tento skript pouziva nékolik binarnich prikazi a podporuje soubory systému C News,
musite mit bud lokalné nainstalovan C News, nebo si pfipojit software news ze serveru.

Aby spojeni r sh spravné fungovalo, musi mit kazdy uzivatel na serveru ekvivalentni icet, tj.
takovy, na ktery se miZe prihlasit bez hesla.

Ujistéte se, Ze nazev hostitele v souboru server presné odpovida vystupu prikazu host -
name(/) na serveru. Jinak by se totiZ systém C News pii doruovani ¢lanku navzdy zacyklil.

1710 Nastroje pro udrzbu

Navzdory sloZitosti systému C News mitiZze byt Zivot jeho spravce pomérné snadny, protoZe
tento systém nabizi Sirokou paletu ndstroji pro udrzbu. Nékteré z nich jsou uréeny pro pravi-
delné spousténi z cron, napfiklad newsdai 1y. PouZivani téchto skriptli vyznamné sniZuje
naroky na denni péci o vasi instalaci C News.

10 Ani na Internetu bych to nezkousel.
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Nebude-li uvedeno jinak, jsou nésledujici piikazy umistény v adresdfi /usr/lib/news
/bin/maint. Nezapomeiite, Ze pred spusténim téchto prikazii, se musite prihlasit jako uzi-
vatel news. Pokud byste tyto prikazy spustili jako superuzivatel, mohlo by dojit k tomu, Ze se
tyto soubory stanou pro systém C News nepfistupnymi.

newsdaily  Vyznam tohoto souboru je zfejmy z jeho ndzvu. Jde o dulezity skript, ktery
pomaha udrzet log-soubory pfijatelné velké a ponechava posledni tfi kopie
kazdého z nich. Také se pokousi napravit rizné anomalie, jako jsou staré
davky v pfichozich a odchozich adresétich, pfispévky do nezndmych nebo
moderovanych diskusnich skupin atd. Vysledné chybové zpravy pak posle
spravci news.

newswatch  Tento skript byste méli spoustét pravidelné, zhruba jednou za hodinu, pro-
toZe hled4 anomélie v systému news. M4 vystopovat problémy, které by mé-
ly okamzity vliv na funkénost systému news a poslat o tom spravci hlaseni.
Mezi kontrolované oblasti patii zamykaci soubory, které se nepodafilo od-
stranit, neobslouZené vstupni davky a nedostatek mista na disku.

€
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Druhy argument ma stejny vyznam, jako pfiznak v souboru active a mi-
Ze znamenat, Ze do dané skupiny muze pfispivat kdokoliv (g), nikdo (n), Ze
je moderovana (m) nebo Ze se jedna o alias pro jinou skupinu (=realgroup).

Tento piikaz mozna vyuZijete také v pripadé, kdy prvni ¢lanky nové vytvo-
fené skupiny dorazi dfive, neZ fidici pfikaz newgroup, ktery ma vyvolat je-
ji vytvoreni.

delgroup Umoziuje lokdlni smazani néjaké skupiny. Spustite ho jako
delgroup groupname

Porad jesté ale musite smazat ¢lanky, které zlstaly v adresafi spool. Anebo
muZete jejich odstranéni svéfit pfirozenému béhu véci (tj. programu expire).

addmissing Prida chybéjici ¢lanky do souboru history. Tento skript pouZijte, mate-li
podezieni, Ze se n¢jaké Clanky v systému zasekly."

11 Vzdycky mé zajimalo, jak se zbavit ¢lanku ,,Pomoc, nemizu rozchodit X11 s 0.97.2!11*.
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C News

newsboot Tento skript by se mél spoustét pfi zavadéni systému. Odstrani vSechny za-
mykaci soubory, které zbyly po ,,zabiti* procest news pii ukoncovani systé-
mu a uzavie a provede vSechny davky, které zde zlstaly z NNTP-spojeni,
jez byly preruSeny pfi ukoncovani systému.

newsrunning Tento skript najdete v adresafi /usr/lib/news/bin/input a lze ho
pouzit k zakazani rozbalovani pfichozich news, naptiklad v pracovni dobé.
Rozbalovani davek vypnete nasledujicim zptsobem

/usr/lib/news/bin/input/newsrunning off

Rozbalovani znovu zapnete, kdyZ misto feté€zce off pouZijete on.
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Kapitola

Popis
protokolu NNTP

181 Uvod

Z dtvodu existence riznych prenosovych protokoli poskytuje protokol NNTP zcela odlisny
zpusob vymény news, nez jaky pouZiva systém C News. NNTP znamena ,Network News
Transfer Protocol* (Protokol pro pfenos sifovych news) a neni vlastnim softwarovym ba-
likem, nybrz internetovym standardem'. Je zaloZen na ,,proudové orientovaném* spojeni —
vét§inou prostiednictvim protokolu TCP — mezi klientem na libovolném misté v siti a serve-
rem, ktery uchovava sitové news ve svém diskovém prostoru. Toto proudové spojeni umoziu-
je klientovi a serveru interaktivni pfenos ¢lankt s takika nulovym zpozdénim, ¢imz7 se dafi
udrzovat nizky pocet duplicitnich ¢lankia. Spole¢né s vysokymi prenosovymi rychlostmi
Internetu se dosahuje pfenosu news, ktery daleko piekonéava plivodni sit¢ UUCP. Zatimco
pred dvéma roky bylo zcela béZzné, kdyz ¢lanek dorazil do posledniho uzlu Usenetu za dva
tydny, podafilo se nyni tuto dobu zkrétit na méné nez dva dny a v samotném Internetu je to
Casto otazka n€kolika minut.

K ziskavani, posilani a pfeddvéani ¢lanku slouzi klientim rizné piikazy. Rozdil mezi odesla-
nim a pfedanim je ten, Ze druhd metoda se mize tykat ¢lankd s netiplnymi hlavickovymi in-
formacemi®. Nalezeni ¢lanku mohou vyuZivat klienti pro pfenos news stejné jako programy
pro cteni news. Tim se stava protokol NNTP vynikajicim néstrojem, ktery umoziiuje mnoha
klientim v lokélni siti pfistup k news, pfi¢emz se vyhnou zkomolenindm, k nimz dochazi
pii pouZziti NFS.

' Formalng je specifikovan v RFC 977.

2 p predavéni ¢lanku prostiednictvim protokolu NNTP k nému server vzdy pfida alespon jedno hlavickové pole,
které se jmenuje Nntp-Posting-Host :. Obsahuje hostitelsky ndzev klienta.
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Protokol NNTP umoziiuje také aktivni a pasivni zpisob pfenosu news, kterému se hovorové fi-
ka ,,pushing® (tlaceni) a ,,pulling* (taZeni). Tlaceni pouZiva v podstaté stejny zpiisob, jako pro-
tokol C News ihave/sendme. Klient nabizi serveru ¢lanky prostfednictvim piikazu
IHAVE<varmsig> a server mu vrati odpovéd, z niZ vyplyva, zda jiz dany ¢lanek ma, nebo
ho poZzaduje. Pokud o néj ma zajem, klient mu ¢lanek posle a ukonc¢i ho teckou na samostat-
ném radku.

Tlaceni news ma jednu nevyhodu v tom, Ze pomérné vyrazné zatéZuje systém serveru, proto-
Ze ten musi kvili kazdému ¢lanku prohledavat databazi historie.

Opacnou technikou je tazeni news, kdy klient poZaduje seznam vSech (dostupnych) ¢lanki
diskusni skupiny, které dorazily po specifikovaném datu. Takovyto dotaz predava pomoci pfi-
kazu NEWNEWS. Ze ziskaného seznamu id-zprav si klient vybere ty clanky, které jeSté nevlast-
ni a postupné o né pozada server pitkazem ARTICLE.

Problémem taZeni news je, Ze server potfebuje mit t€snou kontrolu nad skupinami a distribu-
cemi, které povoluje klientovi poZadovat. Musi se napfiklad ujistit, Ze nebude neautorizova-
nym klientdm poslan tajny materiél z lokélni diskusni skupiny.

Programy pro ¢teni news také disponuji nékolika pohodlnymi ptikazy, které jim dovoluji od-
délené ziskani hlavicek a tél ¢lanku, pfipadné i jednotlivych fadkd ¢lankt. Takto je mozné
udrZovat vSechny news na centralnim hostiteli, k némuz mohou vS§ichni uZivatelé lokdlni sité
pristupovat prostfednictvim klientskych programi pro ¢teni a posilani news, které pracujici
na bazi protokolu NNTP. Jedna se o alternativni feSeni pro exportovani adresafd news pro-
stiednictvim systému NFS, coZ bylo popsano v kapitole 17.

Celkovy problém protokolu NNTP tkvi v tom, Ze umoZziiuje informovanému ¢lovéku vlozit
do proudu news ¢lanky s falesnou specifikaci odesilatele. Tomu se fika falSovdni news (news
faking)’. Rozsifeni protokolu NNTP umoZziiuje u urcitych ptikazii vyzadovat autentifikaci
uzivatele.

V soucasné dobé existuje nékolik balik(l protokolu NNTP. Jednim z nejpouZzivanéjsich je dé-
mon NNTP, ktery je referen¢ni implementaci tohoto protokolu. Jeho piivodnimi autory jsou
Stan Barber a Phil Lapsley, ktefi chtéli jeho prostfednictvim ilustrovat detaily RFC 977. Nej-
aktualnéjsi verze ma Cislo nntpd-1.5.11, a tu si nyni popiSeme. MuZete si bud sehnat
zdrojové soubory a sami si je preloZit, nebo pouzit program nntpd z baliku binarnich sou-
bort net-std od Freda van Kempena. Z divodu riznych konfigura¢nich nastaveni, ktera jsou
specificka pro jednotlivé systémy, nejsou poskytovany binarni soubory baliku nntpd.

3 Stejny problém se vyskytuje v souvislosti s protokolem SMTP, Simple Mail Transfer Protocol.
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Balik nntpd tvofi server a dva klienti pro tlaceni a taZzeni news a najdete zde také ndhradu
programu inews. VSe je urceno pro prostiedi Bnews, ale po nékolika upravach bude fungo-
vat i v prostfedi C News. Pokud vSak planujete pouZzivat protokol NNTP i k jinym tceltim,
neZ pro zprostfedkovani pristupu k vaSemu serveru news, neni pro vas probirand implemen-
tace tou pravou volbou. Proto budeme probirat pouze démona NNTP z baliku nntpd a vy-
nechdme popis klientskych programa.

K dispozici je také balik nazvany ,,InterNet News*, zkracené INN, jehoZ autorem je Rich Salz.
UmoZiuje prenos jak NNTP, tak i UUCP-news a je vhodnéjsi pro velké systémy news. Pro pre-
nos news prostiednictvim protokolu NNTP je rozhodné lepsi nez nntpd. Balik INN je v sou-
casné dobé ve verzi inn-1.4sec. Existuje také sada nastroji pro sestaveni INN na linuxo-
vém pocitaci. Jejim autorem je Arjan de Vet a je dostupna na serveru sunsite.unc.edu v adre-
safi system/Mail. Pfi konfiguraci baliku INN se fidte dokumentaci, ktera je dodavana spo-
le¢né se zdrojem, pripadné INN FAQ, které jsou pravidelné posilany do konference news.soft-
ware.b.

18.2 Instalace serveru NNTP

Server NNTP se nazyva nntpd a Ize ho zkompilovat dvéma zptsoby, v zavislosti na oceka-
vaném zatiZeni systému news. Kvili implicitnim hodnotdm specifickym pro nékterd mista,
jeZ jsou zakddovany do spustitelného souboru, nejsou k dispozici Zddné zkompilované verze.
Veskerou konfiguraci provadi makro, které je definovano v souboru common/conf . h.

Server nntpd muze byt nakonfigurovan bud jako samostatny server, ktery je spoustén pfi za-
vadéni systému z rc . inet2, nebo jako démon fizeny inetd. Ve druhém piipadé je tieba
mit v souboru /etc/inetd.conf nasledujici zaznam:

nntp stream tcp nowalt news /usr/etc/in.nntpd nntpd

Pokud konfigurujete nntpd jako samostatny server, ujistéte se, Ze je kazdy podobny fadek
fadné okomentovan. V kazdém pfipadé se musite presvédCit, Zze v souboru /etc/servi -
ces nechybi néasledujici radek:

nntp 119/tcp readnews untp # Network News Transfer Protocol

Aby bylo mozné ukladat pfichozi c¢lanky apod., potfebuje mit server nntpd v adresafi
spool také adresar . tmp. Vytvorite ho nasledovné:

# mkdir /var /spool/news/ . tmp

# chown news.news /var/spool/news/.tmp
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18.3 Omezeni pristupu k NNTP

Pristup ke zdrojim NNTP je fizen souborem nntp access, ktery je uloZen v adresafi
/usr/lib/news. Radky v tomto souboru specifikuji pfistupova préva pridélend vzdale-
nym hostitelim. KaZdy fadek ma nasledujici format:

site read|xfer |both|no post|no [!exceptgroup]

Jakmile se klient pfipoji na NNTP-port, pokusi se server nntpd pomoci zpétného vyhleda-
vani podle IP-adresy ziskat plné kvalifikovany nazev domény. Hostitelsky nazev klienta a je-
ho IP-adresa jsou porovnany s polem s1i te kazdého zaznamu v takovém potadi, v jakém jsou
uvedeny v souboru. Shoda miZe byt bud ¢astecnd, nebo uplnd. V piipadé tplné shody ji po-
uzije. V pfipadé jen ¢aste¢né shody ji pouZije jen pokud se nenajde Zadna dalsi ¢astecna sho-
da. Pole site je mozné specifikovat jednim z nasledujicich zptsobi:

hostname Toto je plné€ kvalifikovany ndzev domény hostitele. Pokud presné odpovida
kanonickému hostitelskému nazvu klienta, pouZije se tento zdznam a vSech-
ny dalsi zdznamy budou ignorovany.

IP address Toto je IP-adresa ve teCkové notaci. Pokud ji IP-adresa klienta odpovida, po-
uZije se tento zdznam a vSechny nasledujici zdznamy budou ignorovany.

domain name  Toto je nazev domény zadany ve formé *.domain. Pokud hostitelsky nazev
klienta odpovida ndzvu domény, pak zdznam vyhovuje.

network name Toto je nazev sité specifikovany v souboru /etc/networks. Pokud ¢islo
sité klientovy IP-adresy odpovida Cislu sité sdruzené s nazvem sité, pak zaz-
nam vyhovuje.

default Této volbé vyhovuje kazdy klient.

Zaznamy s obecnéjsi specifikaci adres je dobré uvést na zacatku souboru, protoze piipadné
shody budou pozdéjSimi presn€jSimi shodami potlaceny.

Druhé a treti pole popisuji pfistupova prava piidélenda danému klientovi. Druhé pole uvadi
piistupova prava pro ziskdvani news metodou pull (read) a predavani news metodou push
(xfer). Hodnota both povoluje oba pfistupy, zatimco hodnota no pfistup tplné zakazuje. Tre-
ti pole udé€luje klientovi pravo predavat ¢lanky, coZ znamena dorucovat ¢lanky s netiplnymi
hlavickovymi informacemi, které pak doplni software news. Pokud druhé pole obsahuje hod-
notu no, je treti pole ignorovano.

Ctvrté pole je volitelné a obsahuje ¢arkami oddéleny seznam skupin, k nimZ ma klient zaka-
zany pristup.
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Nasleduje ukazkovy soubor nntp access:

#

# v8ichni budou pfebirat news, ale ne ¢ist ani posilat
default xfer no

#

# hostitel public.vbrew.com poskytuje ve¥ejny pfistup po modemu
# povolime &teni a posiladni do vEech skupin kromé& lok&lnich
public.vbrew.com read post Ilocal

#

# ostatni pocditace pivovaru mohou ¢ist i posilat

* . vbrew.com read post

18.4 Autorizace NNTP

Pfi realizaci pfistupovych symboll typu xfer nebo read v souboru nntp access vyZaduje
server nntpd po klientovi autorizaci pfislusnych operaci. Kdyz napftiklad specifikujete piis-
tupové pravo Xfer nebo XFER, nepovoli server nntpd klientovi penos ¢lanku do vaseho sy-
stému, pokud neprojde autentifikaci.

Proces autentifikace je implementovan prostfednictvim nového piikazu protokolu NNTP, kte-
ry se nazyva AUTHINFO. Za pomoci tohoto piikazu preda klient serveru NNTP uzivatelské
jméno a heslo. Server nntpd je porovna s databazi /etc/passwd a ovéfi, Ze prislusny uzi-
vatel patii do skupiny nntp.

18.5 Interakce serveru nntpd a systému C News

Po pfijeti ¢lanku ho musi server nntpd dorucit do subsystému news. V zavislosti na tom, zda
jej obdrzel jako vysledek ptikazu IHAVE nebo POST, je ¢lanek pfedan systému rnews nebo
inews. Misto spousténi programu rnews jej také mizete (v dobé piekladu) nastavit tak, aby
zpracovaval pfichozi clanky do davky a vysledné diavky pak posilal do souboru

/var/spool/news/in.coming, kde si je pfi pfistim dotazu vyzvedne program rela -
ynews.

Aby mohl fadné pouZivat protokol ihave/sendme, musi mit server nntpd pfistup k soubo-
ru history. V dobé prekladu se proto musite ujistit, Ze mate spravné nastavenu piislusSnou
cestu. Také je tfeba se presvédcit, ze se systém C News a nntpd dohodli na formatu vaseho
souboru history. Systém C News pouZziva pfi pfistupu k nému hasovaci funkce dbm, kterd ma
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pomérné hodné riznych a mirn€ odliSnych implementaci. Pokud by byl systém C News slin-
kovéan s jinou knihovnou dbm, nez kterou mate ve vasi knihovné 11ibc, musite s touto kni-
hovnou slinkovat také server nntpd.

Typickym symptomem nesourodosti databazového formétu serveru nntpd a systému
C News jsou chybové zpravy v systémovém log-souboru, Ze server nntpd nemohl tuto data-
bazi otevfit nebo prostiednictvim protokolu NNTP obdrzel duplicitni ¢lanky. Vhodnym tes-
tem je vzit ¢lanek z adresafe spool, navazat telnetové spojeni se serverem nntpd a nabid-
nout ho serveru nntpd, jak je demonstrovano v niZe uvedeném prikladu (vas vstup je ozna-
¢en takto). Samoziejmé, Ze musite nahradit fetézec <msg@id> fetézcem id zpravy Elanku,
ktery chcete predat serveru nntpd.

$ telnet localhost nntp

Trying 127.0.0.1...

Connected to localhost

Escape characters is "*]"’.

201 vstout NNTP[auth] server version 1.5.11t (16 November
1991) ready at Sun Feb 6 16:02:32 1194 (no posting)

IHAVE <msg@id>

435 Got it.

QuUIT

Tento rozhovor ukazuje pfislusnou reakci serveru nntpd; zprava ,,Got it™ fika, Ze jiZ pfis-
luSny ¢lanek ma. Pokud misto toho obdrZite zpravu ,,335 Ok*, pak vyhled4vani v souboru his-
tory z n&jakého divodu selhalo. Ukonlete rozhovor stiskem kombinace klaves (Ctr)+{D).
Co se stalo, zjistite na zakladé systémového log-souboru; server nntpd zapisuje vSechny
druhy zprav do souboru syslog. Nekompatibilni knihovnu dbm zpravidla zjistite podle
zpravy se stiznosti na selhani programu dbmini t.
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Konfigurace programu
pro ¢teni news
(Newsrecader)

Cilem programt pro ¢teni news je zprostiedkovat uzivatelim snadny a komfortni pfistup
k funkcim systému news, jako je pfedavani ¢lankt nebo sbirani obsahu diskusni skupiny. Kva-
lita tohoto rozhrani je pfedmétem vasnivych debat.

Na platformu Linuxu bylo portovano nékolik programu pro ¢teni news. Déle si popiSeme za-
kladni nastaveni tfi nejoblibenéjSich z nich, jmenovité to budou tin, trn a nn.

Jednim z nejefektivnéjsich nastrojii pro ¢teni news ziskate nasledujicim zapisem:

$ find /var/spool/news -name ’[0-9]*%’ -exec cat {} \; | more

Timto zptisobem ¢tou news unixovi nadsenci.

VétSina programi pro ¢teni news je vSak mnohem kultivovanéjsi. Obvykle nabizi celoobra-
zovkové rozhrani s oddélenymi drovnémi nabizejicimi zobrazeni vSech skupin, do kterych je
uzivatel pfihlasen, zobrazeni prehledu vsech ¢lankt v jedné skupin€ a kone¢né i jednotlivych
¢lanka.

Na trovni diskusni skupiny zobrazuje vétSina programa seznam ¢lankd, ve kterém je uveden
predmét ¢lanku a jeho autor. Ve velkych skupiniach nemtze uzivatel sledovat vzajemnou pro-
véazanost ¢lankd, i kdyZ je mozné vystopovat odpovédi na diivéjsi ¢lanky.

V odpovédi je vétsinou zopakovan pfedmét ptivodniho ¢lanku, pied néjz je predsunut fetézec
»Re:“. Kromé toho je id zpravy ¢lanku vytvofeno tak, aby pfimo nésledovalo po pfedchozim
a mohlo byt umisténo do hlavicky References:. Sefazenim ¢lanka podle téchto dvou kri-
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terii vzniknou malé shluky (ve skutecnosti se jedna o stromy) ¢lankd, kterym se tika vidkna
(threads). Jednim z ukold pii psani programu pro ¢teni news je vymyslet efektivni schéma
pro tvorbu vldken, protoZe ¢as potiebny pro takovéto sefazeni je imérny druhé mocniné cel-
kového poctu ¢lankd

V této kapitole se vSak nebudeme hloubé&ji zabyvat zptisobem, jakym jsou vystavéna uZivatel-
ské rozhrani. VSechny programy pro ¢teni news, které jsou v soucasné dobé v Linuxu dostup-
né, disponuji dobrou napovédou, takZe by vam prace s nimi neméla Cinit potiZe.

Dale se budeme zabyvat pouze administrativnimi tkoly. VétSinou bude fe¢ o tvorbé databazi
vlaken a evidenci.

191 Konfigurace programu tin

NejvSestrannéj$im programem pro Cteni news s ohledem na tvorbu vldken je program tin.
Napsal ho Iain Leas a je volné odvozen od starSiho programu jménem tass'. Propocet vla-
ken provadi v dobé, kdy uZivatel vstoupi do diskusni skupiny, a kromé pfipadu, kdy pouziva-
te spojeni NNTP, je pomérné rychly.

€

Na pocitaci 486D X50 zabere setfidéni 1000 ¢lank pfi ¢teni piimo z disku zhruba 30 sekund.
P1i spojeni NNTP se zatiZzenym serverem news by tato operace zabrala vice nez 5 minut.” Tu-
to dobu je mozné zkratit pravidelnou aktualizaci indexového souboru, které dosdhnete pomo-
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ci volby —u nebo spusténim programu tin s parametrem —U.

Program tin obvykle ukladé svou databazi vldken do souboru . tin/index v domovském
adresafi uzivatele. Tato konfigurace vSak muze prili§ zatéZovat systémové zdroje, takZze moz-
na budete chtit udrzovat jedinou kopii téchto souborti na n¢jakém centralnim misté. Toho do-
sdhnete tak, Ze programu tin pfidé€lite naptiklad ucet news nebo néjaky jiny ucet s omeze-
nymi pravy.’ Program tin pak bude udrzovat vSechny databaze v souboru /var/spo-
ol /news/.1index. Pfi kazdém pfistupu k souboru nebo ukonceni prikazového interpretu
nastavi efektivni uid na skute¢né uid uzivatele, ktery ho spustil.*

Jeho autorem je Rich Skrenta.

K vyraznému zlepSeni dojde, pokud NNTP-server provede setiidéni sim a klientovi pfedd pfimo databédze vla-
ken; umi to napiiklad program INN verze 1.4.

Pro tento ucel vSak nepouzivejte ticet nobody. Mélo by se dodrzovat nepsané pravidlo, a totiZ nesdruzovat s tim-
to uctem zadné soubory nebo prikazy.

Z toho diivodu obdrzite nepékné chybové zpravy, kdyZ tento program spustite jako superuZivatel. Kvili tomu
byste s nim neméli pracovat jako root.
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Lep$im feSenim je nainstalovat indexovaciho démona tind, ktery bude pravidelné aktualizo-
vat indexové soubory. Tento démon vSak neni soucasti Zadné distribuce Linuxu, takze si ho
budete muset i sami pielozit. Pokud provozujete lokélni sit s centralnim serverem news, mui-
Zete dokonce spoustét démona tind na tomto serveru a nechat klienty, aby si stahovali inde-
xové soubory pomoci protokolu NNTP. K tomu samoziejmé potiebujete rozsiteni protokolu
NNTP. Doplitky démona nntpd, které zavadéji toto rozsiteni, jsou soucasti zdrojového ko-
du programu tin.

Verze programu tin, kterd byla soucasti nékterych distribuci Linuxu, v sob& neméla zakom-
ponovanu podporu protokolu NNTP, ale v soucasné dobé ji vétSina distribuci jiz m4. Pokud
program spustite jako r tin nebo s volbou —r, pokusi se tin spojit s NNTP serverem uvede-
nym v souboru /etc/nntpserver nebo v proménné prostiedi NNTPSERVER. Soubor
nntpserver obsahuje na jediném fadku pouze nazev serveru.

19.2 Konfigurace programu trn

Program trn je také néaslednikem starSiho programu pro ¢teni news, jmenovité je to program
rn (coZ znamend read news). Pismeno ,t“ v jeho nazvu znamend ,threaded*. Napsal ho
Wayne Davidson.

Na rozdil od programu tin neumi program trn generovat svou databdzi vldken za béhu.

Misto toho vyuziva databazi vytvofenou programem mthreads, ktery je pravidelné spous-
tén z cron kvuli aktualizaci indexovych soubord.

KdyZ nespustite program mthreads, neznamena to, Ze byste nemohli pfistupovat k novym
¢lankiim, budete je ale vSechny mit roztrouSeny po vybérovém menu ¢lanki, misto jednoho
vlakna, které by §lo lehce pfeskocit.

Budete-li chtit zapnout tvorbu vldken pro konkrétni diskusni skupinu, spustite program

mthreads a jako argumenty mu na piikazové fadce predate seznam diskusnich skupin. Se-
znam vytvofite stejnym zplisobem, jaky jste pouzili pfi tvorbé souboru sys:

mthreads comp,rec, !lrec.games.go

Vyse uvedeny zapis povoli vytvéreni vlaken pro vSechny skupiny comp a rec s vyjimkou sku-
piny rec.games.go (lidé, kteii hraji hru Go, nepotfebuji libiva vlakna). Potom spustite stejny
program bez argumenttll, aby mohl zaradit nové prichozi ¢lanky. Uspotradani vSech skupin,
které mate uvedeny v souboru active, Ize zapnout pomoci argumentu all, ktery predéte pro-
gramu mthreads v prikazové fadce.
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Pokud dostavate news pres noc, budete obvykle spoustét program mthr eads jen jednou, a to
rano, ale dle potieby to miize byt i Castéji. Systémy s velkym provozem mozna budou pouzi-
vat program mthreads v rezimu démona. Pokud ho totiZ spustite pfi zavadéni systému s pa-
rametrem —d, umisti sdm sebe na pozadi a kazdych deset minut bude zjistovat, zda nedosly
néjaké nové Clanky, a pokud ano, pak je zaradi. Chcete-li spoustét program mthreads jako
démona, umistéte do skriptu r c . news nasledujici radek:

/usr/local/bin/rn/mthreads -deav

Parametr —a zapina automatickou tvorbu vlaken pro nové skupiny, parametr —v povoluje za-
pis zprav do log-souboru programu mthread, ktery se nazyva mt . 1og a je umistén v adre-
safi, ve kterém mate nainstalovan program trn.

Staré Clanky, které jiZ nejsou k dispozici, je tfeba z indexovych souborti pravidelné mazat.
Implicitn€ jsou odstrafiovany pouze ¢lanky, jejichz Cislo je pod dolnim vodoznakem (water
mark).’ Clanky nad timto ¢islem, jejichZ doba platnosti by piesto nevypriela (protoZe nejstar-
Simu ¢lanku mohla byt za pomoci hlavickového pole Expires: pridélena dlouha doba plat-
nosti), 1ze odstranit pomoci parametru —e, ktery spusti tzv. pokroc¢ilé vyhodnocovani doby
platnosti. Pokud program mthreads bézi jako démon, zplsobi parametr - e, Ze piejde do to-
hoto reZimu jednou denné - kréitce po pulnoci.

19.3 Konfigurace programu nn

Program nn, jehoz autorem je Kim F. Storm, o sobé tvrdi, Ze je néstrojem, jehoZ cilem je ne-
jenom umoziovat ¢teni news. Jeho nazev je zkratkou ,,No News* a ma nésledujici moto: ,,No
News is good news. nn is better.” (,,Zadné zpravy — dobré zpravy. Program nn je lepi.*)

Aby doséhl tohoto nesmélého cile, prichazi program nn s velkou zdsobou podpirnych néstro-
ju, které dovoluji nejenom generovat vlakna, ale umoziiuji také intenzivni kontrolu konzisten-
ce téchto databazi a ucth, ziskavani statistiky vyuZiti a omezeni pfistupt. Soucasti baliku je
i administrativni program nazvany nnadmin, ktery dovoluje provadét tyto tkoly interaktiv-
né. Je velmi intuitivni, takZe se jim zde nebudeme zabyvat a zaméfime se pouze na vytvareni
indexovych soubort.

Databaze vlaken programu nn se nazyva nnmaster. Obvykle bézi jako démon spustény ze
skriptu rc.news nebo rc. inet2. Spousti se nasledovné:

/usr/local/lib/nn/nnmaster -1 -r -C

5 Viimnéte si, 7e systém C News neaktualizuje tento dolni vodoznak automaticky, ale je tieba spustit program
updatemin, ktery to provede za néj. Podrobnosti viz kapitola 17.
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Tento zapis povoli vytvareni vlaken pro vSechny diskusni skupiny, které jsou uvedeny v sou-
boru active.

Jinou moznosti je pravidelné spoustét program nnmaster z cron a pritom mu predat se-
znam piisluSnych skupin. Tento seznam je podobny seznamu zapsanych skupin v souboru
sys. Lisi se jen v tom, Ze misto ¢arek pouziva jako oddélovace mezery. Misto falesného né-
zvu skupiny all byste méli k oznaceni vSech skupin pouzivat prazdny fetézec ,,”. Program lze
spustit napriklad takto:

# /usr/local/lib/nn/nnmaster !rec.games.go rec comp

Vsimnéte si, Ze v tomto zapisu zaleZi na potadi prvkd v seznamu. Pokud bychom uvedli fetézec
lrec.games.go aZz za fetézcem rec, byly by vZdy zpracovany vSechny ¢lanky z této skupiny.

Program nn nabizi nékolik metod pro odstrafiovani ¢lanki, jimZ vyprSela doba platnosti. Prv-
ni z nich provadi aktualizaci databaze tak, Ze projde adresare vSech diskusnich skupin a zru-
§i ty zaznamy, k nimZ jiZ neexistuji odpovidajici zdznamy. Tato operace je implicitni a lze ji
aktivovat i pomoci parametru —E. Kromé pfipadu, kdy ji provadite prostfednictvim NNTP, je
pomérné rychla.

Druhd metoda se chova tplné stejné jako program mthreads pfi implicitnim spusténi. Od-
strani totiZ pouze ty zdznamy, které odkazuji na ¢lanky, jejichz ¢islo je nizsi nez dolni vodo-
znak v souboru active. Tuto metodu aktivujete pomoci parametru —e.

Konecné tieti strategie spociva ve zruSeni celé databaze a opétovném sesbirani vSech ¢lanku.
Aktivujete ji, kdyZ program nnmaster spustite s parametrem -E3.

Seznam skupin, jejichZ platnost jiz vyprsela, se predava pomoci parametru —F stejnym zpu-
sobem. Pokud vSak spoustite program nnmaster jako démona, musite ho pred aktualizaci
databaze ,,zabit” (pomoci parametru —k) a znovu ho spustit s pivodnimi parametry. Pfislus-
ny pfikaz pro spusténi kontroly vyprSeni platnosti vSech skupin podle prvni metody tedy vy-
pada takto:

# nnmaster -kp ""

# nnmaster -1rC

Chovéni programu nn je mozné upravit prostfednictvim mnoha dalsich parametrti. Chcete-li
védet, jak odstraniovat Spatné ¢lanky nebo provadét vytahy z ¢lankd, pak si prectéte manualo-
vé stranky programu nnmaster.

Program nnmaster spoléhd na soubor nazvany GROUPS, ktery je umistén v adreséfi
/usr/local/lib/nn. Pokud neexistuje, program si ho sim vytvofi. Pro kazdou diskusni
skupinu obsahuje tento soubor fadek zacinajici ndzvem této skupiny, za nimz muiZe volitelné
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nésledovat asové oznaceni a priznaky. Upravou téchto piiznakli je mozné zménit zachazeni
programu s touto skupinou. Nelze vSak zménit potadi, ve kterém se skupiny objevuji.® Pfi-
pustné priznaky a jejich vyznam také najdete v manudlovych strankdch programu
nnmaster.
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6 To proto, Ze poradi skupin musi souhlasit s pofadim zdznamu v (bindrnim) souboru MASTER.
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Nulovy tiskovy
kabel pro PLIP

K sestaveni nulového tiskového kabelu pro spojeni PLIP potfebujete dva 25pinové konektory
(oznaceni DB-25) a néjaky llvodicovy kabel. Tento kabel miiZze byt dlouhy maximalné
15 metrt.

Podivate-li se pozorné na konektor, méli byste vedle kaZdého pinu precist drobnd Cisla, pfi-
¢emz jedni¢ku ma pin vlevo nahote (drzite-li konektor §irSi stranou nahoru) a pin v levém dol-
nim rohu ma ¢islo 25. Nulovy tiskovy kabel vytvofite vzajemnym propojenim nasledujicich
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pinti obou konektorti:

DO 2 - 15 ERROR
D1 3 --- 13 SLCT
D2 4 - 12 PAPOUT
D3 5 - 10 ACK
D4 6 - 11 BUSY
GROUND 25 - 25 GROUND
ERROR 15 - 2 DO
SLCT 13 - 3 D1
PAPOUT 12 - 4 D2
ACK 10 - 5 D3
BUSY 11 - 6 D4

Zbylé piny zlstanou nezapojené. Jedna-li se o stinény kabel, miiZe byt stinéni na jednom kon-
ci pfipojeno ke kovovému pouzdru.
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Vzoroveé konfiguracni
soubory programu smail

Tento dodatek popisuje vzorové konfiguracni soubory pro koncovy uzel UUCP v lokalni siti.
Vychazeji z ukdzkovych soubort, které jsou soucasti distribuce programu smail-3.1.28.
I kdyz se zde pokusime o stru¢ny vyklad zplisobu, jakym tyto soubory funguji, doporucuje-
me vam precist si velmi hezky zpracovanou manuélovou stranku smai1(8), kde jsou tyto
soubory popsany lépe. Jakmile porozumite zdkladni mySlence konfigurace programu
smail, zjistite, Ze stoji za to si ji precist.

Prvni je soubor routers, ktery popisuje sadu smérovact pro program smail. KdyZ ma
program smail dorucit zprdvu na danou adresu, preda tuto adresu postupné v§em smérova-
¢im, dokud nékterému z nich nevyhovuje, coZ zde znamena, Ze piisluSny smérovac nasel ci-
lového hostitele ve své databazi, at uz je to soubor paths, /etc/hosts nebo jiny sméro-
vaci mechanismus, ktery smérova¢ pouziva.

Zaznamy v konfigura¢nich souborech programu smail zacinaji jedine¢nym nazvem, ktery
identifikuje prisluSny smérovac, prenos nebo direktor. Néasleduje seznam atributi, které defi-
nuji jeho chovani. Tento seznam je tvoten globdlnimi atributy, jako naptiklad pouZzitym ovla-
dacem a soukromymi atributy, kterym rozumi pouze konkrétni ovladac. Jednotlivé atributy
jsou oddéleny carkami a sady globalnich a soukromych atributl jsou navziajem oddéleny
stfednikem.

Aby vam byl tento rozdil jasny, pfedpokladejme, Ze chcete udrZovat dva oddélené soubory
s aliasy; jeden bude obsahovat smérovaci informace pro vasi doménu a druhy pak globélni
smérovaci informace, generované pravdépodobné z map UUCP. Pomoci programu smail
nyni miZzete v souboru router s specifikovat dva smérovace, které budou oba pouZzivat ovla-
da¢ pathalias. Tento ovladaC bude vyhledavat nazvy hostitell v databazi alias. Ocekava,
Ze mu bude jako soukromy atribut preddn nazev souboru:
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#

# pathalias database for intra-domain routing

domain paths:
driver=pathalias, look up host in a paths file

transport =uux; if matched, deliver over UUCP

file=paths/domain, file is /usr/lib/smail/paths/domain

proto=lsearch, file is unsorted (linear search)

optional, ignore 1f the file does not exist

SO W O

required=vbrew.com, look up only *.vbrew.com hosts
#
# pathalias database for routing to hosts outside our domain

world paths:

driver=pathalias, # look up host in a paths file

transport =uux; # 1f matched, deliver over UUCP
file=paths/world, # file is /usr/lib/smail/paths/world
proto=bsearch, # file 1s sorted with sort (1)

optional, # ignore if the file does not exist
-required, # no required domains

domain=uucp, # string ending ".uucp" before searching

Druhy globdlni atribut uvedeny v obou zdznamech smérovact definuje prenos, ktery ma byt
pouZit v pfipadé, Ze smérovac vyhovuje dané adrese. V nasem piipadé bude zprava dorucena
prenosem uux. Pfenosy jsou definovany v souboru transpor ts, ktery bude popsan dale.

Zpusob prenosu si mizete 1épe prizpisobit, kdyZ misto atributu transpor t specifikujete
soubor metod. Soubory metod poskytuji mapovani cilovych hostiteld na prenosy. Zde se jimi
vsak nebudeme zabyvat.

Nésledujici soubor router s definuje smérovace pro lokélni sit, kterd se dotazuje knihovny
resolveru. Na internetovém hostiteli byste vSak méli pouzivat smérovac, ktery umi zpracova-
vat MX-zdznamy. V tom pfipadé je nutné zruSit komentafe u alternativniho smérovace
inet_bind, ktery pouziva zabudovany ovlada¢ BIND programu smail.

V prostredi, které kombinuje protokoly UUCP a TCP/IP moZna narazite na problém, kdy
v souboru /etc/hosts mate hostitele, s nimiZ dochdzi k jen pfileZitostnému spojeni pomo-
ci protokolt SLIP nebo PPP. Vétsinou jim budete chtit i nadale posilat poStu prostiednictvim
protokolu UUCP. Aby si ovladac inet_hosts téchto hostiteltl nevS§imal, musite je umistit do
souboru paths/force. Jednd se o dalsi databézi aliast, ktera je prohledana jesté predtim,
neZ program smail pfeda dotaz resolveru.
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# A sample /usr/lib/smail/routers file
#

# force - force UUCP delivery to certain hosts, even when they are
in out /etc/hosts:

force:
driver=pathalias, # look up host in a paths file
transport=uux; # 1f matched, deliver over UUCP
file=paths/force, # file is /usr/lib/smail/paths/force
optional, # ignore if the file does not exist
proto=lsearch, # file is unsorted (linear search)
-required, # no required domains

domain=uucp, # string ending ".uucp" before sear-

ching

# inet addrs - match domain literals containing literal

# IP addresses, such as in janet@[191.72.2.1] g

inet addrs: %
driver=gethostbyaddr, # driver to match IP domain literals §
transport=smtp; # deliver using SMTP over TCP/IP %

2

fail if error, # fail if address is malformed
check for local, # deliver directly if host is ourself

# inet hosts - match hostnames with gethostbyname (3a)

# Comment this out 1f you wish to use the BIND version inste-

ad

inet_hosts:
driver=gethostbyname, # match hosts with the library function
transport=smtp; # use default SMTP
- required, # no required domains
-domain # no defined domain suffixes
-only local domain # don’'t restrict to defined domains

# inet hosts - alternate version using BIND to access DNS

#inet hosts:

# driver=bind, # use buil/in BIND driver

# transport=smtp; # use TCP/IP SMTP for delivery
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# defnames,
# defer no_ connect

# local mx okay
local host

#

# pathalias database for
domain paths:
driver=pathalias,

transport=uux;

#
#

#fail

use standard domain searching
try again if the nameserver 1is down

(don’t pass through) an MX to the

intra-domain routing

+

look up host in a paths file

if matched, deliver over UUCP

file=paths/domain, # file is /usr/lib/smail/paths/domain
proto=lsearch, # file is unsorted (linear search)
optional, # ignore 1f the file does not exist
required=vbrew.com, # look up only *.vbrew.com hosts
#
% # pathalias database for routing to hosts outside our domain
.% world paths:
é driver=pathalias, look up host in a paths file
% transport =uux; # if matched, deliver over UUCP
=
file=paths/world, # file is /usr/lib/smail/paths/world
proto=bsearch, # file 1s sorted with sort (1)
optional, # ignore if the file does not exist
-required, # no required domains
domain=uucp, # string ending ".uucp" before sear-
ching
smart_hosts - a partically specified smarthost director

#

# If the smart_path attribute is not defined in

# /usr/lib/smail/config, this router is ignored.

# The transport attribute is overriden by the global

# smart_ transport varriable

smart host:
driver=smarthost, # special-case driver

transport=uux; # by default deliver over UUCP

-path, # use smart path config file variable
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Manipulace s poStou, uréenou pro lokdlni adresu, je fizena souborem directozrs. Ten je vy-
stavén podobnym zptsobenm, jako soubor routers, pfi¢emz kazda polozka definuje jedno-
ho direktora. Direktofi nedorucuji zpravy, staraji se pouze o potfebnd smérovani, napiiklad
pies aliasy, postoupeni poSty apod.

Pti dorucovani zpravy na lokalni adresu, naptiklad uzivateli janet, preda program smail to-
to uZivatelské jméno postupné vSem direktorim. Pokud nékterému z nich vyhovuje, pak bud
specifikuje prenos, kterym ma byt dana zprava dorucena (naptiklad do schranky daného uZi-
vatele), nebo vygeneruje novou adresu (napiiklad po vyhodnoceni aliasu).

Z divodl bezpecnosti obvykle direktofi provadeji spoustu kontrol, zda soubory, které pouZiva-
ji, nemohly byt pozménény. Adresy ziskané pochybnym zptisobem (napfiklad ze souboru ali -
ases, do kterého mize kdokoliv zapisovat), jsou povazovany za nebezpecné. Nékteré prenoso-
vé ovladace takovéto adresy odmitnou, napiiklad ptenos, ktery dorucuje zpravy do souboru.

Program smai 1 kromé toho také sdruzuje uZzivatele s kazdou adresou. Kazda operace zapisu
nebo Cteni je provadéna jménem daného uZivatele. Pfi dorucovani do schranky uZivatele ja-
net, je adresa samoziejmé sdruZena s uZivatelem janet. S jinymi adresami, ziskanymi napfi-
klad ze souboru aliases, jsou sdruzena jind uZivatelka jména, napiiklad nobody.

Podrobnosti najdete na manuélové strance programu smai1(8).

# A sample /usr/lib/smail/directories file

# aliasinclude - expand ":include:filename" addresses produced
# by alias files
aliasinclude:
driver=aliasinclude, # use this special-case driver
nobody ; # access file as nobody user if unsecu-
re
copysecure; # get permissions from alias director
copyowners, # get owners from alias director
# forwardinclude - expand ":include:filename" addrs produced

# by forward files

forwardinclude:
driver=forwardinclude, # use this special-case driver
nobody ; # access file as nobody user if unsecure
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checkpath, #
copysecure; #

copyowners, #

check path accessibility
get permissions from alias director

get owners from alias director

# aliases - search for alias expansions stored in a database

aliases:
driver=aliasfile,

-nobody,

sender okay,

H O H H H H

owner =owner - Suser ;

file=/usr/lib/aliases,
modemask=002,

optional,

H#+ H H #=

proto=1lsearch,

general -purpose aliasing director
all addresses are associated

with nobody by default anyway

don’t remove sender from expansions

problems go to an owner address

default: sendmail compatible
should not be globally writable
ignore if file does not exist

unsorted ASCII file

# dotforward - expand .forward files in user home directories

dotforward:
driver=forwardfile,
owner=real - Suser,

nobody,

H H H HF

sender okay;

file=~/.forward,
checkowner,

owners=root,

H+ FH H H=

modemask=002

caution=0-10:uucp:daemon, #

general -purpose forwarding director
problems go to the users’s mailbox
use nobody user, if unsecure

sender never removed from expansion

.forward file in home directories
the user can own this file

or root can own the file

it should not be globally writable

don’t run things as root or daemons

# be extra careful of remotely accessible home directories

unsecure="~ftp:~uucp:~nuucp:/tmp: /usr/tmp",

#forwardto - expand a "Forward to " line at the top of

# user’s mailbox file
forwardto:
driver=forwardfile,

owner=Postmaster, #
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nobody,

sender okay;

# use nobody user, if unsecure

# don’t remove sender from expansion

file=/var/spool/mail/${lc:user}, # location of

user’s mailbox
forwardto,
checkowner,
owners=root,
modemask=0002

caution=0-10:uucp:daemon,

enable "Forward to " check

the user can own this file

#

#

# or root can own the file

# under System V, group mail can write
#

don’t run things as root or daemons

# user - match users on the local host with delivery to their mail-
boxes
user : driver=user; # driver to match usernames

transport=local,

# local transport goes to mailboxes

f#freal user - match usernames when prefixed with the string "real-"

real user:

driver=user;

transport=1local,

prefix="real-",

# driver to match usernames

local transport goes to mailboxes

# for example, match real-root

# lists expand mailing lists stored below /usr/lib/smail/lists

lists: driver=forwardfile,
caution,
nobody,
sender_okay,

owner=owner - $US€I ;

flag all addresses with caution
and then associate the nobody user

do NOT remove the sender

H H H 4

the list owner

# map the name of mailing list to lower case

file=lists/${lc:user}

Po tuspésném nasmérovani zpravy preda program smail tuto zpravu pfenosu, ktery specifi-
koval smérovac nebo direktor, jemuZ tato zprava vyhovovala. Tyto pfenosy jsou definovany
v souboru transports. Znovu opakujeme, Ze prenos je definovan jako sada globalnich

a soukromych voleb.
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N 2:

Nejdilezitéjsi volbou definovanou v kazdém zaznamu je ovladac, ktery prenos obsluhuje, na-
priklad ovladac pipe, ktery spusti pfikaz uvedeny v atributu cmd. Kromé toho existuje i néko-
lik globalnich atributf, které mizZe prenos vyuzit a které provadéji rizné transformace hlavic-
ky zpravy a volitelné i téla zpravy. Atribut return_path napiiklad zpisobi, Ze prenos vloZi
do hlavi¢ky zpravy pole return_fpath. Atribut unix_hack zptsobi, Ze pred kazdy vyskyt slova
From na zac¢itku radku bude vloZen znak >.

# A sample /usr/lib/smail/transports file

# local - deliver mail to local users

local: driver=appendfile, # append message to a file
return path, # include a Return-Path: field
from, # supply a From envelope line
unix_ from hack, # insert > before From in body
local; # use local forms for delivery

% file=/var/spool/mail/${lc:user}, # location of mailbox fi-
o] les
ig group=mail, # group to own file for System V
é mode=0660, # group mail can access
% suffix="\n", # append an extra newline
# pipe - deliver mail to shell commands
pipe: driver=pipe, # pipe message to another program
return path, # include a Return-Path: field
from, # supply a From_ envelope line
unix from hack, # insert > before From in body
local; # use local forms for delivery
cmd="/bin/sh -c Suser", # send address to the Bourne Shell
parent env, # environment info from parent addr
pipe_as user, # use user-id associated with address
ignore status, # ignore a non-zero exit status
ignore write_errors, # ignore write errors, i.e., broken
bipe
umask=0022, # umask for child process
-log output, # do not log stdout/stderr
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Vzorové konfiguracni soubory programu smail

# file - deliver mail to files

file: driver=appendfile,
return path,
from,

unix from hack,

= F

local;

include a Return-Path: field
supply a From_ envelope line
insert > before From in body

use local forms for delivery

file=Suser, # file is taken from address
append_as_user, # use user-id associated with address
expand user, # expand ~ and $ within address
suffix="\n", # append an extra newline
mode=0600, # set permissions to 600

# uux - deliver to the rmail program on a remote UUCP site

Uux: driver=pipe,
uucp, use UUCP-style addressing forms
from, supply a From envelope line

max_addrs=5,

max_chars=200;

cmd="/usr/bin/uux -

at most 5 addresses per invocation

at most 200 chars of addresses

-r -aS$sender -gSgrade Shost!rmail

$((suser)s)",
pipe as_sender, # have uucp logs contain caller
log_output, # save error output for bounce messages
# defer child errors, # retry if uux returns an error
# demand - deliver to a remote rmail program, polling immediately

demand: driver=pipe,
uucp,
from,
max_addrs=5,

max_chars=200;

cmd="/usr/bin/uux -

$((Suser)s)™,
pipe as sender, #
log output, #
# defer child errors,

use UUCP-style addressing forms
supply a From envelope line
at most 5 addresses per invocation

at most 200 chars of addresses

-a$sender -gSgrade Shost!rmail

have uucp logs contain caller
save error output for bounce messages

# retry 1f uux returns an error
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# hbsmtp - half-baked BSMTP. The output files must
# be processed regularly and sent out via UUCP.

hbsmtp: driver=appendfile,

inet, # use RFC 822-addressing
hbsmtp, # batched SMTP w/o HELO and QUIT
-max _addrs, -max chars; # no limit on number of addresses

file="/var/spool/smail/hbsmtp/Shost",
user=root, # file is owned by root

mode=0600, # only read-/writable by root.

# smtp - deliver using SMTP over TCP/IP

smtp: driver=tcpsmtp,
inet,
-max_addrs, -max_chars; # no limit on number of addresses
e
'z short timeout=5m, # timeout for short operations
.E long_timeout=2h, # timeout for longer SMTP operations
2 service=smtp, # connect to this service port
g # For internet use: uncomment the below 4 lines
& # use bind, # resolve MX and multiple A records
# defnames, # use standard domain searching
# defer no connect, # try again if the nameserver is down
# -local mx_ okay, # fail an MX to the local host
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Slovnicek

Moto: Mohli bychom pouZit vice zdznamii a méné tipytu.
Nebojte se prispét svymi ndvrhy.

Zapamatovat si, co znamenaji vSechny zkratky a terminy v oblasti siti, je pro jednoho ¢lové-
ka nesmirné slozité. Zde uvadime ty z nich, které se v knize Casto objevovaly, a pfipojujeme

k nim kratky popis.
ACU

ARP

ARPA

ARPANET

Assigned Numbers

Automatic Call Unit. Modem.!

Address Resolution Protocol. Protokol, ktery slouZi k mapovani IP-
adresy na ethernetovou adresu.

Advanced Resarch Project Agency, pozdéji DARPA. Zakladatel
Internetu.

Praotec dnesniho Internetu. Experimentalni sit vytvorend v americ-
ké spolecnosti Defense Advanced Research Project Agency
(DARPA).

(Pridélena ¢isla) Pravideln€ zvetejiiovana ¢ast dokumentu RFC, kte-
rd obsahuje seznam vetejné pfidélenych ¢isel pouZivanych pro rizné
ucely v sitich TCP/IP. Obsahuje napiiklad seznam vSech ¢isel portt
znamych sluzeb jako je rlogin, telnet atd. Nejaktualnéjsi vydani to-
hoto dokumentu ma nazev RFC 1340.

' Eventuelng teenager s telefonem.
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bang path V sitich UUCP se jedna o zvlastni notaci cesty z jednoho systému
UUCP na jiny. Nazev vznikl podle vykfi¢nikti (‘bangs®), které slou-
Zi k oddéleni nazvu hostitelt. Napriklad cesta foo!bar!ernie!bert ur-
Cuje cestu k hostiteli bert, pfi niZ se pujde (v tomto pofadi) pres
hostitele foo, bar a ernie.

BBS Bulletin Board System. Vytaceny systém pro predavani zprav elek-
tronickou postou.

BGP Border Gateway Protocol. Protokol pro vyménu smérovacich infor-
maci mezi autonomnimi systémy.

BIND Berkeley Internet Name Domain server. Implementace serveru DNS.
BNU Basic Networking Utilities. V soucasné dobé nejbéznéjsi varianta

protokolu UUCP. Také se ji n€kdy fikd HoneyDanBer UUCP. Tento
nazev je odvozen ze jmen autord: P. Honeyman, D. A. Novitz a
B. E. Redman.

broadcast network (vysilaci sit) Sit, kterd umoziiuje jedné stanici soucasnou adresaci
datagramu pro vSechny ostatni stanice v siti.
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BSD Berkeley Software Distribution. Druh Unixu.

Pfiruc

canonical hostname  (kanonicky nazev hostitele) Primarni nazev hostitele v DNS. Je to je-
diny nazev hostitele, se kterym je sdruzen A-zdznam a ktery je vra-
cen pfi provadéni zpétného vyhledavani.

CCITT Comiteé¢ Consultatif International de Télegraphique et Téléphonique.
Mezinarodni organizace telefonnich sluzeb.

CSLIP Compressed Serial Line IP. Protokol pro vyménu IP-paketti po séri-
ové lince, pricemz dochazi ke kompresi hlavicek vétSiny datagrami
TCP/IP.

DNS Domain name system. Distribuovand databdze, ktera se pouziva

v Internetu pro mapovani nazvua hostiteli na IP-adresy.

EGP External Gateway Protocol. Protokol pro vyménu smérovacich infor-
maci mezi autonomnimi systémy.

Ethernet V hovorové mluvé se pouZziva pro oznaceni druhu sitového vybaveni.
Z technického hlediska je Ethernet jednim ze sady standardt IEEE.
Ethernet jako hardware pouZziva ke spojeni nékolika hostitel jediny
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FQDN

FTP

FYI

GMU

GNU

HoneyDanBer

host

ICMP

IEEE

kabel, casto koaxial, ktery umoZziuje pfenosové rychlosti az 10 Mbp.
Protokol Ethernet definuje zptsob, jakym mohou hostitelé komuniko-
vat prostfednictvim tohoto kabelu.?

Fully Qualified Domain Name. Nazev hostitele s pfipojenym naz-
vem domény, ktery je platnym indexem v databazi nazvii domén.

File Transfer Protocol. Protokol, na kterém je zaloZena a podle néj

Vv

i pojmenovéna jedna z nejznaméjsich sluZeb pro prenos soubord.

,.For Your Information* (Pro vasi informaci). Sada dokumenta obsa-
hujici neformalni informace tykajici se Internetu.

Groucho March University. Fiktivni univerzita pouZivana v knize ja-
ko priklad.

GNU neni Unix — tato rekurzivni zkratka je nazvem projektu nadace
Free Software Foundation, jehoZ cilem je poskytovat kompletni sa-
du unixovych nastrojl, které je mozno volné pouzivat a kopirovat.
Na veskery software GNU se vztahuje specidlni poznamka o autor-
skych pravech, které se také fikdi GNU General Public License
(GPL), neboli Copyleft. Tuto licenci najdete v dodatku D.

Nazev varianty protokolu UUCP. Viz tézZ BNU.

(hostitel) Obecné uzel sité. Zatizeni, které je schopno pfijimat a vy-
silat sitové zpravy. Zpravidla se jednd o pocitac, ale mohou jim byt
také X-terminaly nebo chytré tiskarny.

Internet Control Message Protocol. Sitovy protokol, ktery pouziva
protokol IP, kdyz vraci hostiteli-odesilateli chybové informace atd.

Institute of Electrical and Electronics Engineers. Dal$i organizace
zabyvajici se tvorbou standardd. Z pohledu unixového uZivatele jsou
jejim nejveétsim tspéchem pravdépodobné standardy POSIX, které
definuji vlastnosti unixovych systémi od rozhrani a sémantiky sys-

témovych volani az po administrativni néstroje.

Kromé toho vyvinula firma IEEE specifikace pro sité¢ Ethernet, To-
ken Ring a Token Bus. Dilem IEEE je také hojné pouzivany standard
pro binarni reprezentaci realnych Cisel.

2 Jen tak mimochodem, ethernetovy protokol, ktery bézné vyuziva protokol TCP/IP, neodpovidé piesné standardu
IEEE 802.3. Ethenetové ramce obsahuji typové pole, zatimco ramce IEEE 802.3 obsahuji délkové pole.
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IETF Internet Engineering Task Force.

internet Pocitacova sit tvorend nékolika mensimi samostatnymi sit€mi.
Internet Konkrétni celosvétovy internet.

IP Internet Protocol. Sitovy protokol.

ISO International Standards Organization. Spolecnost zabyvajici se pro-

sazovanim standardu.

ISDN Integrated Services Digital Network. Nova telekomunikacni techno-
logie, ktera pouziva misto analogového systému digitalni.

LAN Local Area Network. Mala pocitaova sit.

MX Mail Exchanger. Typ zdrojového zdznamu DNS pouZivaného k ozna-
¢eni hostitele jako poStovni brany pro néjakou doménu.

€

network, packet-switched
(prenos paketti) Paleta siti, kterd umoZziiuje okamzity prenos dat
po malych paketech, které jsou jednotlivé pfeneseny na misto urce-
ni. Sité typu packet-switched spoléhaji na trvalé nebo skoro trvalé
spojeni.
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network, store-and-forward
(uloZ a posli) Jedna se o protiklad siti typu packet-switched. Tyto si-
té prenaseji data po celych souborech a nepouZzivaji trvald spojeni.
Misto toho se hostitelé navzajem spojuji pouze v uritych interva-
lech a pfenaseji vSechna data najednou. Tento zpisob vyzaduje
docasné uloZeni dat, nezZ je spojeni navazano.

NFS Network File System. Standardni sifovy protokol a softwarovy balik
zajistujici transparentni pfistup k datim na vzdalenych discich.

NIS Network Information System. Aplikace zaloZena na protokolu RPC,
kterda umoznuje sdilet konfiguracni soubory (naptiklad soubor
s hesly) mezi nékolika hostiteli. Viz téZ heslo YP.

NNTP Network News Transfer Protocol. Protokol pouZivany pro pfenos
news po sitovych TCP-spojenich.
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oktet

OSI

path

PLIP

port, TCP nebo UDP

portmapper

PPP

RARP

resolver

resource record

reverse lookup

V Internetu se jednd o technicky termin, ktery oznacuje posloupnost
osmi bitli. PouZiva se spiSe nez bajt, protoze na nékterych pocitacich
v Internetu ma bajt jiny pocet bitli neZ osm.

Open Systems Interconnection. Standard ISO pro sitovy software.

(cesta) Tento termin je v sitich UUCP casto pouZivan jako synony-
mum pro smér (route). Viz téZ bang path.

Parallel Line IP. Protokol pro vyménu IP-paketii po paralelni lince,
napftiklad tiskovy port.

Porty jsou pro protokoly TCP a UDP abstrakci koncového bodu sluz-
by. Dfive neZ muze proces zprostiedkovat pfistup nebo pristupovat
k néjakému sifovému zafizeni, musi pozadat o port. Spolec¢né s IP-
adresou hostitele slouZi porty k jedine¢né identifikaci dvou ucastni-
kt TCP-spojeni.

(mapovac portt) Jedna se o prostfednika mezi ¢isly programu, ktera
pouziva RPC kvili identifikaci jednotlivych RPC-servert a Cisel por-
tt protokoli TCP a UDP, na kterych tyto sluzby odposlouchévaji.

Protokol point-to-point. Protokol PPP je flexibilni a rychly podklado-
vy protokol slouZici k posilani sitovych protokolt typu IP nebo IPX
po spojeni typu point-to-point. Kromé vyuZiti v sériovych (modemo-
vych) linkach Ize tento protokol pouzit také jako podkladovy proto-
kol pro ISDN.

Reverse Address Resolution Protocol. Povoluje hostiteli nalézt svou
[P-adresu pfi zavadéni systému.

Tato knihovna je zodpovédna za mapovani nazva hostiteld na IP-
adresy a vice versa.

(zdrojovy zaznam) Zakladni jednotka informace v databazi DNS, je-
jiz oznaceni se Casto zkracuje na RR. Kazdy zdznam ma pfidélen ur-
ity typ a tfidu, naptiklad zaznam mapujici nazev hostitele na IP-
adresu ma typ A (jako adresa) a tfidu IN (jako Internet Protocol).

(zpétné vyhledavani) Proces vyhledavani nazvu hostitele podle jeho
[P-adresy. V ramci DNS se tak déje vyhledanim IP-adresy hostitele
v doméné in-addr.arpa.
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RFC

RIP

route

routing daemon

RPC

RR
RS-232

RTS/CTS

RTM Internet Worm

site

SLIP

646

Request For Comments. Sada dokumentii popisujicich internetové
standardy.

Routing Information Protocol. Tento smérovaci protokol se pouziva
k dynamickému pfizpisobovani tras uvnitf (malé) site.

(trasa, smér) Posloupnost hostitell, kterymi musi informace projit
pfi cesté od pivodniho hostitele k cilovému. Hled4ani vhodné trasy
se také rika smérovdni.

(smérovaci démon) Ve vétsich sitich se zmény v topologii obtizné za-
vadéji, a proto se k Sifeni smérovacich informaci ¢lenskym hostite-
Iim sité pouZivaji jiné prostiedky. Témto prostfedkiim fikdme dyna-
mické smérovani, kdy si smérovaci informace mezi sebou vyménuji

smérovacit démoni, ktefi b€zi na centralnich hostitelich v siti. Proto-
koly, které k tomu vyuZzivaji, se nazyvaji smérovaci protokoly.

Remote Procedure Call. Protokol pro provadéni procedur uvnitt pro-
cesu na vzdaleném hostiteli.

Zkratka resource record.
Bézny standard sériovych rozhrani.

Hovorovy nazev hardwarového ,,podani ruky*, ktery provadi dvé za-
fizeni komunikujici spolu pfes rozhrani RS-232. Nazev je odvozen
ze dvou okruht: RTS (,,Ready To Send*) a CTS (,,Clear To Send®).

(Internetovy cCerv) Virus, ktery se diky nékolika bezpecnostnim di-
ram v Unixu VMS a BSD 4.3 rozsifil po Internetu. Nékolik ,,chyb*
v programu zpusobilo jeho nekontrolovatelné mnozeni a efektivni
kolaps velkych casti Internetu. RTM jsou inicidly autora (Rober-
ta T. Morrise), které nechal v téle programu.

(systém, misto) Seskupeni hostiteli, které se zvenku chova témér ja-
ko jediny sitovy uzel. Napfiklad z hlediska Internetu bychom mohli
povazovat Groucho Marx University za jeden systém bez ohledu
na komplexnost jeho vnitini sité.

Serial Line IP. Protokol pro vyménu IP-paket po sériové lince, viz
téZ CSLIP.



Slovnicek

SMTP

SOA
System V
TCP
TCP/IP
UDP

UUCP

Version 2 UUCP

virtual beer

well-known services

YP

Simple Mail Transfer Protocol. PouZivd se k poStovnimu prenosu
po TCP-linkach, ale také pro prenos posStovnich davek po UUCP-lin-
kach (davkované SMTP).

Start of Authority. Typ zdrojového zaznamu DNS.
Druh Unixu.

Transmission Control Protocol. Sitovy protokol.
Nedbaly popis sady internetového protokolu jako celku.
User Datagram Protocol. Sifovy protokol.

Unix to Unix Copy. Sada sitovych prenosovych ptikazii pro vytace-
né sité.

Zastaravajici varianta protokolu UUCP.

(virtudlni pivo) Oblibeny napoj kazdého uzivatele Linuxu. Prvni
zminka o virtudlnim pivu, pokud si pamatuji, byla v poznamkach
k jadru Linuxu verze 0.98.X, kde se Linus zminoval o ,,Oxford Beer
Trolls* kvili zaslani néjakého virtualniho piva.

(dobfe znamé sluzby) Tento termin se ¢asto pouziva pro bézné sito-
vé sluzby, jako je telnet a rlogin. Z technického hlediska popisuje
vSechny sluzby, kterym bylo v dokumentu ,,Assigned Numbers*
RFC pfifazeno oficidlni ¢islo portu.

Yellow Pages (Zluté stranky). Starsi nazev sluzby systému NIS, kte-
ry se jiZ nepouZziva, protoze se jedna o obchodni znac¢ku spole¢nosti
British Telecom. Nicméné vétSina utilit NIS si i nadale ponechala na-
zvy s pfedponou yp.
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Seznam
literatury

Knihy

Z knih v nasledujicim seznamu se dozvite vice informaci o nékterych tématech probiranych
v této knize. Seznam neni ani Gplny, ani systematicky, knihy zde uvedené jsem shodou okol-
nosti Cetl a pfipadaly mi pomérné uZitecné. Jakékoliv dopliiky a vylepSeni tohoto seznamu
jsou vitany.

Obecné knihy o Internetu
[Kehoe92] Brendan P. Kehoe: Zen and the Art of the Internet.

»Zen byl jednim z prvnich, ne-li viibec prvnim intenetovym priivodcem, ktery seznamoval
zaCinajiciho uZivatele s riznymi trendy, sluzbami a folklérem kolem Internetu. Jakozto sto-
strankovy svazek pokryval témata od prispivani do usenetovych news az po Internetového Cer-
va. Kniha je k dispozici prostfednictvim anonymni sluzby FTP na mnoha FTP serverech a lze

vy

Administrativni problémy

[Hunt92] Craig Hunt: TCP/IP Network Administration. O*Reilly and Associates,

1992. ISBN 0-937175-82-X.

Neni-li pro vas dost dobry Network Administration Guide, seZerite si tuto knihu. Najdete v ni
vse od ziskani IP-adresy az po feSeni sifovych problémi a bezpec¢nostni aspekty.

Zamétuje se na nastaveni protokolu TCP/IP, tj. konfiguraci rozhrani, nastaveni smérovani
a rozpoznavani nazvl. Obsahuje podrobny popis vlastnosti, které nabizi smérovaci démoni
routed a gated, véetné dynamického smérovani.
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Najdete zde také popis konfigurace aplika¢nich programid a sitovych démond, jako je
inetd, tzv. pfikazy r, NIS a NFS.

Dodatek obsahuje podrobny popis démonli gated anamed a popis konfigurace programu
sendmail.

[Stern92] Hal Stern: Managing NIS a NFS. O‘Reilly and Associates,
1992. ISBN 0-937175-75-7.

Jedna se o doprovodnou knihu ke knize Craiga Hunta ,,TCP/IP Network Administration®.
V plném rozsahu se zabyva pouZitim systémit NIS (Network Information System) a NFS
(Network File System), véetné konfigurace automounteru a systému PC/NFS.

[OReilly89] Tim O‘Reilly and Grace Todino: Managing UUCP and Usenet, 10th ed.
O‘Reilly and Associates, 1992. ISBN 0-93717593-5.

Toto je standardni kniha o sitich UUCP. Popisuje UUCP Version 2, stejné jako verzi BNU.
Pomiize vam rozchodit UUCP-uzel od tplného zacatku a najdete zde také praktické rady a fe-
Seni mnoha problémi, jako je testovani spojeni nebo psani skriptd pro rozhovory. Kniha se
zabyva také exotictéjSimi tématy, napiiklad jak zfidit cestovni UUCP-uzel nebo jemnostmi
ruznych odrid protokolu UUCP.

Druha ¢ast knihy se zabyva Usenetem a softwarem pro sitové news. Vysvétluje konfiguraci
jak Bnews (verze 2.11), tak i C News a seznami vas se zdklady udrZzby sitovych news.

[Spaf93] Gene Spafford and Simson Garfinkel: Practical UNIX Security.
O°Reilly and Associates, 1992. ISBN 0-937175-72-2.

Tato kniha je nezbytna pro kazdého spravce systému s pfistupem k siti a nejenom pro néj. Pro-
bird vSechny sporné body tykajici se pocitacové bezpecnosti, které jsou sefazeny od zédklad-
nich bezpecnostnich funkci, jezZ Unix nabizi. I kdyZ byste se méli snazit zabezpecit vSechny
casti systému, je ¢ast vénovana sitim a bezpecnosti z hlediska naseho kontextu nejzajimavéj-
§i. Vedle zakladnich bezpecnostnich strategii, které se tykaji sluzeb BSD (telnet, rlogin atd),
systémt NFS a NIS, se kniha zabyva také pokroc¢ilymi bezpe¢nostnimi rysy typu MIT Kerbe-
ros, Secure RPC od firmy Sun a pouZiti firewallll k odstinéni vasi sité pfed ttoky z Internetu.

[AlbitzLiu92] Paul Albitz and Cricket Liu: DNS and BIND. O‘Reilly and Associates,

1992. ISBN 1-56592-010-4.

Tato kniha je uZite¢na pro ty, ktefi se zabyvaji spravou systému DNS. Podrobné vysvétluje
vSechny rysy sluzby DNS a poskytuje priklady, které vam zpiijemni dokonce i volby BIND,
jez vypadaji na prvni pohled zcela nepfirozené€. Skutecné se dobfe ¢te a hodné€ jsem se toho
z ni dozvédél.
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ISBN 0-13-068800-2.

Pozadi

Nasledujici seznam knih mozné bude zajimat ty, kdo se chtéji dozvédét vice o tom, jak fun-
guje protokol TCP/IP a jeho implementace, ale nechtéji ¢ist dokumenty RFC.

[Stevens90] Richard W. Stevens: UNIX Network Programming. Prentice-Hall International,
1990. ISBN 0-13-949876-X.

Toto je zifejmé nejpouZzivanéjsi kniha o programovani v sitich TCP/IP, z niZ se soucasné do-
zvite v§e moZné o internetovych protokolech.'

[Tanen89] Andrew S. Tanenbaum: Computer Networks. Prentice-Hall International, 1989.
ISBN 0-13-166836-6.

Tato kniha vdm da nahlédnout do obecnych sitovych problémil. Za pomoci referen¢niho mo-
delu OSI vysvétluje problémy spojené s navrhem kazdé vrstvy a algoritmy, které k tomu slou-
Zi. Na trovni kazdé vrstvy jsou navzdjem srovnavany implementace nékolika siti, mezi nimiz
nechybi ani ARPANET. Jedinou nevyhodou této knihy je pfili§ velké mnoZstvi zkratek, takze
je nékdy obtizné sledovat, co autor tika. Tento problém je ale siftovému prostiedi vrozeny.

[Comer88] Douglas R.Comer: Internetworking with TCP/IP: Principles,
Protocols, and Architecture. Prentice-Hall International, 1988.

Dokumenty RFC

Na nésledujici seznam dokumenti RFC se odkazujeme v prubéhu celé knihy. VSechny doku-
menty RFC jsou k dispozici prostfednictvim anonymni sluzby FTP na adrese nic.ddn.mil,
ftp.uu.net. Chcete-li dostat RFC elektronickou postou, poslete zpravu na adresu servi-
ce@nic.ddn.mil a jako pfedmét této zpravy uvedte RFC - number . TXT.

1340 Assigned Numbers, Postel, J., and Reynolds, J. Tento dokument RFC definuje vyz-
namné ¢isla pouZivana v riznych protokolech, napfiklad standardni ¢isla porti,
které odposlouchévaji servery TCP a UDP, a ¢isla protokol pouZivana v hlavicce
IP-datagramu.

1 Nezapomeiite, Ze Stevens napsal novou knihu o protokolu TCP/IP nazvanou TCP/lllustrated, Volume 1, The Pro-
tocols, ktera vysla v nakladatelstvi Addison Wesley. Zatim jsem nemél ¢as se na ni podivat.

2 ISBN, pod kterym je k dostani v Severni Americe, se muze lisit.
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Compressing TCP/IP headers for low-speed seridl links, Jacobson, V. Tento doku-
ment popisuje algoritmus pouzivany pii kompresi hlavicek TCP/IP v protokolech
CSLIP a PPP. Velice hodnotné ¢teni.

Domain Administrators Operations Guide, Lottor, M. Spole¢né s doprovodnymi
dokumenty, RFC 1034 a RFC 1035, tvofi uceleny zdroj informaci o systému DNS,
Domain Name System.

Domain Names — Concepts and Facilites, Mockapetris, P.V. Doprovodny doku-
ment k dokumentu RFC 1033.

Domain Names — Implementation and Specification, Mockapetris, P.V. Doprovod-
ny dokument k dokumentu RFC 1033.

Mail Routing and the Domain System, Partridge, C. Tento dokument popisuje
smérovani posty na Internetu. Zajemci zde najdou tplny popis MX-zaznamtl.

Network News Transfer Protocol, Kantor, B., and Lapsley, P. Definice NNTP, vse-
obecné pouzivaného protokolu pro pienos news v Internetu.

NFS: Network File System Protocol Specification, Nowicki, B. Formalni specifika-
ce protokolu NFS a pfipojovacich protokold (verze 2).

Nonstandard for Transmission of IP Datagrams Over Seridl Lines: SLIP, Romkey,
J.L. Popisuje protokol SLIP, Seridl Line Internet Protocol.

RPC: Remote Procedure Call Protocol Specification: Version 2, Sun Microsystems,
Inc.

Routing Information Protocol, Hedrick, C.L. Popisuje protokol RIP, ktery se pouZi-
va pfi dynamické vyméné smérovacich informaci mezi sitémi LAN a MAN.

Simple Mail Transfer Protocol, Postel, J.B. Definuje SMTP, poStovni pfenosovy
protokol pouzivany v sitich TCP/IP.

Standard for the Interchange of USENET messages, Adams, R., and Horton, M.R..
Tento dokument RFC popisuje forméat zprav usenetovych news a zpisob jejich vy-
mény v Internetu a v sitich UUCP. V brzké dobé bychom se méli dockat revize to-
hoto dokumentu.

Standard for the Format of ARPA Internet text messages, Crocker, D. Uplny zdroj
védomosti co se tyCe posty prizpisobené standardu RFC. Kazdy ho zn4, ale jen
malo lidi ho skute¢né Cetlo.

Twas the Night Before Start-up, Cerf, V. Kdo tik4, Ze hrdinové siti nejsou op€vovani?



