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Overview

Tento dokument vznikal postupiiako poznadmkovy seSit. Psal jsem si sem na co jsem doSekéukazky
pouziti programdl, jejich konfigurace a odkazy na web kde jgevantni informace k danému programu.
Neékterécasti jsou velmi sporé a obsahuji jen odk@&zgeznam programii/moznosti, jiné jsou rozpracovany
hloukgji. Jak Sekas, tak jsem @kolikrat, za odliSnych okolnostifigel o cast prace. Bkterécasti se proto
ztratily, €i jsou v jiném format.€i kédovani v adreséainput . Dokument je stale udrzovan, podle moznosti
aCasu. Ale Bkdy se toh@asu nedostava a pak se dlouho nic BeBmMnohokrat jsem giikal, Ze musim
néktera tématafepracovatgi dokonce viibec napsat Vipac Ze jsem do nich napsal jen odkazy na web.

Doufam, Ze tento dokument budékomu ku prosgchu.

NapIni tohoto dokumentu je hlagrLinux, v distribuci Debian. Bkteré informace jsou ale obegaicho
charakteru, a tak se daji aplikovat i na jiné distribuce kin€i dokonce na jiné varianty UNIXu obeén
Nékterécasti se dokonce Linuxti UNIXu nemusi tykat vlibedsi jen vzdaleg. Nazev dokumentu UNIX
tak nemusi byt zcelafpsny, ale zatim mi postaje a nikdo k @Bmu nengl pfipominky.

Tento dokument je primaénpublikovan ve dvou formach, jako statické webové straakye formatu
vhodném pro tisk. Jako format vhodny pro tisk rozumim Pagisaebo PDF. Ve verzi pro tisk dokument
¢ita 619 stran. Tot@islo je dané valikosti tiskového zrcadla, jakoZto i vediidontll a dalSich nastaveni.
Toto Cislo vy€itdm z mnou generovaného postscriptového souboru. Pgkbglllokument forméatovan pro
tisk za jinych podminek, giet stran se miize lisit.

Prigerré Zlutoutky kiin Gpel d’abelské ady.
Hled', tot prizratny kih v matozné pdze Silénipi.

Potet stran: 619

Not for redistribution without permission from Radek Hodi

Toto je V&Ené pracovni verze dokumentu. Jeji licence by se dala shrimuyt sJe volré k dispozici jen pro osobni gebu.”. Mizete
si ji Cist, mUZete si ji pro svou pi@bu i zkopirovat, mliZzete si ji pro svou palbu i vytisknout.

Jiné pouziti nez vySe uvedené jen s pisemnym svolenim altokaid mate zajem, oite se mi.

Tato licence je prozatimni, v budoucnu ji gstmenim snérem k volr@jsi licenci.
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FIXME: napsat Colophon.
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Predmluva

FIXME:Zpracovat text této pfedmluvy do kapitoly.
FIXME:Sehnat nékoho kdo mi napiSe pfedmluvu.

~ v s

Tak jak jdeCas, pocitil jsem pdebu systematizovat alespoasté€ne své poznamky, které jsem si nikdyfadre
nevedl. Vysledkem je tento nesourody text. Snazil jsem sead@im se, zapisovat si postupy které jsem pouZil,
a informace které jsem ziskal. ZireaCast textu je velmi prosta a je mi jen voditkemigpminkou jak jsem co
délal. Nekde jsem se ale snazil a trochu se i rozepsal v celgtdch.

Tento dokument je k dispozici v ékolika rliznych formatech. Jako vicestrankovy HTML dolanh
(index.html), postsriptovy (unix.p€)j PDF (unix.pdf) soubor forméatovany na velikost papiru RFML verzi je
mozno ziskat také zabalenou () pro offligteni.

FIXME:Pfidat do vystupniho adresare balicek vSech html stkane
FIXME:Pridat do vystupniho adresare také Postsript a PDF.

Poznamky autora jsou jen v autorské verzi dokumentu. Nejgieny k publikaci, ale popisujigci souvisejici
s vytvd@enim dokuemntu.

Tato kniha vznikala postugnv prlil&hu mnoha let, Z@l jsem na ni pracova@kdy v roce 2001, kdy jsem
vzal v8echny své poznamky vyfiené v edchozich letech afpvedl je do forméatu DocBook/XML (tehdy jest
SGML).

Tento dokument je souhrnem vicemére souvislych poznamek a textdl hl@d o LINUXu ale i jinych sys-
témech. Byl vytvden v priil&hu mnoha let a ve své podstde to poznamkovy sesit, jenz jsem psal a pisi hkavn
pro svou vlastni pdebu.

V priibéhu prace na tomto dokumentu doSlodkalika katastrofam®. Byly to pechody mezi verzemi Linuxu a
zmeény v programech které ovlivnily zplisob zpracovani DodBdokumentace. A také to byla ztrata zdrojovych
soubor(l zaficinéna selhanim disku.

To be done:Nésleduji Sablony sekci.

1. Foreword

To be done:

2. Audience

To be done:

3. Prerequisities

To be done:

4. Organizace casti knihy

To be done:

Tato kniha je rozdlena datasti, které se snazi drzet jednoho tématu. Tgsii jsou:



Pfedmluva

. |- ,Historie operacnich systému prevazné UNIXového'typuNIX
« II—,Sprava UNIXtiv UNIX

« Sité a vSe okolo — konfigurace sledovani

« Sitové sluzvy — mail, ...

- Nastroje

« X Window

« Programovani

- Programovaniv jazyce C

Na zaatku kazdé casti, kapitoly, sekCigpodsekce uvadim seznam odkazll ze kterych jserpal, nebo které
s popisovanou tématikou souvisi a jsou vhodné k dalSimuwstii@hledem ke sporému textu jsou tyto odkazy
nékdy jediné co sekci tvo.



Kapitola 1. Uvod

FIXME: napsat Gvod.



|. Historie opera ¢nich systému
prevazn e UNIXoveho typu

Tatocast knihy je komplet&prazdné. Mam ji zde jen jakdipominku toho, co bych &l doplnit.

Odkazy:
« Operating system (http://en.wikipedia.org/wiki/Opérgt system)

Pdadi v kterém jsou jednotlivé opénai systémy je nahodné. Prégak jsem si na @ vzpongl, tak jsem je
napsal.



Kapitola 2. Historie

* Kapitola je ve velmi rozpracovaném stavu. SpiSe je pfifmdou toho ce je jeSté tfeba dospat.
Nezpracované odkazy:

History of UNIX (http://www.dei.isep.ipp.pt/docs/unRentents.html)

The UNIX Industry: A Brief History (http://snap.nlc.dccatiu/learn/drkelly/brf-hist.htm)

The Creation of the UNIX* Operating System (http://wwwldabs.com/history/unix/)

The First Unix Port (https://db.usenix.org/publicatifitsary/proceedings/usenix98/invited_talks/miljes)
by Richard Miller

Version 6 Unix (http://en.wikipedia.org/wiki/\Version_Bnix) na Wikipedii

UNIX vznikl nekdy v roce 1969 a od té doby se fiefZite vyvyiji.

Odkazy:

The Unix Heritage Society (http:/minnie.tuhs.org/TUHS/

PDP Unix Preservation Society (http://minnie.tuhs.ot$?S/)

The Computer History Simulation Project (http://www.tiaet/users/mps/retro/)
http://museum.bablo.ru/ftp/PDP/

APPENDIX#4 - A short history of UNIX (http://www.ee.ic.atk/docs/software/unix/begin/appendix/history.html)
UNIX for the first time (http://www.ee.ic.ac.uk/docs/seéire/unix/begin/)

1.3 History of UNIX (http://www.busan.edu/~nic/netwonki/puis/ch01_03.htm)

odkaz ()

2.1. Koreny

Odkazy:

History of Unix (http://www.melbournelinux.com/unix_gtory.html)

Kofeny UNIXu se daji vysledovat do projektu Multics. Projektiltics zap@al rekdy v roce 1965. Podilely se
na rem AT&T Bell Laboratories, MIT a General Electric. Cilem jgktu bylo vyvinout novy operéni systém,
jenz mél byt multiuZivatelsky, rél byt schopen ®hu na vice procesorech @&hmit hierarchicky systém soubord.
V roce 1969 odstoupila Bell Labs od projektu pro nespokagéraychlosti vyvoje, jenz byligis pomaly.

Brzy po opu&ni projektu, zah4jili &ktei z programatorti jenz se n@m podileli, praci na svém vlastnim
novém operénim systému. Hlavnimi programéatory bden Thomsona Dennis Ritchie Na prvnich pracech
kolem UNIXu se podileli také: R.H. Canaday, M.D. Mcllroy &JOssanna.

V roce 1969 néli ThomsonDennis RitchieDennis Ritchier poznamkéach hotovu myslenku souborového sys-
tému. V té dok psalThomsorhru ,Space Travel“, coZ byla simulace kosmické lodi na&stin€ni soustavou.
Nemeél v8ak pro toto hru vhodny @détec. Pak naSel nepouzivany PDP-7 od firmy Digital EquipmenpGa-
tion (../electronic/DEC.html). Opetai systém tohoto gitaCe mu vSak nevyhovoval a proto se rozhodl napsat
vlastni. Z&al implementaci souborového systému ktagdEasem navrhl. Brzy s kému @ipojil Dennis Ritchie
a spoléne napsali zakladni programové vybaveni, shell, file cdplgte, editBrian Kernighan dalSiclovék z
opusEného projektu Multics, v legraci navrh pro Thomson{wRig systém jméno "UNICS".



Kapitola 3. Linux

Distribuce Linuxu
- Debian
- Ubuntu
- Red Hat
. Xandros

« Yellow Dog

3.1. Debian GNU/Linux



Kapitola 4. Minix

Odkazy:
« MINIX 3 (http://www.minix3.org/)
« MINIX.ORG (http://www.minix.org/)



Kapitola 5. BSD Unix

Odkazy:

- NET BSD
+ Free BSD
+ OpenBSD
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Kapitola 6. Instalace a zakladni konfigurace
Debian/GNU Linuxu

* chapter id="instalace-linux-debian"
* print=" psselect -p49-97 unix.ps|foldprn -s52"

V této kapitole se &nuji instalaci a prvotni konfiguraci Linuxu. Probiram jetivé zplisoby instalace a uvadim
Vetsi mnozstvi rliznychffkladt pro oZejmeni.

* Tuto kapitolu je tfeba pfeorganizovat a castecnépsat. Je velmi zmatecna.

Navrh organizace kapitoly:
1. Instalace Woody
2. Instalace Sarge
3. Instalace na ZIP
4. Duplikovani instalace
5. Ceské prosedi
6. ...
7. FAl

Ostatni sekce dojdou rozhodit k jinym kapitolaihdo samostatné kapitoly.

6.1. Planovani instalce

* section id="installation-planning" xreflabel="Planovd instalace"

Pred vlastnim zahajenim instalaceijelia provést paivé naplanovani. U jednodussich isntalaci mize zkuseny
administrator tut@ast ,gdeskdait”. To znamena Ze ji provede v patitésré pred instalaci. U sloZ&jSich instalaci
ainstalaci serverll se vyplati provéstiné planovani. Co se teda rozumi pod pojmem planovaalaest Jsou to

dvé akce:

- sbkér informaci
- pridélovani zdrojt

Shér informaci. Pod timto pojmem rozumime shromazd ovani informacidenf stanice/serveru. Zajiméa nas:

« kjakému &elu bude pouzivana

- jaké bude zatiZeni, tedy jak veliky bude objem zpracovéastaiat od kterého se odviji dal§iibody
- jaké naroky budou kladeny a Glozny diskovy prostor

- jaké naroky budou kladeny na patiovy prostor pracovni RAM paéti stroje

- jaké naroky budou kladeny na vykon procesoru

« FIXME: doplnit.

6.1.1. Rozdéleni disk(

(06.05.2005 11:17:46) Marvin:
rpozcéleni disku na oddily je docela fusSka. vychazi G&om z
planovaného nasazeni a zkusenosti.
namountovat Ize cokoliv kamkoliv. fipojovani oddilll séidi
informacemi v /etc/fstab
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A jhak to mam tedy uélat? VSe na jednom oddilu?

(06.05.2005 11:24:01) Marvin:
ne, ma se wlenit oddil pro /, dalsi pro /usr, dalSi pro /var, dalSi
pro /home a pak podle patby. Vychazi se z planovaného nasazeni stroje
kdy jsou konkrétni fedstavy o objemové natoosti v jednotlivych
Céastech adresavé struktury.

(06.05.2005 11:24:29) Marvin:
ma tofadu dlivodd

(06.05.2005 11:27:18) Marvin:
takze nejdive se uéi ndroky na swap. plati zakladni omezeni na
velikost swap oddilu. Linux vyuZzije nejvySe 2GB z oddiluzaknema
smysl clat \et3i to se pak uzla vice swap oddild.

kolik je planovana poteba RAM pro vSechny porcesy?
tj na unixu plati, radji pomalejSi procesor a vice pathnez naopak.
resp tolik panéti aby se neSahlo na swap.

takze podle ptedpokladaného uziti séeo vyhradis pro swap. jakmile
do ngj stroj Sahne @lo by se pehodnotit paratoveé naroky a ot zvazit
Zmeny.

pak se uti oddil pro root ten by &l mit cca 100MB, mozna bych dal
trochu vic.

takhle, ja zvyknu odhadnout gieby, horni limit ale pak ve skutaosti
nastavim dvakrat tolik kolik.

(06.05.2005 11:43:46) Marvin:
no takhle 2GB n&isty root je zbyténé mnoho,iteba na jednom server
tam mam obsazeno mhez 50MB. Ale je taky pravda Ze jsem docela
nevychovag dfive s / daval do stejného oddilu taky /usr a /tmp a proto
jsem daval na / tak 1-3GB.

ext2 nema journal. tzn Ze neni vhodny pro odd#si neZ gkolik GB.
je tam problém s fsck ktery na neZurnalovych systémech tiéha. dle
kapacity disku by to mohlo byt ig&kolik desitek minut.

Rozcleni disku:
partition  filesystem mount point space
/dev/ihdal  swap SWAP
/dev/hda2  ext2/3 / 200MB
/dev/ihda3  ext3/reiser tmp >1GB
/devihda4  EXTENDED
/dev/hda5  ext2/3 lusr 0.5-2GB
/dev/hda6 ext3/xfs Ivar >1GB
/dev/ihda7  ext3/xfs /home podle uzivateli
/dev/hda8 /opt 0 - rezerva
zbytek disku nepouzit a ponecha pro budouci rozsi feni
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6.2. Instalace Debian GNU/Linux 3.x Woody

* section id="install-woody"
* print=" psselect -p50-56 unix.ps|foldprn -s8"

Instalace Debian GNU/Linux verze Woody.

Nasledujici postup nemusi byt Gplnym. Je to jen pokus zagnahprlich instalace.

. Choose The Languagen -- Choose this and press Enter to proceed in English

« Choose Language Variariinglish (United States)
« Configure the Keyboard
. Select a keyboardwerty/cz-lat2: Czech

- Partition a Hard Disk
« Install Kernel and Driver Modules
- Configure Device Driver Modules

6.2.1. Priprava instalace

* print=" psselect -p50-51 unix.psffoldprn -s4"

* Zde uvedu seznam véci/nastaveni které potfebujemes pméibéhu instalace.

Budeme-li instalovat ze &t potebujeme znéat server z kterého se bude instalace pgbvad

V pfipade Ze pouzivarapt-proxyuvedu jako servedebian:9999

. debian je alias ktery jsem pro server

s apt-proxyzaved| v DNS 29999 je port na které &zi. Dale cestu k distribuci, ta j@ain . Tyto informace se

zadavaji oddlere.

Rovréz si gipravime konfiguraci prapt-get VypiSeme si seznam zdrojdl které budeme pouzivatijpape
nasSiapt-proxyto budou nasledujici tve uvedené mezi [* a,]* jsou nepovinné):

deb http://debian:9999/main woody main [contrib] [non-fr
deb http://debian:9999/non-US woody/non-US main [contri
deb http://debian:9999/security woody/updates main [con

ee]
b] [non-free]
trib] [non-free]

6.2.2. Standardni b &zn4 instalace Debian/GNU Linux

* print=" psselect -p50-56 unix.ps|foldprn -s8"

Nejdfive si gfipravime instaléni diskety. Pod UNIXem se toath napiklad takto:

Priklad 6-1. Priprava instalacnich disketDebian Potato

cd adresa _s_obrazy_disket

dd if=driver-1.bin of=/dev/fd0 bs=1024 conv=sync;
dd if=driver-2.bin of=/dev/fd0 bs=1024 conv=sync;
dd if=driver-3.bin of=/dev/fd0 bs=1024 conv=sync;
dd if=driver-4.bin of=/dev/fd0 bs=1024 conv=sync;

H o O R R KR

* FIXME:OvVEéfit nutnost pouziti parametru conv=sync

dd if=rescue.bin of=/dev/fd0 bs=1024 conv=sync; sync
dd if=root.bin of=/dev/fd0 bs=1024 conv=sync; sync

sync
sync
sync
sync



Kapitola 6. Instalace a zakladni konfigurace Debian/GNUuxin

Po ged kazdym pikazemdd pfipravime do prvni disketové mechanikyev/fdo  (A:) disketu na kterou
bude uloZen obraz Z{slusného souboru. Diskekty sifié ozn&ime, protoze v prihu instalace si oébude
instal&ni prograntikat.

Adresé s obrazy disket se liSi podle verze distribuce. Pro DebibliV@&inux jsou to tyto adredé:

.../debian/dists/potato/main/disks-i386/current/ima ges-1.44
.../debian/dists/woody/main/disks-i386/current/imag es-1.44

RovréZ paet obrazli disket s ovlada disketydriver-?  se mlze lisit.

6.2.2.1. Instalace jadra z disket

Zasuneme disketu ozéenou jakaescue do disketové mechaniky a ,nabootujeme* z ni. Poté sii@d fekne
o disktu ozné@enou jakaoot , na této je souborovy systém s programyfpbhymi pro instalaci.

- Configure the Keyboard: qwerty/cz_lat2 (Czech)
« Preload essential modules from a floppy

6.2.2.2. Instalace jadra z disket Woody 1.44 Compact

Instalace je obdobna jako z zakladnich 1.44 disket. Tatmnr je zjednoduSenafadu ovladat a jsou k ni
pridany ovlad@&e Mylex Acceleraidadice a dalsi.

« Configure the Keyboard: qwerty/cz_lat2 (Czech)
- Partition a Hard Disk
- Initialize and Activate a Swap Partition
- Initialize a Linux Partition - zinicializuji jeri a/boot
- Install Kernel and Driver Modules
- Configure the Network
- Name: moon
. Choose the IP Address$0.16.66.20
. Choose the Network Mask55.255.224.0
- What is your IP gateway addres4®:16.66.50
- Choose the Domain nameoraviapress.cz
- Choose the DNS Server Address&316.66.18 10.16.66.19 10.16.66.20

- Install the Base System
- Select Installation Medium: network (HTTP or FTP over thénoek)
- Select Installation Server
. Download URL: http://debian:9999/main
- Proxy: NO

- Make System Bootable
- Where should the LILO boot Loader be installed: /dev/rd@0d

- Make a Boot Floppy
« Reboot the System

Po restartu poitate tento nabootuje z disku. Nenabootuje-li z disku, mizgkosit zachrannou disketu kterou
jsme si prae vytvdili.

Spusti se konfiguani skript/usr/shin/base-config
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6.2.2.3. Instalace programd

Instalaci programi provadiméikazy dpkg, dselect apt-get &i wajig. Uved! jsem jen konzolové programy z
nichz vSechny mimalselect jenz je ,celoobrazovkovy”, jsotadkové utility.

* FIXME: dopsat pér slov alpkg.
Nastaveni konfiguracapt se provadi konfiguknimi soubory v adreséletc/apt/ . Jednim z nich je soubor
letc/apt/sources.list jenz popisuje odkudpt ziska baltky s programy.

Priklad 6-2. Ukazkové nastaveni tohoto souboru

# letc/apt/sources.list

# Debian potato in local archive
deb ftp://debian/debian potato main contrib non-free
deb ftp://debian-non-US potato/non-US main contrib non-f ree

# Last security updates
deb http://security.debian.org potato/updates main cont rib non-free

Priklad 6-3. Ukazka /etc/apt/sources.list pro distribuci Woody

# Debian potato in local archive
deb ftp://debian/debian woody main contrib non-free
deb ftp://debian-non-US woody/non-US main contrib non-fr ee

# Last security updates
deb http://security.debian.org woody/updates main contr ib non-free

Priklad 6-4. Ukazka /etc/apt/sources.list pro stabilni distribuci a Ceské archivy

# Debian ’'stable’ in Czech archive
deb http://www.debian.cz/debian stable main contrib non- free
deb http://www.debian.cz/debian-non-US stable main cont rib non-free

# Last security updates

deb http://security.debian.org stable/updates main cont rib non-free
Priklad 6-5. Ukazka /etc/apt/sources.list pro lokalni ,cache bali ¢kl

# Debian cache

deb http://debian:9999/main woody main contrib non-free

deb http://debian:9999/non-US woody/non-US main contrib non-free

# Last security updates
deb http://security.debian.org stable/updates main cont rib non-free

6.2.2.4. Instalace Woody ze sit &

Select Installation Server

Instalaci provedu ze serveru www.debian.cz (http://wvehidn.cz)

Please provide the URL from witch to download the installati on files.

11
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If you have a proxy server, fill that out as well; otherwise, | eave it
set to 'none’

Download URL http://www.debian.cz/debian/dists/woody/main/disks- i386/current/

Proxy none Proxy Port 8080

6.2.3. Instalace z neoficialniho miniCD

Dalsi moznosti, kterou mame k dispozici je neoficialni MiDiC

Po nabootovani z CD jsme v menu kde si mlzeneéipt zakladni napa@du a poté zvolit jaké jadro a s jakymi
parametry chceme zavést. Ja v dneSniduiiuzivam hoddjadro bf24 protoZze mé v sélpodporu pro ReiserFS
ktery s oblibou na velikych discich nasazuji. Ale miizemeyirat z jader:

« linux neboidepci

- bf24

« compact

- vanilla

- rescue ,reschf24 ,resccomp neborescvanl

Podle poteby mliZeme za jadro zapsat parametry

« root= /dev/fdl
« mono— pro monochromatické monitory

« video=vgal6:off — zakaze framebuffer pro monitor
» hd=cylinders,heads,sectors —
« floppy=thinkpad — IBM ThinkPad

« no387 — Vypina FPU na starSich strojich
- apm=on — Advanced Power Management
« ahal52x= iobasel[,irq[,scsi-id[,reconnect]]] — Advanced Power Management

Specialni bootovaci parametry:

« quiet — Tichy mod, min se vyptava

- verbose — Ukecany mod

« debug — Ladici mad, ladici informace jsou ngy3

- bootkbd — Nastavi peklad pro klavesnici, ndfklad bootkbd=qwerty/us

Zavedeme tedy jadro bez dalSich parametrd.
boot:  bf24

Po zavedeni jadra se spusti instala a konfigurani skript. Tento zé&na volbou jazyka,Choose
The Language——cs - Volite tento a Enter k pokraCovani Cesky a varianty jazykaZvolte variantu
jazyka—Cesky V hlavni nabidce pak zvolime dal$i volbtiavni nabidka instalace systému Debian
GNU/Linux—DalSi: Konfigurovat klavesnici a nakonfigurujeme si anglickou klavesnicMybrat
klavesnici—qwerty/us: Anglicky U.S. (QWERTY) S Ceskou klavesnici na konzole nemam dost zkuSenosti a
proto pro jistotu volim anglickou.

Poté je nam jako dalSi menu nabidnuto r@edi pevného disku, pokud jiz neni r@en.Hlavni nabidka
instalace systému Debian GNU/Linux—DalSi: Rozdélit pevny disk Postupg si vybereme disky které
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chceme rozdlit a pouzivat v menWybrat diskovou jednotku Spusti se nam prograoidisk pro praci s tab-
ulkou rozeleni disku. V @m vytvdime gislusné oddily které jsme sigdem naplanovali.

FIXME:napsat clanek o planovani rozdéleni disku a sem umigikdzn
Na disku na serveru (RAID) ktery mé cca 109GB jsem pouZiledigici rozéleni

disk velikost fs mount point
/dev/sdal 3GB swap

/dev/sda2 1GB ext2 /

/dev/sda3 5GB reiserfs Ivar
/dev/sdab 30GB reiserfs /home
/dev/sda6 70GB reiserfs /home/osvit

Po rozeleni disku je n&ase jednotlivé oddily inicializovat dipojit. Jako prvni je volbaddlavni nabidka insta-
lace systému Debian GNU/Linux—DalSi: Inicializovat a aktivovat odkladaci oddil Poté postup@inicial-
izujeme ostatni oddily afjpojime. Vyjdeme pitom z tabulky kterou jsme sifpdem pipravili. Hlavni nabidka
instalace systému Debian GNU/Linux—Dalsi: Inicializovat linuxovy oddil

Nyni muZeme fistoupit k instalaci jadra a modulidlavni nabidka instalace systému Debian
GNU/Linux—Dalsi: Instalovat jadro a moduly operacniho systému Instal&ni skript nam ukazeffpojené
svazky/oddily na které bude instalovat

Obrazek 6-1. Ov&feni vybéru souborovych systéml

Pripojeny jsou nasledujici souborové systémy, na které se
nainstaluje jadro, moduly a zakladni systém:

/dev/sda6 p fipojen na /home/osvit

/dev/sda5 p fipojen na /home

/dev/sda3 p fipojen na /var

/dev/sda2 p fipojen na /

Vzhledem k tomu Ze z&kladni systém je na instalen MiniCD, necham prokhnout instalaci z &j.

Hlavni nabidka instalace systému Debian GNU/Linux—DalSi: Konfigurovat moduly s ovladaci za-
fizeni Z modulli pofebuji akorat ovlada sitové karty, kterd se po startu nena$larnel/drivers/net
eeprol00 Hlavni nabidka instalace systému Debian GNU/Linux—DalSi: Konfigurovat sit Vybrat hos-
titelsky ndzev—ssunset2

Hlavni nabidka instalace systému Debian GNU/Linux—Dalsi: Instalovat zékladni systém

Po restartu se spugdebian System Configuration

If you want to revisit this setup process at a later data, just run
/usr/sbin/base-config

6.2.4. Vymena jadra 2.2.x za 2.4.x

Pokud potebujeme Bkteré vlastnosti nového jadra, mlizeme nahradit stand@dro za @které z nogjsich.
Takze, jestli jsme Pmo z instal&niho média neinstalovaji jadief24 , je ted' Cas jaké 2.4.x jadro vybrat.
Vybirejte pé&livé, jadra jsou optimalizovana pro konkrétni procesory. Mdirj@elro vybrano mizeme instalovat.

# apt-get innstall kernel-image-2.4. verze-architektura
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V priibéhu instalace budeme upozém nanutné Gpravy v konfiguraci systému. ProtoZe jadaaly 2.4 jsou
preloZena s podporou ramdisku a s zakladnimi odajd&ko moduly na ramdisku jéeba toto zohlednit v kon-

figuraci pouZzitého zavade. Pro pipadlila se jedn& o vlozZerfdku
initrd=/initrd.img
do standardni sekce nového/aktuélniho jadra
image=/vmlinuz

Tedy pokud nemame konfiguraci upravenou jinak. Po apkanfigurace musime tuto zapsat na disk do booto-
vaci oblasti pikazem

# lilo -v -v

Ty prepin&e -v jsou tam abychom byli informovéani o postupu prdite. Tim mame poitac pfipraven k
natazeni nového jadra. To na co nesmime zapomenout jsonélrobdily mezi moduly (jejich nazvy) u jed-
notlivych fad linuxovych jader. Tedy po restartu@tace musime dokonfigurovat tyto moduly. Pokud nemame
presny popis pouzté techniky, miizeme si vypomoci prozkamimalenikuvar/log/syslog . Zde je popsana
detekovana technikdistartu p&itate. Dalsim moznam zplisobem jékazIspci.

6.2.5. Poinstala ¢ni konfigurace

Tatocast je vice osobni. Popisuji zde zasahy do instalacegayikterymi upravuji instalovany systém k ,,obrazu
svému".

Prvni véci kterou provedu je rekonfigurace alternatétdfalternatives/ ). Prvni \&ci kterou zrénim je
standardni editor, tim je totiZ po instala@no ktery mi nevyhovuje. Nastavim tedy.

# update-alternatives --config editor

There are 3 programs which provide ‘editor’.

Selection Command
*+ 1 /usr/bin/nano
2 /bin/ed
3 [usr/bin/nvi
Enter to keep the defaulf *], or type selection number: 3

Using ‘/usr/bin/nvi’ to provide ‘editor’.

Pokud mate dal3i zvyklosti mliZet zde nastavit alterngiagle svého. V této chvili moZnosti mnoho neni, neb
je nainstalovan jen zakladni software. Dal3im krokem tasijetdoinstalovani programti na které jsme zvykli. Ja
instaluji tyto:less

less— jako alternativa/ndhradarkore

ssh— pro vzdéalenou spravu, roei povolim spu&nisshdserveru/démona

iproute  — obsahuje progranp pro praci se smrovacimi tabulkami, a dalSi. Alternativa/nahrada za
route.

# apt-get install less ssh iproute
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6.2.6. Poznamky k instalaci

Po restartu ptitate v prli&hu instalace kdy? je jiz nataZzen zaklad se spusti skrpkbin/base-config
tento nas provede dokoeni konfigurace. Skript se d& spusti i péjgd

6.3. Instalace Debian GNU/Linux 3.1 Sarge

* section id="install-sarge" condition="author"
* FIXME:zde bude popis standardni instalace Sarge
Odkazy:
- The Perfect Setup - Debian Sarge (3.1) (http://www.howtpdacom/perfect_setup_debian_sarge)

6.3.1. Instalace s pomoci disket

Nejdfive si gipravime/stdhneme obrazy disket, fifad z us.debian.org
(http://http.us.debian.org/debian/dists/sarge/nasiteller-i386/current/images/floppy/).

# wget http://http.us.debian.org/debian/dists/sarge/ma in/installer-i386/current/images/floppy/b
# wget http://http.us.debian.org/debian/dists/sarge/ma in/installer-i386/current/images/floppy/r
# wget http://http.us.debian.org/debian/dists/sarge/ma in/installer-i386/current/images/floppy/n

StaZené obrazy zapiSeme na diskety

# dd if=boot.img of=/dev/fd0
# dd if=root.img of=/dev/fd0
# dd if=net-drivers.img of=/dev/fd0

6.3.2. Dokon ¢eni instalace

V ramci dokorEeni instalace provedeme Upravy konfigurace a doinstalediebnych bafika.

Opravime fatalni nedostatky standardni konfigurgattude Vytvofime souboretc/apt/apt.conf ado
néj vloZzime

/I Konfigurace Aptitude
Aptitude {
Recommends-Important false; /I Neinstaluj doporucene bal icky

}

6.4. Instalace Debian GNU/Linux 4.0r3 Etch

Odkazy:

- Distributni adresé s torrenty pro obrazy CD Debian 4.0r3 Etch (http://cdimédgbian.org/debian-
cd/4.0_r3/i386/bt-cd/)

- The Perfect Setup - Debian Etch (4.0) (http://www.howtgéacom/perfect_setup_debian_etch)
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V archivu Debianu je spousta obrazti médii. Jak CD tak i DVBkURl budeme instalovat ze &jtst&i nam
vybrané obrazy CD médii. K dispozici jsou tyto:

« debian-40r3-i386-netinst.iso — sitova instalace, obraz ma asi 160MB
« debian-40r3-i386-kde-CD-1.iso — instalace s fedgipravenym KDE
« debian-40r3-i386-xfce-CD-1.iso — instalace s edgipravenym Xfce

Jak poznamky napovidaji, pokud budeme chtit instalovagb&fického prosedi, obvykle server, pouzijeme
prvni obraznetinst . Pokud budeme chtit nainstalovaed@ipravené KDE nebo Xfce, pouzijeme druhé dva
obrazy. Obrazl je v distriiinim adresé vice a mtizeme zkusit pouZzit jiny, ale ja jsem &mZzdy provaeél
sitovou instalaci s pomoci obranetisnt

Stahneme si tedy obrazy které jsme si vybrali.ippce torrentu napklad takto:

$ btdownloadcurses http://cdimage.debian.org/debian-cd /4.0_r3/i386/bt-cd/debian-40r3-i386-netin
A nahrajeme na volnd CD-R nebo CD-RW média,fifidpd takto:

$ wodim speed=4 -v -eject -data debian-40r3-i386-netinst.i so.torrent

Nahrané médium vlozime do fiteCe a zavedem z&j systém. Po zavedeni systému se objevi obrazovka
s vyzvou. Nyni mizeme znifinou enter a spustit beznou instalasitall , nebo zadat jiny typ instalace z
mnoziny dostupnych. Jsou to riéidad:

« install

« expert

- installgui
« expertgui
e rescue

- rescuegui

6.5. Instalace Debian GNU/Linux 5.0 Lenny

Obrazy instatnich médii si miizem stahnout ritgdad z cdimage.debian.org (http://cdimage.debiardeigian-
cd/).

6.6. Instalace Debian GNU/Linux 6.0 Squeeze

6.7. FAI (Full Automatic Installer )

* section id="fai" xreflabel="FAl"
Popis konfigurace a pouZiti systémuébutomatické instalace FAI. Tatdst neni Gplna. Pcdjaké do hrani

si s FAI jsem toto odlozil neb jsem jej nidmepoiteboval. Nekdy s k tomuto tématu @b navratim abych jej
dokortil.

16



Kapitola 6. Instalace a z&kladni konfigurace Debian/GNUuxin

Zdroje a odkazy:

« FAI - Full Automatic Installer | (http://www.root.cz/pritphp4?id=2118)

« FAI - Full Automatic Installer 11 (http://www.root.cz/pnit.php4?id=2149)
« FAI - Full Automatic Installer 111 (http://www.root.cz/pnt.php4?id=2174)
« FAI - Full Automatic Installer IV (http://www.root.cz/pnit.php4?id=2198)

6.7.1. Instalace

Nejdfive jsem na servenmoon nainstaloval fai

moon:~# apt-get install fai
Reading Package Lists... Done
Building Dependency Tree... Done
The following extra packages will be installed:
debootstrap
The following NEW packages will be installed:
debootstrap fai
0 packages upgraded, 2 newly installed, O to remove and O not u
Need to get 457kB of archives. After unpacking 1630kB will be
Do you want to continue? [Y/n]
Get:1 http://debian woody/main debootstrap 0.1.17 [52.8k B]
Get:2 http://debian woody/main fai 2.3.1 [404kB]
Fetched 457kB in 28s (16.2kB/s)
Instaluji balik debootstrap.

(Ctu databazi ... nyni je nainstalovano 21053 soubori a adre sat.)

Rozbaluji debootstrap (z .../debootstrap_0.1.17_i386.d eb) ...
Instaluji balik fai.

Rozbaluji fai (z .../Japt/archives/fai_2.3.1_all.deb) ..

Nastavuji balik debootstrap (0.1.17) ...

Nastavuji balik fai (2.3.1) ...
To set up FAI, edit /etc/fai/fai.conf and call fai-setup.

poté jsem nainstalova jadra

moon:~# apt-get install fai-kernels

Reading Package Lists... Done

Building Dependency Tree... Done

The following NEW packages will be installed:

fai-kernels
0 packages upgraded, 1 newly installed, 0 to remove and O not u pgraded.
Need to get 11.3MB of archives. After unpacking 11.4MB will b e used.

Get:1 http://debian woody/main fai-kernels 1.2 [11.3MB]

Fetched 11.3MB in 11m15s (16.7kB/s)

Instaluji balik fai-kernels.

(Ctu databazi ... nyni je nainstalovano 21295 soubori a adre safi.)
Rozbaluji fai-kernels (z .../fai-kernels_1.2_i386.deb)

Nastavuji balik fai-kernels (1.2) ...

Doinstaloval jsem jegtfadu balekd

« mknbi —
. tftpd-hpa  — tftp démon s PXE boot protokolem
Opravil konfiguraci v souborigtc/fai/fai.conf . Oprava se tykalathto nastaveni:
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FAI_DEBOOTSTRAP="$debdist http://debian:9999/main"

FAI_SOURCES_LIST="deb http://debian:9999/main $debdis t main contrib non-free
deb http://debian:9999/non-US $debdist/non-US main cont rib non-free

deb http://security.debian.org/ $debdist/updates main c ontrib non-free"
KERNELPACKAGE-=/ust/lib/fai/kernel/kernel-image-2.2. 20 DHCP1 i386.deb

Ostatni nastaveni jsem nechal na plivodnich hodnotaah j$emh konéne spustil fai-setup
# LANG=C fai-setup

Iépe je vSak zachytit vystup tohoto skriptu pro pé@d podrobné studium. T&Cinime takto.
# LANG=C fai-setup 2>&1 |tee fai-setup.log

Vytvofeni bootovaci diskety:

# make-fai-bootfloppy "nfsroot=/ust/lib/fai/nfsroot nfs addrs=kernel FAl_FLAGS=sshd"
Creating filesystem on floppy device /dev/fdO.

mke2fs 1.27 (8-Mar-2002)

Creating the boot floppy with grub.

Using IP address 10.16.66.20 of ethO for the fixed boot menu.

Writing boot data to floppy. The default boot label is:

The kernel configuration is /usr/lib/fai/nfsroot/boot/c onfig-2.4.20-fai.
Additional kernel parameters: nfsroot=/usr/lib/fai/nfs root nfsaddrs=kernel FAI_FLAGS=sshd
Chceme-li pouzit jiné jadro, néilad nami gekladané, upravimetc/fai/fai.conf . VepiSeme do &,

nebo gepiSeméadek

KERNELPACKAGE=/usr/usr/kernel-image-2.4.20-fai_08&3deb

Poznamka: Ukazka pfekladu jadra na verzi fai-dhcp_2

# make-kpkg clean
# make-kpkg --append_to_version -fai-dhcp --revision 2 \
kernel_image modules_image

Varovani

Do jadra musi byt zabudovana podpora pro nfs klienta a vSechen hardware nutny k instalaci.

Do konfigur&niho souboru jsem pro jadro 2.4 .kigal
FAI_LOCATION="moon:/usr/local/share/fai"

Stanice kterou budurps fai instalovat je DELL OptiPlex GX1 a ma MAC adreXuc0:4f:a7:76:b7
* Mozna bude tfeba doinstalovat bootp / dhcp / dhcp3.

Problémy. Listing koai takto:
Creating SSH2 RSA key
Creating SSH2 DSA key

Restarting OpenBSD Secure Shell server: sshd.
/vmlinuz does not exist. Installing from scratch, eh?
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Or maybe you don’t want a symbolic link here. Hmm? Lets See.
I notice that you do not have vmlinuz symbolic

link. 1 can create one for you, and it shall be

updated by newer kernel image packages. This is

useful if you use a boot loader like lilo.

Do you want me to create a link from /boot/vmlinuz-2.4.18-bf 2.4 to vmlinuz?[Yn] Unknown option:
/boot/fai/installimage: file not found

BOOTP environment prepared.

make-fai-nfsroot finished.

Stopping NFS kernel daemon: mountd nfsd.

Unexporting directories for NFS kernel daemon...done.

Exporting directories for NFS kernel daemon...done.

Starting NFS kernel daemon: nfsd mountd.

FAl setup finished.

moon:~#

Saving log files remote to fai@ fai0001/sysinfo-20030310_ 110335
rsmd: getaddrinfo: Name or service not known

rcmd: getaddrinfo: Name or service not known

Press <RETURN> to reboot or ctrl-c to execute a shell

6.7.2. Adresa e a soubory

V adresdi /etc/fai se nachazeji dva soubory:

/etc/failfai.conf
Zakladni konfigurace fai ze které sépravuje adreg@va struktura FIXME:. Po nakonfigurovani se
spusti progranfai-setup

/etc/fai/sources.list

Tento soubor se uplatni, neni-Ifai.conf  definovana pro@nnaFAl_SOURCES_LIST.

fusr/lib/fai
adresa

Obsahuje jako podadresiéfsroot  ktery si klienti i instalaci gipojuji jako ka‘enovy adresa

/usr/local/share/fai

Adresé& s konfiguracemi. Tento sifpojuji instalované stanice jakéai

/usr/lib/fai/kernel

V tomto adresé jsou uloZena jadra ktera pouzivameéhem instalace klientll a ktera na tyto klienty
instalujeme. Jadro které se zavadi zet gt ukeno parametrenKERNELPACKAGE/ souboru
/etc/fai/fai.conf

/usr/local/share/fai

V tomto adresa jsou uloZeny konfigurace a konfigunai skripty. Tento adre$&i v doke instalace
pripojuji klienti jako /fai
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6.7.3. Konfigurace DHCP

6.7.3.1. dhcpd3
Konfigurace pralhcpd3 (sarge, 3.0+3.0.1rc9-5)

option option-170 code 170 = string;
option option-171 code 171 = string;
option option-172 code 172 = string;
option option-173 code 173 = string;
option option-174 code 174 = string;

# FAI Setup

filename "/boot/fai/pxelinux.0";

option dhcp-max-message-size 2048;
use-host-decl-names on;

option root-path "/var/data/fairoot";

option option-170 "shining:/usr/local/share/fai"; # FAI _LOCATION
option option-171 "sysinfo"; # FAI_ACTION
option option-172 "verbose createvt sshd"; # FAI_FLAGS
server-name "server";
6.7.4. Prvotni konfigurace
Prvotni konfigurace sestava se spravného nastaveni v sofebigfai/fai.conf , pfipraveni jadra a ijpad-

ného PXE, vytvéeni bootovaci diskety, doinstalovani nezbytného sofitwar

6.7.4.1. Soubor fai.conf

VypiSu polozky jejichZz vyznam znam.

installserver =moon

Instala&ni server. Tedy server ktery v préifi instalace klienti pouzivaji.

debdist =woody # distribution: woody, sarge, sid

Nazev verze ktera se bude instalovat. Tento parametr je énanvybrané stanice Zniv v konfigu-

raci. FIXME: popsat kde.

FAl_FLAGS="sshd"

Pfiznaky jejichz nastaveni ovlivni chovani FAI.

Tabulka 6-1. FAI_FLAGS

createvt na instalovaném klientovi je mozno ofév
sezeni

debug FIXME: doplnit

sshd FIXME: doplnit

verbose FIXME: doplnit

Tento parametr miiZzeme také nastavégsappend
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append ip=dhcp root=/dev/fs FAI_FLAGS=verbose,createvt ,sshd
nagiklad pfi  zava®éni systtmu s PXE je tento append v  souboru
/boot/fai/pxelinux.cfg/default

debug =true

Touto prongénnou zapneme ,la@ohi“, tedy ve vypisech budou informace navic. PouZijemdgaléni
skriptll, nebo pro podrol&si informace mame li problém @&oo nefunguije.

6.7.5. Konfigura ¢ni adresa ¥ /fai

V podadreséch tohoto adresa jsou ulozeny konfigutai skripty které se spou&t na klientovi v doi instalace.
Nachazi se na instalaim serveru v adre&dust/local/share/fai , je vyexportovany fes nfs a klienti si jej
pripojuji do adresie /fai

V podadresi class jsou uloZzeny popisyid a skripty které fitazuji fidy jednotlivym instalovanym stanicim.

Vyznamy n ékterych soubord

LAST.var
V tomto souboru se Guje jakd akce se se stanici provede. Implicitni akce je dedina na konci
souboru wadku

[ -z "$FAI_ACTION" ] && FAI_ACTION=sysinfo
V souboru ve funkcimktable je uveden seznam stanic nasledovany akci. ProtoZzesgkiogo je
implicitni nemusime ji zde uvé.

Standard@é jsou definovany d¥ akcesysinfo  ktera zjiStuje systémové informace o stanici a

vysledek zji&ni zapiSe do adreé®h/home/fai/  jméno_stanice /last-sysinfo . Druhou akci
je install jenz nainstaluje stanici podle specifikované konfiguracenfligurace je dana dalSimi
konfigura&nimi skripty.

Akce

Je mozné dodefinovat si dalSi akce.

Olalias

Zde @idélujemeftidy jednotlivym stanicim. Soubor je vykonavatelny skjgitz do stdout zapiSe jména
tfid které se na danou stanici vztahuji. Kiafad ja zde mam uvedeno

case $HOSTNAME in
eye??) #our eyes (web machines)
cat eye
xtrm??) # X-Terminals
echo xtrm

"

esac

xtrm — vlastni soubor

V tomto souboru uvadim seznam softwaiiid} které se maji na dané stanici nainstalovat.iiikdgd v
tomto konkrétnim je uvedeno:

GRUB
BASE

21



Kapitola 6. Instalace a zakladni konfigurace Debian/GNUuxin

NETWORK NTP

6.7.5.1. Nékteré tridy a jejich pouziti

BOOT

TFida p&itach které zavagji systém. Fslusnost k tétorfdé zplisobi instalaci zavage na lokalni disk
(Aspai sito myslim). V utité fazi instalace dojde ke sp@st skriptufai/scripts/BOOT . Tato fida
sama nest jeSe je feba nainstalovatdktery ze zava@tl systém fisluSnosti kefideLILO neboGRUB

6.8. Alternativy

V adreséi /etc/alternatives jsou alternativy k program@im. Co se tim mysli. Niktad nastavime standardni
editor nanvi a vSechny programy jenz pouZzivaji prograditor pak budou spou8tnvi

Nastaveni provedeme sp&@stm programu
# update-alternatives --configure editor

a z menu si vybereme ktery program chceme nastavit jako atantleditor.

6.9. Zaplatovani a kompilace jadra

Zaplatovani a kompilaci sifpdvadim na jadru 2.4.18 kompilovaném pod a pro Debian GMius Woody.
Nejdrive si nainstalujeme zdroje jadra a fEiné programy ke kompilaci.

# wajig install kernel-source-2.4.18
zdroje rozbalime
# cd lusr/src
# bzip2 -cd kernel-source-2.4.18.tar.bz2 |tar xvf -

# In -s kernel-source-2.4.18 linux

doinstalujeme pdebné balky

# wajig install ncurses-dev kernel-package

6.9.1. Konfigurace

# cd /usr/src/linux
# make menuconfig

6.9.2. Kompilace

Odkazy, zdroje:
« http://www.debian.org/doc/manuals/reference/ch-&eem.html
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« http://www.myrddin.org/howto/debian-kernel-reconepiitml

# cd /usr/src/linux
# make-kpkg --revision moon.0 kernel_image

Jednoduchy postup

1. Nainstalujeme zdroje jadra

# apt-get install kernel-source-2.4.18 kernel-package deb
# cd /Jusr/src

# tar xjf kernel-source-2.4.18

# In -s kernel-source-2.4.18 linux

2. Nakonfigurujeme

# cd /usr/src/linux
# make menuconfig

3. A vytvorime baltky. Obecm takovymto postupem

# make-kpkg clean

# make-kpkg --append_to_version - poCita € --revision

kernel_image modules_image
Nap‘iklad jadroCtvrté revize pro péita futok se @ipravi takto

# make-kpkg clean
# make-kpkg --append_to_version -futok --revision 4 \
kernel_image modules_image
Podle toho, pouzivameihitrd , pfidame volbu--initrd

Jadro mliZzeme nainstalovat pomoci

# dpkg -i kernel-image-2.4.18-futok.4.deb

6.9.2.1. Nezpracovano

make oldconfig

make menuconfig

make-kpkg clean

make-kpkg --initrd --revision=2:hostname.1.0 kernel_im

H H R

6.9.3. Preklad jadra se zaplatami

* section id="compile_kernel_with_patches" xreflabel#&Rlad jadra se zaplatami"
* rcsinfo="$ld: unix.xml,v 1.7 2009-03-07 03:52:40 radekES$"
* print="psselect -p 36-40 unix.psjfoldprn -s 8"

helper dpkg-dev libncurses5-dev

tislo revize \

Napriklad zkusime pelozit jadro se zaplatoetx pro virtudlni server. Musime mit sanfegmé nainstalovanu

zaplatu a nakonfigurovan make-kpkg tak aby zaplaty pouZiealcinime gidanimradku

patch_the_kernel := YES
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do souboruetc/kernel-pkg.conf . Poté provedemiklad jadra.

# make-kpkg clean

# make-kpkg --append_to_version -futok --revision 4 \
--added-patches ctx \
kernel_image modules_image

Preklad nojSiho jadra bez zaplatiékladam jadro 2.4.22 anstable Nainstaloval jsem si zdroje jadra
# apt-get install -t sid kernel-source-2.4.22
Rozbalil a poté seigpnul gimo do rozbaleného adrésa

* Nedotkl jsem se symbolického odkaasr/src/linux ktery sméfuje na zaplatované zdroje jadra.20 .
Po nakonfigurovani jsem jadrdedozil

# export PATCH_THE_KERNEL=NO
# make-kpkg clean
# make-kpkg --append-to-version -yoda --revision 1 kernel_ image modules_image

6.9.3.1. VyuZziti skriptu pro spravu zéaplat

Jednim ze zplisobll jak spravovat zaplaty jadra j&bklkernel-patch-scripts ktery se objevil v Sarge. Upravim
si tedy konfiguraci apt abychom mohli nainstalovat tentddeid ze Sarge. Nenfdba se obavat, protoze je to
balitek skriptli bez zavislosti na knihovnach ze Sarge.

# apt-get install kernel-patch-scripts

6.9.3.2. Ukazka pfekladu jadra

Jedna se ofgklad jadra 2.4.22 s moduly pro notebook IBM T30+. Do ja@raghrnuta formou modulli podpora
pro ovladani hardvare noteboottinkpad a podpora Sifrovanych tunetiipe , jakoZto i podpora pro zvukovy
Cip alsa-driver a PC carchemcia-cs . V modulucipe je upraven soubatipe/cipe.h

--- cipel/cipe.h.orig Sat Oct 4 16:44:26 2003

+++ cipe/cipe.h Sat Oct 4 16:50:39 2003

@@ -153,6 +1539 @@

#if LINUX_VERSION_CODE >= KERNEL_VERSION(2,3,0)
#define LINUX_23

#endif

+#if LINUX_VERSION_CODE == KERNEL_VERSION(2,4,22)
+#define LINUX_26

+#endif

#if (_GNUC__ > 2 || (_GNUC__ == 2 && _ GNUC_MINOR__ >= 91)) & & defined(__i386_)
#define REGPARM [/« __attribute_ ((regparm,3)) XX needs testing */

telse

a souboripe/output.c

--- cipeloutput.c.orig Mon Apr 7 00:53:12 2003
+++ cipe/output.c Sat Oct 4 17:41:54 2003
@@ -192,10 +192,10 @@
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cipe_ntoa(0, dst), cipe_ntoa(l, tunnel->myaddr),
RT_TOS(tos), tunnel->sock->bound_dev_if));
#endif
-#if LINUX_VERSION_CODE < KERNEL_VERSION(2,5,7)
+#if LINUX_VERSION_CODE < KERNEL_VERSION(2,5,7) && !defi  ned(LINUX_26)
err = ip_route_output(&rt, dst, tunnel->sock->rcv_saddr , RT_TOS(tos),
tunnel->sock->bound_dev_if);
-#elif LINUX_VERSION_CODE < KERNEL_VERSION(2,5,45)
+#elif LINUX_VERSION_CODE < KERNEL_VERSION(2,5,45) && !d efined(LINUX_26)
err = ip_route_output(&rt, dst, inet_sk(tunnel->sock)-> rcv_saddr,
RT_TOS(tos), tunnel->sock->bound_dev_if);
#else / * LINUX_VERSION_CODE >= KERNEL_VERSION(2,5,45) */
@@ -204,7 +204,11 @@
{ .oif = tunnel->sock->bound_dev_if,
.n_u = { .ipd_u =

{ .daddr = dst,
+#if defined(LINUX_26)
+ .saddr = tunnel->sock->rcv_saddr,
+#else
.saddr = inet_sk(tunnel->sock)->rcv_saddr,
+#endif

tos = RT_TOS(tos) } },
.proto = IPPROTO_UDP };
err = ip_route_output_key(&rt, &fl);
@@ -236,7 +240,7 @@
goto tx_error;

}

-#if LINUX_VERSION_CODE < KERNEL_VERSION(2,5,45)
+#if LINUX_VERSION_CODE < KERNEL_VERSION(2,5,45) && !def ined(LINUX_26)
mtu = rt->u.dst.pmtu - (cipehdrlen+cipefootlen);
#else
mtu = dst_pmtu(&rt->u.dst) - (cipehdrlen+cipefootlen);
@@ -252,7 +256,7 @@
tunnel->stat.collisions++;
goto tx_error;
}
-#if LINUX_VERSION_CODE < KERNEL_VERSION(2,5,45)
+#if LINUX_VERSION_CODE < KERNEL_VERSION(2,5,45) && !def ined(LINUX_26)
if (skb->dst && mtu < skb->dst->pmtu) {
skb->dst->pmtu = mtu;
#else
@@ -393,7 +397,7 @@
nf_conntrack_null(skb);
#if LINUX_VERSION_CODE >= KERNEL_VERSION(2,4,0)
{
-#if LINUX_VERSION_CODE < KERNEL_VERSION(2,5,45)
+#if LINUX_VERSION_CODE < KERNEL_VERSION(2,5,45) && !def ined(LINUX_26)
int err = NF_HOOK(PF_INET, NF_IP_LOCAL_OUT, skb, NULL,
rt->u.dst.dev, ip_send);
#else

Poté je mozno jadrorglozit
# cd /usr/src

# tar xjf kernel-source-2.4.22.tar.bz2
# export PATCH_THE_KERNEL=NO
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# make-kpkg clean

# make-kpkg --append-to-version -yoda --revision 12 \
--config menu \
kernel_image modules_image

P¥i prekladu nastaly problémy s modudisa-driver

/usr/bin/make -C pnp modules

make[5]: Entering directory ‘/usr/src/modules/alsa-dri ver/support/pnp’
make[5]: *» No rule to make target ‘/usr/src/linux/include/linux/mod ules/bm_osl.ver’, needed
make[5]: Leaving directory ‘/usr/src/modules/alsa-driv er/support/pnp’
make[4]: =+ [_modsubdir_pnp] Error 2

make[4]: Leaving directory ‘/usr/src/modules/alsa-driv er/support’
make[3]: ==+ [compile] Error 1

make[3]: Leaving directory ‘/usr/src/modules/alsa-driv er

make[2]:  *++ [build-stamp] Error 2

make[2]: Leaving directory ‘/usr/src/modules/alsa-driv er

make[l]: =+ [kdist_image] Error 2

make[1]: Leaving directory ‘/usr/src/modules/alsa-driv er

Module /usr/src/modules/alsa-driver failed.
Hit return to Continue

6.9.3.3. Ukazka prekladu jadra 2.4.24

# tar xjf kernel-source-2.4.24.tar.bz2

# In -s kernel-source-2.4.24 linux

# make-kpkg --append-to-version -yoda --revision 1 \
--config menu \
kernel_image

6.9.4. Nezapracované texty

6.9.4.1. Preklad jadra 2.4.21 ve Woody bez zaplat.

Pfejmenujeme adreb&e zaplatama

# mv kernel-patches kernel-patches.off

a pak postupujeme standaédn

Mélo by také fungovat nastaveni préerméPATCH_THE_KERNEhaNOpred spu&nimmake-kpkg.

6.9.4.2. Konfigurace t ésné pred pfekladem
Tésré pred Fekladem miiZeme jadro konfigorovat pouzitim vollaynfig

# make-kpkg --append-to-version -kertok --revision 1 --con fig menuconfig \
kernel_image modules_image
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6.9.5. Program make-kpkg

* section id="make-kpkg"
* rcsinfo="$ld: unix.xml,v 1.7 2009-03-07 03:52:40 radekfE$"
* print=" psselect -p??-?? unix.psffoldprn -s12"

Program se nachaziv b&liukernel-package  ajeho hlavnim Gelem je fipravovat binarni batky s jadrem.
Tedyf¥idi celou kompilaci a vytvi@ni balEku kernel-image-????

Konfigurace je v souborigtc/kernel-pkg.conf . Tento jsem si upravil.

maintainer := Radek Hnilica
email := radek@hnilica.cz

patch_the_kernel := YES

--revision Cislo_revize

Cislo revize mlize pouzit znakyz , 0-9 a znaky #“, , . “ a musi obsahovat alespgednugislici.
--append_to_version nazev
--append-to-version nazev

Retzec bude fipojen zatislo verze jako jeho roz&ni. Naiiklad --append-to-version -futok
pripoji za Cislo verzeretezec ,-futok”. PovSingdte si pomiky ktera pak odéluje Cislo verze od nami
specifikovaného roz&ni.
--flavour nazev
Nepouzivat. Pouzivat mistot této volby volbappend-to-version
--added-modules  seznam_moduli
--added_modules  seznam_moduli
FIXME:
--added-patches seznam_zaplat
--added_patches  seznam_zaplat

Jako argument je seznatérkou odé@lenych zaplat. Pro spravnou funkci vyzaduje nastaveminpeiru
patch_the_kernel v souboru/etc/kernel-pkg.conf na hodnotuYES Pronénna prosedi
PATCH_THE_KERNEM& gednost ped nastavenim v konfigutaim souboru.

--arch architektura

FIXME:
--cross-compile architektura
--cross_compile architektura
FIXME:
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--subarch  architektura
FIXME:

--arch-in-name architektura

--arch_in_name  architektura

FIXME:

--pgpsign  jméno

FIXME:

--config  cil

FIXME:

--targets

FIXME:

--noexec

FIXME:

--initrd

FIXME:

--zimage

FIXME:

--bzimage

FIXME:

--rootcmd  foo

FIXME:

--us

FIXME:

--uc

FIXME:

6.9.6. Script kpatchup

* section id="fragment.section_template" condition="taor"

kpatchup je skript jenz se stara o zaplatovani jadra. Diif jsem so o Bm z Kernel Traffic #256
* This is the first release of kpatchup, a script for managingtehing between kernel releases via patches with sometsmar

« understands -pre and -rc version numbering
- aware of various external trees
- automatically patch between any tree in an x.y release

- automatically download and cache patches on demand
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- automatically determine the latest patch in various series
- optionally print version strings or URLs for patches
Currently it knows about 2.4, 2.4-pre, 2.6, 2.6-pre, 2.620&-mm, and 2.6-tiny.#klad pouziti:

$ head Makefile

VERSION = 2
PATCHLEVEL = 6
SUBLEVEL = 2
EXTRAVERSION =-rc2

(-]

$ kpatchup 2.6-mm
2.6.2-rc2 -> 2.6.4-rcl-mml
Applying patch-2.6.2-rc2.bz2 -R
Applying patch-2.6.2.bz2
Applying patch-2.6.3.bz2
Downloading patch-2.6.4-rc1.bz2...
Applying patch-2.6.4-rc1.bz2
Downloading 2.6.4-rc1-mm1.bz2...
Applying 2.6.4-rc1-mm1.bz2
$ head Makefile

VERSION = 2
PATCHLEVEL = 6
SUBLEVEL = 4
EXTRAVERSION =-rc1-mml
NAME=Feisty Dunnart

[-]

$ kpatchup -q 2.6.3-rcl

$ head Makefile

VERSION = 2
PATCHLEVEL = 6
SUBLEVEL = 3
EXTRAVERSION =-rcl
NAME=Feisty Dunnart

[-]

$ kpatchup -s 2.6-bk

2.6.4-rc1-bk3

$ kpatchup -u 2.4-pre

http://www.kernel.org/pub/linux/kernel/v2.4/testing /patch-2.4.26-prel.bz2
This is an alpha release for people to experiment with. Feedb ack and

patches encouraged. Grab your copy today at:

http://selenic.com/kpatchup/

Zwane Mwaikambo was very excited by this, saying, "Oh i defin itely owe you one
now, this is replacing the ugly shell script i had before, i'm mostly using
this now to download and patch up trees before cvs importing them." Rusty
Russell was also happy to see this, and offered his own script s in case they
had anything worth merging. Dave Hansen also liked Matt's sc ript, but said:
it doesn’t look like it properly handles empty directories. | tried this
command, this morning, and it blew up. | think it's because th is directory
http://www.kernel.org/pub/linux/kernel/v2.6/snapsho ts/ is empty because of
last night's 2.6.4-rc2 release. | don't grok python very wel | but is the
"return p[-1]" there just to cause a fault like this? Would it be better if
it just returned a "no version of that patch right now" messag e and exited
nicely?
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[dave@nighthawk linux-2.6]$ kpatchup-0.02 2.6-bk
"Traceback (most recent call last):
File "/home/dave/bin/kpatchup-0.02", line 283, in ?
b = find_ver(args[0])

File "/home/dave/bin/kpatchup-0.02", line 240, in find_v er
return v[0](os.path.dirname(v[1]), Vv[2])
File "/home/dave/bin/kpatchup-0.02", line 147, in latest _dir

return p[-1]
IndexError: list index out of range

| think your script, combined with Rusty’s latest-kernel-v ersion could make
me a very happy person.

They debugged for a bit, and the thread ended.

6.9.7. Ukazky p fekladu jadra linuxu

* section id="ukazky-prekladu-jadra-linuxu”
* print="psselect -p 72-75 unix.psffoldprn -s4"
Zdroje a odkazy:
« FIXME:

ToDo list
1. FIXME:

Zde uvadim gkolik konkrétnich postuplifpkladu jadra.

6.9.7.1. Jadro 2.4.25 pro po CitaC yoda

Na tomto stroji provadimigklad pomoci jednoduchého skriptaot/sbin/build-kernel

#!/bin/sh

export PATCH_THE_KERNEL=NO
cd /usr/src

rm -fr modules

tar xjf alsa-driver.tar.bz2

tar xzf cipe.tar.gz

tar xzf thinkpad.tar.gz

tar xzf pcmcia-cs.tar.gz

cd linux
make-kpkg clean
make-kpkg --append-to-version -$1 --revision $2 --config menu kernel_image modules_image

Skript gfipravi k prekladu i moduly pro tento gitat specifické.

Zdroje jadra musi bytifpraveny \Cetré symbolického odkazinux

cd /usr/src

tar xjf kernel-source-2.4.25.tar.bz2
rm linux

In -s kernel-source-2.4.25 linux
cd linux

cp /boot/config-2.4.24-yoda yoda.O

HOHH KRR
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# [root/sbin/build-kernel yoda 3

V konfiguraci jsem néetl konfiguraci aktuélniho jadra tboot/config-2.4.24-yoda

a po rekolika

zmeénach (aktivoval jsem ACPI) jsem ji ulozil jak@da.1 . Pfeklad prol@hl Usg@sne a vytvili se balitky:

#Is -l ./ *.deb

-TW-r--r-- 1 root src 211710 Mar 17 11:57
-rW-r--r-- 1 root Src 33380 Mar 17 11:54
-TW-r--r-- 1 root src 2878496 Mar 17 11:54
-rW-r--r-- 1 root Src 356126 Mar 17 11:55
-TW-r--r-- 1 root src 18828 Mar 17 11:57

Pristoupil jsem tedy k instalaci

# cp ./

* .deb /root/debs/

# # update-debs

+» Packages in archive but missing from override file:

alsa-modules-2.4.24-yoda alsa-modules-2.4.25-yoda blu
cipe-2.4.24-yoda cipe-2.4.25-yoda irate-client-gtk ira

motif kernel-image-2.4.24-yoda kernel-image-2.4.25-yo
libbluetoothl libbluetoothl-dev pcmcia-cs pcmcia-sourc
thinkpad-modules-2.4.24-yoda thinkpad-modules-2.4.25

Wrote 16 entries to output Packages file.

# apt-get update
# apt-get install kernel-image-2.4.25-yoda

Informoval jsem o novém jadru zavéd

# vi /boot/grub/menu.lst

Av

oCekavani restartoval géac.

6.9.7.2. Nasazeni jadra 2.6.0-test9

../alsa-modules-2
..Icipe-2.4.25-yod
../kernel-image-
../pcmcia-modules
../thinkpad-module

.4.25-yoda_0.9.8-3+3_i38
a_1.5.4free-7+3_i386.de
2.4.25-yoda_3_i386.deb
-2.4.25-yoda_3.1.33-6w00
s-2.4.25-yoda_4.9-1+3 i

*%*
ez-hcidump
te-client-
da
e springgraph
-yoda

* rcsinfo="$Header: /home/radek/cvs/unix-book/unixlxni.7 2009-03-07 03:52:40 radek Exp $"

Nejdfive si rozbalime zdroje.

# cd Jusr/src
# tar xjf kernel-source-2.6.0-test9.tar.bz2
# In -s kernel-source-2.6.0-test9 linux-2.6.0

#

In -s linux-2.6.0 linux

Pak linux nakonfigurujeme.

#
#

cd linux
make menuconfig

A poté zkompilujeme jadro a moduly.

#
#
#

export PATCH_THE_KERNEL=NO
make-kpkg clean

make-kpkg --append-to-version -yoda --revision 1 kernel_

export PATCH_THE_KERNEL=NO
make-kpkg clean

make-kpkg --append-to-version -yoda --revision 1 kernel_

image modules_image

image
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6.9.7.3. Nasazeni jadra 2.6.x
rcsinfo="$Header: /home/radek/cvs/unix-book/unixlxm.7 2009-03-07 03:52:40 radek Exp $"

6.9.7.3.1. Pouziti Debian Backports (Backports.ORG) (http://www.backports.org/)
rcsinfo="$Header: /home/radek/cvs/unix-book/unixlxmi.7 2009-03-07 03:52:40 radek Exp $"

Do /etc/apt/sources.list si pfidame poitebné zdroje

deb file:’home/mirror/backports/debian woody kernel-so urce-2.6.0 kernel-package
a nainstalujeme zdroje a febné nastroje.

# apt-get update
# apt-get install kernel-source-2.6.0 kernel-tree-2.6.0 k ernel-doc-2.6.0 kernel-patch-2.6.0
# apt-get install --reinstall kernel-package

V dokumentaci k bafiku kernel-package v adresé /usr/share/doc/kernel-package jsou pak popsény
postupy.

6.9.7.3.1.1. Pfeklad pod uzivatelem
rcsinfo="$Header: /home/radek/cvs/unix-book/unixlxmi.7 2009-03-07 03:52:40 radek Exp $"

mkdir ~/kernel

cd ~/kernel

tar xjf /usr/src/kernel-source-2.6.0.tar.bz2

cd kernel-source-2.6.0

make menuconfig

make-kpkg clean

fakeroot make-kpkg --revision=yoda.1 kernel_image

R A

Prelozeni modull

$ export MODULE_LOC=$HOME/kernel/modules
$ FIXME

6.9.7.4. Preklad jadra 2.4.26 s podporou HTB
rcsinfo="$Header: /home/radek/cvs/unix-book/unixlxmi.7 2009-03-07 03:52:40 radek Exp $"

Jadro pekladam na virtuanlim stroji deb z bakli z backports.org (http://www.backports.org). Do
letc/apt/sources.list pridam:

deb http://localhost:9999/backports woody kernel-sourc e-2.4.26 kernel-package
a nainstaluiji
# apt-get install kernel-source-2.4.26 kernel-package lib ncurses-dev
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a zkusim peklad

# cd /usr/src

# tar xjf kernel-source-2.4.26.tar.bz2

# In -s kernel-source-2.4.26 linux

# export PATCH_THE_KERNEL=NO

# cd linux

# make-kpkg clean

# make-kpkg --append-to-version -mamlas --revision 4 --con fig menu \

kernel_image modules_image

Pofebné iproute se pokusim nainstalovat z backports.ong:(lwtvw.backports.org) jedtpredtim nez je budu
pripadré kompilovat. Do zdrojlietc/apt/sources.list si pfidamtadek

deb http://www.backports.org/debian/ woody iproute
a nainstaluju

# apt-get update
# apt-get install iproute

6.9.7.5. Preklad jadra 2.4 + vserver z Debian Backports (Backports.OR  G)
(http://lwww.backports.org/)

* $Header: /home/radek/cvs/unix-book/unix.xml,v 1.7208-07 03:52:40 radek Exp $

V instlatnich zdrojich v souborigtc/apt/sources.list musime mitadky:

deb http://localhost:9999/backports woody kernel-2.4
deb http://debian:9999/main sarge main

Prvni ndm zpistupni zdroje jadra 2.4.27 z Debian Backports (BackpORs) (http://www.backports.org/) a
druhy nam umozni nainstaloviarnel-patch-ctx potfebny proVServer

deb:~# apt-get install -t backports kernel-source-2.4.27
deb:~# apt-get install dh-kpatches
deb:~# apt-get install kernel-patch-ctx

Nyni miizeme felozit jadro:

deb:~# cd /usr/src
deb:~# tar xzf kernel-source-2.4.27_2.4.27.orig.tar.gz
deb:~# In -s kernel-source-2.4.27-2.4.27 linux
deb:~# cd linux
deb:~# export PATCH_THE_KERNEL=YES
deb:~# make-kpkg clean
deb:~# cp kernel-config-file-from-some-where .
deb:~# make-kpkg --append-to-version -sunset-vs --revision 1 \
--added-patches vserver \
--initrd '\
--config menu kernel_image modules_image

* Dale nasleduji nezpracované poznamky.
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deb http://localhost:9999/backports woody kernel-pgekaodutils
#deb http://localhost:9999/backports woody kernel-cett.4.26
#deb http://localhost:9999/backports woody kernel-set#t.4.27

util-vserver 0.30-14
vserver-debiantools 0.1.9, 0.1.10

6.9.7.6. Jadro 2.4.27 z Debian Backports (Backports.ORG)
(http://www.backports.org/) a Im-sensors

# apt-get update
# apt-get install kernel-source-2.4.27 kernel-package ker nel-patch-2.4-i2c \
kernel-patch-2.4-Im-sensors dh-kpatches
Reading Package Lists... Done
Building Dependency Tree... Done
Sorry, kernel-patch-2.4-i2c is already the newest version .
Sorry, kernel-patch-2.4-Im-sensors is already the newest version.
Sorry, kernel-package is already the newest version.
The following extra packages will be installed:
libsensors3 ucf
The following NEW packages will be installed:
kernel-source-2.4.27 libsensors3 Im-sensors ucf

Configuration of Im-sensors
Im-sensors requires kernel support to access sensor devices.

To know how to configure your kernel for your motherboard, please look
/usr/share/doc/Im-sensors/README.Debian.

gembird:/usr/src# tar xjf kernel-source-2.4.27.tar.bz2
In -s kernel-source-2.4.27 linux
cd linux
export PATCH_THE_KERNEL
make-kpkg clean
cp /boot/config-2.2.20-idepci . # Konfigurace aktualniho jadra
make-kpkg --append-to-version -gembird --revision 1 \
--added-patches i2¢c Im-sensors \
--initrd --config menu kernel_image modules_image

HOHOH H R H

6.9.7.7. Preklad jadra 2.4.27 z Debian Backports (Backports.ORG)
(http://lwww.backports.org/) z  fadou patch(

* rcsinfo="$Header: /home/radek/cvs/unix-book/unixlxni.7 2009-03-07 03:52:40 radek Exp $"

Poznamky k pekladu jadra jiz narostly a Zaly byt nefiehledné. Timto se pokousSim je trochu u&mtat. Z&al
jsem (i potfekeé peloZit jadro pro server. Zkusim si vyffibjadro které budu moci nasadit na vSechny servery a
tim si zjednodusit administrac¢hto serverd.
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Preklad je provadn nacCistém virtualnim serverbone instalovaném z Debina Woody. PouZziti tohoto virtuél-
niho serveru ma zajistit Ze se mi dizgladu nezamichajiéci ze Sarge. Rowd¥ mi umozni sledovat které bty

jsou opravdu nezbytné pro spravnigglad.

Na Cistém serveru jsem opravil soubetc/apt/sources.list

. Mimo zé&kladni zdroje Woody jsentigal

zdroje z Debian Backports (Backports.ORG) (http://wwwhyorts.org/) nutné profpklad noejSiho jadra a taky
s nojsimi patchi. Jako zdrojovy server pouZivapt-proxybezici na stejném stroji.

deb http://localhost:9999/main woody main contrib non-fr
deb http://localhost:9999/non-US woody/non-US main cont

deb http://localhost:9999/security woody/updates main n
deb http://localhost:9999/main sarge main
deb http://localhost:9999/backports woody kernel-2.4

apt-get update

apt-get upgrade

apt-get install gcc libncurses5-dev

apt-get install kernel-source-2.4.27 kernel-package dh-
apt-get install kernel-patch-vserver

HOH KRR

Po nainstalovani pak rozbalime zrdroje a spustife&lpd.

cd /usr/src

tar xjf kernel-source-2.4.27.tar.bz2

In -s kernel-source-2.4.27 linux

cd linux

export PATCH_THE_KERNEL=YES

make-kpkg clean

cp kernel-config-file-from-some-where .

make-kpkg --append-to-version -vs --revision 1 \
--added-patches vserver \

HOH K KR H H HH

ee
rib non-free
on-free
# kernel-patch-vserver

kpatches

--initrd --config menu kernel_image modules_image

V konfigur&nim menu jsem nejive naetl volby z nakopirovaného onfiguraiho souboru. To ma zajistit aby
nové sestavované jadro&to vSechny plivodni viastnosti a ovi@gaPoté jsem provedl| jemné vyt parametrd
jadra. Mimo jiné jsem nastavil paramelONFIG_BLK_DEV_VROOfa ,m“. Tento parametr najdeme v menu

Block devices— Virtual Root device support (NEW)

Jesé uvedu skript jenz jsem uzival Kekladu.

#!/bin/sh

# $Header: /home/radek/cvs/unix-book/unix.xml,v 1.7 200

# Build kernel for Debian Woody
# Copyright (c) 2005 Radek Hnilica

VARIANT=tvs
REVISION=${1:-1}

cd /usr/src
rm -fr kernel-source-2.4.27 linux

tar xjf kernel-source-2.4.27.tar.bz2
In -s kernel-source-2.4.27 linux
cp $VARIANT. * linux

cd linux
export PATCH_THE_KERNEL=YES

9-03-07 03:52:40 radek Exp $
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cp ../config-2.4.28-bf2.4 dell

make-kpkg clean

make-kpkg --append-to-version -$VARIANT --revision $REV
--added-patches vserver \
--initrd --config menu kernel_image modules_image

6.9.7.8. Preklad jadra 2.6.11.9 na SuSE
FIXME:

# tar xjf linux-2.6.11.9.tar.bz2

# In -s linux-2.6.11.9 linux

# cp /boot/config-2.6.5-7.97-default linux/.config
# cd linux

Pfipadné aplikovani zplat:
# patch -pl < soubor_se_zaplatou.patch
A mlzeme zéit:

# cd /usr/src/linux
# make menuconfig # config/menuconfig/xconfig

V konfiguraci nastvime co pbujeme.

Loadable module support / Enable loadable module support

# make clean
# make bzlmage
# make modules

PfeloZené jadro nainstalujeme:

# make modules_install

# cp arch/i386/boot/bzimage /boot

# mkinitrd -k /boot/bzimage -i /boot/initrd.test

Root device: /dev/ihda3 (mounted on / as ext3)
Module list: jbd ext3

Kernel image: /boot/bzImage

Initrd image:  /boot/initrd.test

Shared libs: lib/ld-2.3.3.s0 lib/libc.s0.6 lib/libselin

Cannot determine dependencies of module jbd. Is modules.de
Cannot determine dependencies of module ext3. Is modules.d
Modules:

none

# depmod -a

# #

# mkinitrd -k /usr/src/linux/arch/i386/boot/bzimage -i /t

Budeme pdebovat: gcc, maken4, ncurses-devel, patch, ...

Poznamky:

# uname -r
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# uname -a

6.9.8. Init RAM disk
FIXME:

6.9.9. Ceské prost fedi

Konfiguraceteského prosedi sestava z konfiguradady subsystémil. Jedna so o vstipska klavesnice na
konsole a v X), vystupdeské fonty na konsole a v X) a priedi (programy vypisuji hlaSertiesky a nikoliv
anglicky).

.« vstup —
« vystup —

« prostedi —

Globalni nastaverdeského prosedi a nastaveni pro uzivatele.

Do souboruetc/environment mlzeme vloziméadku
LANG=cs_CZ
ale lépe to nechat na systé@eské prosedi nastavime pomoci
# dpkg-reconfigure locales

kde si vybereméeské progedics_CZz.1SO-8859-2

Do globalniho profilu, soubdetc/profile vlozime

set meta-flag on
set convert-meta off
set output-meta on

6.9.9.1. Ceska (narodni) klavesnice na konsole
* Podle pfispévku ,ceska klavesnice v konzoli“ zaslanélomews://cz.comp.linux.debian Karlem Benesem

Klavesnici nastavimeffkazem

# dpkg-reconfigure console-common

* Mapa klavesnice ja na http://www.matfyz.cz/hands/Ubddisole/Keyboard.
* Podle pfispévku ,Re: Ceska klavesnice jako implicitriaslaného docz.comp.linux.debian Hansem Ginzelem .

Pfiménaloadovanilavesové mapy:

# loadkeys /usr/share/keymaps/i386/qwerty/cz-lat2-prog .map.gz
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Pfi hledani chyby je vhodnéadet jaky kdd (scancode, keycode) kter&itlo vysila:

# showkey -s
# showkey -k

Nezm&kneme-Ili po dobu asi 10sec Zadnou klavesu, program secukon

Aktualni mapovani klaves zjistime

# dumpkeys -

Sprovozni zvlaStnich klaves (WakeUp, PowerDown, Sleep)./&¢/init.d/keymap.sh pridat na za-
Catekradek

. $CONFDIR/$SCANCODES
kde
$SCANCODESadd_scancodes
Do souboruetc/console/add_scancodes napiseme

# WakeUp Sleep Powerown
setkeycodes €063 111 eO05f 107 e05e 109

* Podle pfispévku ,Re: Ceska klavesnice jako omplicitri&slaného do news://cz.comp.linux.debian Hasem Ginzele

S klavesovymi mapami se da déle kouzlit. Kigfad uvedenim

string F105 = "\033[cl"
control keycode 105 = F105 # Ctrl-Left

se zajisti, Ze Control+Sipka doleva vy$le uvedenou esaspeaci.

Klavesové mapy se nalézajiusr/share/keymaps/

Poznamka: Nastaveni ceské klavesnice na konsoli v Debian Etch od Vit Baloun:

# aptitude install kbd locales
# dpkg-reconfigure locales

(a zvoleno cs_CZ.UTF-8 jako default a en_US.UTF-8 jako alternativa)

6.9.9.2. Ceska (narodnf) fonty na konsole

* Podle prispévku ,Re: Opet cestina“ zaslaného do newsg:#omp.linux.debian Hasem Ginzelem

# consolechars -f is002.f16
# charset GO iso02+euro
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Je mozno pouzit ucw fonty od Martina MareSe ftp://atreyikanff.cuni.cz/pub/local/mj/linux/ucw-
cs-1.1.tar.gz. Toho docilime nastavenim v  souborietc/console-tools/config . kde
uvedeme

SCREEN_FONT=ucw16
APP_CHARSET_MAP=is002+euro

Zmény promitneme doéziciho systému volanim
# letc/init.d/console-screen.sh restart

Fonty a mapovani se nalézajlusr/share/console */

6.9.9.3. Ceska (narodni) klavesnice v X
FIXME: doplnit
* Hans Ginzel

Cast (relevantni) konfiguéaiho souboruetc/X11/XF86Config-4

Section "InputDevice"

Identifier "Configure Keyboard"

Driver "keyboard"

Option "CoreKeyboard" "true"

Option "XkbRules" "xfree86"

Option "XkbModel" "pcl02”

#Option "XkbLayout" "czsk(us_cz_prog)"

Option "XkbLayout" "cs_CZ"

Option "XkbVariant" "us"

Option "XkbCompat" "group_led"
EndSection

6.9.9.4. Ceska (narodnf) fonty v X
FIXME: doplnit
* Hans Ginzel

Zménime aliasy v souborfatc/X11/fonts/misc/xfonts-base-il2.alias

fixed -misc-fixed-medium-r-semicondensed--13-120-75- 75-c-60-is08859-2
variable - -helvetica-bold-r-normal- *-%-120- *-*-x-*-iS08859-2

5x7 -misc-fixed-medium-r-normal--7-70-75-75-c-50-iso 8859-2

5x8 -misc-fixed-medium-r-normal--8-80-75-75-c-50-iso 8859-2

Poté spustime

# update-fonts-alias misc

* Petr Vanék

Instalované batiky s fontama
gsfonts
gsfonts-x11
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xfonts-100dpi
xfonts-100dpi-transcoded
xfonts-75dpi
xfonts-75dpi-transcoded
xfonts-abi

xfonts-base
xfonts-base-transcoded
xfonts-biznet-100dpi
xfonts-biznet-75dpi
xfonts-biznet-base
xfonts-biznet-iso0-8859-2-100dpi
xfonts-biznet-iso-8859-2-75dpi
xfonts-biznet-is0-8859-2-base
xfonts-intl-european
xfonts-scalable

Chceme li pouzit TrueType fonty od Microsotu, nainstalugensttfcorefonts

Obsah sekce FontPath v konfigtiném souboru X

FontPath "/usr/X11R6/lib/X11/fonts/misc/:unscaled"
FontPath "lusr/X11R6/lib/X11/fonts/100dpi/:unscaled"
FontPath "lusr/X11R6/lib/X11/fonts/75dpi/:unscaled"”
FontPath "lusr/X11R6/lib/X11/fonts/Speedo/"
FontPath "lusr/X11R6/lib/X11/fonts/Typel/"

FontPath "lusr/X11R6/lib/X11/fonts/misc/"

FontPath "lusr/X11R6/lib/X11/fonts/100dpi/"

FontPath "lusr/X11R6/lib/X11/fonts/75dpi/"

6.9.9.5. Ceské (narodni) prost Fedi
FIXME: doplnit

,Narodnost“ prostedi je utena nastavenim locales. Nejdllépt je nastaveni v soubofetc/environment
které je implicitni pro cely systém. Soubor needirujerfienp ale nastaveniprovadimékazem

# dpkg-reconfigure locales
Ceské nastaveni se pak projéiilkem
LANG=cs_CZ

v tomto souboru.

6.9.9.6. Nastaveni narodniho ( Ceského) prost fedi v n ékterych programech

6.9.9.6.1. bash

Chceme-li pouzivat v shelldeskéci jiné narodni znaky musime povolit osmibitové znaky,gejvstup a zo-
brazeni. Toho dosahnemiéganim nasledujiciciadkd do souborietc/inputrc

set input-meta on
set output-meta on
set convert-meta off
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* seeinfo rluserman

6.9.10. Postupy

* resinfo="$Id: unix.xml,v 1.7 2009-03-07 03:52:40 radekE$"

Downgrade

# apt-get clean
# apt-get --reinstall install seznam_bali ¢ki

6.9.10.1. Downgrade z Testing na Stable

* Na DebianPlanet (http://www.debianplanet.org) byl mjeén ¢lanek How | Downgraded Testing to Stable
(http://www.debianplanet.org/node.php?id=880) ze &ker vychazim.

Nejdfive opravimeetc/apt/sources.list , musi obsahovat odkazy na stabilni bryi

### Stable -- Woody
deb http://debian:9999/main woody main contrib non-free

deb http://debian:9999/non-US woody/non-US main contrib non-free
deb-src http://debian:9999/main woody main contrib non-f ree
deb-src http://debian:9999/non-US woody/non-US main con trib non-free
deb http://security.debian.org/ woody/updates main cont rib non-free
a/etc/apt/apt.conf.d/70debconf kde nastavime defaultni distribuci si@ble

APT::Default-Release "stable";

Timto méme zaji&no Ze se jiz nebudou instalova &l ztesting  a otefeme si cestu pro instalaci z&able
Jeden z&tendll doporituje downgrade takto
# for x in ‘dpkg --get-selections | awk '{print $1}"*; do
> cat /var/lib/apt/lists/debianmirror_ *_stable_Packages | grep "“Package: $x$
> done | awk { print $1 "/stable" } >stablestuff
# apt-get install ‘cat stablestuff*

DalSi pak doportuje jednodussi postup

# apt-get update
# apt-get --reinstall -y install ‘dpkg --get-selections

jiny opravil tento postup. Mistalpkg -get-sellections déat

dpkg --get-selections | awk -F {print $1}

nebo
dpkg --get-selections | sed -e ’s/deinstall//’ | sed -e ’sli nstall//’
apt-get --reinstall -y install ‘dpkg --get-selections|gr ep -v deinstalljcut -f 1
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6.9.10.2. Duplikovani hotové instalace
RozmnoZzovani

* resinfo="$Id: unix.xml,v 1.7 2009-03-07 03:52:40 radekE$"

Pokud pottebujeme nainstalovat vice stejnych strojti, mliZzeme ipodsledujici postup:

1. Nainstalujeme a nakonfigurujeme jeden vzorovy stroj

2. Maji-li dalsi stroje stejné disky, pouZijemémé kopirovani diskd. Tedy cilovy disKipojime jako dal3i
do pcitate a zadameffkaz

# dd if=/dev/hda of=/dev/hdc
kde/dev/ihda je disk s nainstalovanym a nakonfigurovanym systémeésahdc  je disk cilovy.

3. Nejsou-li disky stejné, figpojime novy disk do péitace, rozé&lime a vytvdime oddily. Cilovy oddil
namountujeme jaktiarget a zadame

# cp -ax / [ltarget
poté smazeme vSechny adi@sienz maji zlstat prazdné, jako fidgad /proc

# rm -r [target/proc/ *
V konferencidebian-ispse objevila tato zprava o mnozeni instalace.

For an ADSL router that we like to copy:
The working system is on hda
we put a 250MB or more disk as hdc

and run a script to
copy hdato hdc
lilo hdc so that it will boot as hda
make some changes in /etc

Much as | like Debian, dselect and all that,
sometimes there is just a simpler way to do stuff.

Regards
ragnar@this.is

6.9.10.3. Instalace na vice po ¢itacl
* rcsinfo="$ld: unix.xml,v 1.7 2009-03-07 03:52:40 radekfE$"
Pro instalaci na vice @tatli mtizeme pouzit program replicator. Nainstlujeme jej

# app-get install replicator

DalSi informace jsou na Source Forge (http://replicabairseforge.net/).

DalSi moznosti je program fai ktery je v badu fai-kernels nebo také na Source Forge
(http://fai.sourceforge.net/).

* Prozkoumat a popsat pouziti
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6.9.10.3.1. Masova instalace

Mass installation procedure for Debian

=

Nabootujte z disket
2. Nahrajtebase.tgz pres sit' z instaléniho serveru.rfirror server)

3. Follow prompts on debian setup to setup network, DNS, aptces, root password, user account and
password etc.

4. Nahrajtear.gz  kde jsoucustomizedréci. Rozbalte déetc , /usr/local alvariwww .

5. spustte

# dpkk --set-sellections </etc/deblist
kde souboretc/deblist je z naStarball

6. Spustteapt-geta nechte nainstalovat febné baliky. VSimréte si, Zedpkg se pta jestli pepsat kon-
figuratni soubory vetc . Odpowezte NE NO)

7. Upravte pdtebné konfiguréni soubory vietc . Nagiklad jestli je naSe tarova koulegagball) pro
customerdomain.com , vyhleddme a zaémime vSechny vyskyty za skéteou/opravdovou doménu.
MiiZete pouzimc a ruéné zkontrolovat kazdou vyému/nahradu, jen tak pro jistotu.

8. Jestli patebujete baBky, které nejsou standarémainstalovany, nyni je nainstalujte. Toto se tgkato
takécustomizegadra.

9. KazZzdy stroj/sluzba je pintestovana. DNS, dhcp, samba, isp dial-out, ras dial-iiljmanail out, proxy
server, atd.

10. Detaily nastaveni stroje zdokumentujeme, a tentdiggven pro odeslani.

6.9.11. System V init skripty
FIXME: dopsat popis init skriptl.

Adresde /etc/init.d/

/etcl/init.d
FIXME:

letc/rc  N.d
FIXME:

[etc/init.d/rc N.d
/etc/rc.d/rc N.d

FIXME:

/etc/init.d
FIXME:

Runlevely
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Popis runleveld

0
FIXME: Halt machine
1
FIXME: single user, maintenance
2
FIXME: multiuser, default for Debian
3
FIXME: multiuser, default for RH, SUSE, ...
4
FIXME: nepouZiva se
5
FIXME: xdm
6
FIXME: Reboot machine
S

FIXME:

Zménu runlevelu, tedyiechod z jednoho do jiného zajistime programteimit (init). Spusime jej s parame-
trem ozn&ujicim cilovy runlevel.

# telinit 1

Parametrem je bud'téislo levelu (0-6) nebo ,s* jako alias pro runlevel 0. Spédid parametrem je ,q" nebo
,Q" kterym seinit procesu oznami Ze byla upravena tabute/inittab a Ze ji ma znovu nést.

6.9.12. Rucni vytvo feni zakladni instalace

Odkazy a zdroje:
- balicekdebootstrap
« http://www.obsidian.com.au/vserver/mini-debian-vees-016.txt

FIXME:

6.9.13. Downgrade

ze stable na testing zpatky.é\se jednou pod#o chybou v konfiguraci upgradovat libc6 ze zréfréhostable
natesting . Downgrade jsem proved| po op&v konfigur&nich souborech takto:

# apt-get install libc6/stable libc6-dev/stable locales/s table
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Downgradeéchto baltkll zsarge nawoody byl bezproblémovy.

6.9.14. Zdroje bali ¢k

V krétkosti si povime odkud je mozno instalovat.

Hlavnimi instal&nimi zdroji jsou archivi debianu a jejich zrcadla rozmésta po celém @ie.

« http://www.debian.org

6.9.14.1. Backports

Projekt Backports (http://www.backports.org) vznildkay v roce 2003 a jeho. Jeho cilem je bortovat do stabilni
verze programy nadjSi z verze testovaci a verze nestabilni. Dava nam tedy osoggijetim rizika pouZzivat
novejsi software, aniz bychmom museli svigiac upgradovat na testini stable, neboigkladat si pozadovany
software sami.

Vybrané zdroje bafkll z backports samégjmé mliZzeme pouzivat i s vyuZitiapt-proxy V konfigura&nim
souboruapt-proxy.conf uvedeme:

add_backend /backports/ \
$APT_PROXY_CACHE/backports/ \
http://www.backports.org/debian/

>From my sources.list:

1

| deb http://10.0.0.1:9999/backports woody kernel-2.6

>From ‘apt-cache policy":
900 http://10.0.0.1 stable/main Packages
release v=3.0r2,0=Debian,a=stable,|=Debian,c=main

I
I
| origin 10.0.0.1
I
I
I

500 http://10.0.0.1 woody/kernel-2.6 Packages
origin 10.0.0.1

6.9.15. Sprava bali ¢k
Debian GNU/Linux pouziva systém békii DEB.

6.9.15.1. Vyhledani
$ zgrep co_hleddam .../Contents-i386.gz

$ grep co_hledam /var/lib/dpkg/available
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$ apt-cache search libgnutils
$ dpkg -S /bin/sh
$ dlocate

$ dpkg -L nazev_bali tku

6.9.16. apt

* Attributy: id="apt"

* Klony apt-proxy. Prozkoumat, popsat aptcached (httatkitrekweb.com/~jasonb/software.shtmlygpt-proxy2
(http://lug-owl.de/~jbglaw/software/ap2apt-www-proxy  (http://ironsides.terrabox.com/~ahzz/apt-www-praxgéx.html)
adebproxy (http://sourceforge.net/projects/debproxy).

* # apt-get --reinstall install

Par gikladlifadkl do souborietc/apt/sources.list . Nejdfive originalnitadky
deb http://http.us.debian.org/debian stable main contri b non-free
deb http://non-us.debian.org/debian-non-US stable/non -US main contrib non-free
deb http://security.debian.org/ stable/updates main con trib non-free

VSe co se tyka konfigurace ohlezlapt se nachazi v adrésftc/apt . Jedna se hla¥no soubor s odkazy
na standardni reposi& ktery vznikne po instalacietc/apt/sources.list , soubro s preferencemi
letc/apt/preferences , adresé s konfiguraci/etc/apt/apt.conf.d , adresé s ostatnimi reposita
letc/apt/sources.list.d a soubory s gpg kii.

Poznamka: Adresar /etc/apt/sources.list.d se objevil v Debian Lenny a je to preferované misto kam
zapisovat dalSi repositafe. Tedy uZ je nepiSeme pfimo do /etc/apt/sources.list , ale kazda repositaf ma
vlastni soubor v /etc/apt/sources.list.d

6.9.16.1. Instalovani bali ¢kl z unstable do testing

Do souboruetc/apt/apt.conf pridamefadek
APT::Default-Release "testing";
a baltek z unstable pak i se zavislostma z unstable nainstalute
# apt-get -t unstable install bali tek
Samozejme Ze je teba mit vetc/apt/sources.list nastaveny zdroje k testing, ddad takto

#H##H Binaries for Unstable
deb ftp://  debian_server /debian unstable main contrib non-free
deb ftp://  debian_server /debian-non-US unstable/non-US main contrib non-free

Odkazy:
- Jednoduché michani unstable a testing (http://www.p@ncginovinky-view.php3?id=458)
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- Mixing Debian releases the easy way (http://www.debiagiews/weekly/2002/4/mail)

Ve Woody je to rochu jinak, soubdetc/apt/apt.conf neexistuje Radek pro Bj urteny umistnime do
souboruetc/apt/apt.conf.d/70debconf

APT::Default-Release "stable";

Zdroje do souboretc/apt/sources. list muiZou sn&Fovat i na lokalni cache
deb http://debian:9999/main testing main contrib non-fre e
deb http://debian:9999/non-US testing/non-US main contr ib non-free

6.9.16.2. apt-proxy

* section id="apt-proxy" xreflabel="apt-proxy"
ToDo list
1. Ow¥it postup nainstalovanim n&jaky server.
2. Rozepsat vyznam prannych v konfigurénim souboru.

Instalujeme-li¢i udrzujeme bafiky na vice péiteCich v jedné siti, hodi se nam apt-proxy. Funguje po@obn
jako napiklad webovéa proxy squid, s tim Ze jed@na pro debianovské b&ly. Snizime si tedy naroky na
prenosovou kapacitu linky. V d@ébupgradu se kazdy baék pro vSechny stroje stahuje jen jednou, a gienou
dobu zlistava uloZen na proxy odkud si jej jednotlivé ststgdauji.

Na vybraném poiteti, jenz nam bude slouZit jako proxy cache, nainstalujentgegxy

# apt-get install apt-proxy

program se spoustif@s internetového superdémona inetd a tomu do konfigueatmetd.conf doplime
fadku pro naSi proxy. Vybral jsem pro ni port 9999:

9999 stream tcp nowait.400 aptproxy /usr/shin/tcpd \
/usr/sbin/apt-proxy -l /var/log/apt-proxy.log

Nyni nam zbyva upravit konfiguraci v soubafic/apt-proxy/apt-proxy.conf . Vybereme si svazek na
kterém mame pdebny prostor ktery proxy adujeme. Velikost pdebného prostoru je zavisla na konkrétni kon-
figurace a pouziti. Na mém serveru ve férii nize uvedeném nastaveni zabira prostor cache kolem 6GB.

# Change this path if you do not want to keep your cache under va r
APT_PROXY_CACHE=/bd/1/apt-proxy

Nasleduje popis zdrojii b&kt. Budeme poskytovat baii pro hlavni ¥tevmain non-US bez@tnostni zaplaty
securitya baltky z backports.orgackports deb http://www.debian.cz/debian woody main contrib rfice

add_backend /main/ \
$APT_PROXY_CACHE/debian/ \
ftp.cz.debian.org::debian/
ftp.de.debian.org::debian/
ftp2.de.debian.org::debian/
ftp.uk.debian.org::debian/
ftp.us.debian.org::debian/
ftp.debian.org::debian/

— - - - -

add_backend /non-US/ \
$APT_PROXY_CACHE/non-Us/ \
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ftp.cz.debian.org::debian-non-US/
ftp.de.debian.org::debian-non-US/
ftp.dk.debian.org::debian-non-US/
ftp2.de.debian.org::debian-non-US/
ftp.uk.debian.org::debian/non-US/

— - —

add_backend /security/ \
$APT_PROXY_CACHE/security/ \
security.debian.org::debian-security/ \
non-us.debian.org::debian-security/

add_backend /backports/ \
$APT_PROXY_CACHE/backports/ \
http://www.backports.org/debian/

* Bylo by dobré popsat vyznam jednotlivych proménnych déoh které jsem ve své konfiguraci nepouzil.

CLEANUP_DAYS=128
CLEAN_SWEEP=360
MAX_VERSIONS=9
BACKEND_FREQ=240
RSYNC_TIMEOUT=30
WGET_TIMEOUT=30
RSYNC=rsync
KEEP_STATS=2

Na klientech které budou naSi proxy pouzivat k instalaci yedeme v instdnich zdrojich
/etc/apt/sources.list

# Apt-proxy cache

deb http://debian:9999/main woody main contrib

deb http://debian:9999/non-US woody/non-US main contrib
deb http://debian:9999/security stable/updates main

Ve Woody je verze 1.3, v Sarge je jiz nggi verze 1.9. Je feba pr@ist doku-
ment /usr/share/doc/apt-proxy/UPGRADING a opravit konfigurani soubor
/etc/apt-proxy/apt-proxy-v2.conf

6.9.16.3. apt-cacher

Odkazy:

- caching proxy for Debian packages (http://pwet.fr/manf/commandes/apt_cacher)

- How to: Install a Debian/Ubuntu package (.deb) cache server apt-cacher
(http://www.go2linux.org/debian-ubuntu-package-praerver)

- Deb Package Cache (http://wiki.aims.ac.za/mediawit@inphp/Deb_Package Cache)

6.9.16.4. Instalace bali ¢kd z vlastniho adresa fe

Méame balky, nagiklad vlastnor@né skompilované a ptdébujeme je pedhodit apt. Batiky mame nagklad v
adresé /root/debs/wxwin2.3.3py2.1/

1. Vytvorime souboPackages nagiklad takto
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kvark:~/debs# dpkg-scanpackages wxwin2.3.3py2.1 /dev/n ull \
>wxwin2.3.3py2.1/Packages

2. Do souboruetc/apt/source.list pridameradky

# Lokalni archiv
deb file:/root/debs wxwin2.3.3py2.1/
Ato je vSe.

DalSi ukazka, pouzitarpinstalaci kompilovaného jadra.

1. Vytvorime si adresgoro balEky. Vychazim z pedpokladu Ze jeden adrés#ezCleréni na podadrega
steti.

moon:~# mkdir debs
2. Do adresi si nakopirujeme zkompilovné bétkiy.

moon:~# cd debs
moon:~/debs# cp /usr/src/ *.deb .

3. A vytvofime souboPackages
moon:~/debs# dpkg-scanpackages . /dev/null >Packages

4. Do souboruetc/apt/sources.list pak @idame noe vytva‘eny zdroj baktkll. Jedna se adek
deb file:/root/debs ./

5. A nyni mlZeme pipravené baliky instalovat

moon:~# apt-get install kernel-image-2.4.18
Jiny postup se objevil jakoffspevek v konferenci Debian Backports

In a directory with downloaded deb packages which you waitdlude in
the local APT repo, make an empty file "Override", cd into tirectory and run

dpkf-scanpackages . Override >Packages
and put this line in your /etc/apt/sources list

deb file:/path/to/your/repo ./

6.9.16.5. Automaticky no Cni upgrade

Automaticky upgrade v stanovenou dobu zajistiméasavanim programeonon . Pomoci pikazu
# crontab -e

upravime soubor s Ulohama tak, Zedgmeci modifikujemeradky

PATH=/bin:/usr/bin:/sbin:/usr/shin

01 * * % apt-get update&& apt-get upgrade
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6.9.16.5.1. Nacasovani a pravidelna upgrade s pouzitim cron-apt

Zdroje a odkazy:
- Balickovaci systém distribuce Debian GNU/Linugst Sesta (http://root.cz/clanek.php4?id=1769)

ToDo list
1. FIXME:

Misto zcela vlastniho i&niho zplisobu miizeme vyuzit existujici bak, cron-apt . Ve Woody je ve verzi
0.0.6woodyl . P¥inasi nam vice moznosti jak si automaticky upgrade dokardigat a flizplisobit. Nainstalu-
jeme jej:

# apt-get install cron-apt

Po nainstalovani je pteba si dokonfigurovat cron-apt k obrazu svému. Konfiguracelgzena v adrega
/etc/cron-apt . Zde se nachazi konfiguiai souboretc/cron-apt/config:

MAILTO=radek.hnilica@firma.cz
MAILON=upgrade

a adresa s akcemi /etc/cron-apt/action.d . Tento obsahuje d standardni akce
/etc/cron-apt/action.d/O-update :

update
a/etc/cron-apt/action.d/3-download

upgrade -d -y
autoclean -y

6.9.17. Aptitude

Poznamka: Aptitude ma ve standardni konfiguraci jednu neStastné nastavenou volbu. Jedna se o
Recommends-Important  jenZ je nastavena na true. To zplsobuje Ze aptitude instaluje v rdmci zavislosti i
balicky jenz jsou jen doporucené. Tim padem sa Caso nainstaluje software ktery vyslovené nechceme
instalovat. Toto chovani opravime v konfiguraci nastavenim:

/I Konfigurace Aptitude
Aptitude {
Recommends-Important false; /I Neinstaluj doporucene bal icky

}

6.9.18. Neobvykly hardware

* section id="specialni-instalace" xreflabel="Neobvykixardware"
* rcsindo="$ld: unix.xml,v 1.7 2009-03-07 03:52:40 radekEs$"
Zdroje a odkazy:
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« Software Raid (http://www.wlug.org.nz/SoftwareRaid)

ToDo list
1. FIXME:

V této sekci popisuji instalace které neprobihaly standizndzptisobem.

6.9.18.1. Instalace na ataraid PDC20267 s mirroringem

Zdroje a odkazy:

- ataraidhowto (http://people.redhat.com/arjanv/pdtedaraidhowto.html)

« Instalar Debian en un RAID Promise PDC202xx en 20 minuts
(http://bulma.net/body.phtmI?nldNoticia=1067)

- Re: Promise Fasttrak 100 PDC20267 on Debian (http://Inierkeiler.com/Mailing-Lists/Debian/2003-
10/2765.html)

- Re: Promise Fasttrak 100 PDC20267 on Debian (http://Inkerkeiler.com/Mailing-Lists/Debian/2003-
10/2798.html)

V pfipreveném jate musime mit zapnuty tyto volby

CONFIG_BLK_DEV_HPT366 HPT366 chipset support.
CONFIG_BLK_DEV-PDC202X PROMISE PDC202 {46|62|65|67|68}  support
CONFIG_PDC202XX_FORCE Special FastTrack Feature
CONFIG_BLK_DEV_ATARAID Support for IDE Raid Controllers

CONFIG_BLK_DEV_ATARAID_PDC Support Promise software RAI D (Fasttrak(tm))
CONFIG_BLK_DEV_ATARAID_HPT Highpoint 370 software RAID

/IDE, ATA and ATAPI Block devices
<*> HPT36X/37X chipset support
<*> PROMISE PDC202{46|62|65|67} support
[*] Special UDMA Feature
<*> Support for IDE Raid controllers (EXPERIMENTAL)
<x*>  Support Promise software RAID (Fasttrak(tm)) (EXPERIMEN TAL)
<x > Highpoint 370 software RAID (EXPERIMENTAL)

P¥i bootu by se nglo ukazet Bco takového

Uniform Multi-Platform E-IDE driver Revision: 7.00beta4- 2.4
ide: Assuming 33MHz system bus speed for PIO modes; override with idebus=xx
PlIX4: IDE controller at PCI slot 00:07.1
PIIX4: chipset revision 1
PlIX4: not 100% native mode: will probe irgs later
ide0: BM-DMA at 0xf000-0xf007, BIOS settings: hda:pio, hdb :pio
idel: BM-DMA at 0xf008-0xfOOf, BIOS settings: hdc:pio, hdd ‘pio
PDC20267: IDE controller at PCI slot 00:08.0
PCI: Found IRQ 10 for device 00:08.0
PDC20267: chipset revision 2
PDC20267: not 100% native mode: will probe irqs later
PDC20267: ROM enabled at 0xe4000000
PDC20267: (U)DMA Burst Bit ENABLED Primary PCI Mode Seconda ry PCl Mode.
ide2: BM-DMA at 0xe400-0xe407, BIOS settings: hde:DMA, hdf :DMA
ide3: BM-DMA at 0xe408-0xe40f, BIOS settings: hdg:DMA, hdh :DMA
hda: ST38410A, ATA DISK drive
blk: queue c02b9140, I/O limit 4095Mb (mask OXxffffffff)
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hdc: IBM-DTLA-307045, ATA DISK drive

blk: queue c02b9594, 1/0O limit 4095Mb (mask OXxffffffff)

hde: ST380023A, ATA DISK drive

hdf: ST380021A, ATA DISK drive

blk: queue c02b99e8, I/O limit 4095Mb (mask Oxffffffff)

blk: queue c02b9b24, 1/0 limit 4095Mb (mask OXxffffffff)

hdg: IC35L040AVERO07-0, ATA DISK drive

hdh: ST340810A, ATA DISK drive

blk: queue c02b9e3c, I/O limit 4095Mb (mask Oxffffffff)

blk: queue c02b9f78, 1/O limit 4095Mb (mask Oxffffffff)

ide0 at Ox1f0-0x1f7,0x3f6 on irq 14

idel at 0x170-0x177,0x376 on irq 15

ide2 at 0xd400-0xd407,0xd802 on irq 10

ide3 at Oxdc00-0xdc07,0xe002 on irq 10

hda: attached ide-disk driver.

hda: host protected area => 1

hda: 16841664 sectors (8623 MB) w/512KiB Cache, CHS=8354/3
hdc: attached ide-disk driver.

hdc: host protected area => 1

hdc: 90069840 sectors (46116 MB) w/1916KiB Cache, CHS=8935
hde: attached ide-disk driver.

hde: host protected area => 1

hde: 156301488 sectors (80026 MB) w/2048KiB Cache, CHS=155
hdf: attached ide-disk driver.

hdf: host protected area => 1

hdf: 156301488 sectors (80026 MB) w/2048KiB Cache, CHS=155
hdg: attached ide-disk driver.

hdg: host protected area => 1

hdg: 80418240 sectors (41174 MB) w/1916KiB Cache, CHS=7978
hdh: attached ide-disk driver.

hdh: host protected area => 1

hdh: 78165360 sectors (40021 MB) w/2048KiB Cache, CHS=7754
Partition check:

/dev/ide/host0/busO/target0/lun0: pl p2 p3 p4
/dev/ide/host0/busl/target0/lun0: [PTBL] [5606/255/63 ] pl
/devl/ide/host2/busO/target0/lunO: pl
/dev/ide/host2/busO/target1/lun0: pl
/dev/ide/host2/busl/target0/lun0: [PTBL] [5005/255/63 ] pl
/dev/ide/host2/busl/targetl/lun0: [PTBL] [4865/255/63 ] pl

PDC20267: IDE controller at PCI slot 02:0e.0

PCI: Found IRQ 9 for device 02:0e.0

PDC20267: chipset revision 2

PDC20267: not 100% native mode: will probe irqs later

PDC20267: (U)DMA Burst Bit ENABLED Primary MASTER Mode Seco
idel: BM-DMA at 0xdf00-0xdf07, BIOS settings: hdc:pio, hdd
ide2: BM-DMA at 0xdf08-0xdfOf, BIOS settings: hde:pio, hdf

hda: TEAC CD-552E, ATAPI CD/DVD-ROM drive

hdc: WDC WD1200JB-00EVAO, ATA DISK drive

blk: queue c031ebOc, I/O limit 4095Mb (mask OXxffffffff)

hde: WDC WD1200JB-00EVAO, ATA DISK drive

blk: queue c031ef78, I/0 limit 4095Mb (mask OXxffffffff)

ide0 at Ox1f0-0x1f7,0x3f6 on irq 14

idel at Oxdff0-Oxdff7,0xdfe6 on irq 9

ide2 at Oxdfa8-Oxdfaf,0xdfe2 on irq 9

hdc: host protected area => 1

hdc: 234441648 sectors (120034 MB) w/8192KiB Cache, CHS=14
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hde: host protected area => 1

hde: 234441648 sectors (120034 MB) w/8192KiB Cache, CHS=14 593/255/63, UDMA(100)
hda: ATAPI 52X CD-ROM drive, 128kB Cache, UDMA(33)

Uniform CD-ROM driver Revision: 3.12

Partition check:

# cat /proc/ide/pdc202xx

PROMISE Ultra series driver Ver 1.20.0.7 2002-05-23 Adapte r: Ultral00

--------------- Primary Channel ---------------- Second ary Channel
enabled enabled

66 Clocking disabled disabled

Mode MASTER MASTER

--------------- driveQ --------- drivel -------- drive0O - e

drivel ------

DMA enabled: yes yes yes yes

UDMA Mode: 5 5 5 5

PIO Mode: 4 4 4 4

Un fitxer amb permis d’execucié que anomenarem 'makedeefépblement en mindscules per distingir-lo
del que es pot trobar a http://people.redhat.com/arjalevid/ataraidhowto.html amb el segiient contingut:
[floppy/makedev

#!/bin/sh
mkdir -p /target/dev/ataraid

cd /target/dev/ataraid

mknod dO block 114 0
mknod dOpl block 114
mknod dOp2 block 114
mknod dOp3 block 114
mknod dOp4 block 114
mknod dOp5 block 114
mknod dOp6 block 114
mknod dOp7 block 114
mknod dOp8 block 114
mknod dOp9 block 114
mknod dOp10 block 114 10
mknod dOpll block 114 11
mknod dOp12 block 114 12
mknod dOpl3 block 114 13
mknod dOpl14 block 114 14
mknod dOp15 block 114 15

© 00O ~NOO UL, WN PR

As far as | know most distributions today (and definitely abiVoody) use a utility called mdadm to admin-
ister SoftwareRaid devices on a Linux system. mdadm can taénaial from

One major issue for me is that you can use, and mount both thatdeaid/d0 devices, and the /dev/hd devices.
This makes for lots of fun in the Red Hat installer, and Ceuber

Stupidity management for the superuser is a user spaceiistlrex systems. If the RH installer does let you
do stupid things, please bugzilla it.
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ICH2: IDE controller at PCI slot 00:1f.1

ICH2: chipset revision 5

ICH2: not 100% native mode: will probe irgs later
ide0: BM-DMA at 0xffa0-Oxffa7, BIOS settings: hda:DMA, hdb :pio

PDC20267: IDE controller at PCl slot 02:0e.0

PCI: Found IRQ 9 for device 02:0e.0

PDC20267: chipset revision 2

PDC20267: not 100% native mode: will probe irqs later

PDC20267: (U)DMA Burst Bit ENABLED Primary MASTER Mode Seco ndary MASTER Mode.
idel: BM-DMA at 0xdf00-0xdf07, BIOS settings: hdc:pio, hdd ‘pio
ide2: BM-DMA at 0xdf08-0xdfOof, BIOS settings: hde:pio, hdf :pio

hda: TEAC CD-552E, ATAPI CD/DVD-ROM drive

hdc: WDC WD1200JB-00EVAO, ATA DISK drive

blk: queue c031ebOc, /O limit 4095Mb (mask OXxffffffff)

hde: WDC WD1200JB-00EVAO, ATA DISK drive

blk: queue c031ef78, I/0 limit 4095Mb (mask OXxffffffff)

ide0 at Ox1f0-0x1f7,0x3f6 on irq 14

idel at Oxdff0-Oxdff7,0xdfe6 on irq 9

ide2 at Oxdfa8-Oxdfaf,0xdfe2 on irq 9

hdc: host protected area => 1

hdc: 234441648 sectors (120034 MB) w/8192KiB Cache, CHS=14 593/255/63, UDMA(100)
hde: host protected area => 1
hde: 234441648 sectors (120034 MB) w/8192KiB Cache, CHS=14 593/255/63, UDMA(100)

hda: ATAPI 52X CD-ROM drive, 128kB Cache, UDMA(33)

Uniform CD-ROM driver Revision: 3.12

Partition check:

hdc: hdcl hdc2 hdc3 hdc4 < hdcs5 >

hde: hdel hde2 hde3 hde4 < hde5 >

Promise Fasttrak(tm) Softwareraid driver 0.03beta: No rai d array found
Highpoint HPT370 Softwareraid driver for linux version 0.0 1

No raid array found

SCSI subsystem driver Revision: 1.00

/dev/ataraid/dX
/dev/ataraid/dXpY

lilo.conf:
boot=/dev/ataraid/d0p3
root=/dev/ataraid/dOp3

default=Linux
disk=/dev/ataraid/d0
bios=0x80
#
image=/boot/vmlinuz
label=Linux
read-only

P¥i bootu z bf2.4 diskety se objevi

PDC20267: IDE controller at PCI slot 02:0e.0
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PCI: Found IRQ 9 for device 02:0e.0

PDC20267: chipset revision 2

PDC20267: not 100% native mode: will probe irqs later

PDC20267: (U)DMA Burst Bit ENABLED Primary MASTER Mode Seco
idel: BM-DMA at 0xdf00-0xdf07, BIOS settings: hdc:pio, hdd
ide2: BM-DMA at 0xdf08-0xdf0f, BIOS settings: hde:pio, hdf

hda: TEAC CD-552E, ATAPI CD/DVD-ROM drive

hdc: WDC WD1200JB-00EVAO, ATA DISK drive

blk: queue c031ebOc, I/O limit 4095Mb (mask Oxffffffff)

hde: WDC WD1200JB-00EVAO, ATA DISK drive

blk: queue c031ef78, I/O limit 4095Mb (mask OXxffffffff)

Uniform CD-ROM driver Revision: 3.12

Partition check:

hdc: hdcl hdc2 hdc3 hdc4 < hdc5 >

hde: hdel hde2 hde3 hde4 < hde5 >

PDC20627: IDE controller at PCI slot 02:0e.0
PDC20627: chipset revision 2
PDC20627: not 100% native mode: will probe irqs later
PDC20627: (U)DMA Burst Bit ENABLED Primary MASTER Mode Seco
ide2: BM-DMA at 0xdf00-0xdf07, BIOS settings: hdc:pio, hdd
ide2: BM-DMA at 0xdf08-0xdf0f, BIOS settings: hde:pio, hdf
hda: TEAC CD-552E, ATAPI CD/DVD-ROM drive
hde: WDC WD1200JB-00EVAO, ATA DISK drive
blk: queue c03426d8, I/O limit 4095Mb (mask OXxffffffff)
hdg: WDC WD1200JB-00EVAO, ATA DISK drive
blk: queue c0342b44, I/O limit 4095Mb (mask OXxffffffff)
ide0: at Ox1f0-Ox1f7,0x3f6 on irq 14
ide2: at Oxdff0-Oxdff7,0xdfe6 on irg22
ide3: at Oxdfa8-Oxdfaf,0xdfe2 on irq22
hde: attached ide-disk driver.
hde: 234441648 sectors (120034MB) w/8192KiB Cache, CHS=14
hdg: attached ide-disk driver.
hdg: 234441648 sectors (120034MB) w/8192KiB Cache, CHS=14
hda: attached ide-cdrom driver.
hda: ATAPI 52X CD-ROM drive, 128kB Cache, UDMA(33)
Uniform CD-ROM driver Revision: 3.12
Partition check:
hde: hdel hde2 hde3 hde4 < hde5 >
hdg: hdgl hdg2 hdg3 hdg4 < hdg5 >

ndary MASTER Mode.
‘pio
:pio

ndary MASTER Mode.
‘pio
:pio

593/255/63, UDMA(100)

593/255/63, UDMA(100)

ataraid/d0: ataraid/dOpl ataraid/dOp2 ataraid/dOp3 atar aid/dOp4 < ataraid/dOp5 >

Drive 0 is 114473 Mb (33 / 0)
Drive 1 is 114473 Mb (34 / 0)
Raidl array consists of 2 drives.
Promise Fasttrack(tm) Softwareraid driver for linux versi

VFS: Cannot open root device "™ or 03:02
Please append a correct "root=" boot option

V GRUBuU zadam

grub> root (hd0,1)
grub> kernel (hd0,1)/boot/vmlinuz-2.4.25-ariane root=/dev/a

on 0.03beta

taraid/dOp2
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grub> boot

6.9.18.2. Instalace na ZIPku
* resinfo="$Id: unix.xml,v 1.7 2009-03-07 03:52:40 radekE$"

Instalace na ZIPku, tedy takova instalace, kdy je systértostin ze ZIPky a na této je takéilemovy souborovy
systém (root).

Varovani

ZIP mechaniku je tfeba ,naswitchovat* jako disketovou mechaniku, nikoli pevny disk! S nastavenim
ZIPky jako pevného disku jsem su uZzil trdpeni. Nakonec se mi ji podafilo v jednom pocitaci (DELL
PowerEdge 350 cozZ je INTEL ISP 1100) sprovoznit s pomoci FreeDosu.

Nejdfive si @ipravime ZIPku. Ja ji mam jako Haeni/dev/indc . Pomoci programu fdisk vyt¥ém oddil
/dev/ihdcl . Poté na tomto oddilu vyt¥ém souborovy systém:

Priklad 6-6.

# mkfs -c /dev/hdcl

# mkfs -c /dev/hdc1Tim mam ZIPku pipravenu. Vsunu ji do p&itaCe ve kterém ji budu instalovat a zasunu
rovnéz upravenou [rescue] disketu.daC restartujeme.

Pozji jsem nel na uvedeném routeru problém se sitovou kartou. Byl tigm technicky, SpaBhzasunuta
karta, ale nez jsem na to doSel, tak jsemd@lal schéma disku. Nejtve jsem zkouSel jadrufpdavat parametry.
Protoze jsem samoégmé neuspl, prepracoval jsem bootovani. Zipka je jeden veliky disk vyery takto

mkfs /dev/hdc

mount /dev/hdc /mnt/zip

cp -a root/ * /mnt/zip

cp -a host/ hostname / * /mnt/zip
chroot /mnt/zip lilo -v

umount /mnt/zip

HOHH KR H

Ted ze ZIPky bootuji imo jadro bez nutnosti pouzit FreeDos.

6.9.18.3. Servery DELL

Vzhledem k hardware serverll DELL je nejlep$i volbou stéaholoraz instainino CD pro tyto servery ze stranky
Debian on Dell Servers (http://wiki.osuosl.org/displayX/Debian+on+Dell+Servers). Obraz je maly a slouzi
jen k nabootovani stroje s ovlatlgro hardware serverll DELL a sp&if instalace. Tu dale provadim ze site.

Pfi startu s tohoto CD mame moznost jak spustit instalachatux , tak pouzit CD jako zachranné, volba
rescue root=/dev/hd? . Dale mlizeme pouZit tyto argumenty:

« quiet —

« verbose —

« debug —

« nolangchooser —
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« bootkbd —
Ukézka spu&ni:

linux verbose

6.9.19. Nezpracovano / neza fazeno

* section condition="author"
* resinfo="$Id: unix.xml,v 1.7 2009-03-07 03:52:40 radekE$"

6.9.19.1. Vytvo feni startovaci diskety
# mkboot path_to_kernel

# mkboot boot/vmlinuz-2.4.18-bf2.4

6.10. Zavad éCe jadra

ZavadCe jadrajsou program jejichz hlavnim cilem je, jak jiz z ndzyplyva, zavést jadro linuxu do pata ge-
dat mufizeni. Sogasti této operace byva i zawad ramdiskuifitrd) s moduly. Zejména v n@jSich distribucich
se postupa prechazi pré& od jadra monolitickému k ,jadru modularnimu®.

Podivejme se tedy na jednotlivé zagéd blize.

6.10.1. lilo

LILO je jednim ze starSich zavétl.

/sbin/lilo -q
/sbin/lilo -R Linux
/sbin/lilo -1 Linux
/sbin/lilo {-u|-U}

6.10.2. lodlin

Tento zavaél bézi v prostedi DOSu.

6.10.3. grub

Odkazy:
- Reinstalling GRUB (http://www.youtube.com/watch?v=VBiBHvdpM)

Grub je s nadsazkou&eno vlastni opetai systém, jenZ slouZzi pro zavéd (jader) opefénich systémi. Umi
zavaet vSechny Bzné OS jako jsou Linux, (BSD), MS Windows.
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VSechny soubory grubu se nachazi v adfieddoot/grub , a to i konfigur&ni soubor. Tedy nikoliv v
letc/grubl... jak by Clovek ocekéaval.

Vyznam n ékterych soubord:

device.map
Mapa zdizeni zjiStovana autodetekci. Vytiigrub i instalaci.

(hd0) /dev/hda
(fd0) /dev/fd0

menu.lst

FIXME: Soubor popisuje konfiguraci grubu.

color white/blue black/light-gray
default O
timeout 8

title Linux
root (hd0,2)
kernel /boot/vmlinuz root=/dev/hda3
initrd /boot/initrd

GRUB /boot/grub menu.lst (uRHgrub.conf ) (hd0,1) disk prvni partition 2 @tSinou hda2

title Linux
kernel (hdO0,1)/boot/vmlinuz root=/dev/hda2
initrd (hdO,1)/boot/initrd

linux.rc - startovaci skript

grub> root (hd0, TAB
Possible partitions are:

grub> cat /etc/fstab
grub> kernel /boot/vmlinuz root=/dev/hda2
grub> initrd /boot/initrd.img

grub> setup (hdO)
grub> boot

grub> pager

Neékteré p fikazy Grubu:

kernel

Jadro a parametry jadra.

kernel /boot/vmlinuz root=/dev/hda3
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initrd
Init RAM disk. Timto parametrem oznamime grubu kde se nagbizadny initramdisk daného jadra
jenz jsem vybrali pikazemkernel.
root
Vybréani disku a oddilu ktery se bude pouzivétysech operacich jako kenovy.
boot
Zavedeni aktudbvybraného jadra (kernel) se vSemi dalSimi volbami.
FIXME:
FIXME:

* FIXME:Popsat pfikazyroot,

Poznamka: Grub umi na stisk klavesy TAB doplfiovani dle kontextu. V pfipadé ze neni mozno doplnit, grub
vypiSe mozné volby/texty.

Pouziti grubu p bootovani do single user rezimu.
kernel /boot/vmlinuz 1 root=/dev/hda3 ...

Po zavedeni jadragjde systém do init rezimu 1 (single user). A vyzve nés k médésla uzivatele root. Pokud

chceme obejit i toto, pouzijeme parameiit  jimZ misto programunit jenz se spousti defauln spustime
nagiklad shell/bin/sh.

kernel /boot/vmlinuz 1 init=/bin/sh root=/dev/hda3 ...

Nastaveni sériové linky

# Nastaveni seriove konzole
serial --unit=0 --speed=38400 --word=8 --parity=no --sto

p=1
terminal --timeout=10 serial console
kernel console=ttyS0,38400 serial=0,38400n8 console=tt y1,38400

Zavadni alternativnich systém.

titte Windows
root (hd0,0)
chainloader +1

Spuséni testu pardti.

titte MemTest86
root (fd0)
kernel /boot/memtest86.bin

Instalace grubu z grubu

titte Obnova zavadece SLES9 + Boot
root (hd0,2)
setup (hd0) # ..

kernel /boot/vmlinuz root=/dev/hda3
initrd /boot/initrd
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6.10.3.1. Instalace

# apt-get install grub

# grub-install --root-directory=/boot /dev/hda

silo:~# grub-install --root-directory=/ /dev/hda

Probing devices to guess BIOS drives. This may take a long tim
end_request: 1/0 error, dev 02:00 (floppy), sector O

Installation finished. No error reported.

This is the contents of the device map //boot/grub/device.m
Check if this is correct or not. If any of the lines is incorrec

fix it and re-run the script ‘grub-install’.

(fdo)  /dev/fdO
(hd0)  /dev/hda
silo:i~# _

(fd0) /dev/fdo
(hd0) /dev/hda

Pokus o instalaci grubu na disketu

# grub-install /dev/fd0

Nevyslo to. Spravny postup podle dokumentace ma byt

# cd /usr/lib/grub/i386-pc

# dd if=stagel of=/dev/fd0 bs=512 count=1
1+0 records in

1+0 records out

# dd if=stage2 of=/dev/fd0 bs=512 seek=1
186+1 records in

186+1 records out

6.10.3.1.1. Instalace na disketu

Pripravime si disketu. Nefélve ji naformatujeme programeformat (superformat)

# fdformat /dev/fdO
??? # mkfs.msdos /dev/fd0

Nebosuperformat
# superformat FIXME:
FIXME:

# mount /media/floppy
# mkdir -p /media/floppy/boot/grub
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# cp lusr/lib/grub/ * /media/floppy/boot/grub/

# grub-install --root-directory=/media/floppy /dev/fd0

Probing devices to guess BIOS drives. This may take a long tim e.
Installation finished. No error reported.

This is the contents of the device map /media/floppy/boot/g rub/device.map.
Check if this is correct or not. If any of the lines is incorrec t,

fix it and re-run the script ‘grub-install’.

(fdo)  /dev/fdO
(hd0)  /dev/hda
# cp /boot/grub/menu.lst /media/floppy/boot/grub/

Varovani
Pozor na jadro fady 2.6.x! Zde je automounter jenz koliduje s grub-install .V tom pfipadé je tfeba au-
tomounter vypnout umount /media/floppy , PFipojit disketu do jiného adresafe mount /dev/fd0 /mnt

a spustit grub-install takto:

# grub-install --root-directory=/mnt /dev/fd0

6.10.4. grub2

Fakta:
- Je pouzit jako defaultni zavéglv Ubuntu od verze 9.10 (Karmic)

Grub 2 se liSi od grubu 1.x. Hlavni konfigdéréi soubor ktery grub2 pouZivéfipstartovani poitae
se jmenuje/boot/grub/grub.cfg . Tento soubor se neupravujecng, ale je generovan automaticky,
programemusr/shin/grub-mkconfig podle informaci v soubortetc/default/grub a informaci v adresa
/etc/grub.d
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Disky a dalSi pam étova média

chapter id="disky"

7.1. Diskety

Formatovani diskety:
# fdformat /dev/fdOH1440
nebo

# setfdprm /dev/fd0 1440/1440
# fdformat /dev/fdO

Pro formatovani disket je n@dopor@eno pouzivat program superformat, ktery dokaze nafonaéthsketu

T

na ,vyssi“ kapacitu.
Obycejnou disketu (3.5", 1.44MB) sformatujeme hitad takto

# superformat -V --superverify /dev/fd0 hd

7.2. Disky

Vytvofeni souborového systému
# mkfs -c -v /dev/  disk

Takto vytv@ime obeck souborovy systém. Standa&lse vytva@i ext2 . Pokud chceme podroBj$i nastaveni,
volame Fimo program mke2fs. Ndfklad u velikych diskll je 5% kapacity disku vyhrazenychési casto
zbyte&&né mnoho, a tak si pomocFgpin&e-m fekneme o ni, nagiklad jen 1%

# mke2fs -c -m 1 /dev/hda3

7.2.1. Diskové oddily
Disk rozdlime na oddily fikazemfdisk nebocfdisk.

62



Kapitola 7. Disky

7.2.2. Vytvo feni a inicializace oddilu pro swapovani

Swapovaci oddil se vytvgjako kterykoliv jiny. Nevytvdiime vSak na @m souborovy systém, ale provadime jeho
inicializaci. Nagiklad inicializace swapovaciho oddilu fiev/hda3  se provede jednoduse takto

# mkswap -c /dev/hda3

7.2.3. Vytvo feni souborového systému na disku s vadnymi bloky
Nejdfive pdidime seznam vadnych bloku
# badblocks /dev/hdxx velikost_disku -0 badblock.txt
Pokud je disk jiz zforméatovany, pouze oznamime filesystétartékbloky nema pouzivat
# fsck -t ext2 -l badblock.txt /dev/hdxx
Pfi formatovani to provedeme takto

# mkfs -t ext2 -1 badblock.txt /dev/hdxx

7.2.4. Vytvo feni souborového systému na velikém disku

Pfi vytvaFeni souborového systému na velikém disku¢da si uedomit, Ze gkteré typy souborovych systémd,
nagikladext2 standardé vyhrazuji 5% prostoru pro administratora. Na velikémdiskori pak takto vahrazeny
prostor znanoucast kapacity.

# mke2fs -m 0.1 /dev/hdal

7.2.5. Nastavovani a optimalizace parametr( IDE disku
Po nainstalovani balku hwtools je vhodné sifpCist souborusr/share/doc/hwtools/README.Debian
* \ypsano z ¢lanku IDE Disky na pokraji Sialenstva (httwAv.linuxzone.cz/index.phtml?ids=29&idc=419)
Priklad 7-1. Skript hdtest

#!/bin/sh

# $Id: hdtestyv 1.1.1.1 2009-01-24 15:42:51 radek Exp $

# $Source: /home/radek/cvs/unix-book/example/script/h dtest,v $
# Optimalizace nastaven<65533> IDE disku

LOG=hdtest.log
cmd="hdparm -q -d $d -X $X $1"

m -f $LOG
for d in 0 1; do

for X in 33 66 100 133; do
for pin12345; do
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for a in 4 8 16; do
for cin 0 1 3; do
for min O 2 4 8 16; do
for u in 0 1; do
for W in 0 1; do
cmd="hdparm -q -d $d -X $X -p $p -Al -a%a -c$c -m$m -u$u -W$W $1"
echo $cmd
#$cmd >/dev/null
#hdparm -g -d $d -X $X >/dev/null
echo "Nastavenie: $cmd" | tee -a $LOG
#hdparm -tT $1 | tee -a $LOG
echo "----memmmeeeeeeees " | tee -a $LOG

Nainstalujeme batky
# apt-get install hwtools hdparm
a provedema jednoduchou optimalizaci. N&jd se podivame jak je disk nastaven
# hdparm /dev/hda
poté provedem jednoduché&eni
# hdparm -tT /dev/hda
a zkusime nastavitakteré parametry, néjxlad
# hdparm -c1 -W1 -X66 -m16 /dev/hda

vazkousime rlizné hodnotgdhto i jinych parametrll a jejich kombinace. Vysledné aamti se kterym jsme
spokojeni zapiSeme do soubdetc/init.d/hwtools aby se uplatnilo po kazdém spést paiteCe.

7.3. Archivovani disket (obraz( disket)

Sepsano podle Archivink Floppy Disks Using Images (h#ipatkysoft.com/tutorials/notes/linux/floppyimages/)

Nékdy je poteba archivovat po del$i dobu diskety. Vzhledem k probi@énkteré jsou s timto médiem js
mnohem bezp@géjSi uloZit si obsahy disket na jiné médium, figlad CD-R. Nejednodussi je ulozit obsah celé
diskety sektor po sektoru. Pak nas nemusi zajimat soubsgstgm na diskét a mlizeme tak archivovat diskety
jejichz souborovy systém neni znam. Obsah 3%" diskety mleZio soubortioppy_image takto

# dd if=/dev/fd0 of= floppy_image  count=1 bs=1440k

Obnoveni diskety sijislusného obrazu diskety pakéldme v UNIXu jednodu$e obdobnym zplisobem.ldad
vySe mirény obraz obnovime na disketu nasled@vn
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# dd of= floppy_image if=/dev/fd0 count=1 bs=1440k

Takto vytvdeny obraz diskety ma vyhodu v tom, Ze k obnoveni disketyeme pouzit i jiny nastroj. Nafklad
pod DOSem je to program rawrite.exe jenz byvadssti instalace distribuci Linuxu.

7.4. Sprava souboroveho systému

7.4.1. Nouzovy stav

MUliZze se nam stat, Zéimekorektnim ukodenim prace, ndfklad vypadkem proudu dojde k ,poskozeni* zaz-
namd na disku. Systém pak po nabootovani grate“ do nouzového stavu/reZzimenfergency modePomuize
nam pak podobny postup jako zde uvedeny.

# fsck /

# mount -n -0 rw,remount / # pfemountovani / s pravem pro zapis
# fsck other_partitions

# mount -a

7.5. Souborové systémy

Seznam souborovych systém
« minix
. Xiafs
. ext2
. ext3

- ReiserFS

7.5.1. ext2
FIXME:

# mkfs.ext2 /dev/hdab5

7.5.2. ReiserFS

* FIXME:

Pomocné programy jsou v békiu reiserfsprogs

# mkreiserfs /dev/hda9
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7.5.2.1. Pfevedeni adresa i na ReiserFS

Nékdy se vyskytne pétba fgevést data ze stavajiciho filesystému na Zurnalovactjkiap ReiserFS. Bud’
pridavame do stavajiciho stroje nové disky, nebidrstalaci nema instatai jadro podporu ReiserFS. Zejména
druhy @ipad je v této dob ponerreé Casty. Standardni instalai diskety jsou postaveny na jadiady 2.2.x bez
podpory Zurnalovacich systém{l. Pokudggakého dlivodu nemame moZnost zavést systém z BF diskzgme
pouzit nasledujici postuptifnstalaci si naplanujeme roteni diskového prostoru na jednotlivé oddily fisfad
takto:

hdal /boot
hda2 | + lusr
hda3 swap
hda5 Ivar

hda6 /home

Castihda5 a hda6 neininicializujeme a nechame v piéiiu instalace adrei&/var a/home na Castihda2.

Po Us@sném ukoéeni zakladni instalace vygnime jadro za jadro s podporou ReiserFS. Bud' nainstakijem
standardni jadro 2.4.18, nebo $efwzime vlastni jadro Yace 2.4.x. Nezapomenemégbozit podporu ReiserFS
piimo do jadra. Jakmile mame systéraziici na jade 2.4.x mlizeme fistoupit k diprave neinicializovanych
svazk{l. Nainstalujeme si nastroje

# apt-get install reiserfsprogs
a zinicializujemetasti disku

# mkreiserfs /dev/hda5
# mkreiserfs /dev/hda6

Do /etc/fstab si pfipravime zaznamy popisujici nové svazkgme a/var

/dev/hda5 Ivar reiserfs defaults 0 3
/dev/hda6 /home reiserfs defaults 0 4

AZ do tohot okamziku jsme svoginnosti zadnym zplisobem neomezovidippdné pracujici uzivatel. Zbytek
prace oviem musime provést v jednouzivatelském rezimwo@eEm je pdieba zajistit si, Ze nikdo nebude praco-
vat se soubory v dabkdy je budemeigvadt na nové svazky.

# init s

Tak, systém je vyhrazen jen ndm a my provedeme bez ébgte otéleni zbytek praceidfmenujeme adresa
Ivar

# mv var var.old

Vytvofime mount point pro novijvar
# mkdir var

pripojime k remu inicializovany ReiserFS svazek
# mount /var

a prekopirujeme do & data z plivodniho adrésa
# cp -a /var.old/ * Jvar/

Stejnym zplisobem naloZime s adiesd/home . KdyZ mame vse hotovo miizeme systéngtogratit uZivateltim
prepnutim systému do viceuzivatelského rezimu
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# init 2

Uschované data v adrdééh /var.sav ~ a/home.sav si mlzeme je& chvili ponechat ,pro sika gihodu“ a
smazat jefieba az za @kolik dn.

7.5.2.2. XFS
FIXME:

# mkfs.xfs -f /dev/hda5

7.5.3. Pfipojovani svazki

FIXME:mount , umount, /etc/fstab , letc/mtab

7.6. CryptoFS

* section id="fragment.section_template" condition="taor"
Zdroje a odkazy:
« http://mail.nl.linux.org/linux-crypto/2002-03/msg004.html

Cryptoloop HOWTO (http://www.tldp.org/HOWTO/CryptolpeHOWTO/index.html)

Disk Encryption HOWTO (http://www.tldp.org/HOWTO/Diskncryption-HOWTO/index.html)
http://www.spinics.net/lists/crypto/msg00680.html

The Linux CryptoAPI A User’s Perspective (http://www.kefinorg/howto/) by David Bryson
File Systems (http://www.linux-sec.net/FileSystem/)

CD-Rom cryptes (http://linuxfr.org/~guyou/5925.html) francouzsky

Loop-Aes (http://plus-linux.de/wiki.cgi?Loop-Aes) —emecky
http://mail.nl.linux.org/linux-crypto/2002-07/msg069.html

Linux and cryptography (http://www.antipope.org/chaflinux/shopper/167.crypto.html)

USB-Memory-Sticks verschlisseln mit GNU/Linux (http Whw. uni-
koblenz.de/~phil/linux/usbcrypt.html)

Disk Encryption (http://encryptionhowto.sourceforget/Encryption-HOWTO-6.html)

Using the Crypto File System (http://portal.suse.comsat2001/06/jsj_crypto_filesystem_mini_howto.html)
Loop-AES (http://sourceforge.net/projects/loop-aes/BourceForge

-0

-0

-0

ToDo list
1. FIXME:

FIXME:
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In /etc/conf.modules , add:

alias loop-xfer-gen-0 loop_gen
alias loop-xfer-gen-10 loop_gen

alias cipher-4 blowfish # Blowfish
alias cipher-6 idea # IDEA
alias cipher-7 serp6f # Serpent
alias cipher-8 mars6 # MARS
alias cipher-9 twofish # Twofish
alias cipher-11 rc62 # RC6
alias cipher-15 dfc2 # DFC

Balicky v Dabian/GNU Linux

 loop-aes-ciphers-source
- loop-aes-source
- loop-aes-utils

Example #4 from aespipe README: Create encrypted ISO9666RCIM image that can be mounted using
Linux loop-AES crypto package:

# mkisofs -r directory-tree | aespipe -e AES128 -T >image.iso
This image file can then be mounted under Linux like this:

# mount -t is09660 image.iso /cdrom -o loop=/dev/loop0,encr yption=AES128
Or, after writing image.iso to CD-ROM, like this:

# mount -t is09660 /dev/cdrom /cdrom -o loop=/dev/loop0,enc ryption=AES128

aespipe is available here: http://loop-aes.sourcefoetfaespipe/aespipe-v2.1c.tar.bz2

encrypted partition: (http://www.netsys.com/suseisecurity/2003/06/msg00005.html)

# losetup /dev/loopO /dev/hdad --encryption aes -k 256 --pha sh shab512
enter your password

# mke2fs /dev/loop0

# mount /dev/loop0 /mnt

7.6.1. Kryptovana CD

mkisofs -J -R -0 cd3.img photo-album/
aespipe -e AES128 -T < cd3.img > cd3enc.img
cdrecord -v dev=0,0,0 -eject cd3enc.img

| could not mount it with 'mount’, but I've been able to do this

losetup -e aes -k 128 -P sha256 /dev/loopO /dev/cdrom
mount -0 ro -t is09660 /dev/loop0 /cryptcd

Do /etc/fstab prfidame
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/dev/cdrom /cryptcd is09660 noauto,owner,kudzu,ro,loop

7.7. Zalohovani

FIXME:

7.7.1. Zalohovani na pasky
FIXME:

Pro praci s paskou mame program.

sunlight:~# mt -f /dev/nstO status
drive type = Generic SCSI-2 tape
drive status = 318767616

sense key error = 0

residue count = 0

file number = 0

block number = 0

Tape block size 512 bytes. Density code 0x13 (DDS (61000 bpi)
Soft error count since last status=0
General status bits on (41010000):
BOT ONLINE IM_REP_EN

Operace s paskou

eof
weof

Na aktualni pozici zapiSe zéleu EOF.

rewind

PretaCi pasku na z&atek média.

offline
rewoffl
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=/dev/loop0,encryption=aes,keybits=128,phas

PretaCeni pasky na Zatek a jeji vyhozeni z mechaniky, podporuje li mechanikamooznost.

status

Informace o stavu paskové mechaniky

retension

erase
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datcompression

Ovladani hardwarové komprese nékterych mechanikach SCSI-2 DAT. Zadame-li jako parametr 1
vypiSe se aktualni nastaveni. Hodnota 0 vypne a jina hodiaptae kompresi.

sunlight:~# mt -f /dev/nst0 datcompression O

Compression off.

Compression capable.

Decompression capable.

Jak je vicet komprese je vypnuta. Zapneme ji tedy.

sunlight:~# mt -f /dev/nst0 datcompression 2
Compression on.

Compression capable.

Decompression capable.

Ostatni operace: fsf, bsf, fsr, bsr, bsfm, fsfm, asf, eomsy, lfiss, wset, eod, seod, setblk, setdensity, drvbuffer,
stopoptions, stwrthreshold, seek, tell, densities, daigression,

7.8. SW RAID

- Debian, (K)Ubuntu, Knoppix Notes (http://www.novagloltaim.sg/?q=node/71)
# aptitude install mdadm

* FIXME:

7.9. LVM

Odkazy:

« A simple introduction to working with LVM (http://www.debih-administration.org/articles/410)
« LVM HOWTO (http://www.tldp.org/HOWTO/LVM-HOWTOY/)

« A Beginner’s Guide To LVM (http://www.howtoforge.com/lix_Ivm)

« Linux LVM Guide (http://www.linuxtopia.org/online_boaKinux_Ivm_guide/)

LVM — Logical Volume Manageje vrstva mezi opekaim systémem a fyzickymi disky kterd vifii&irtualni
svazky. Jejim zakladnim Gkolem jefady fyzickych diskll vytvdit virtualni prostor z neho? je pakijdélovano
misto logickym svazktm.

Vertikalné se tedy cely LVM @éli na fi oblasti.

Iv logical volumes nejvyssi vrstva
\Ys| volume groups stfedni vrstva
pv physical volumes nejnizsi
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Kazda vrstva provadi jinoginnost a k jejimu ovladani/konfigurovani slouZi jina skgpprogramil. Jména
téchto programd Zdnaji pismeny pv/vg/lv.

7.9.1. LVM a Debian Lenny

Odkazy:
- Debian Lenny and grub with /boot in LVM (http://jim.studétidepository/index.php/debian-lenny-and-
grub-with-boot-in-lvm)

Poznamka: P¥iinstalaci Debian Lenny z cd multiarch jsem si vSiml jedné véci. Pokud uz néjaké svazky mam,
nainstaloval jsem si nejdfive do jedné primarni partition rescue instalaci, a ve zbytku se pokusim vytvofit LVM
pro produkéni instalaci, nenabidne mi instalator moznost pouziti grubu. Instalaci jen LVM na cely disk jsem
nezkousel.

Situaci jsem vyfesil tak, Ze jsem vytvofil malou partition /boot a vSe ostatni dal do LVM. V takové konfiguraci
se mi pouziti grubu jiz nabizelo.

7.9.2. Priklady a ukazky

7.9.2.1. Vytvo feni physical volumes

# pvcreate /dev/hdab
# pvcreate /dev/hda7

7.9.2.2. Vytvo feni skupiny volume group

# vgcreate main /dev/hda5

7.9.2.3. Pridani dalSiho physical volume do volume groups

# vgextend main /dev/hda7

7.9.2.4. Vytvo feni logical volume

# Ivcreate -n src --size 6g main
Logical volume "src" created

Vytvoreny logicky svazek mlizeme rovnou inicializovatigpjit.
# mkfs.ext3 /dev/main/src

Po rejaké dol se mi zaplnil disk . Rozhodl jsem se z@&j vyclenit adresi/usr . Nejdfive si prohlédneme
stavajici skupiny, jestli na nich bude dost mista.

# vgdisplay
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Novy svazek uteny pro adresdusr vytvorim ve skupi@ main .

# lvcreate -n usr --size 2g main
Logical volume "usr" created
# mkfs.ext3 /dev/main/usr

7.9.2.5. Vyjmuti physical volume

# pvmove /dev/hda5 /dev/hda7

V pfipace p'efuseni operace néiflad restartem systéndijinym vypadkem musime operaci dokon Zadame
prikaz pvmove, a ten rozpozna nedokené operace a poldaje v nich od poslednicho kontrolniho bodu.

# pvmove -V
Po dokorteni operace a uvl@mi physical volumédev/hda5 jej vyjmeme ze skupiny.

# vgreduce main /dev/hda5
Removed "/dev/hda5" from volume group "main”

7.10. Automatické p fipojovani svazku

Odkazy:

« Quick autofs Tutorial (http://www.linuxhg.com/lg/issed/nielsen.html) By Mark Nielsen

« Autofs Automounter HOWTO (http://www.linux-consultirmpm/Amd_AutoFS/autofs.html)
« Automount mini-Howto (http://tldp.org/HOWTO/Automouhtml)

« How to set up autofs (http://www.greenfly.org/tips/autbfsl)

Pokud nechceme pokazdé&né pripojovat svazky do systému musime si td@ianost réjak zautomatizovat.
Tou nejjednodussi metodou, ktera funguje jen na svazkg ke k dispozici fi startu operéniho systému a
po celou dobu jeh@innosti je pouziti volbyauto u pfisluSného svazku v souboretc/fstab . Tuto volbu
pouZijeme jpi pfipojovani svazkll z lokalnich diskul. Jeji pouZiti proatsef (vyménna) média a pro sitové svazky
je velmi omezené a ¥ace pripadll nevyhovuijici. Resré pro tyto ipady mame k dispozici jiné nastroje:

- amd —automounter daemostarsifeSeni jenz beZi v uZivatelském prostoru a pouziva nfs

- autofs — novdesni z&leréné do jadra Linuxu

7.10.1. autofs

Autofs je program a balek pro automatickéfpojovani (mount) a odpojovani (umount) vimnych médii
a sitovych svazkll. Program je vylmi chytry deglkonfigurovyny. Po odkomentovanikolika fadkl v
/etc/auto.master je pIné funkéni a mizeme jej pouzivat. Nicmé&nchytrost* programu a jeho standardni
konfigurace pro nas mlze byt problémerfedPvlastni instalaci tedy popisi jak vdechno fungujdipravim si
plan konfigurace. Teprve potéigtoupim k vlastni instalaci.
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Poznamka: Autofs je implementovan jako jaderny modul v Linuxu od verze 2.2.x.

Z vnejsiho pohledu funguje autofs tak, Ze si vyivieékolik virtualnich adredd do kterych podle pdeby
pripojuje a od kterych odpojuje svazky vgmnych méditi sitové svazky. Uzivatel ndfklad zada pikaz

$ Is /smb/mirek/Data

Autofs podle konfigurace zjisti na kterém serveru jjislpSny svazek a transpareétho @Fipoji v okamziku
potreby, tedy v okamziku &hu ikazu Is. Po delSi da@nepouzivani naopak sitovy svazek odpoji. Uzivateli
tedy odpadne pétba fipojovat a odpojovat svazky, jakozto i nutnos znat podasijejich umist@ni. Spravce
rovnéz nemusi pro kazdy svazek zajiSt ovat konfigurafite/fstab

Konfigurace autofs je dana hlavnim konfigtmém souborenfetc/auto.master a mapovacimi souborgi
programy. Hlavni konfigu@ni soubor obsahuje jedéadek pro kazdy ,virtualni“ adregajako jsou napiklad
/smb a/misc v standardni konfiguraci. Na tomiadku jseo specifikovanyfpadné dalsi volby a cesta k mapo-
vacimu souborgi programuRadek konfiguréniho souboru vypada takto:

/adresa T [volby] mapovaci soubor

Pro doplréni, standardni konfigurace obsahigdky

/misc /etc/auto.misc --timeout=60
#/smb  /etc/auto.smb

#/misc /etc/auto.misc

#/net  /etc/auto.net

Autofs funguje tak, ze ievezme vladu nadékolika adresia podle konfigurace a tyto adrasése pak chovaji
jako ,okno* do vynenitelnych méditi sitovych svazkll. Konfigurace konfigurace autofs a djemiani €chto
adresél je popsano v hlavnim konfiguiaim souboruetc/auto.master

Struktura souboru je jednoduchd, souborgdkoe orientovany a na kazdéradku je popis jednoho ,auto-
mount adres@"“. Radek mé strukturu:

Podivame se tedy na standagdrytva‘eny soubor.

Po odkomentovariadkl s'smb a/net a reloadu konfigurace autofs mlizeméizase pouzivat.

# letc/init.d/autofs reload

Jak to funguje? Autofs spusti pro kazda konfigumidadek v/etc/auto.misc proces, ktery vytvd ,vir-
tualni“ adresia nate si mapovy soubor odpovidajici tomuto adfes#i pokusu o fistoupeni k podadreim
proces konzultuje mapovy soubor a podlefpby @ipoji pfislusny zdroj.

A prave mapovaci soubory jsou stasti chytrosti autofs. MZeme totiz misto statickych rpapisujicich
mapovani sitovych adrela pouzit skritpy které toto mapovani sami wyitvd&Soubory/etc/auto.net a
/etc/auto.smb jsou toho ukazkou. RozliSeni mezi statickym mapovym soeitmorn skriptem dynamicky
vytvéFejicim mapu je v nastaventignaku x (executablegmto konfigurénim soubord.

V praxi to funguje tak, Ze pokudfstoupime k souboru v adrae&é struktiie/smb , autofs se podiva zdali ma
soubor /etc/auto.smb nastavdizpak x. Jestli ne, ride tento soubor jako mapu. Jestli ano, spusti jej a jakoiprvn
parametr mu feda jméno podadrei&y /smb ke kterémuffstupujeme. Skript /etc/auto.smb chape toto jméno
jako jméno serveru. Vystup skriptu /etc/aut.smb je pak ahgpko mapa. Toto "chytré" chovani ndm dovoluje
automaticky jpipojovat svazky ze serverll o kterych jsme v dahstalace autofs viibec riéli.
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7.10.1.1. Planovani konfigurace

7.10.1.2. Instalace a konfigurace

Nejdrive instalace. V Debian GNU/Linux Etch je badk autofs ktery si nainstalujeme. Pokud nemame nain-
stalovano, budeme mozna pethovat i nasledujici dva baky. V téchto jsou programy které autofs pefiuje ke
zjisténi jaké sitové svazky dotazovany sitovy server expertuj

# aptitude install autofs
# aptitude install nfs-common smbclient

Po instalaci je vytvteno rékolik konfigura&nich soubort, které si upravime podlefgbty::

« /etc/auto.master — hlavni mapovaci soubor
« /etc/auto.misc
« /etc/auto.net

« /etc/auto.smb

7.10.1.3. Moje konfigurace

Standardni konfigurace mi nevyhovovala, uz proto Ze mamamapgadu skriptd které pracuji se sitovymi svazky
a pouzivaji napiklad adresé/net . Taky se mi nelibilo rozéleni svazkll samby a nfs do rozdilnych adrésa
PfiSle jsem tedy sémito Gpravami.

Konfiguraci pro nfs jenz je v souboratc/auto.net jsem gejmenoval ndetc/auto.nfs . Mohu tedy v
hlavnim konfigurénim souboruetc/auto.master pfejmenovahet nanfs a tim si uvolnit adregénet pro
jiné pouZziti.

# mv /etc/auto.net /etc/auto.nfs
# sed -e ’s/net/nfs/g’ /etc/auto.master >/etc/auto.master .new
# mv -f /etc/auto.master /etc/auto.master

ProtoZe jsem clél pouzi adredénet pro automatické fipojeni jak nfs tak samba svazkd, vyfilgsem mu
konfigura&ni skript/etc/auto.net s nasledujicim obsahem.

#/bin/sh
key=$1

# Rutni definice sit'ovych svazki
cat <<eEOF

-fstype=nfs,hard,intr,nodev,nosuid,nonstrict,async / root nasl:/mnt/HD_ a2
EOF

# Mapa nfs svazki
/etc/auto.nfs $key

# Mapa samba svazki
/etc/auto.smb $key

# echo "/net /etc/auto.net" >>/etc/auto.master
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7.10.2. Pouziti programu Amd

* section id="fragment.amd" condition="author"

FIXME: TBD
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* chapter id="virtual-server" xreflabel="Virtualni servyy a emulatory"

Odkazy a zdroje:

- Virtual private servers and security contexts (http://wsalucorp.qc.ca/miscprj/s_context.hc)

« aspcomplete

« virtuozzo (http://www.sw-soft.com/products/virtuozyo

- ensim (http://www.ensim.com/products/privateseniedsx.html)

- Virtual Dedicated Server (http://www.sphera.com/proastingdirector.php#sd)

. wmvare

« www.linux-vserver.org, www.linux-vserver.com

- VServer Patches and Patch Sets (http://www.13thflooiSrVer/Patches.shtml) —YUnofficial CTX
Patches

« VServer Wiki (http://vserver.strahlungsfrei.de/tikidex.php)

 Free Virtual Private Server Solution (http://www.freexqusn/)

« virtuozzo (http://www.sw-soft.com/products/virtuozgo

- ensim (http://www.ensim.com/products/privatesenimedsx.html)

. aspcomplete

ToDo
1. Pdidit seznam software ktery tuto ulofesi.
2. Prozkoumat emulatory.
3. Popsat z&zre Free VPS.

FIXME: Virtudlni privatni servery jsou jak jiz ndzev napovidd sewhkezZici na jednom pitaci. Jsou to
samosatné server jenz maji éiehé systémy souborll (pokud se je nerozhodn&istEné sdilet) a odélené
procesy. Tzn. root v jednom serveru nemuzZerowiat server jiny.

8.1. VirtualBox

* Posponed
Odkazy:
- VirtualBox.org (http://www.virtualbox.org/)
- debianWiki VirtualBox (http://wiki.debian.org/VirtuBlox)

VirtualBox je virtualiza&niteSeni od firmy Innotek které v tuto chvili viastni firma Surdikpozici je v rékolika
rliznych variantach:

- VirtualBox OSE — pod licenci GNU
- VirtualBox PUEL — free pro nekomeéni uziti
« VirtualBox — komekni licence

Problémy instalace a konfigurace v Debianu jsou popsany bab&Viki (http://wiki.debian.org/VirtualBox).
Ahoj,
neodpovidas na jabberu ;) tak piSu.

1 ZVIiT EZIL JSEM 11!
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JeSé zkoumam dalsi moznosti, ale v z&8audi funguje komunikace mezi
hostovanym poitatem (guest) a serverem (host).

Nastaveni je nasledujici:

Na hostovaném pitaCi nastavime typ sitové karty "Hostitelské
rozhrani" to jeCesky v anglickém rozhrani se to jemnuje "Host
interface". V anglickém manualu je to asi "Host-only netiwog".
Pikantni na tom je, Ze tahle volba byla do VirtualBoxu podknumdlu
pfiddna az ve verzi 2.2 a jA mam verzi 1.6.6-dfsg-3. Sem z toho
jelen. Navic v menu vlibec nemam slovo&akém bridgovani.
TakZe zj@t k nastaveni hosta. Potom co nastavis typ sitového
rozhrani, zapiSes do "Nazev rozhrani" anglicky "Interfdaene"
hodnotu teba tap0, tu jsem pouzil ja.

To je na straé hosta (guest) (virtualniho piiace vSechno).

Na stra® Serveru (host) jdéba se fipojit k sitovému rozhrani
virtualniho p&itate. MusiS mit nainstalovan bégk uml-utilities a
pak provedes:

tunctl -t tap0 -u radek # radek je jméno uzivatele pod ktergxi b
virtualbox, tapO0 je rozhrani stejné jméno jaké je nastaweno
konfgiguraci sitovky virtuanliho ptitaCe.

ip link set up dev tap0 # Zapneme tapO

ifconfig tap0 192.168.51.41 netmask 255.255.255.0 # nizseaiap0
sitovou adresu.

# to je pro komunikaci mezi serverem a virtualem vSechno Systém
ve virtualu si musi na eth0 nastavit odpovidajici konfiguséé aby
mohl komunikovat. ja jsem ve virtualu atl.

ifconfig eth0 192.168.51.42 netmask 255.255.255.0

A to je Uplré vSechno. pingéatofipojim se ssh.

Jako bonbonek miZu pustit virtualnigitet do internetu. To na
virtualu nadefinuju

ip route add default 192.168.51.41

A jeStt musim nadefinovag&jaky nameserver. do souboru
letc/resolv.conf. U ré je to moje domaci brana

nameserver 172.31.1.1

Na strar serveru zapnu maskaradu a sitovani.

iptables -t nat -A POSTROUTING -0 ethO -] MASQUERADE
echo 1 > /proc/sys/net/ipv4/ip_forward

A virtuél spokojer aktualizuje batiky z internetu.

To je pro dneSek vse.

Radek

Nékteré problémy a jejickeSeni
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Pokud mi spadnefpspouséni virtualniho stroje s chybou:

Failed to open '/dev/net/tun’ for read/write access. Redmeck the permissions of that node. Either run ’chmod (
self a member of that group. Make sure that these changesiamapent, especially if you are using udev.
VBox status code: -3100 (VERR_HOSTIF_INIT_FAILED).

Je problém v fistupu na /dev/net/tun. Jsem sidenem skupiny uml-net a Haeni patti také do této
skupiny ale &co je Spatného v kontrole opr&@mi. V tomto pipack se porovnava jen primarni skupina.
Pokud si ped spu&nim VirtualBoxu nastavim spragmprimarni skupinu, chyba se neobjevi.

$ newgrp uml-net

O chyl® se da doist v ticketu #1797 (http://www.virtualbox.org/ticke797).

8.1.1.

8.2. VServer

section id="vserver" xreflabel="VServer"
print=" psselect -p 378-404 unix.ps [foldprn -s 32"
print=" psselect -p 382-403 unix.ps [foldprn -s 24"
Odkazy a zdroje:
- Linux-VServer Project (http://www.13thfloor.at/vserigmoject) — zaplaty
« Linux-VServer (http://www.linux-vserver.org/) — Wiki
- Virtual private servers and security contexts (http://wsalucorp.qc.ca/miscprj/s_context.hc)
- Virtual Dedicated Server (http://www.sphera.com/proaktingdirector.php#sd)
« http://lwww.linux-vserver.org, http://www.linux-vsegv.com
- VServer Patches and Patch Sets (http://www.13thfloorSsfVer/Patches.shtml) —dnofficial CTX
Patches
« VServer Wiki (http://vserver.strahlungsfrei.de/tikidex.php)
« VServer IP Setup (A Journey with Bash) (http://vservehil@or.at/Stuff/VServer-1P-Setup-0.1.txt)
« Laurent Vallar - aka Val - corner (http://vallar.linuxfrgd) — balitky pro Debian
. util-vserver (http://savannah.nongnu.org/projectisigerver/) na Savannah nongnu
(http://savannah.nongnu.org/) — The util-vserver projovides tools for kernels with the security
context patch.
-0
<0

ToDo
1. Popsat historii VServeru.
2. Popsat nastroje pro praci s VServery. Popgi&bgy.

VServer je software pro realizaci privatnich virtualniemerdl na linuxu. VSechny servery sdileji sggolé
jadro v remz je implementovana technologie VServer. Nad timto jadpek ®Zi jako samostatné piace s
urcitymi omezenimi. VServer jieSen jako zaplata na jadro ktera implementujégimté sluzby a vytwav jadre
odcelené kontexty pro jednotlivé servery. Je k dispozici pdrgdady 2.4 a jadrdady 2.6. Nevim, a m@o by se
OVETit, jestli byl portovan i na jadréady 2.2.

Jednotlivé servery tedy sdileji spoiey hardware. Maji k @mu tudiz jen omezenyfistup, prakticky zproged-
kovany [Fes hostiltelsky server, server viech serverll. Kazdy medema vlastniho roota, a tento nema zadné
moznosti ani prava ovlivovat deni v jinych virtualnich serverech ani serveru helstkém.

78



Kapitola 8. Virtualni servery a emulatory
VServer je vhodny k nasazeni pro hosting, kdy kazdy zakadwskane vlastni virtualni server aete mistem,

vykonem i materidlem.

ctx Security Context

8.2.1. Princip fungovani (  Theory of operation )

* FIXME: dopsat

vserver, jak jiz byldeCeno sestava ze zaplaty jadra ktera modifikuje aggldera stavajici volani &iga nova.

chroot()

Omezeni souborového systému, nastavergk® souborového systému.

chbind()

Omezeni IP prostoru.

chcontext()

Omezeni prostoru procesiigpnuti do daného kontextu.

drop_caps()

Zahozeni (vzdani se) moznosti (capabilities)

8.2.2. Preklad a instalace

Jak jsem se jizdve zminil, VServer je zaplata na jadro a nastroje vyuzévajowe pfidané API. Jefeba si tedy
opafit pfelozené jadro jenz tuto zaplatu obsahuje, nebo si takbpéapit.

Instalace sestava ze dvoasti:

- zaplaty do jadra (zaplaty ctx nebo vs)
« nastroje pro praci s virtualnimi servery (l&&ly vserver nebo util-vserver)

VServerje ve stadiu vyvoje a dozn&dy zrén.

V souwasné dob k 2003-07-02 pouzivdm na serverech Debian GNU/Linux Wo#&dglispozici jsou tyto
balicky:

» kernel-patch-ctx 17-1 V testing
- vserver 0.22-11 V testing

Nejprve je teba ozaplatovat jadro. Nainstalujeme si tedy zaplatrge , protoze vevoody neni.
moon# apt-get install -t sarge kernel-patch-ctx
a mliZeme jadrofeloZit. Fi prekladu postupujeme podRéeklad jadra se zaplatami
moon# make-kpkg clean
moon# make-kpkg --append_to_version -moon --revision 1 \

--added-patches ctx \
kernel_image modules_image
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Po jadru si pelozimvserver

# apt-get source vserver
# cd vserver-0.22
# dpkg-buildpackage -b -uc

Prelozené jadro nainstalujemdghopirujemeleb soubor do adre$é s lokalnimi baliky /root/debs  a ak-
tualizujeme skriptenfroot/bin/update-debs . Poté provedem vlastni instalaci a pro jistotu jen na disket

# apt-get install kernel-image-2.4.20-moon

Aby bylo mozno do virtualniho serveru instalovat i jinoutdisuci nez prae stabilni (woody) bylofeba
vykopirovat z nejaktuakjSino baltku debootstrap_0.1.17.31_i386.deb adresaze skripty a ty ulozit do
/usr/lib/debootstrap/scripts

Déle uvadim piklady zaplatovaniiekladl rliznych jader pro konkrétnigitete tak jak jsem je pouZzil.

8.2.2.1. Preklad VServeru na jadro 2.4.24

Po znénéach na jednom servenangon) jsem se rozhodl upgradovat taky jadro. O tom jak jsem pastalpje tato
sekce. VSechny verze jsou aktualni ke dni 2004-02-18.

Jadro 2.4.24 jsem ziskal, spolu si@iinymi nastroji z Backports (backports.org). Pro Gplnwstdim souvise-
jici informace. V souborietc/apt/sources.list mamradek:

deb http://www.backports.org/debian woody kernel-sourc e-2.4.24 kernel-package
a s pomocapt-get nainstaluji zdroje jadra a pomocné nastroje

# apt-get update
# apt-get install kernel-source-2.4.24 kernel-package

Stahl jsem si patch na jadro 2.4.24 do adregéot/tmp
# wget http://www.13thfloor.at/vserver/s_release/v1.26 /patch-2.4.24-vs1.26.diff.gz
Zdroje jadra jefteba rozbalit a vytvigt symbolicky odkaz
# cd /usr/src
# tar xjf kernel-source-2.4.24.tar.bz2
# In -s kernel-source-2.4.24 linux
Do zdrojli jadra si je& nakopiruji konfiguraci&ziciho jadra 2.4.20
# cp /boot/config-2.4.20-moon linux/moon.0
Pripravené zdroje jadra jégba zazaplatovat

# cd linux
# zcat /root/tmp/patch-2.4.24-vs1.26.diff.gz| patch -pl

v prlkghu zaplatovani se vyskytl problém:

patching file include/net/ip.h
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Hunk #1 FAILED at 29.

1 out of 1 hunk FAILED -- saving rejects to file include/net/i p.h.rej
patching file include/net/route.h

Hunk #1 succeeded at 33 (offset 1 line).

Hunk #2 FAILED at 168.

1 out of 2 hunks FAILED -- saving rejects to file include/net/ route.h.rej

Hpatching file net/ipv4/udp.c

Hunk #1 succeeded at 116 (offset 6 lines).

Hunk #2 succeeded at 176 (offset 6 lines).

Hunk #3 succeeded at 219 (offset 6 lines).

Hunk #4 succeeded at 251 (offset 6 lines).

Hunk #5 succeeded at 309 (offset 6 lines).

Hunk #6 FAILED at 557.

Hunk #7 succeeded at 1312 (offset 262 lines).

1 out of 7 hunks FAILED -- saving rejects to file net/ipv4/udp .c.rej

tento je tebaresit ritne. Vypada to Ze oprava je netrividlni. Tim jsme gk samotny peklad jenZ bychom
provedi nasledujicim zplisobem nema smysl.

OvsemreSeni se naslo v pouziti jiného patche

# cd /root/tmp

# wget http://vserver.13thfloor.at/Experimental/patch- 2.4.24-1-vs1.24.1 diff
# cd /usr/src/linux

# cat /root/tmp/patch-2.4.24-1-vs1.24.1.diff| patch -pl1

Tato zaplata proghla bez jakychkoliv problému. Pro @alek jsem si fiejmenoval adreg&e zdroji jadra
# mv kernel-source-2.4.24 kernel-source-2.4.24-vs1.24.1
Poté jsem jiz mohl pstoupit k gekladu

# cd /lusr/src

In -sf kernel/source-2.4.24-vs1.24.1 linux

cd /usr/src/linux

make-kpkg clean

make-kpkg --append-to-version -moon --revision 1 \
--config menu \
kernel_image modules_image

HOH K

nahravam konfiguraci z aktualniho jadra ulozenomaon.0, ukladam konfiguraci denoon.1 beze zrén a
spoustim peklad opu&nim konfiguréniho menu s uloZzenim konfigurace.

K takto pfipravenému jadru siffpravime nastroje.
deb-src http://debian:9999/main sarge main contrib non-f ree
# apt-get source --build vserver
Je poieba nechat Yetc/apt/sources.list odkazy jen na stabilniétev a naSe lokalni baky.

# apt-get install --reinstall vserver
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8.2.2.2. Preklad VServeru pro jadro 2.4.25 z backports.org
Ne zcela dokonaly a regulérni postup:

cd /root/debs

wget http://vallar.linuxfr.org/debian/kernel-patch-v s_0.3-1/kernel-patch-vs_0.3-1_all.deb
update-debs

apt-get update

apt-get install kernel-patch-vs

~/shin/build-kernel yoda 5

H HH OH K H

Kde skript pro sestaveni jadbaild-kernel vypada takto:

#!/bin/sh

export PATCH_THE_KERNEL=YES
cd /usr/src

rm -fr modules

tar xjf alsa-driver.tar.bz2

tar xzf cipe.tar.gz

tar xzf thinkpad.tar.gz

tar xzf pcmcia-cs.tar.gz

cd linux
make-kpkg clean
make-kpkg --added-patches vs --append-to-version -$1 --r evision $2 \

--config menu kernel_image modules_image

V menu se objevila nova voltilock devices/Virtual Root device support
Po gekladu instalujeme nové jadro:

# mv lusr/src/  *.deb /root/debs

# update-debs

# apt-get update

# apt-get upgrade

Reading Package Lists... Done

Building Dependency Tree... Done

The following packages have been kept back
irate-client-motif

The following packages will be upgraded

alsa-modules-2.4.25-yoda cipe-2.4.25-yoda kernel-imag e-2.4.25-yoda thinkpad-modules-2.4.25-yoda
4 packages upgraded, O newly installed, 0 to remove and 1 not u pgraded.
1 packages not fully installed or removed.
Need to get OB/3152kB of archives. After unpacking 20.5kB wi Il be used.

Reading changelogs...
Do souboruetc/apt/sources.list pridameradku

deb http://www.backports.org/debian woody vserver
a doinstalujeme nastoje

# apt-get install vserver

8.2.2.3. Preklad VServeru vs1.27 na jadro 2.4.25 z backports.org

* section id="vs1.27-linux2.4.25-manual-patch"
* rcsinfo="$Header: /home/radek/cvs/unix-book/unixlxni.7 2009-03-07 03:52:40 radek Exp $"

Nasledujici piklad je spiSe nez ukazkougkladu jadra ukazkoveSeni problémuip zaplatovani. Viasta
jsem provaél celé zaplatovani zbyteé neb jsem vychazel z mylnéhdealpokladu Ze novy patch ¥gsi mj
~problém*. Problém s nefungovaniniigazuhostnamepro nastaveni jména ptiace ve virtualnim serveru. Jak
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jsem posléze zjistil toto se nastavuje v hostitelském sanwv&onfigur&nim souboru virtualniho stroje. Dale tedy

nasleduje uvedeny, ,zbytay“ postup.

ProtoZe jsem nebyl spokojeny Beplchozim jadrem, rozhodl jsem ségoavit si jadro s posledni stabilni zapla-
tou vserveru vs1.27. Postupoval jsem nasle@ovn

Stahl jsem si posledni zaplatu a utility.

# wget http://www.13thfloor.at/vserver/s_release/v1.27 /patch-2.4.25-vs1.27.diff.bz2
# wget http://www.13thfloor.at/vserver/s_release/v1.27 [util-vserver-0.29.3.tar.bz2

Zaplaty jsem aplikoval na zdroje jadra.

# cd /usr/src/linux
# bzcat /home/radek/work/vserver/patch-2.4.25-vs1.27.d iff.bz2 \
| patch -pl | tee patch.log

Cely priteh zaplatovani jsem si nechal zapsat do soupatth.log  aby jej mohl podrobé prozkoumat. Za-
platovani s v Bkolika kouscichi{unKk nepovedlo, tak se podivame na nefrpy.

# grep FAILED patch.log
Hunk #1 FAILED at 807.
Hunk #2 FAILED at 1088.

2 out of 2 hunks FAILED -- saving rejects to file arch/ppc64/k ernel/misc.S.rej
Hunk #1 FAILED at 29.

1 out of 1 hunk FAILED -- saving rejects to file include/net/i p.h.rej

Hunk #2 FAILED at 168.

1 out of 2 hunks FAILED -- saving rejects to file include/net/ route.h.rej
Hunk #6 FAILED at 557.

1 out of 7 hunks FAILED -- saving rejects to file net/ipv4/udp .c.rej

Nezbylo mi neZ se zahloubat do kddu a aplikovat né8ag kousky rené.

Zatal jsem odmitnutym kédem v soubarnglude/net/ip.h.rej . TatoCést je nejjednodussi.

*kkkkkkkkkkkkkk

wkx 209,34 xkex
#include <linux/netdevice.h>
#include <linux/inetdevice.h>
#include <linux/in_route.h>
#include <net/route.h>
#include <net/arp.h>

--- 29,35 ----
#include <linux/netdevice.h>
#include <linux/inetdevice.h>
#include <linux/in_route.h>
+ #include <linux/vcontext.h>
#include <net/route.h>
#include <net/arp.h>

Tady byla oprava trivialni. Z&dku
#include <linux/in_route.h>
jsem vsunul paebnouradku

#include <linux/vcontext.h>
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Poté jsem pokréoval souborennclude/net/route.h.rej . Tady je neus@sny kod jiz delSi.

E————
ke 167’172 Hhkk
static inline int ip_route_connect(struct rtable * rp, u32 dst, u32 src, u32 tos, int oif)
{
int err;
err = ip_route_output(rp, dst, src, tos, oif);
if (err || (dst && src))

return err;
--- 168,211 ----
static inline int ip_route_connect(struct rtable * rp, u32 dst, u32 src, u32 tos, int oif)
{
int err;
+ struct iproot_info *ip_info = current->ip_info;
+ if (ip_info != NULL) {
+ __u32 ipvéroot = ip_info->ipv4[0];
+ if (ipvdroot != 0) {
+ int n = ip_info->nbipv4;
+ if (src == 0) {
+ if (n>1){
+ u32 foundsrc;
+ int i;
+ err = ip_route_output(rp, dst, src, tos, oif);
+ if (err) return err;
+ foundsrc = ( *rp)->rt_src;
+ ip_rt_put(  *rp);
+ for (i=0; i<n; i++){
+ u32 mask = ip_info->mask[i];
+ u32 ipv4 = ip_info->ipvA4l[i];
+ u32 netipv4 = ipv4 & mask;
+ if ((foundsrc & mask) == netipv4) {
+ src = ipv4;
+ break;
+ }
+ }
+ }
+ if (src == 0)
+ src = dst == 0x0100007f
+ ? 0x0100007f: ipv4root;
+ } else {
+ int i;
+ for (i=0; i<n; i++) {
+ if (ip_info->ipv4[i] == src) break;
+ }
+ if (i ==n)
+ return -EPERM;
+ }
+ if (dst == 0x0100007f && !vx_check(0, VX_ADMIN))
+ dst = ipv4root;
+ }
+ }

err = ip_route_output(rp, dst, src, tos, oif);
if (err || (dst && src))
return err;

Po rieni oprae vypada rozdil takto

@@ -156,6 +157,45 @@
.dport = dport } } };

err = ip_route_output_flow(rp, &fl, sk, 0);
if (err) return err;

foundsrc = ( *rp)->rt_src;

ip_rt_put(  *rp);

int err;
+ struct iproot_info *ip_info = current->ip_info;
+ if (ip_info != NULL) {
+ __u32 ipvdroot = ip_info->ipv4[0];
+ if (ipvdroot != 0) {
+ int n = ip_info->nbipv4;
+ if (src == 0) {
+ if (n>1){
+ u32 foundsrc;
+ int i;
+
+
+
+
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for (i=0; i<n; i++){
u32 mask = ip_info->mask][i];
u32 ipv4 = ip_info->ipv4[i];
u32 netipv4 = ipv4 & mask;
if ((foundsrc & mask) == netipv4) {
src = ipv4;
break;

}
}
if (src == 0)
src = dst == 0x0100007f
? 0x0100007f: ipv4root;
} else {
int i;
for (i=0; i<n; i++) {
if (ip_info->ipv4[i] == src) break;
}
if (i == n)
return -EPERM;
}
if (dst == 0x0100007f && !vx_check(0, VX_ADMIN))
dst = ipv4root;

Ik I T T T S S A T I i T I I I

Posledni kousek ktery neu&ge include/net/ipv4/udp.c.rej

kkkkkkkkkkkkkkk

xxx 540,545  werx
rt = (struct rtable *)sk_dst_check(sk, 0);

if (it == NULL) {

err = ip_route_output(&rt, daddr, ufh.saddr, tos, ipc.oif );
if (err)
goto out;
--- 557,574 ----
rt = (struct rtable *)sk_dst_check(sk, 0);

if (it == NULL) {

+ struct iproot_info *ip_info = current->ip_info;
+
+ if (ip_info = NULL) {
+ __u32 ipvdroot = ip_info->ipv4[0];
+ if (ipv4root) {
+ if (daddr == 0x0100007f &&
+ lvx_check(0, VX_ADMIN))
+ daddr = ipvéroot;
+ if (ufh.saddr == 0)
+ ufh.saddr = ipv4root;
+ }
+ }
err = ip_route_output(&rt, daddr, ufh.saddr, tos, ipc.oif );
if (err)
goto out;

Zaplatu jsem vsunul z&édku 618
dport = dport } } }:

@@ -599,6 +616,19 @@

85



Kapitola 8. Virtualni servery a emulatory

.uli_u = { .ports =
{ .sport = sk->sport,
.dport = dport } } };

+ struct iproot_info *ip_info = current->ip_info;
+
+ if (ip_info != NULL) {
+ __u32 ipvéroot = ip_info->ipv4[0];
+ if (ipvdroot) {
+ if (daddr == 0x0100007f &&
+ lvx_check(0, VX_ADMIN))
+ daddr = ipvé4root;
+ if (fl.nl_u.ip4_u.saddr == 0)
+ fl.nl_u.ip4_u.saddr = ipv4root;
* }
* }
+
err = ip_route_output_flow(&rt, &fl, sk, !(msg->msg_flag s&MSG_DONTWAIT));
if (err)
goto out;
Zaplatovanim souborarch/ppc64/kernel/misc.S jsem se nazabyval, neb jadro pouziji jen na platférm

Intel.

Uschovani ozaplatovanych zdrojl

# cd /usr/src

# mv kernel-source-2.4.25 kernel-source-2.4.25-vs1.27

# cd kernel-source-2.4.25-vs1.27

# make mrproper

# cd ..

# tar cf kernel-source-2.4.25-vs1.27.tar kernel-source-2 4.25-vs1.27
#

bzip2 --best kernel-source-2.4.25-vs1.27.tar.bz2

Vlastni geklad jadra

# [root/sbin/build-kernel yoda 6

8.2.2.4. Instalace nastrojl pro vserver
* rcsinfo="$Header: /home/radek/cvs/unix-book/unixlxni.7 2009-03-07 03:52:40 radek Exp $"

Ke star$im verzinvServeu se pouzival batek nastrojdi stejného jména. V Debian Sarge jsou k dispdzic
baliCky: util-vserveravserver-debiantoolgejich instalace je tim padem snadna:

# aptitude install util-vserver vserver-debiantools

V Debian Woody to bylo trochu obti&jsi, pouzival jsem k tomutotélu baltky z Debian Backports (Back-
ports.ORG) (http://www.backports.org/). Postup instalayl nasledujici:

1. Nejdive bylo nutné upravitetc/apt/sources.list . Podle toho jestli jsemistupoval fimo, nebo
pouZzivalapt-proxyjsem do uvedeného souboru vlizil jednu z nasledujicéaiek:
deb http://www.backports.org/debian/ woody util-vserve r
nebo
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deb http://debian:9999/backports woody util-vserver

Prvni Ttadka  ffistupuje k balkkim na Debian Backports (Backports.ORG)
(http://www.backports.org/)iiimo, druha pouziva moji lokal@ipt-proxy

2. Po Gprag konfigur&niho souboru provedeme aktualizaci databaze dostuprajicti:
# apt-get update
3. Anyni mlZem provést samotnou instalaci:

# apt-get install util-vserver

8.2.2.5. Instalace na Debian Sarge s pouZzitim jadra 2.4.27

* rcsinfo="$Header: /home/radek/cvs/unix-book/unixlxni.7 2009-03-07 03:52:40 radek Exp $"

Na Sarge je instalace jednodussi neZz na Woody. Nastrojeh pame k dispozici primo v distribuciféladu
vlastniho jadra se ovSem nevyhneme.fglgadu budeme ptdbovat zaplatu (patch) jadra kterou si nainstalujeme
z balikukernel-patch-vserver

# aptitude install kernel-patch-vserver

Vlastni feklad provedeme posloupnostilazi

cd /usr/src

tar xjf kernel-source-2.4.27

rm linux

In -s kernel-source-2.4.27 linux

export PATCH_THE_KERNEL=YES

make-kpkg clean

make-kpkg --append-to-version -vs --revision 1 \
--added-patches vs \
--config menu kernel_image modules_image

HOH K O HH R R

A doinstalujeme pdebné néastroje.
# aptitude install util-vserver vserver-debiantools

Pro instalaci virtualnich server{&tginou pouzivam jednoduchy skripti BBm vychazim z nasledujici kratké
Sablony, kterou si zkopiruji a upravim. Skriptegl zapdetim instalace odstrani data a konfiguratedphozi
instalace, jestli toto existuje.

#!/bin/sh
# Rebuild virtual server

NAME=srv1
1P=312.299.1.262

vserver $NAME stop
rm -r /home/vservers/$SNAME /etc/vservers/SNAME.conf

newvserver --hostname $NAME --domain example.org --ip $IP
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8.2.3. Zakladni konfigurace

* rcsinfo="$Header: /home/radek/cvs/unix-book/unixlxni.7 2009-03-07 03:52:40 radek Exp $"

Konfigurace VServerll je uloZena v soubaetc/vservers.conf a v adresa /etc/vservers .V uve-
deném adresase nachazi konfigutdsoubomewvservers-vars  z baltkuvserver-debiantool&tery popisuje
jakym zplisobem bude probihat instalace nového virtudlsénver pikazemnewvserver Dale jsou/budou zde
konfigura&ni souboryCi adresé pro jednotlivé virtualni servery. Mimo to jsou zde dvaesite .defaults  a
.distributions

V adreséi .defaults ~ se nachazi mimo jiné adrdsadirbase  jenZ je symbolickym odkazem naienovy
adresave kterém jsou root svazky jednotlivych virtualnich setve

Konfiguracevserveruye v souboruetc/vservers.conf a adresa /etc/vservers

Souboretc/vservers/util-vserver-vars

PKGLIBDIR="/usr/lib/util-vserver’
SBINDIR="/usr/shin’
VROOTDIR="/var/lib/vservers’

8.2.4. Balicek program( util-vserver

* section id="util-vserver"
* rcsinfo="$Header: /home/radek/cvs/unix-book/unixlxni.7 2009-03-07 03:52:40 radek Exp $"

FIXME:

Startovaci skripty Vetc/init.d : rebootmgr , vprocunhide , vservers-default , vservers-legacy
/usr/shin/chbind
FIXME:

lusr/sbin/exec-cd
FIXME:

Jusr/sbin/Isxid
FIXME:

Jusr/sbin/chxid
FIXME:

Jusr/sbin/vps
FIXME:

lusr/sbin/showattr

FIXME:

/usr/sbin/setattr

FIXME:
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lusr/sbin/reducecap
FIXME:

Jusr/sbin/vdu

FIXME:

/usr/sbin/vattribute

FIXME:

/usr/sbin/vcontext
FIXME:

Jusr/sbin/vlimit
FIXME:

Jusr/sbin/vkill
FIXME:

/usr/sbin/vnamespace

FIXME:

/usr/sbin/vrsetup

FIXME:

/usr/sbin/vsched
FIXME:

/usr/sbin/vserver-stat
FIXME:

Jusr/sbin/vserver-info

FIXME:

/usr/sbin/vuname

FIXME:

lusr/sbin/vfiles

FIXME:

/usr/sbin/chcontext
FIXME:

/usr/sbin/vapt-get
FIXME:

Jusr/sbin/vpstree
FIXME:

Kapitola 8. Virtualni servery a emulatory
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{usr/sbin/vrpm
FIXME:

lusr/sbin/vserver

FIXME:

/usr/sbin/vserver-copy

FIXME:

lusr/sbhin/vsomething
FIXME:

/usr/sbin/vtop
FIXME:

Jusr/sbin/vyum
FIXME:

/sbin/vshelper
FIXME: ?7? emit command in virtual machine ??

V balicku jsou programy:

- chbind

. chcontext
- rebootmgr
- reducecap
o vlimit

- vdu

- Vfiles

- vkill

. vserver-stat
. vpstree

« vrpm

. vserver

« vserver-copy
- vtop

« VpS

8.2.5. Nastroje vserver-debiantools

* section id="vserver-debiantools" xreflabel="vserveelslantools"
* rcsinfo="$Header: /home/radek/cvs/unix-book/unixlxni.7 2009-03-07 03:52:40 radek Exp $"

FIXME:

Jusr/sbin/dupvserver
FIXME:
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lusr/sbin/newnfsvserver

FIXME:

/usr/sbin/newvserver
FIXME: Vytvofeni nového virtualniho stroje zaloZeného na distribudiixe

# newvserver --hosthame help --domain mydomain.cz --ip 1.2. 3.12

[usr/sbin/stripserver
FIXME:

letc/vservers/newvservers-vars
FIXME:

DalSim balckem ktery by se nam mohl na Debianu hoditgerver-debiantools . Tento obsahujeéakolik
skriptll pro praci s virtualnimi piitati. Jediné verze které jsou dostupné jsou z Debian Sargé&dRaleobsahuje
Zadno spustitelné binarni soubory jen skripty. Proto jseroghodl si ho portovat do Woody. Négkladajicim
stroji tedy nastavim yetc/apt/sources.list pristup ke zdrojum:

deb-src http://localhost:9999/main sarge main
Zdroje stahnu a rovnouelozim.
# apt-get source -b vserver-debiantools
Vse prolehlo bez problémd. Nakonec jsem ovSem proved| par Gpraviptskh které zohleilji moje poteby
a vytvdil novou verzi baltku. tu dale distribuuji a pouzivam na svych serverech.
* FIXME:Vystavit tuto verzi na internetu.
Konfigurace se nachazi v soubaetc/vservers/newvserver-vars ktery je shell skriptem jenz se éia
v priibéhu prace. Nastavime jej dle pelby. Ukazkova instalace pouZivajéagt-proxy

# Configuration file for newvserver

# See man newvserver for the variables that you can set here.
DIST="woody"

MIRROR="http://debian:9999/main"

APTPROXY="debian:9999"

SOURCESLIST="

# RootStuff

#deb file:/root/stuff/pkg/deb woody kernel-dell kernel- ird vserver

deb http://$APTPROXY/main woody main contrib

deb http://$APTPROXY/non-US woody/non-US main contrib

deb http://$APTPROXY/security woody/updates main
Ukazka vytvdgeni virtualniho servergrpw :

# newvserver --

8.2.6. Vytvo feni noveého virtualniho serveru

* rcsinfo="$Header: /home/radek/cvs/unix-book/unixlxni.7 2009-03-07 03:52:40 radek Exp $"

V této castu uvadimifiklady instalaci virtualnich server.
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vserver jiz mame 0g$ré nainstalovan a takfixroCime k vytvdeni virtualniho serveru. Pro tent@él se
pouziva skripnewvserver

# export LANG="C"
# newvserver --hostname money --domain moraviapress.cz \
--ip 10.16.66.25 --dist sarge

Znovuvytvoreni serveru haiku . Do konfigur&niho souboru zapiSenetc/vserver.conf
MIRROR=http://debian:9999/main

Tim zajistime Ze hlavniast baltkl se bude stahovat z nasi debian proxy cache. Nasledujitkazy znovu
vytvofime virtualni server

# vserver haiku stop

# rm -fr /var/lib/vserver/haiku

# rm /etc/vservers/haiku.conf

# LANG=C newvserver --hostname haiku --domain moraviapress .cz \
--ip 10.16.66.131 --dist woody

Rucné se virtualni server vytvoprikazy

mkdir /vservers/XX

cd /vservers/XX

cp -ax /sbin /bin /etc /usr /var /dev /lib .
mkdir proc tmp home

chmod 1777 tmp

HOHOH K H

Takovyto postup je ovSem velmi neStastny.

8.2.6.1. Priklad vytvo Feni virtualniho serveru na oritu
* rcsinfo="$Header: /home/radek/cvs/unix-book/unixlxni.7 2009-03-07 03:52:40 radek Exp $"

Nainstalujeme si pdebné nastroje
# apt-get install debootstrap

Vytvofime prostor pro server. Near mam malo mista a tak vytvom prostor nahome a vytvaiim symbolicky
odkaz.

# mkdir /home/hrad
# cd /
# In -s /home/hrad /var/lib/vservers/

Poté zatdhnu zéklad systému

# debootstrap --arch i386 woody \
Ivarllib/vservers/hrad http://www.debian.cz/debian
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8.2.6.2. Priklad vytvo feni virtualniho serveru ray na po CcitaCi yoda
* rcsinfo="$Header: /home/radek/cvs/unix-book/unixlxni.7 2009-03-07 03:52:40 radek Exp $"

Pro instalaci pouzijeme starjako v fedchozim pipadudebootstrap Vytvofime prostor pro server.
# mkdir /var/lib/vservers/ray

Poté zatdhnu zéklad systému

# debootstrap --arch i386 woody \
Ivarllib/vservers/ray http://www.debian.cz/debian

8.2.6.3. Ukazka vytvo feni virtualniho serveru tree
* rcsinfo="$Header: /home/radek/cvs/unix-book/unixlxni.7 2009-03-07 03:52:40 radek Exp $"

S pouzitim skriptulebian-newserver.stktery jseem ziskal z webu No War (http://www.paul.sladegi)daula
Sladena

# wget http://www.paul.sladen.org/vserver/debian/debia n-newvserver.sh

# export LANG=C
# ~/sbin/debian-newvserver.sh --hostname tree --domain hn ilica.cz \
--ip 192.168.172.2 --dist woody

Odpoecel jsem mu na par otazek:

Time Zone Configuration

Europe / Prague

Password setup
Shall | enable md5 passwords? Yes
Shall | enable shadow passwords? Yes
Enter a password for root:

Shall | create a normal user account now? No

Select tasks to install

Nevybral jsem Zadny task.

eximconf

Vybral jsem volbu 5 (Zadna konfigurace)

V adresdi /etc/vservers pribyla definice servertree.conf

S_HOSTNAME="tree"
IPROOT="192.168.172.2"
IPROOTDEV="eth0"
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ONBOOT="yes"

S_NICE=""

S_FLAGS="lock nproc"
ULIMIT="-H -u 256 -n 1024"
S_CAPS="CAP_NET_RAW"

# *NOF DNS domain name, for NIS only
S_DOMAINNAME=""

Do takto vytvd@eného virtualniho serveru jsem vstoupil

# vserver tree enter

amliZeme pracovat.

8.2.6.4. Vytvo feni virtualniho serveru  kiki na po ¢itaci oritu
* rcsinfo="$Header: /home/radek/cvs/unix-book/unixlxni.7 2009-03-07 03:52:40 radek Exp $"

Nejdrive si stahneme skript pro vytiéni virtualnich serverl

# cd ~/bin
# wget http://www.paul.sladen.org/vserver/debian/debia n-newvserver.sh
# chmod u+x debian-newvserver.sh

a upravime

--- debian-newvserver.sh.orig  Sat Apr 3 19:15:52 2004
+++ debian-newvserver.sh Sat Apr 3 19:27:40 2004
@@ -10,7 +10,7 @@

# Configurable items:

# Root directory of your virtual servers (probably shouldn’ t change this)
-VSERVER_ROOT="/vservers"
+VSERVER_ROOT="/varl/lib/vservers"

# Packages to install in addition to the base defaults
# MUST INCLUDE ALL DEPENDENCIES (seperated by "," commas)
@@ -28,13 +28,13 @@

# Architecture: overide on non-Debian host such as Redhat

# otherwise dpkg will detect whether we are i386/powerpc/sp arc/etc

-ARCH=""

+ARCH="i386"

# Which debian distribution (warning: this has only been tes ted with woody)
DIST="woody"

# Local or nearest location of a debian mirror (must include t he ‘/debian’)

-MIRROR="http://ftp.uk.debian.org/debian”
+MIRROR="http://www.debian.cz/debian"

# Default network interface for vservers:
INTERFACE="eth0"

Pfipravime se adreg@ro nés virtualni server
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# mkdir /home/vserver/kiki
# In -s /homel/vserver/kiki /var/lib/vservers/

a mizeme instalovat

# export LANG=C
# bin/debian-newvserver.sh --hostname kiki --domain giga- net.cz \
--ip 213.29.4.55 --dist woody

8.2.6.5. Virtualni server hod2

* section id="vserver.hod2" condition="author"
* svninfo="$ld: unix.xml,v 1.7 2009-03-07 03:52:40 radekE$ $HeadURLS$"
* rcsinfo="$Header: /home/radek/cvs/unix-book/unixlxni.7 2009-03-07 03:52:40 radek Exp $"

FIXME:

Instalace serveru hodonin

omega:~# cat rebuild-hod2
#!/bin/sh

# Rebuild the virtual server hod2 for domain hodonin.cz

NAME=hod2
IP=213.29.4.58

vserver SNAME stop
rm -r /home/vservers/$NAME /etc/vservers/$NAME.conf

newvserver --hostname $NAME --domain hodonin.cz --ip $IP
#EOF

omega:~# ./rebuild-hod2
omega:~# cp /etc/apt/apt.conf.d/10aptitude /etc/vsshaefaults/vdirbase/hod/etc/apt/apt.conf.d/

omega:~# vserver hod start
omega:~# vserver hod enter

hod:~# aptitude update
hod:~# aptitude upgrade

hod:~# aptitude install less

hod:~# aptitude install ssmtp

Who gets mail for userids < 1000? admin@giga-net.cz
Name of your mailhub? smtp.giga-net.cz

What domain to masquerade as? hodonin.giga-net.cz
Allow override of From: line in email header? <YES>
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96

hod:~# aptitude install postgresqgl-client
Alternativré apache nebo apache2

hod:~# aptitude install apache

The following packages are RECOMMENDED but will NOT be infetd:
debconf-utils file libsasl2-modules perl-doc

Enable su exec <No>

hod:/etc/apache# diff httpd.conf.orig httpd.conf

182c182

<#Listen 12.34.56.78:80

> Listen 213.29.4.12:80

190c190

< #BindAddress *

> BindAddress 213.29.4.12

260c260

< ServerAdmin webmaster@Ilocalhost

> ServerAdmin admin@giga-net.cz

273c273

< ServerName localhost

> #ServerName localhost

275c275

< #ServerName new.host.name

> ServerName hodonin.giga-net.cz

838c838

< AddDefaultCharset on

> AddDefaultCharset off

hod:/etc/apache#

hod:~# aptitude install libapache-mod-php4 php4

Ovdit Ze /etc/apache/modules.conf obsatfajgku
LoadModule php4_module /usr/lib/apache/1.3/libphp4.so

hod:~# aptitude install apache2
The following packages are RECOMMENDED but will NOT be inkstd:
file libsasl2-modules

hod:/# aptitude install libapache2-mod-php4 php4

hod:~# aptitude install php4-pgsql



Kapitola 8. Virtualni servery a emulatory

The following packages are RECOMMENDED but will NOT be infetd:
debconf-utils perl-doc

hod:/# aptitude install drupal

Automatically create Drupal database? <Yes>

Run database update script? <No>

Database engine to be used with Drupal PostgreSQL
Database server for Drupal’s database isql.giga-net.cz

Drupal database name drupal

Remove Drupal database when the package is removed? <No>
Remove former database backups when the package is remoMed?
Web server(s) that should be configured automatically aggach

Poznamky:

Vytvoreni databaze
CREATE USER drupal WITH PASSWORD ’'drupal4’
CREATE DATABASE drupal WITH OWNER=druapl TEMPLATE=temp&0 ENCODING="LATIN2’

aptitude install apache
aptitude install libapache-mod-php4

echo "LoadModule php4_module /usr/lib/apache/1.3/lipko" >> /etc/apache/modules.conf

postgres@isql:/usr/share/doc/postgresql$ createlmsglmrupal
drupal=> ALTER TABLE sessions ALTER uid SET DEFAULT O0;

Konfigurace apache:

Drupal v adres@, tfebas /usr/local/share/drupal4.6 publikujeme v konfigitekto:
Alias /drupal4.6 /usr/local/share/drupal4.6
<Directory /usr/local/share/drupal4.6/>
Options +FollowSymLinks
AllowOverride All
order allow,deny
allow from all
</Directory>

soubor .htaccess v adréisdrupalu pak popisuje dalSi konfiguraci

8.2.7. Instalace bind9 na virtualni server koky
* rcsinfo="$Header: /home/radek/cvs/unix-book/unixlxni.7 2009-03-07 03:52:40 radek Exp $"

Bind9 z Debian Woody mé problém, nelze hignpo bez Gprav spustit. DUvody c&fli tato korespondendce a
dalSi dokumenty

« http://www.paul.sladen.org/vserver/archives/200Q1T2.html

- Paul Sladen’s s_context/vserver FAQ (http://www.paatieh.org/vserver/faq/#bind9)
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« http://www.paul.sladen.org/vserver/archives/2008086.html
« http://www.paul.sladen.org/vserver/archives/2008026.html
« http://www.paul.sladen.org/vserver/archives/2008034.html
- http://www.paul.sladen.org/vserver/archives/2008220.html

« http://www.solucorp.qc.ca/howto.hc?projet=vservet&i 2

koky:/#  apt-get install bind9
Reading Package Lists... Done
Building Dependency Tree... Done
The following extra packages will be installed:
libiscccO libisccfgO
The following NEW packages will be installed:
bind9 libiscccO libisccfg0
0 packages upgraded, 3 newly installed, O to remove and 4 not u pgraded.
Need to get 377kB of archives. After unpacking 913kB will be u sed.

8.2.8. Zakladni konfigurace virtualniho serveru

* rcsinfo="$Header: /home/radek/cvs/unix-book/unixlxni.7 2009-03-07 03:52:40 radek Exp $"

Zé&kladni konfigurace je popséana v soubleta/vservers/ jméno .conf .V tomto souboru definujemi@du
proménnych popisujici virtualni server.

IPROOT
FIXME:

IPROOTDEV
FIXME:

IPROOTMASK
FIXME:

IPROOTBCAST
FIXME:

ONBOOT
FIXME:

S_CAPS
FIXME:

S_CONTEXT
FIXME:

S_DOMAINNAME
FIXME:
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S_HOSTNAME
FIXME:

S_NICE
FIXME:

S FLAGS
FIXME:

ULIMIT
FIXME:

8.2.9. Seznam programu a nastrojl

* rcsinfo="$Header: /home/radek/cvs/unix-book/unixlxni.7 2009-03-07 03:52:40 radek Exp $"

/usr/shin/chcontext

méni bezpénostni kontext / virtualni server

Jusr/sbin/chbind
Uzamyké/svazuje proces a jeho potomky na specifickou IPsadre
Pfiklad spou&ny jako root:

# httpd is running

netstat -atn | grep ":80 "

# We see a line like this

# tcp 0 0 0.0.0.0:80 0.0.0.0: * LISTEN
# Now we restart httpd, but we lock it so it

# uses only the main IP of ethO

usr/shin/chbind --ip ethO /etc/rc.d/init.d/httpd resta rt
netstat -atn | grep ":80 "

# Now we see a line like

# tcp 0 192.168.1.1:80 0.0.0.0: * LISTEN
# httpd conf was not changed.

# Now restart it normally

[etc/rc.d/init.d/httpd.restart

# Now we experiment with client socket

# Log using telnet

telnet localhost

/etc/sbin/reducecap

Zmen3uje/redukuje moznosti procesu a jeho potomki. Anig@ebude schopen ziskat vice moZnosti
(capability)

/etc/sbin/newvserver

vytv&feni novych virtualnich serverd. frontend pro vservemad

newvserver [--hostname hostname ] [domain] [ip]
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/etc/sbin/vdu

orezana verzeu oznamujici velikost pouZzitého prostoru

letc/sbin/vkill
FIXME:

/etc/sbin/vps

FIXME:

letc/shin/vpstree

FIXME:

8.2.9.1. Paul Sladen newvserver
* rcsinfo="$Header: /home/radek/cvs/unix-book/unixlxni.7 2009-03-07 03:52:40 radek Exp $"

« http://www.paul.sladen.org/vserver/archives/2002150.html
- debian-newvserver.sh (http://www.paul.sladen.orgies#édebian/debian-newvserver.sh)

http://www.paul.sladen.org/vserver/debian/

8.2.10. Skript vsmaker

* rcsinfo="$Header: /home/radek/cvs/unix-book/unixlxni.7 2009-03-07 03:52:40 radek Exp $"
Odkazy a zdroje:

- Virtual private servers and security contexts (http:/&bimo.org/vsmaker)

8.2.11. vserver

* rcsinfo="$Header: /home/radek/cvs/unix-book/unixlxni.7 2009-03-07 03:52:40 radek Exp $"
Odkazy a zdroje:
« www.linux-vserver.org, www.linux-vserver.com
- VServer Patches and Patch Sets (http://www.13thflooiSrVer/Patches.shtml) —YUnofficial CTX
Patches
« VServer Wiki (http://vserver.strahlungsfrei.de/tikieiex.php)
« Paul Sladen’s s_context/vserver FAQ (http://www.paatlsh.org/vserver/faq)

-0

ToDo
1. Pdidit seznam software ktery tuto Ulofesi.

8.2.12. Postup prekladu

* rcsinfo="$Header: /home/radek/cvs/unix-book/unixlxni.7 2009-03-07 03:52:40 radek Exp $"

Podle Installing a ctx kernel on Debian (http://vserveaustungsfrei.de/tiki-
index.php?page=GetTheKernelAndinstall)
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Before you start please install the package named "keraekage".
Stdhneme si jadro z www.kernel.org (http://www.kernej)or
# cd /lusr/src
# wget ftp://ftp.funet.fi/pub/linux/kernel/v2.4/linux- 2.4.20.tar.bz2
# tar -xjvf linux-2.4.20.tar.bz2
Potom stahneme zaplatu:
# wget ftp://ftp.solucorp.qc.ca/publ/vserver/patch-2.4. 20ctx-17.9z

Zalepime jadro se staZzenou zaplatou

# cd linux-2.4.20
# zcat ../patch-2.4.20ctx-17.9z | patch -pl

Zjistime/Ow&fime si které jadro prave pouzivame:

# uname -r
# cat /proc/version

Zkopirujeme si aktuélni konfiguraci ke zdrojiim nového gadr
# cp /boot/config-2.4.19 .config
Poopravime konfiguraci podle nového jadra:

# make menuconfig
# make dep

A vytvofime baltek s novym jadrem
# make-kpkg binary
Vytvoreny baltek nainstalujeme najxlad pomoci pikazu

# dpkg -i  novy-bali tek-s-jadrem.deb

8.2.13. Jednoduché ulohy

* rcsinfo="$Header: /home/radek/cvs/unix-book/unixlxni.7 2009-03-07 03:52:40 radek Exp $"

8.2.13.1. Prepnuti se do virtualniho serveru

* rcsinfo="$Header: /home/radek/cvs/unix-book/unixlxni.7 2009-03-07 03:52:40 radek Exp $"

# vserver  nazev-vsirtualniho-serveru enter
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8.2.13.2. Pfemistn éni serveru na jiného hosta

* rcsinfo="$Header: /home/radek/cvs/unix-book/unixlxni.7 2009-03-07 03:52:40 radek Exp $"

# rsync -vazPxle ssh --numeric-ids --delete \
--exclude log --exclude nslog --bwlimit=100 --hard-links
someserver.firma.net:/vservers/ /server/rsl

You can also replace al =/ =/ = /log . by a simplex/log

# rsync -vazPxle ssh --numeric-ids --delete \
--exclude= =*/log \

--exclude= */proc \

--exclude= */dev \

--exclude= =*/nslog \

--bwlimit=100 --hard-links ${SOURCE} ${DEST}

8.2.13.3. Instalace MTA
* rcsinfor="$Header: /home/radek/cvs/unix-book/unimbyv 1.7 2009-03-07 03:52:40 radek Exp $"

Jako MTA pouzivam na&tsiré virtualnich strojii prograrssmtpd Pro jednoduchédely, kdy vyZadujeme jen
moznost odeslat postu, Ugistai.

Program tedy nainstalujeme
# apt-get install ssmtp

V rdmci konfigurace zadaén,néjaké" parametry a poté opravime, nebo spi®EpiFeme konfigutai soubory.
Do souboruetc/ssmtp/ssmtp.conf jsem napsal:

kk This file is auto-generated using debconf on install. okk
»x Any changes made may be overwritten on next upgrade dependin g wxx
** 0N your answer to the question on overwriting config files. kk
#

# Config file for sSSMTP sendmail

#

# The person who gets all mail for userids < 1000
root=radek@bhnilica.cz

# The place where the mail goes. The actual machine name is req uired no
# MX records are consulted. Commonly mailhosts are named mai |.domain.com
mailhub=localhost

# Where will the mail seem to come from?
rewriteDomain=hnilica.cz

# The full hostname
hostname=deb.hnilica.cz

# Set this to never rewrite the From: line (unless not given) a nd to
# use that address in the from line of the envelope.
FromLineOverride=YES

Kdedeb v hostname je jméno virtualniho stroje.

Druhy konfigur&ni souboretc/ssmtp/revaliases jsem ponechal beze &n, tedy prazdny.
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8.2.14. Nezapracované texty

* rcsinfo="$Header: /home/radek/cvs/unix-book/unixlxni.7 2009-03-07 03:52:40 radek Exp $"

8.2.14.1. Pfesun virtualniho serveru na jiny host

* rcsinfo="$Header: /home/radek/cvs/unix-book/unixlxni.7 2009-03-07 03:52:40 radek Exp $"

# rsync -aPxvze ssh --delete --stats {beta:}/vservers/uno /

8.2.14.2. Jednoduchy obraz disku pro maly virtualni server

* rcsinfo="$Header: /home/radek/cvs/unix-book/unixlxni.7 2009-03-07 03:52:40 radek Exp $"
Stahl jsem si SOUboFEST_32M_public.img

# wget http://vserver.13thfloor.at/StufffQEMU/TEST_32M _public.img.bz2

no, this is a disk image, including a partition table,
with gemu you use it like this:

gemu-fast -nographic -m 128 -snapshot -hda TEST_32M_publi c.img

so you have to use the offset of the first partition
for a loop setup (63 *512 = 32256)

HTH,
Herbert

8.2.15. Problémy

* rcsinfo="$Header: /home/radek/cvs/unix-book/unixlxni.7 2009-03-07 03:52:40 radek Exp $"

8.2.15.1. hostname

* rcsinfo="$Header: /home/radek/cvs/unix-book/unixlxni.7 2009-03-07 03:52:40 radek Exp $"

On Tuesday 24 June 2003 21:17, Chris Murton wrote:
vserver-1:/# hosthname host-28

hostname: you must be root to change the host name
vserver-1:/# whoami

root

Any thoughts? ;)

V V V V V VYV

Any original vserver have this bug.
| fix it in snapshot rh-vserver-1052304359.diff.gz (7 may)
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For fix you must change one lines in kernel/sys.c.

From
asmlinkage long sys_sethostname(char *name, int len)
{

int errno;

char *nodename;

if( (Icapable(CAP_SYS_ADMIN)))

return -EPERM,;

To
asmlinkage long sys_sethostname(char *name, int len)
{

int errno;
char *nodename;

if( (‘capable(CAP_SYS_ADMIN)) && ! is_vps_admin())
return -EPERM,;

Also need fix sys_setdomainname.

With best regards,
Alex

8.2.15.2. sendmail

Odkazy a zdroje:
- Installing sendmail & Co. on Debian/Vserver (http://lenanken.de/linux/debian_and_vserver/sendmail.html)

-0

8.3. User Mode Linux

Odkazy a zdroje:
« Virtualni linuxovy server — User Mode Linux (http://www.elinuxu.cz/clanky/show/72194)
« The User-mode Linux Kernel Home Page (http://user-modexlisourceforge.net/)

FIXME:

8.4. Free VPS

Free Virtual Private Server Solution (http://www.freexqusn/)

Let us to announce some new features in FreeVPS 1.3:

1. CPU Limit - allow to set up the upper limit of CPU usage irs\dPS

2. CPU QoS - allow to set up the lower limit of CPU resource labéé inside VPS
3. Restore RSS memory accounting
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4. DiskQuota speed optimization - separating dquota hasbgmh context
5. init emulation - add teinit, reboot, halt tools

8.5. QEMU

Odkazy:

« QEMU CPU Emulator (http://fabrice.bellard.free.fr/geinu
+ QEMU (http://wiki.debian.org/QEMU) na Debian Wiki

8.5.1. Instalace na Debian Lenny

Odkazy:
« QEMU # Lenny (http://wiki.debian.org/QEMU#Lenny) na DahiWiki

# aptitude install kvm

Zavedeni mosulu kvm_intel bylo ne&smé.

# /etc/init.d/kvm restart
Module kvm_intel not loaded failed!

FATAL: Error inserting kvm_intel (/lib/modules/2.6.26-2

-amd64/kernel/arch/x86/kvm/kvm-intel.ko):
Module kvm_intel failed to load failed!

Bylo tfeba povolit v BIOSu virtualizaci.

# aptitude install gemu gemuctl gemu-launcher

8.6. WMvare

Emuléator p@itace s procesorem Intel. Emuluje cely hardware takze jém mozno spustit jakykoliv opetai
systém. Jedna se o kongaf produkt dostupny pod platformy: Linux, MS Window&dXME: doplnit ...
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UNIX je multiuzivatelsky operéni systém. Musi mit tedy zplisob jak od sebe jednotlivéaiéie odlisit. Odlisit
nejen je ale i jejich soubory. K tomuto odliSeni se pouzidirjetnécislo kterym je uzivatel identifikova, uid
(user id. Toto&islo je v rozsahu od 0 do maximalnihogpe uzivatelll. Tento maximalni pet je dan systémem.

Uzivatel s uid 0 je speciélni uZivatel, tak zvany superuglar UNIXu nazyvany root. TEnto superuzivatel
ma& nadstandardni prava a smi vykonavat administrat@iskésti a jiné prace, které nejso&imym uZzivatellim
povoleny.

Aby si uZivatelé nemuseli pamatovat sva uzivatelsisgta, madme moznost pouzivditgaSovaci jména. Tato
jsou uloZena v souboretc/passwd  a jednoznané piifazuji kazdémuiphlaSovacimu jménu uZzivatelskéslo.

9.1. Sprava uzivatelskych G ¢tl (kont)

* chapter id="account-management" xreflabel="Sprava afelskych Gctd"

Ackoliv miizeme velmi snadno zakladat a rusit uzivateletpgd, tedy editaci souborietc/passwd  (a
letc/shadow ) a ruenim vytvdenim i odstraiovanim domovskych adrei$é pro ulehSeni existuji programy
které nam v tom pomohou. Jedna se o programgradd, userdela usermod Tyto programy pdade provadi

zakladani uzivatelskychtfll, rudeni uzivatelskychttil a znény uzivatelskych €.

Jedna se o zakladni programy, které jsou spweétSire distribuci Linuxu a jejich obdoba by sedha nachazet
na kazdém unixu.

V nékterych distribucich Linuxu, ndjklad v Debianu je k dispozici balék adduser s programyadduser
adeluser. Tyto programy jsou sofistikov@si a pokud mame v systému vice uzivatelll, dopajije pouZivat
mistouseraddauserdel

Upravou konfigurénich souboriietc/adduser.conf a /letc/deluser.conf dosahneme zémy chovani
téchto programd.

Zde zminim @kolik parametrliéchto konfiguranich soubori:

DHOME/home

Adresé& ktery obsahuje uzivatelské adrésaStandard@/home . Pokud mame slo&{Si adresé@vou
strukturu a nechceme zakladat uZivatefénm v adresd /home miizem zde uvéshome/users
Nebo miZeme mit uZivatelské adrisé/users . ZaleZi na nas a nasiquistae.

GROUPHOMEBO

Toto nastaveniika, jestli se adre$é pro uzivatele maji vytv@t pfimo v adresé DHOME, nebo jestli
se pouzije dvouurawva struktura DHOMEjroupname /username . Standardni nastaveni j® coz
znamena Ze uzivatelské adrasge vytvéi piimo v DHOME jako$DHOM&sername . Tuto volbu vyuZzi-
jeme pokud mame velké mnozstvi uzivatelll a chceme jejichalské adresa strukturovat do skupin.
Nap'iklad pokud spravujeme $kolni server, mlizeme ggkupiny jako jednotlivéidy Zakl. To nam
umozni snadno identifikovat a zrusittg studenttim, kiié dokortili studium.

LETTERHOMEShO

Tato volbarikd, jestli se maji uzivatelské adrés&ytv&et v dvoulrowiové hierarchii, kdy pro vSechny
uZivatelské adre$d uzivatelll zainajicich na stejné pismeno fitqiad ,r“ jsou uloZeny v adresé
$DHOME/r. Tato volba je podobna jakof@dchozi volbaGROUPHOMEStIm rozdilem Ze ki podle
kterého se uzivatelské adrésadruzuji je prvni pismeno nazvu uzivatele (uzivatelsidihlaSovaciho
jména).
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FIRST_SYSTEM_UID=100
LAST_SYSTEM_UIBZ999

Rozsah uZivatelskycbisel vyhrazenych pro systémové uzivatele. Tady se mystésyovi uzivatelé,
zakladani nami jako spravci. UZivatelskigla od 0 do 99 se pouZzivaji pr6ty jenz si zakladaji ndfk-
lad rékteré programové baky acislo 0 jak jsem se jiz zminil je superuZivatebt .

FIRST_UID =1000
LAST_UID=29999

Rozsah uzivatelskychisel vyhrazenych pro&zné uzivatele. Horni limit si mZzeme upravit podle
moznosti naSeho systému. Nastavénhto hodnot odrazi naSi politikiigélovani uzivatelskychisel,
paklize réjakou mame. V jedné firtnjsem pouZil pro uZivateléisla tvaru 10000dsobni- ¢islo
takovyto postup mi umaioval udrZet si padek v uzivatelskych souborech na vSech serverech, pro-
toZe na v8ech Bl uZivatel stejné uid.

USERGROURgesS
USERS_GIB100

ParamettUSERGROUPSdI pridélovani uzivatelll do skupin. Pokud je nastaveryes je pro kazdého
uzivatele vytvdena skupina stejného jména a s identifikizn islem skupiny gid stejnym jako f&slo

uzivatele uid. Tento zplisob vytkeni uZivatelskych skupin ndm umugeftidit pfistupy k souborfim s
veétSi jemnosti. Pokud parametr nastavimaspou vSichni uzZivatelé automatickyipazeni do skupiny
USERS_GID pokud jim neni v pikazuadduserzadana jina skupina.
REMOVE_HOMB
Tento parametr (ze soubofetc/deluser ) Fika, zdali se fi zruSeni uZivatelskéhodfu ma odstranit
jeho domovsky adregée vSemi soubory.
REMOVE_ALL_FILES0
Parametr ktery uuje zdali se maji vyhledat vSechny soubory ruSeného wetezatodstranit ze systému.
BACKW&F0
BACKU_T@& "/backup/removed-users-files

V pfipac Ze je v fiedchozich volbach nastaveno odstreani uZivatelskych souborll, tyto dva parame-
try urCuji jestli se ma ped odstraéni soubort provést jejich zaloha a kdyz tak, kam se ma ptové

* Zmeénit nazev a strukturu kapitoly. Nazev: ,Uzivatelski&yl. Sestavat bude z €asti: Co to je uzivatelsky ucebjivCo
vSechno k uzivatelskému Gctu patfi (popis), Skupinyatelly, Sprava G&tu a skupin.

V této kapitole se budemednovat spra& uzivatelskych &tli. PopiSeme si co jsou to uzivatelskiyiico vie k
nim pafi, jak se zkladaji, rusi a upravuiji.

* FIXME: Popsat co je to uzivatelsky Ucet a jeho nalezitosti.

Informace o @tech a skupinach jsou v souborech

/etc/passwd
FIXME:
Struktura jednoh®adku souboru

jméno :hash hesla :uid :gid :gecos :home directory :shell

Ukéazka:
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student:x:1000:100:Jan Novak:/home/student:/bin/bash

Obsahy jednotlivych poli jsou nasledujici:

jméno
jméno uzivatele, tzv. login jméno. Dopdiuje se o délce nejvy3e 8 znakl, sestavajici pouze s
pismen &islic, z&inajici pismenem.

Pole shell obsahuje platny shell, netbin/true &i /bin/false. Seznam platnych shellli se nachazi v
souboruetc/shells

- /bin/sh —
- [bin/true — nefunguji terminalové sluzby mimo ftp

- [bin/false — Zadné terminalové sluzby

/etc/shadow

FIXME:

/etc/group
FIXME:

skupina:hash hesféslo:seznamisludnikd skupiny oélenychtarkou

/etc/gshadow
FIXME:

Zakladninastroje pro praci s uzivatelskynityise nachazeji v b@kupasswd . Tyto nastroje st& pro veskerou
manipulaci s Gty. Mame-li ovéem uZzivatell vice, ocenime Bakadduser . Tento Finasi rékolik novych pro-
gramil jenZ usndtlji praci s @ty poku mamegéchto \etsi mnozstvi a poebujeme sofistikovasi nastroje.

9.1.1. ZaloZeni G ¢tu pro nového uzivatele

Pro zakladani novychaili mame k dispozici dvaffkazy:adduserauseradd useraddje vlastni program ktery
provadi vytvaeni (&tu.
FIXME:

* Program useradd je soucasti balitkpasswd . Programadduser pochazi ze samostatného bali@dduser . Tento balicek
déle obsahuje i programgiel user, addgroup a dellgroup. Konfigurace je v souborigtc/deluser.conf

9.1.2. ZruSeni U ¢tu uzivatele

Nejdfive zamezime uzivatelifinlasit se k p@itati. Toto provedme odstr&mim informaci o uZivateli ze souborl
letc/passwd  (a/etc/shadow ), /etc/group  a (letc/gshadow ). Pro tento pipad mame program userdel.
Ukazkoe si odstranime uzivatetedviolet

# userdel -r redviolet
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Poté se podivame do adrésfome , zdali se tam nenachéazi jeflomovsky adreg@asSeho uzivatele. Nezhby,
neb volbar prfikazuuserdeltento odstrauje. Ale protoZe ja mam domovské adti@sgako symbolické odkazy,

musim je ruSit rGné. Poté si je& prohlédneme cely souborovy systém, zda-li se tam nenedhé3e réjaké
soubory jenz nas uzivatel vlastni (vlastnil).

# find / -uid 1029

Toto pak musime Wigsit riéng, najiiklad smazanim souboddi pfedanti jejich majiteli.

Varovani

Cislo uzivatele uid si musime zjistit je5té pred jeho odstranénim prikazem userdell .

9.1.3. Pridani uzivatele do existujici skupiny
Tato operace je velmi jednoducha

# adduser uzivatel skupina

9.1.4. Vytvo feni uzivatele ve skupin &

# adduser --ingroup skupina uZivatel
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Pokud potebujeme spoust programy s jinymi nez vlastnimi pravy. Ndidad s pravy roota, mtizeme pouzit pro-
gram sudo. Je to snazsi a beamgsi nez se pokazdéiplaSovat jako root. Abychom ale mohli febny program
spougét, musime si jej povolit v konfiguéaim souboruetc/sudoers . Upravy tohoto souboru provadime jako

root pfikazemvisudo.
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11.1. filetraq

Program umoiuje jednoduché sledovani @mv konfigur&nich souborech.
# aptitude install filetrag

Velmi uzitetné jsou programky pro sledovani @mv konfiguraci. PIni dvoji tlohu.

Pokud administrujeme stroj sami, dostavame mailem vSeaprgvy co jsme provedli. Tedy vime kdy jsme
jakou Upravu provedli, a mlizeme se post@igrok po kroku vratit zpt.

Pokud je administrator vic, jsou vsichni informovani elgghlych znénach. Protoze sledovani mv kon-
figuraci je samostatny progra@nskupina program{l, nemliZe se stat Ze zapomeneme aalatiistratory infor-
movat o tom co jsme upravovali.
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systemy a reposita fe

12.1. Debiani DEB bali Cky

Odkazy:

« HOWTO: Install downloaded .DEB packages (and their depeciés) in 2 steps
(http://ubuntuforums.org/showthread.php?t=62943)

« The Debian GNU/Linux FAQ Chapter 7 - Basics of the Debian pgek management system
(http://www.debian.org/doc/FAQ/ch-pkg_basics.enlptm

Pokud potebujeme nainstalova deb bk mlizeme takainit pomoci dpkg, coz je nastroj nejnizsi Gr&pro
praci s deb batky.

# dpkg -i  bali tek.deb

Takto oviem nejsou Vgeny zavislosti. Ty mliZeme opravit naslegiikazem
# apt-get -f install

Nebo gikazem
# aptitude -f install

Misto uvedeného dvolifkazového postupu miizeme pouZitkaz gdebi. Tento je sodasti baltku gdebi .
OvSem instlace tohoto baku si @itdhne asi 28MB zavislosti na Pythonu a X11. Gdebi méa gra®dvivalent
gdebi-gtk.

12.1.1. Personal Builder (pbuilder)

Zdroje a odkazy:
« pbuilder User's Manual (http://www.netfort.gr.jp/~damntsoftware/pbuilder-doc/pbuilder-doc.html)

Program pro automatické sestavovanidali

Pbuilder je nahrazen programeiuild

12.1.2. reprepro

Zdroje a odkazy:
- reprepro (http://mirrorer.alioth.debian.org/) site

Upravit Baltky pro Debian - 11 (repozitdé a upload do distribuce)
(http://www.abclinuxu.cz/clanky/navody/balicky-pd&bian-11-repozitare-a-upload-do-distribuce)
+ Setting up and managing an APT repository with reprepro

(http://www.jejik.com/articles/2006/09/setting_umda managing_an_apt_repository_with_reprepro/)

« HOWTO create and maintain a repository using reprepro and BaBaReTools
(http://my.opera.com/atomo64/blog/howto-create-arantain-a-repository-using-reprepro-and-
debabaretools)
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- Setting up a basic Debian repository with reprepro (httpsd.sidux.com/fll/wiki/reprepro) — nutno
schvdlit zabezpeeni
- Repository pomoci reprepro (http://www.abclinuxu.cafighijel/2006/5/repository-pomoci-reprepro)

Nejdfive nainstalujeme baékreprepro
# aptitude install reprepro

Nyni u€inime rozhodnuti, kde budeme mit nas reposBbporltuji pouzit adrega/var/packages , ale na
stroji kdy /var byl na melém disku a nebylo Izef@sit jinak jsem pouzil adre&ome/packages . Vytvorime
adreséa v rem podadres& konfigur&nimi soubory. Tento se jmenugenf .

# mkdir -p /var/packages/conf

Vytvoiime dva konfiguréni soubory. MliZete se inspirovat mymi.

Priklad 12-1. conf/distributions

Origin: Radek Hnilica

Label: Hnilica

Suite: stable

Codename: lenny

Architectures: i386 amd64 source
Componentes: main contrib non-free
Description: Balicky pro NB DELL D820, vanor

Priklad 12-2. conf/incoming

Name: incoming

IncomingDir: /var/packages/incoming
TempDir: /var/packages/tmp

Allow: stable>lenny

Default: lenny

Mimo dva programychangestoola reprepro a jejich manudalové stranky, se nainstaluje dokumentace do
adresée /usr/share/doc/reprepro

distributions
wimp:/var/packages/conf# cat distributions

incoming

Add debian packages to your repository
$ reprepro -Vb . includedeb etch-unstable /where/your/debs Nivel  *
Remove debian packages from your repository

$ reprepro -vb . remove etch-unstable weblion-package

12.1.2.1. Publikace vytvo fené repository
Zdroje a odkazy:

« Setting up and managing an APT repository with reprepro
(http://www.jejik.com/articles/2006/09/setting_umda managing_an_apt_repository_with_reprepro/)
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# aptitude install apache2

12.1.2.2. Jednoduché ukony

12.1.2.2.1. Pfegenerovani/Vyvtofeni indexovych souborli
reprepro -b $BASEDIR export SCODENAMES

# reprepro -b /var/packages export lenny

12.1.2.2.2. Import balickd

Balicky nakopirujeme do adregincoming v naSem repositéa spustime fikaz:

# reprepro -b /var/packages --waitforlock 100 processincom ing incoming

o]

12.2. Standardi reposita re Debianich bali Cku

Odkazy:
- Running older (pre-etch) Debian releases (http://blggsia.com/aperez/2009/11/running-older-pre-etch-
debian-releases/)

Konfigurace reposifél se nachazi v soubofetc/apt/sources.list . Zde je kazdy repositdeprezentovan
jednimradkem. Reposité pro Lenny mohou vypaddeba takto:

deb http://ftp.cz.debian.org/debian/ lenny main non-fre e contrib
deb-src http://ftp.cz.debian.org/debian/ lenny main non -free contrib

deb http://security.debian.org/ lenny/updates main non- free contrib
deb-src http://security.debian.org/ lenny/updates main non-free contrib
deb http://volatile.debian.org/debian-volatile lenny/ volatile main
deb-src http://volatile.debian.org/debian-volatile le nny/volatile main
deb http://www.backports.org/debian lenny-backports ma in contrib non-free

deb http://www.debian-multimedia.org lenny main

Pokud mame @&kde stary stroj, s distribuci kter4 uz davno vymizela zaedsadnich reposité, s vyhodou
vyuzijeme archivu reposita.

deb http://archive.debian.org/debian sarge main contrib non-free
deb http://archive.debian.org/debian-security sarge/u pdates main contrib non-free
deb http://archive.debian.org/backports.org sarge-bac kports main contrib non-free
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Kapitola 13. Server configuration tools

Zdroje a odkazy:
. cfengine2 ()
« Bcfg2 (http://trac.mcs.anl.gov/projects/bcfg2/)

Programy a bali ¢ky

« clusterssh — administer multiple ssh or rsh shells simelasly
« csync2 — cluster synchronization tool

« dish — the diligence/distributed shell for parallel sys&am

- facter — a library for retrieving facts from operating syate!!!

- genders — cluster configuration management database tools

« timeout— un a command with a time limit. (Lenny: 1.11-6.5)
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Kapitola 14. Server monitoring

Zdroje a odkazy:
« Linux server monitoring (http://ehsanakhgari.org/bRifi8-05-20/linux-server-monitoring)
- PIKT Global-View, Site-at-a-Time System and Network Adiatration (http://pikt.org/pikt/links.html)

Programy

< mon

« monin

« MONIT (http://mmonit.com/monit/) a M/MONIT (http://mmadncom/)

- Spong (http://spong.sourceforge.net/) — System and Né&tMonitoring (posledni verze 2.8.0-beta_2 z
2005-09-30)

« event monitor (http://www.jmcresearch.com/projectsfemonitor/) (19/Nov/1999 version 0.6r4)
- BigsSister (http://www.bigsister.ch/bigsister.html)

- The Arusha Project home page (http://ark.sourceforg@ (#gdril, 2005)

« pica— System administration program similar to PIKT (0-9.L.enny)

« puppet — centralised configuration management for netw@l.5-3 Lenny)

« slack configuration management program for lazy admin$(R-3 Lenny)

14.1. mon

* section id="mon"

Program mon slouzi ke sledovéani dostupnosg sitjejich sluzeb. Zakladnim vystupem jsou volani alarm
skriptll. Je implementovanakolik skriptll posilajicich alarmy emailem, pagerem jsiajici do deniku, ... Dalsi
skripty je moZno dopsat dle deby. Stejnym zplisobem, tedy skripty jsigeny i kontroly jednotlivych typl
sluzeb. V zakladni sadje ping, http, ftp, dns, ...

Instalace na Debian Woody je velmi jednoducha

# apt-get install mon

Balicek mon(0.99.2-2) si v ramci zavislosti finstaloval rékolik perlovskych knihoven
(libconvert-ber-perl (1.31-1) libmon-perl  (0.11-2) libtime-hires-perl (1.20-4)
libtime-period-perl (1.20-7))

K zékladnimu batiku je feba doinstalovaiadu dal3ich, podle pouZzitych monitorll sluZzeb. U popisunitool
tyto baltky uvedu.

Konfigur&ni soubory se nachazeji v adrégétc/mon . Jsou to tyto soubory:

auth.cf

FIXME:
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mon.cf

FIXME:

Déle se zde jeStnachéazi adreéé&onshow.

K zakladnimu balku mon jsem fiinstaloval balcky:

+ ping

« libnet-dns-perl

Priklad 14-1. Ukazka ¢asti konfiguratniho souboru/etc/mon/mon.cf

alertdir
mondir
maxprocs
histlength
randstart

Jusr/lib/mon/alert.d
= /usr/lib/mon/mon.d
= 10

= 100

= 15s

[co id="co.alertdir"/]
[co id="co.mondir"/]

watch brno.example.cz
service ping

description Border router

interval 5m

monitor fping.monitor

period wd {1-7}
alertevery 30m
alert netpage.alert carlito@example.com
alert mail.alert jose@example.com

watch fors.example.cz
service ping

service www

description WWW server

interval 5m

monitor http.monitor

depend fors.example.cz:ping

period wd {1-7}
alertevery 30m
alert netpage.alert carlito@example.com
alert mail.alert jose@example.com

watch users
service ping

service End point routers

interval 5m

monitor fping.monitor

depend hodonin.example.cz:ping

period wd {1-7}
alertevery 30m
alert netpage.alert carlito@example.com
alert mail.alert jose@example.com

Kapitola 14. Server monitoring
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14.1.1. Programy

V balitkumonje mimo vlastni démomoni fada dalSich programul. Jsou to:

moncmd

FIXME: Radkovy klient pro komunikaci s mon démonemn.

monshow
FIXME: Radkové a CGI rozhrani

skymon
FIXME: Dvousnérné rozhrani pro SkyTel pagery. Unie komunikovat dnon démonem podolin
jako progranmoncmd s pouzitim vaSeho obougmého pageru. Blo by jit vyouZzit fes SMS.
mon.cgi

FIXME: Interaktivni webové rozhrani umoznujici nejen zjiStostdv sluzeb ale i @nit nastaveni a
parametrymondémona.

14.1.1.1. moncmd
FIXME:

S bezicim démonemon je mozno komunikovat pomoci prograrmoncmd.

14.1.2. Monitory sluzeb
- fping — pouziva jejfping.monitor

14.1.2.1. fping.monitor

Monitor fping.monitor potfebuje ke své&innosti prograniping. Ten se nachazi v b&ku stejného jména.

Priklad 14-2. Priklad uziti monitoru fping.monitor

watch joshua.example.cz
service fping

description fping joshua

interval 5m

monitor fping.monitor

period wd {1-7}
alertevery 15m
alert mail.alert radek@example.cz
upalert mail.alert -u radek@example.cz

14.1.2.2. Idap.monitor

FIXME: Monitor Idap.monitor potfebuje ke sv&innosti perlovskou knihovnuDAP.pm jenZ je v baltku
libnet-ldap-perl
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Kapitola 14. Server monitoring

14.2. Monitorovani serveru pomoci munin a monit

Odkazy a zdroje:

« Server Monitoring With munin And monit (http://www.howtmfge.com/server_monitoring_monit_munin)

+ Monitor Your Linux Server With Munin (http://tombuntu.cdimdex.php/2007/07/16/monitor-your-linux-
server-with-munin/)

« MUNIN (http://munin.projects.linpro.no/)

14.3. Monit

« Ubuntu /  Debian  Linux: Install Monit  Linux  Server  Monitogn  Utility
(http://www.cyberciti.biz/fag/monit-linux-server-miaor-software-installation/)

Poznamka: M/Monit je komercni software ze penize.
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Kapitola 15. Zajimavé programy pro
administratory

V této kapitole jsou zminky éacg programt jenz si z hlediska administratora zaslouzi pmst. Mnohé z nich
vam useti prac s programovanim vlastniho nastroje.

launchtool (http://people.debian.org/~enrico/launchhtml) — Runs a command supervising its execu-
tion
- mrb — Manage incremental data snapshots with make/rsync
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Kapitola 16. Ukladani a organizace dat

Sablona pro nové kapitoly

Informace na UNIXu jsou ukladany do diskového prostoruuJskladany v jednotkach zvanych soubory.
Soubor je souvisla posloupnost znaki (bajttl). Soubobjesan metainformacemi které slouZi k orientaci mezi
soubory. Jednou z metainformaci je ndzev soubdrs ktery soubor vyhledavame, identifikujeméstupujeme
k nému. Soubory jsou organizovany do hierarchické adosgastruktury zvané strom. V této strukéysou dana
pravidla jimiz se umisténi souboruidi.

16.1. Adresare

Adresde jsou zplisob organizace souborll. Kazdy soubor mi4ifbyaleZzet do gjakého adregé. Adres@ova
struktura je hieararchickd, adrésém pati do nejakého jiného adreba

Kofenovy adresa ozn&ovany/ je jediny adres@v systému jenz nepdtdo Zadného jiného adresaa je ve
stromové hierarchiiedkem vSech souborl a adrédsa

-

V pojmenovani souborll a adrégge fad jenz se pokusim dale popsattZa adresa.

Jména adresa

bin
Jméno bin se pouziva pro adrésfenz opsahuji spustitelné/vykonatelné programy (lay)ai skripty.
V adresdich s timto jménem by se néiy vyskytovat soubory jiného typu.

etc
V tomto adresé jsou uloZené konfigurace programll a systému.

lib
Toto jméno se pouZiva v souvislosti s knihovnaiiirary). Adres pak obsahuje knihovni soubory
statickychci dynamickych knihoven. Obsahuije taky knihovny funkcémptretovanych jazyk{ jako jsou
Perl, Tcl/TK, ...

shin
Vyznam adresgé shin je obdobny jako u adreBabin . Rozdil spé@iva ve vyznamu programd \m
uloZenych. V adregésbin jsou programy jenZ jsou dllezité pro spravu/tdrzbu systarézni uzi-
vatelé jej nepouZzivafii nemaji pravo pouzivat.

Src

V adreséi tohoto jména byvaji zdrojové kddy programli systémurgddiZivatelskych programd. Jeho
nézev je odvozen od slowmurce(zdroj).

tmp

Tento adreséslouzi pro ukladani dtasnych femporary pracovnich souborfiCasto byvaji tyto

adresée pravidel CiSteny/promazavany.

var

Nazewar se pouziva pro adrei&v nichZ se data/souboggsto néni. Byvaiji to rlizné databaze, deniky,
Ulozise dat.
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Kapitola 16. Ukladani a organizace dat

FIXME:

Uvedena seznam jmen adréEsaeni viterpavajici, ale podchycuje ta nejdtlégi. Nyni jiz k samotné stro-
mové hierarchii adrega. Kofenovy adresd obsahuje nasledujici adrésa

/bin

Obsahuje dileZité programy pro praci se systémem jenzjephbytné i administraci systému. Jedna

se o pprogramy které mohou pouzivat vSichny uzivatelé ehgjifitomnost v systému je nezbytna pro
zéakladni udrzbu.
/boot

V tomto adresa byvaji soustedeny vSechny soubory nutné pro zavedeni systémstartu pcitace.
Jedna se zejména o obraz jadra opefilao systému. Obraz init ramdisku. Sva data zde také uklada
zavadcC grub do vlastniho adreboot/grub

/dev

V tomto adresé jsou soubory zézeni. Jedna se o specialni soubory jenZ reprezentujbfladihcasti
hardware a slouZi pro kominikaci@&nito. Jsou zde néjklad specialni soubordev/hd... reprezen-
tujici IDE disky,/deviity... reprezentujici sériové linky a virtualni terminély a mnataisich.

letc
V tomto adresa jsou sostedeny konfigurace veskerého programového vybaveni v systéakéasys-
tému samotného.

/home

Zde byvaji zakladany domovské adréasézivatelll systému.

Nlib
Knihovny dllezité pro samotnyéith systému. TaktéZ jsou zde adfesib/modules  jenz obsahuje
moduly zaveditelné do jadra/iib/security s moduly systémeAM.

/opt

Adres& /opt byva kdenovym adreg@m pro kometni programoveé vybaveni.

/proc
Tentovirtudlni adreséje rozhranim jadraies které jadro publikujgadu informaci a je mozno ovino-
vat jeho fulcnost.

/sbin

Adresd obsahuje dlileZité programy pro administraci systémi pejsou pdiebné pro BZné uzivatele.

/sys

Virtualni adresé/sys rozhranim do jadra opetaiho systému. Tento adrésaa nahradit adrega
/proc .

/tmp

Prostor pro vytvéeni d@&asnch soubor{l. Tento adrégnutny pro @h systému, a svazek na kterém se
nachazi musi mit sdostatek volného prostoru.
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Jusr

Tento adregéje korenem hierarchie programovych adiés&de jsou nainstalovany programy, jejich
knihovny i data. Adreganeni nezbytny pro chod systému a mlize Gyp@ovan napiklad s pouZitim
34izjiného pcitate i ze vzdaleného serveru.

Ivar

Zde jsou sousedeny vsechny aplikéni data jenz séasto néni. Fikladem takovych dat jsou databaze,
GloZis@ pro elektronickou postu, zamky soubordl, tiskové frondaksi.

16.2. Struktura adresa U

V kofenovém adre§é&/ jsou tyto podadresé

Tabulka 16-1. Podadresé&e korfenového adresaée

bin Esential command binaries

boot Static files of the boot loader

dev Device files

etc Host-specific system configuration

home User home directories

lib Essential shared libraries and kernel modules

mnt Mount point for mounting a file system
temporarily

proc Virtual directory for system information

root Home directory for the root user

shin Essential system binaries

tmp Temporary files

usr Secondary hierarchy

var Variable data

opt Add-on application software packages

The following is a list of important considerations regagldirectories and partitions:

- The root partition must always physically contaietc , /bin , /sbin ,/lib and/dev , otherwise you
won't be able to boot. Typically 100MB is needed for the roattjion, but this may vary.
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Kapitola 17. PAM
Pluggable Authentication Modules

PAM je mechanizmus jenz zajistuje, jak jiz z nazvu vyplyuéteatikaci. Tedy o&eni uzivatele. Jedna se o kni-
hovnu jenz programy pi&bujici o\éfovat uzivatele volaji a tato paKes konfiguraci realituje vlastni okeni pam
moduly. Tato koncepce dovoluje provést sofistikovanou lguméici a rovéz autentifikovat metodami (moduly)
které v dol@ psani programu ani nebyly znamy.

17.1. Autentikace p fes MySQL

Tato metoda pouZziva modiibpam-mysql  ktery provadi ogfovani uzivatele dotazy ddySQL databaze.
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Kapitola 18. Sprava energie

Sablona pro nové kapitoly

Odkazy a zdroje:

« ACPIl4Linux at a glance (http://acpi.sourceforge.negxditml)

« Centrino & Linux (http://www-lehre.inf.uos.de/~rfreufaepi)

- Linux Power Management: APM/ACPI etc (http://rzr.onliin&locs/comp/powerm.htm)

« ACPI: Advanced Configuration and Power Interface (httpawtldp.org/HOWTO/ACPI-HOWTOY/)

- Power Management with Linux - APM, ACPI, PMU (http://tuxmbbrg/apm_linux.html)

- Documentation: The /proc/acpi/processor Subdirectdtp (facpi.sourceforge.net/documentation/procelssual)

Slovni ¢ek pojmU a skratek

ACPI

Advanced Configuration and Power Interface
APM

Advanced Power Management
OSPM

Operating System’s Power Management

Stavy systému

Cco
FIXME: running

C1
FIXME:

C2
FIXME: sleep

C3
FIXME: sleep

ACPI didn’t make it possible to break the OS'’s reliance onftlmaware, but it did make it possible to rely on
it to a much lesser degree. The key way it did this was throbhghrtroduction of ACPI source language (ASL)
and ACPI machine language (AML). ASL and AML allowed the firam& to communicate to the OS the steps
necessary to perform actions on its platform, but then thev@Sresponsible for actually executing them.

18.1. Sekce

Non ACPI just gives you two speeds to work with, full 1.8 analsil.2.

# echo "1200000:1800000:powersave" > /proc/cpufreq
# echo "1200000:1800000:performance” > /proc/cpufreq
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You can actually tweak the cpu through the acpi interface too

# echo "N" > /proc/acpi/processor/CPU/throttling #where 0 <= N <= 7.
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Kapitola 19. Dalkova sprava stroje

PrihlaSeni, kopirovani soubor(.

ProtoZe s UNIXovymi systémy pracujemiggsériovou konzolu, tedyfps oby¥ejny sériovy termindl. | konzole
na Linuxu simuluje obyejny sériovy termindl. Dalkova sprava je tedy o tom, jakveyit spojeni mez mistem
kde se nachazime a mezigitaCem ktery chceme spravovat. V déjgich dobach se pouzivaly telefonni linky
a modemy. V dneSni dé@binternetu pouzivame sitova spojeni. N&ipaich Bzi sluzba kterd nam umozni se
pripojit klientskym programem a ziskat tak terminalovépjeni k paiteti.

Existuje rékolik program{ k tomu w@enych:

« rlogin
- telnet
« ssh

Neékteré z nich si blize popiSeme.

19.1. ssh

* Attributy: id="ssh"
Odkazy a zdroje:
- Oficialni stranky standardu Bluetooth (http://www.blugtto org)

ToDo
1. Fretist knihu ,SSH kompletni priivodce*.
2. Popsat pouzivani tunelli skrze ssh
3. Rozepsat se o konfiguraci ssh démona

prihlaseni
$ ssh uzivatel @ost

poté jsme vyzvani k zadani hesla. Pa&@ni tak ziskamed¥ici shell na vzdaleném @ivaCi.

Chceme-li vykonat jen jederfixaz, mlZeme pouzit
$ ssh uzivatel @ost p fikaz

Pro poteby ,skriptovani je pateba vytvdit soke klic (klicovy par). Soukromaast zustane na naSemgtaCi
s vaejnou ulozime na cilovy gitac.

1. Vytvorime sikl€ovy par
$ ssh-keygen
Vefejnacast se ulozi do soubord.ssh/identity.pub a soukroma de/.ssh/identity
2. Veejnoucast ulozime na cilovy stroj
$ scp .ssh/identity.pub host :.ssh/authorized_keys

Lépe vSak pouzitikaz ssh-copy-idktery nas ochranified chybami typu fepsani souboru s Kiia
tim odstra@ni plivodi tam danych k.

$ ssh-copy-id username @ost
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Kapitola 19. Dalkové sprava stroje

Tabulka 19-1. DuleZité soubory

nazev obsah

/etc/ssh/ssh_known_hosts

$HOME/.ssh/known_hosts
$HOME/.ssh/authorized_keys vefejnécasti asymetrickych kit uzivatelll kteii
maji pravo se hlasit ssh Eii

19.1.1. PrihlaSovani bez zadani hesla

19.1.1.1. Na Potato, SSH1

Na serveru nastavime/stc/ssh/sshd_config
RSAAuthentication yes
a na strag klienta si vytvdime klic
$ ssh-keygen
tento kI priddme do souboru na straserveru

$ cat .sshf/identity.pub | ssh uzivatel @ost "cat - >>.ssh/authorized_keys"

19.1.1.2. Na Woody, SSH2

Na stram klienta si vytv@ime klic
$ ssh-keygen -t rsa
tento KI€ pridame do souboru na straiserveru
$ cat .ssh/id_rsa.pub | ssh uZivatel @ost "cat - >>.ssh/authorized_keys"
Na stra® klienta si je& popravime soubdetc/ssh/ssh_config

HostbasedAuthentication yes
PreferredAuthentication hostbased,...

19.1.1.3. Nastaveni serveru

Pokud existuje na serveru souldetc/nologin , sshd povoli finlaseni pouze uzivateli root. Zadny jiny uZivatel

se ke svémuétu nedostane. Tedy pokud chceme rychle zaméititgSovani uzivatelll, stavydat gikaz
# touch /etc/nologin
Pfi autentizaci véejnym klicem je poiteba nastavit v konfiguraci serveru
RSAAuthentication yes

pfipadré
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DSAAuthentication yes

Varovani

Na strané serveru musi byt u UC€tu spravna nastaveni pfistupovych prav na adreséar .ssh a soubory
v ném, jinak se nelze prihlasit s pouzitim kIi¢a.

$ Is -Id .ssh

drwx------ 2 radek radek 4096 tec 10 22:29 .ssh/

$ Is -l .ssh

celkem 4

-W-F--r-- 1 radek radek 732 tec 10 22:22 authorized_keys
-IW-r--r-- 1 radek radek 0 tec 10 22:21 known_hosts

19.1.2. Pouziti ssh agenta ssh-agent ssh-agent

FIXME: dopsat

19.1.3. Authprogs - omezeni SSH na vybrané p fikazy

Odkazy a zdroje:
« The Authprogs SSH Command Authenticator (http://www.liraglnuxexposed.com/articles/20030115.html)

~ v,

« Authprogs - snadné spoesii akci progednictvim SSH (http://www.linuxzone.cz/index.phtnal®+29&idc=838)
- Program Authprogs (http://www.hackinglinuxexposed.fowis/authprogs/src/)

Authprogs je skrip jenZ nAm umbidje omezi uzZivatele na strarSSH serveru na spoegi jen vybranych
programl s konkrétnimi parametry.

Pfiklad syntaxe soubortf.ssh/authprogs.conf

[ ALL ]
command0 arg arg arg

[ ip.ad.dr.01 ip.ad.dr.02 ]
commandl arg arg arg

[ ip.ad.dr.03 ]

command2 arg arg arg
command3 arg arg

Priklad sprovozeni authprogs

1. Vygenerujeme ktie
$ ssh-keygen -t dsa -f id_dsa

2. Do souboru-/.ssh/authorized_keys prislusného Gtu na vzdaleném systému doplnime polozku s
klicem
command="/shin/authprogs",no-port-forwarding,no-X11 -forwarding,\
no-agent-forwarding,no-pty ssh-dss AAAAB3Nzc......kli Coes == ja@mujstroj.firma.cz
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3. Na vzdaleném systému nainstalujeme skript authprogsldes@e /sbin  a vytvaiime @islusny kon-
figuratni soubor/.ssh/authprogs.conf . Nagiklad takto:

[ 192.168.0.1 ]
uptime; df -k /home
who

19.1.4. Konfigura ¢ni soubory SSH

19.1.4.1. Autorizované kli Ce ~/.ssh/authorized_keys

Soubor autorizovanych Kill slouzi k fihlaSovani se nadet bez nutnosti zadavai dokonce znéat heslo.
Porovnava se vejnacast kIE v tomto souboru se soukromaasti kterou se prokazujéipalSujici se.

Struktura souboru jgadkova. Cdadek to zaznam. Niaadku jsou pak tyto informace:

[parametry] typ-kli  €e kli ¢ identifikace_kii te

Priklad rtiznych zaznamu

ssh-rsa AAAABS...vypust €no...N8= radek@yoda
2048 35 271... vypustdno...989 radek@yoda
command="/shin/authprogs",no-port-forwarding ssh-dss AA...vypust  €no...= ja@mujstroj

Each RSA public key consists of the following fields, sepedaly spaces: options, bits, exponent, modulus,
comment. Each protocol version 2 public key consists ofiomgt key type, base64 encoded key, comment. The
options fields are optional; its presence is determined bstldr the line starts with a number or not (the option
field never starts with a number).

Zde uvadim seznam parametrll jenZ miizeme pouzit. Pagaseetwdéluji Carkou a nesmi mezi nimi byt
mezery.

* $ man 8 sshd

Parametry a kli Cova slova

from=specifikace_adresy
SlouZi k omezeni odkud se smi vlastnik danéhédqfihlaSovat. Fiklad:

rom="* .umbc.edu"

command="pfikaz "

Prikaz se vykona mistoffkazu uvedeného hlasicim se uZivatelem. Tento paramete imyt pouZit pro
omezeni uzivatele jen na jedefikaz. Vyuzijeme napklad pfi zalohovani.

environment="  NAME=value"

FIXME:

no-port-forwarding

FIXME:

no-X11-forwarding

FIXME:
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no-agent-forwarding

FIXME:

no-pty
FIXME:

permitopen=" host:port

FIXME:

19.1.5. Nezpracované texty

19.1.5.1. Forwardovani portl pomoci SSH

* Kopie clanku, NEPUBLIKOVAT!!!
Odkazy a zdroje
« SSH a forwardovani portd (http:/poweroff.cz/index.pblanek=19)

SSH muZe spojeni pro jakykoliv TCP/IP pofesnerovat na zabezgeny kanal pomoci port forwardingu. U
port forwardingu mZzeme bud’ namapovat lokalni port narkibvi na vzdaleny port na servetijakykoliv port
na serveru na jakykoliv port na klientoviisla portl nemusi byt shodna.

Pro vytvdeni SSH kanalu ktery naslouch& na lokalnim portu:

ssh -L local-port:remote-hostname:remote-port username @hostname
Tedy napiklad pro staZzeni poSty ze servendil.domain.com

ssh -L 1100:mail.domain.com:110 mail.domain.com

Postu nyni miZete stahovat z localhosipgjenim se na port 1100, poté bude vSe forwardovano zaberpm
kanalem na server mail.domain.com. Pokud ndm na servehdomagin.com nebzi SSH server, ale v siti, v které
je mail.domain.com mame jiny server s SSH daemonem, mifemvardovat fies rgj, tedy:

ssh -L 1100:mail.domain.com:110 other.domain.com
Stazeni poSty ze serveru mail.domain.com z portu 1100Hos#l:
ssh -L 1100:mail.domain.com:110 mail.domain.com
Stazeni poSty ze serveru mail.domain.com z portu 1100Hosal Fes server other.domain.com:
ssh -L 1100:mail.domain.com:110 other.domain.com
Zasilani poSty z portu 2525 localhostu na smtp mailserer£ pouzitim komprimovaného SSH kanalu:
ssh -C -L 2525:mailserver.com:25 mailserver.com

Forwardovani VNC spojeni ze serveru vncserver.com nallosék pouzitim komprimovaného SSH kanalu a
s povolenim vzdalenych strojlfipojovani se na lokalni forwardovany port:

ssh -C -L 5901:vncserver.com:5901 vncserver.com -g
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19.1.5.2. PrihlaSovani pomoci RSA/DSA kli

PermitUserEnvironment Yes
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Kapitola 20. Startovani Linuxu
Popis procesu zavad éni a spoust éni OS Linux

Startovaci seqvence jako procedura

1. krok

Startovaci seqvence jako seznam

- zavadeci-seqvence-hardware

Zavad éci seqvence hardware

20.1. Startovaci seqvence

20.2. Start jadra

1. Inicializace zézeni

2. \olitelné nahréninitrd

3. pfipojeni kdenového souborového systému zadané v lilo, loadlin, nebmjzavaéci. Jadro vytiskne
VFS: Mounted root (ext2 filesystem) readonly.

4. Je spu®&n progransbin/init a zisk&islo procesu (PID) 1. init vytiskne

INIT: version 2.76 booting
Pfes parametboot= zava@Ce je mozZno spustit misto init jiny program.

20.3. Proces /shin/init

/sbin/init

1. je gecten/etc/inittab

2. je spusn skript definovany néadce
si::sysinit:/etc/init.d/rcS

3. init se gepne daunlevel jenz je definovaifadkou

id:3:initdefault:
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20.4. sysinit

debian: /etc/init.d/rcS

1. Spusti startovaci skryptgtc/rcS.d/S *

2. spustietc/rc.boot/ » Nedoporéuje se!

redhat: /etc/rc.d/rc.sysinit

1. krok
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chapter id="dfs" xreflabel="Debian From Scratch" conditn="author"
Odkazy a zdroje:

« Installing Debian From Scratch (http://www.newsforgenéarticle.pl?sid=05/01/10/1727246)
« Odkaz ()

21.1. Nezpracované poznamky

FIXME: napsat text sekce.

Instalace zakladnich baku:

# cdebootstrap sid /mnt file:///opt/packages

Nainstaluje baliky z /opt/packages  do systému jehoZ root jennt . Pomoci pepin&e-a mliZeme speci-
fikovat architekturu.

# cdebootstrap -a amd64 sid /mnt file:///opt/packages

Program/ppikaz cdebootstrapinstaluje zakladni systém a nepouziva k tomu nastroje i@ neboapt.
Pouziva se jen v prifihu instalace, takZe se s ni@ne nepotkate.

Zé&kladni konfigurace sitového rozhrani se provede edstagboruetc/network/interfaces do kterého
vloZime

auto lo

iface lo inet loopback
auto ethO

iface ethO inet dpcp
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* chapter id="sgi" condition="author"
Odkazy a zdroje:

Booting Mac OS X (http://www.kernelthread.com/mac/osatta boot.html): Open Firmware, Bootloader,

System Startup, BootCache

Rozlozeni  klaves Czech a Slovak by Loki 212 pro Mac OS X
(http://lokisw.com/index.php?cat0=1#CzechSlovakBkil.o

Technical Note TN2056, Installable Keyboard Layouts (#itigveloper.apple.com/technotes/tn2002/tn2056)html
FIXME: odkaz ()

FIXME: odkaz ()

22.1. Instalace Indy R5000

Command Monitor. Type "exit" or click on "done" to return to t he menu.
>> poot stand/fx --x

# mkfs /dev/dsk/dks0d2s0

Command Monitor. Type "exit" or click on "done" to return to t he menu.
>> boot -f dksc(0,6,8)sashARCS dksc(0,6,7)stand/fx.ARCS -- X

136
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* chapter id="apple-macintosh"
Odkazy a zdroje:
« Booting Mac OS X (http://www.kernelthread.com/mac/osatha boot.html): Open Firmware, Bootloader,
System Startup, BootCache
- Rozlozeni klaves Czech a Slovak by Loki 212 pro Mac OS X
(http://lokisw.com/index.php?catO=1#CzechSlovakBi) o
- Technical Note TN2056, Installable Keyboard Layouts (iMteveloper.apple.com/technotes/tn2002/tn2056)html

23.1. Poznamky a navody

FIXME: napsat text sekce.

23.1.1. Aktualizace stranky v prohlize Ci Safari

Nasledujici navod jsem napsal podiéspevku Adama Nohejla z mailové konferendesference@kppm.cz  >.

Pokud poitebujeme na stra@nprohliz€e aktualizovat stranku jejiz kéd tuto automatickou aknaai (reload)
neprovadi, mlizeme nas prohEZ8afari fimét at periodicky aktualizuje stranku sam. PouZiti tohofallk je v
pripace kdy potebujeme sledovat zémy na cizim webu.

Otevete si tedy editor skriptépplications/AppleScript/Script Editor a napisé v rem nasledujici
kod
tell application "Safari"
set doc to document of window 1
repeat
do JavaScript "window.location.reload(true)" in doc
delay 15 -- UPRAVTE NA POZADOVANY POET SEKUND

end repeat
end tell

Kod miiZzete ulozit jakstand-alonepplet.

23.2. Klavesnice a klavesnicoveé mapy

Odkazy a zdroje:

- KeyLayoutMaker: Perl script to create Mac (O] X keyboard lago
(http://scripts.sil.org/cms/scripts/page.php?sdenrsi&item_id=keylayoutmaker)

« Technical Note TN2056 Installable Keyboard Layouts (itigveloper.apple.com/technotes/tn2002/tn2056.html)

- Keyboard Builder (http://homepage.mac.com/pooranti8igre/kb.html)

« M10L MAC Unleash Your Multilingual Mac (http://homepageamcom/thgewecke/pmlingos9.html)

Pro Gpravu klavesnicovych map mdzeme pouzit program Ukele
(http://scripts.sil.org/cms/scripts/page.php?sientsi&item_id=ukelelehttp://scripts.sil.org/cmgists/page.php?site_id=nrsi&
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Kapitola 24. TCP/IP

N v s

Sit na nejnizsi arovni
* chapter id="tcpip"

Pakete pakete, kampak si to mifis?

Zdroje a odkazy:
« A TCP Tutorial (http://www.ssfnet.org/Exchange/tcp/toporialNotes.html)

ToDo list

1. NetMap (http://netmap.sourceforge.net/) — Mapovégi §irozkoumat a Zadit.
2. Linuxové DMZ (http://www.abclinuxu.cz/clanky/ViewRgion?relationld=32207) — sérigankli na
www.abclinuxu.cz (http://www.abclinuxu.cz)

Sitovani v Linuxu se postupnvyvijelo. Od nejstarsiho az po &sni.

Tabulka 24-1. Stovani v Linuxu

jadro program
1.1.x ipfw
2.0.x ipfwadm
2.2.X ipchains
2.4.X iptables
2.6.x nf

24.1. IP adresy

* section
Verejné IP adresy
e 192.168. *.x*
« 172.16-31. . %
e 10, *x.x.

24.1.1. Zvlastni/specialni IPv4 adresy

*  Vypisky z RFC3330 Special-Use IPv4 Addresses (http://weseditor.org/rfc/rfc3330.txt)

0.0.0.0/8

Adresni blok odkazujici na zdrojovy stroj na ,této* siti. ®da 0.0.0.0/32 mlize byt pouzita jako zdro-
jova adresa pro tento ptieC. Ostatni adresy mohou odkazovat na specifick@tgie v lokalni siti.

10.0.0.0/8
172.16.0.0/12
192.168.0.0/16

Soukromé adresy Gené k pouziti v soukromych sitich. Tyto adresy se nesmiipoainternetu. Pouziti
je definovano RFC1918 (http://www.rfc-editor.org/rfc/tB18.txt).
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14.0.0.0/8

Tento blok je vyhrazen pro pouZziti v mezinarodnim systémiejmgch datovych siti RFC1700
(http://lwww.rfc-editor.org/rfc/rfc1770.txt) strana 28 Cisla z tohoto bloku fdéluje IANA
(http://www.iana.org/numbers.html).

127.0.0.0/8

Tento blok je vyhrazen pro pouZiti jako loopback adresya@eam odeslany na adresu v tomto bloku se
vraci zgt na p@itat. JAko konkrétni loopback adresa se pouziva 127.0.0.Z&@n4a adresa z tohoto
bleku se nesmi objevit na internetu. RFC1700 (http://wioaeditor.org/rfc/rfc1770.txt) strana 4.

169.254.0.0/16
Jlink local* blok. Je vyhrazen pro komunikaci mezi stroji fedné lince. Stroje dostavaji adresy au-
tokonfiguraci, napklad kdyZ nem{iZe byt nalezen DHCP server.
192.0.2.0/24
Tento blok je pifazen jako ,TEST-NET" pro pouziti v dokumentaci Hlgadech. J&asto pouzivan ve
spojeni s doménovym jménegrample.com . Adresy z tohoto bloku se ne&ijf objevit na internetu.
224.0.0.0/4
Blok adres dive znamych jak adresyitly D. Je vyhrazen pro multicast adresy. Pouzitfigé doku-
mentem RFC3171 (http://www.rfc-editor.org/rfc/rfc3 1)
240.0.0.0/4

Blok adres dive znamych jako adresyidy E. Cilova adresa 255.255.255.255 ,limited boradcast*
nesmi byt peposilana do internetu. Zbylé adresy jsou rezervovanybpidouci pouziti RFC1700
(http://lwww.rfc-editor.org/rfc/rfc1700.txt) strana 4.

24.0.0.0/8
39.0.0.0/8
128.0.0.0/16
169.254.0.0/16
191.255.0.0/16
192.0.0.0/24
192.88.99.0/24
198.18.0.0/15
223.255.255.0/24

FIXME: popsat

24.2. Nastaveni sitovych rozhrani

24.2.1. ifconfig
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24.2.2. letc/network/interfaces
Ukézka manualni konfigurace rozhrani

iface ethO inet static
address 192.168.1.1
netmask 255.255.255.0

Konfigurace rozhrani pro pouZziti DHCP.

iface ethO inet dhcp

24.3. Omezovani datového toku

* section

Pro omezovani datového toku je mozno pouzit externi prograper, nebo moznosti nového jadra (od verze
2.2 vySe) jenz se jmenuje QoS.

24.3.1. Pouziti skriptu CBQ.init
* section id="cbg.init" xreflabel="cbg.init"
Skriptcbg.init  se nachazi na adrese a http://uf.kadan.cz/chq (httpséksimrge.net/projects/chqinit)

Tedy musime mit zakompilovanu v kernelu podporu pro QoSba®letworking options / IP: advanced
router, a v jade bud' @imo, nebo jako moduly jednotlivé QoS moduly. Pak naingtahe iproute a do adre&
[etc/init.d/ vloZime skriptchq .

# cp cbq.init-v0.7 /etc/init.d/cbg-init
# chmod u+x /etc/init.d/cbg-init

Nastavime cestu k adrdgsa konfiguracemi viozenim nasledujicifedku do souboru.
CBQ_PATH=/etc/cbq

Skript pfipravime k pouziti plkazemupdate-rc.d.
# update-rc.d chq defaults

Zbyva nam pipravit konfiguraci pro CBQ. Ta sestava ze souborll v adirdst/cbq  ktery musime také
Vytvorit.

Priklad 24-1. Ukazka omzeni rychlosti na ethl

DEVICE=eth1,10Mbit,1Mbit
RATE=32Kbit
WEIGHT=3Kbit

PRIO=5
RULE=192.168.254.0/24
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24.3.2. HTB.init

Zdroje a odkazy:

- HTB Linux queuing discipline manual - user guide (httpXikucdi.cz/~devik/qos/htb/manual/userg.htm)

« HTB Home (http://luxik.cdi.cz/~devik/qos/htb/)

« Traffic Shaping with Linux v2.4 and HTB qdisc (http://wwvekweb.com/~jasonb/articles/linux_tc_minihowto.shtml

FIXME:

24.3.3. RShaper

* section id="rshaper" xreflabel="RShaper"
« Alessandro Rubini (http://arcana.linux.it/softwaretaper)
- RShaper - omezeni rychlosti sitového provozu (http://pmif.cz/index.php?clanek=16)

RShaper je modul do jadra od Alessandra Rubiniho. Je veldmoéuchy na instalaci i pouZiti. Piadu
jednodusSich sitovych konfiguraci je zajimavy @&vou jednoduchosti.

K modulu do jadra je k dispozici ovladaci prograsmapectl.

24.3.3.1. Instalace

K prekladu modulu budeme giebovat hlavtkové soubory aktudnbeziciho jadra. Pokud jsem diegladali
jadro sami, nastavime pr&mnouKERNELDIRa adreshse zdroji. Pokud ne, nainstalujeme hizkavé sooubory.
V ukazce pouzivam jadre.4.18-686

apt-get install gcc glibc-dev kernel-headers-2.4.18-686
tar xzf rshaper-2.01.tar.gz

cd rshaper-2.01

export KERNELDIR=/usr/src/kernel-headers-2.4.18-686
make

make install

depmod -a

HOH R K R K H

Po gekladu mliZzeme modul zavést a odzkouset.

# modprobe rshaper

Po odzkouSeni upravime konfiguraci aby se modul zalv@il startu systému. Do souboretc/modules
pridame nasledujidéadku.

rshaper

Do adresée /etc/modutils vloZime souborshaper s obsahem
options rshaper mode=2

A pfegenerujeme konfiguraci modulll

# update-modules

Poznamka: Parametr mode urCuje méd v kterém rshaper pracuje. Bude vysvétlen dale.
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Prvniéci kterou si musime @it je mod ve kterém budshaper pracovat. Tento se zadava jakiselny parameter

mode a mliZe nabyvat hodnot

0 — filtrace odchozich paketl
1 — filtrace gichozich pakett

2 — obousnérné filtrace pichozich i odchozich paketd (vyzaduje jadro 2.4)

DalSicast konfigurace se provadi programestmaperctl.

rshaperctl [-nt] [address[/mask] bytes-per-second [gtlen]]

24.3.4. HTB

#/bin/sh

'
x

tc qdisc add dev ethO root handle 1: htb default 20

tc class add dev ethO parent 1: classid 1:1 htb rate 100mbit ce
tc class add dev ethO parent 1:1 classid 1:10 htb rate 99mbit c
tc class add dev ethO parent 1:1 classid 1:11 htb rate 1mbit ce
tc class add dev ethO parent 1:11 classid 1:20 htb rate 20kbps
tc class add dev ethO parent 1:11 classid 1:21 htb rate 5kbps c
tc class add dev ethO parent 1:11 classid 1:22 htb rate 5kbps c

iptables -A POSTROUTING -t mangle -0 ethO -p tcp -m length --I

il 100mbit

eil 100mbit

il 100mbit

ceil 30kbps high prio internet
eil 30kbps #high prio class
eil 30kbps #mldonkey’s class

ength :64 -j MARK --set-mark 21

tc filter add dev ethO parent 1:0 prio O protocol ip handle 21 f w flowid 1:21
tc filter add dev ethO parent 1:0 prio O protocol ip handle 22 f w flowid 1:22
tc filter add dev ethO parent 1:0 prio 0 protocol ip handle 10 f w flowid 1:10
24.4. Bridging
* section
Linux umi ve verzich jadra 2.2.x bridging
Postup:
1. Je poteba zakompilovat do jadra podporu pro bridging.
2. Nainstalovat pro jadro 2.2.x béék bridgex pro jadro 2.0.x pak bridge
3. Popravit soubor/etc/init.d/bridgex . Do proménné INTERFACES prifadime seznam vSech

rozhrani propojenych do bridge. Opravifidgek 14 z plivodniho

for i in $INTERFACES; do ifconfig $i up promisc; done
na

for i in $INTERFACES; do ifconfig $i up promisc; brcfg device

Stejnym zplisobem opravini@dek 22 z ptivodnich
for i in $INTERFACES; do ifconfig $i -promisc; done
na

$i enable; done
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for i in $INTERFACES; do brcfg device $i disable; ifconfig $i -promisc; done

24.5. Pokro Cilé sitovani s jadrem 2.2.x (ipchains)

* section id="linux-2.2.x-networking"
Programy:
. ip
Pro réteré volby je pteba mit zakompilovanyifslusné komponenty v jdid. Nagiklad chybova hlask&T-
NETLINK answers: Invalid argumentliZe byt zplisobenatim, Z& onfigurovanijadra nebyla aktivovana volba
IP: policy routingv sekciNetworking options

Programem ip si vypiSeme &movaci tabulku:

# ip route

192.168.199.0/30 dev ethO proto kernel scope link src 192.1 68.199.2
192.168.199.4/30 via 192.168.199.1 dev ethO

10.16.64.0/19 dev ethl proto kernel scope link src 10.16.66 51

10.32.64.0/19 via 192.168.199.6 dev tunO onlink
10.48.0.0/13 via 10.16.66.60 dev ethl
10.32.0.0/13 via 192.168.199.1 dev ethO

24.5.1. Prlzkum konfigurace

Nejprve prozkoumame svoji aktualni konfiguraci.

Sitova rozhrani na pgteci si zjistime fikazem link list

pikara:i~$  /sbin/ip link list

1: lo: <LOOPBACK,UP> mtu 3924 qdisc noqueue
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00

2: brg0: <BROADCAST,MULTICAST> mtu 1500 qdisc noop
link/ether fe:fd:00:00:15:b8 brd ff:ff:ff:ff:ff:ff

3: tunl0@NONE: <NOARP> mtu 1480 qdisc noop
link/ipip 0.0.0.0 brd 0.0.0.0

4: eth0: <BROADCAST,MULTICAST,UP> mtu 1500 qdisc pfifo_fa st glen 100
link/ether 00:03:47:3b:25:b0 brd ff:ff:ff:ff:ff:ff
5: ethl: <BROADCAST,MULTICAST,UP> mtu 1500 qdisc pfifo_fa st glen 100

link/ether 00:03:47:3b:25:b1 brd ff:ff:ff:ff:ff:ff

6: eth2: <BROADCAST,MULTICAST> mtu 1500 qdisc noop glen 100
link/ether 00:d0:b7:00:ca:51 brd ff:ff:ff:ff:ff:ff

7: eth3: <BROADCAST,MULTICAST> mtu 1500 qdisc noop glen 100
link/ether 00:d0:b7:00:ca:52 brd ff:ff:ff:ff:ff:ff

8: tunO@NONE: <POINTOPOINT,NOARP,UP> mtu 1480 qdisc noque ue
link/ipip 0.0.0.0 peer 192.168.199.6

Aktualni adresy rozhrani. zjistime

pikarai~$  /sbin/ip address show

1: lo: <LOOPBACK,UP> mtu 3924 qdisc noqueue
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo

2: brg0: <BROADCAST,MULTICAST> mtu 1500 qdisc noop
link/ether fe:fd:00:00:15:b8 brd ff:ff:ff:ff:ff:ff

3: tunl0@NONE: <NOARP> mtu 1480 qdisc noop
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link/ipip 0.0.0.0 brd 0.0.0.0
4: ethO: <BROADCAST,MULTICAST,UP> mtu 1500 qdisc pfifo_fa st glen 100
link/ether 00:03:47:3b:25:b0 brd ff:ff:ff:ff:ff:ff
inet 192.168.199.2/30 brd 192.168.199.3 scope global ethO
5: ethl: <BROADCAST,MULTICAST,UP> mtu 1500 qdisc pfifo_fa st glen 100
link/ether 00:03:47:3b:25:b1 brd ff:ff:ff:ff:ff:ff
inet 10.16.66.51/19 brd 10.16.127.255 scope global ethl
6: eth2: <BROADCAST,MULTICAST> mtu 1500 qdisc noop glen 100
link/ether 00:d0:b7:00:ca:51 brd ff:ff:ff:ff:ff:ff
7: eth3: <BROADCAST,MULTICAST> mtu 1500 qdisc noop glen 100
link/ether 00:d0:b7:00:ca:52 brd ff:ff:ff:ff:ff:ff
8: tunO@NONE: <POINTOPOINT,NOARP,UP> mtu 1480 qdisc noque ue
link/ipip 0.0.0.0 peer 192.168.199.6
inet 10.16.66.51/32 scope global tunO

Smérovaci tabulku. ndm pak ukaze

pikara:~$  /shin/ip route show

192.168.199.0/30 dev ethO proto kernel scope link src 192.1 68.199.2
192.168.199.4/30 via 192.168.199.1 dev ethO
10.16.64.0/19 dev ethl proto kernel scope link src 10.16.66 .51

10.32.64.0/19 via 192.168.199.6 dev tunO onlink
10.48.0.0/13 via 10.16.66.60 dev ethl
10.32.0.0/13 via 192.168.199.1 dev ethO

ARP table. ARP/neighbor cache/table

pikarai~$  /sbin/ip neigh show

10.16.66.18 dev ethl lladdr 00:90:27:f7:19:1e nud reachab le
10.16.68.2 dev ethl lladdr 00:b0:d0:16:21:12 nud reachabl e
192.168.199.1 dev ethO lladdr 00:04:9a:41:0d:20 nud reach able

Smérovaci tabulky.

pikara:i~$  /sbin/ip rule list

0: from all lookup local
32766: from all lookup main
32767: from all lookup default

24.5.2. Pfesm €rovani provozu na portu jinam

# ipmasgadm portfw -a -P tcp -L 192.168.0.1 25 -R 192.168.0.2 2 5

24.6. Sitovani s jadrem rady 2.4.x

* section id="fragment.kernel_2.4.x_networking" comalit="author"
Zdroje a odkazy:
- http://soban.wz.cz/linux/firewall.html
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- http://www.fags.org/docs/Linux-mini/TransparentPydmtm|

24.6.1. Prichod paketu tabulkami a  Fetezci

24.6.1.1. Tabulka mangle

V tabulcemangle je mozno pouZit jen akcEOS TTL a MARK

24.6.1.2. Tabulka nat
Pouziva se jen profpklad adres (Network Address Translation).

Je mozno pouzit jen ak@NAT SNATaMASQUERADE

24.6.1.3. Tabulka filter
FIXME:

24.6.2. iptables

* section id="fragment.iptables" condition="author"
Zdroje a odkazy:
« http://lwww.fi. muni.cz/~xsafran1/linux/netfilter.htmitBwall - paketovy filtr

Ukéazka gesnerovani portu na hradebnimgiteCi na jiny paitac uvnit site.
# iptables -t nat -A PREROUTING -p tcp -d old_mail_server \
--dport 25 -j DNAT -- new_mail_server :25

Zdroje a odkazy:
- netfilter (http://www.netfilter.org/)

24.6.2.1. Priprava a instalace

Pred prvnim pouzitim musime nainstalovat nezbytné programijpadré prelozit jadro.
# apt-get install iptables

V jadro musi byt peloZeno s volbami

CONFIG_PACKET
FIXME: doplnit

CONFIG_NETFILTER
FIXME: doplnit

CONFIG_IP_NF_CONNTRACK- connection tracking
FIXME: doplnit
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CONFIG_IP_NF_FTP— connection tracking on FTP
FIXME: doplnit

CONFIG_IP_NF_IPTABLES
FIXME: doplnit

CONFIG_IP_NF_MATCH_LIMIT
FIXME: doplnit

CONFIG_IP_NF_MATCH_MAC
FIXME: doplnit

CONFIG_IP_NF_MATCH_MARK
FIXME: doplnit

CONFIG_IP_NF_MATCH_MULTIPORT
FIXME: doplnit

CONFIG_IP_NF_MATCH_TOS
FIXME: doplnit

CONFIG_IP_NF_MATCH_TCPMSS
FIXME: doplnit

CONFIG_IP_NF_MATCH_STATE
FIXME: doplnit

CONFIG_IP_NF_MATCH_UNCLEAN
FIXME: doplnit

CONFIG_IP_NF_MATCH_OWNER
FIXME: doplnit

CONFIG_IP_NF_FILTER
FIXME: doplnit

CONFIG_IP_NF_TARGET REJECT
FIXME: doplnit

CONFIG_IP_NF_TARGET_MIRROR
FIXME: doplnit

CONFIG_IP_NF_NAT
FIXME: doplnit

CONFIG_IP_NF_TARGET_MASQUERADE
FIXME: doplnit

Kapitola 24. TCP/IP
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CONFIG_IP_NF_TARGET_REDIRECT
FIXME: doplnit

CONFIG_IP_NF_TARGET LOG
FIXME: doplnit

CONFIG_IP_NF_TARGET TCPMSS
FIXME: doplnit

CONFIG_IP_NF_COMPAT_IPCHAINS
FIXME: doplnit

CONFIG_IP_NF_COMPAT_IPFWADM
FIXME: doplnit

CONFIG_NETFILTER Yes

24.6.2.2. Preklad iproute

# apt-get source iproute
# apt-get install gcc tetex-bin atm-dev

24.6.2.3. Jak prochazeji pakety filtrem

Incoming / \ Outgoing
-->[Routing ]---->|FORWARD]|------- >
[Decision] \ / A

| |

%

/ \

o |[OUTPUT]|
[INPUT| \_/

\ A
I I

+----> Local Process ----+

24.6.2.4. Nastavovani paketoveho filtru

S paketovym filtrem komunikujeme pomoci programu iptabR@noci & nastavujeme standardni policy a
pridavame a ubirame pravidla. Préigavin a odebirani pravidel mame volby
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Tabulka 24-2. Hidavani a odebirani pravidel s pomoci iptables

Kapitola 24. TCP/IP

-A pridani pravidla na konec
-l pridani pravidla na z&atek
-D odstrani pravidla

-R vymena pravidla

24.6.2.5. Popis shody

V této Casti si réco povime o tom jak specifikovat pakety které nas zajimaji.

24.6.2.5.1. MAC
Porovnavani MAC adresy
Priklad:

# iptables -A INPUT -m mac --mac-source 00:00:00:00:00:01

24.6.2.6. Cile / akce

Cile, rekdy zvané akce jsou parametiigpin&e-j

24.6.2.6.1. ACCEPT
FIXME:

24.6.2.6.2. DNAT
FIXME:

24.6.2.6.3. DROP
FIXME:

24.6.2.6.4. LOG
FIXME:

24.6.2.6.5. MARK
FIXME:

24.6.2.6.6. MASQUERADE
FIXME:
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24.6.2.6.7. MIRROR
FIXME:

24.6.2.6.8. QUEUE
FIXME:

24.6.2.6.9. REDIRECT
FIXME:

24.6.2.6.10. REJECT
FIXME:

24.6.2.6.11. RETURN
FIXME:

24.6.2.6.12. SNAT
FIXME:

24.6.2.6.13. TOS
FIXME:

24.6.2.6.14. TTL
FIXME:

24.6.2.6.15. ULOG
FIXME:

24.6.2.7. Ruc¢ni nastaveni maskarady

Jednoduchy script pro nastaveni maskarady. J&mavicet jak se pouziva prograiptables

# Zavést NAT modul (to zavede vSechny ostatni).
modprobe iptable_nat

# V tabulce NAT (-t nat) p

# Zapnuti IP forwardovani
echo 1 > /proc/sys/net/ipv4/ip_forward
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DalSi ukazky pravidel pro sestaveni maskarady

# iptables -t nat -A POSTROUTING -s 192.168.111.0/24 -j MASQU ERADE

Jiny zplisob sestaveni maskarady ktery jsem pouZil u jealkatmarada je

# Building / Destroying Masquerade
up /shin/iptables -t nat -A POSTROUTING -0 ethO -j SNAT --to 2 12.96.165.22
down /sbin/iptables -t nat -D POSTROUTING -0 ethO -j SNAT --t 0 212.96.165.22

slovaup a down ozn&uji v kterém okamZziku se danyigaz vykonda a pravidlo zavedg zrusi. Tento kéd je ze
souboruetc/network/interfaces a je vcasti ndlezejici v&Simu rozhranétho .

Ukézka nastaveni maskarady na routeru jendasi adres. V nasledujici ukazce je:

F +
ethO | | ethl
---------------------- [ROUTE R |-mmmmmmeee
1234 | | 172.19.1.1/24
F +
# iptables -t nat -A POSTROUTING -0 ethO -j MASQUERADE -s 172.1 9.1.0/24

24.6.2.8. ReSeni vybranych problém(

Odkazy:

« iptables-1.2.4-2 (http://www.grape-info.com/doc/liiconfig/iptables-1.2.3-1.html)

- Configuring IP Masquerade on Linux 2.6.x and 2.4.x Kernel#p(www.tldp.org/HOWTO/IP-
Masquerade-HOWT Of/firewall-examples.html#RC.FIREWAIRFABLES)

« FIXME: ()

Zde popisuju ukazkoviéeSeni gkterych problémi s nimiz sdigkonfiguraci firewallu potkavame.

Pouzité konvence

- eth0 je vzdy venkovni rozhrani, tedy rozhrarfigmjené do internetu ethl a vySSi pak vnini rozhrani,
tedy rozhrani fipojené k lokalni siti.

24.6.2.8.1. MaSkarada
Maskovani provozu celé sipcitacu na neviéejnych adresach za kgjnou adresu routeru.

Pfed nastavenim samotné maskarady nastavime default poticsstupni a vystupni pakety na ACCEPT a pro
forwardované pakety na DROP. Ra@ivyprazdnime vSechny tabulky.

iptables -P INPUT ACCEPT
iptables -F INPUT

iptables -P OUTPUT ACCEPT
iptables -F OUTPUT

iptables -P FORWARD DROP
iptables -F FORWARD
iptables -t nat -F

H OH H R H H
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Poté povolime forward paketd z venku (INTERNET) doi(litAN) pro jiz navazana spojeni a RELATED spo-
jeni. Povolime také forward vSech paketlt zeiiiAN) ven (INTERNET). Jako posledni pravidlo do FORWARD
fettzce pidame "logovaci" pravidlo jenZz nam do deniku zaznamenéhi$epaket které byly odmitnuty.

# iptables -A FORWARD -i ethO -i ethl -m state --state ESTABLIS HED,RELATED \
-j ACCEPT

# iptables -A FORWARD -i ethl -0 ethO -j ACCEPT

# iptables -A FORWARD -j LOG

A nakonec ndm zlistane nastaveni samotné maskarady.

# iptables -t nat -A POSTROUTING -0 ethO -j MASQUERADE

Pokud nechcem povolit "priichod" maskaradou v3eitatlim na lokalni siti ale jené&kterym, omezime
pomoci gepinde-s adresy na které se maskerada vztahujedpokladejme Ze vriiti lan je sit s parametry
192.168.1.0/24. Povoleni maSkarady jen proifad s ip 192.168.1.3 a pro péace s adresami od 192.168.1.64
do 192.168.1.95 provedemélkazy.

# iptables -t nat -A POSTROUTING -0 ethO -j MASQUERADE -s 192.1 68.1.3

# iptables -t nat -A POSTROUTING -0 ethO -j MASQUERADE -s 192.1 68.1.64/27
# iptables -A INPUT -i ethO -m state --state NEW,INVALID -j DRO P

# iptables -A FORWARD -i ethO -m state --state NEW,INVALID -j D ROP

Vice prisngjsi varianta maskarady s uzitim SNAT. Adresa 1.2.3.4 vagiikladu je adresa w&jSiho (INTER-
NET) rozhrani.

# iptables -t nat -A POSTROUTING -0 ethO -j SNAT --to 1.2.3.4

24.6.2.8.2. Transparent Proxy

Transparentniigsnerovani veskerého tcp provozu na portu 80, tedy standaravébu prochazejiciho routerem
na lokalni port 8080 na kterém pak naslouché& proxyserver.

# iptables -t nat -A PREROUTING -i ethl -p tcp --dport 80 \
-j REDIRECT --to-port 8080

Pokud je teba snérovat na jiny stroj, provedeme to takto. Provozésavany plivodé na 1.2.3.4 port 8080,
presmérovavame na 192.168.1.1 port 80.

# iptables -t nat -A PREROUTING -p tcp -d 1.2.3.4 --dport 8080 \
-j DNAT --to 192.168.1.1:80

Transparent Proxy (to a Remote Box)

iptables -t nat -A PREROUTING -i $IN_ETH -s ! $LOCAL_IP -p tc p\
--dport 80 -j DNAT --to $PROXY_IP:$PROXY_PORT

iptables -t nat -A POSTROUTING -0 ethO -s $LOCAL_NET -d $PRO XY_IP \
i SNAT -to $LOCAL_IP

iptables -A FORWARD -s $LOCAL_NET -d $PROXY_IP -i $IN_ETH - o $EX_ETH \
-p tcp --dport $PROXY_PORT -j ACCEPT

HOH K O H HH
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24.6.2.9. Nezarazeno

* section condition="author"

24.6.2.9.1. Poznamky a rlizné ukazky pouziti

Jak se podivat do pravidel:

# iptables -nvL

Prepin& -L bez argumentll (musi byt posledni) zajisti vylistovanijgal ze viecliezll (chains). Rping -v
rozsFi vypis a-n zajisti Ze ip a porty budou vypsangisly.

Nastaveni policy:

# iptables -P forward DROP

24.6.2.9.1.1. Ukazka nastaveni firewallu na pocitaci yoda

yoda:~# iptables -P FORWARD DROP

yoda:~# iptables -P INPUT DROP

yoda:~# iptables -A INPUT -j ACCEPT -s 10.16.66.18
yoda:~# iptables -A INPUT -j ACCEPT -s 10.16.68.2

24.6.2.9.2. Implicitni pravidla, policy

Implicitni pravidla, neboli policy se uplatni, kdyzZ nenibiano zadné jiné pravidlo. Nastavuji se

# iptables -P fronta akce

Jako akce jsou dovoleny j&xCCEPTa DENY

24.6.2.9.3. Akce

Tabulka 24-3. Akce

akce popis

ACCEPT Let packet through

DENY Odmitnuti paketu

REJECT Odmitnuti paketu a upozogni odesilatele
MASQ MaSkarada (pro frontEORWARD
REDIRECT Odeslani na odliSny port

RETURN Handled by default targets

24.6.2.10. Nezapracované poznamky
Jinak neni patba zakazova ECN upnda se pouzit
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iptables ... -j ECN --ecn-tcp-remove

(v tabulce mangle) jen pro problémové cile.

24.6.3. Firewall

* $Header: /home/radek/cvs/unix-book/unix.xml,v 1.7208-07 03:52:40 radek Exp $
* section id="fragment.firewall"
Zdroje a odkazy:

. ftester (http://ftester.sourceforge.net/), Sourcekorg
(http://sourceforge.net/projects/ftester/) — Testdvaawallu
ToDo list
1. FIXME:
FIXME:

24.6.3.1. Shorewall (Shoreline Firewall)

* $Header: /home/radek/cvs/unix-book/unix.xml,v 1.7208-07 03:52:40 radek Exp $
* section id="fragment.shorewall"

Zdroje a odkazy:

+ FIXME:

ToDo list
1. FIXME:
FIXME:

Shorewall je firewall zalozeny na netfiltrodtfilter, iptable$.

Konfigura ¢ni soubory

« /etc/shorewall/zones

Svét je proshorewall  rozcelen do zénshorewall sam pat do zényfw

- [etc/shorewall/policy
Defaultni pravidla pro fipojeni z jednotlivych zén.
- [etc/shorewall/rules

Vyjimky z defaultnich pravidel.

24.6.3.1.1. Instalace

summary

Ve Woody je k dispozici verze.2.12-1 . Pokud chceme n@jsi, mlizeme si nainstalova#.5-1

Instalace je jednoduch&
# apt-get install shorewall
a miZzeme si nainstalovat i dokumentaci

# apt-get install shorewall-doc
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24.6.3.1.2. Testovani konfigurace
Shorewall méa v sob zabudovanu podporu pro testovani konfigurace.

Pfi spuséni s parametremry se budou konfiguni soubory pednosti (jestli jsou)ist z uvedeného adrésa
a po stanovenériase se uvede firewall do plivodniho stavu.

# shorewall try adresa F_s_konfiguraci [ timeout ]

24.6.3.2. Pouziti programu netstat
* section id="program.netstat" condition="author"

Programnetstat slouzi k zjiStovani informaci o aktu&notevenych spojenich, obsazenych portech a pro-
gramech jenz je pouZzivaji.

24.6.3.2.1. Nezapracované informace
Ukézky pouziti

# netstat -ain

24.6.3.3. LARTC — Linux Advanced Routing & Traffic Control

Zdroje a odkazy:
- Linux Advanced Routing & Traffic Control (http://lartc.dig

FIXME:
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* chapter id="dns"

Adresy p@&itatll v sitich TCP/IP jsou:

- 32 bitovéacisla, zapisovana jakttyfi oktety v pfipacé IPv4
- 128 bitovéCisla, zapisovana jako 8 skupin ¥pace IPv6

Pristupovani k p6itatim pomoci IP adresy je tedy pibovéka ne zrovna nejfjemngjsi. Takovacisla se
nedolie zapamatovavaji. Proto byl v gétcich internetu

* FIXME:specifikovat dobu.
vytvoren systém symbolickych jmen. Takova jména se pamatuji aipajillidem mnohem Iépe. Systém jmen je
hierarchicky a vychazi ze stromové struktury.

Pro sprovozani domény druhéhi@du v doméacz je tfeba mimo jiné povolit fenos zénového souboru pro
pocitaCe NICu. Jedna se o tyto piteCe

Tabulka 25-1. Nameservery NIC CZ

server ip adresa
ns.o.cz 193.85.7.100
ns.eunet.cz 193.85.1.12
cz.eunet.cz 193.85.3.130

Programy a bali ¢ky k prozkoumani
« dns-browse —dns-browse — Frontends to DNS search

25.1. Jak DNS funguje a k Cemu je?

DNS neboli systém systém doménovych jmen internktie(net Domain Name Systgm
Seznam kienovych serverll musi byt aktualni. Vijpace
# ps ax|grep named| grep -v grep

# netstat -a |grep domain
# nslookup

25.2. Testovani konfigurace DNS serveri

Servery na internetu testujici DNS:

« Uniplace CheckDNS (http://www.checkdns.net)

« The DNS Sleuth (http://atrey.karlin.mff.cuni.cz/~mgsth/)
« The DNS Sleuth (http://opal.unipo.sk/cgi-bin/sleuttgckl)
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25.3. bind

* section id="bind" xreflabel="bind"
Odkazy a zdroje:
- FIXME: OpenBSD 6.0 - Nastaveni &ithttp://openbsd.shellhung.org/faqg/cs/fag6.html)
+ ISC BIND (http://www.isc.org/index.pl?/sw/bind/)
« FIXME: Open Source Guide about DNS (http://www.zytrax.com/bfins/)

BIND, neboli Berkeley Internet Name Domaja plivodni internetovy program pro rezoluci symbolickych
doménovych jmen na ip adresy.

Po zénré konfigurace binda fpsréji po Upra¥ zénového souboru je ebarici bindovi, aby si nahral zény.
To uCinime bud’

# ndc restart
nebo

# kill -HUP <pid_of _nameserver>
V Debianu stai

# [etc/init.d/bind/reload

25.3.1. Zoénové soubory
* section id="bind.zone-file"

Nejdfive malou ukézku, kterou si dale rozvedeme.

$ORIGIN moje-firma.cz.

$TTL 1D
@ IN SOA moje-firma.cz. tomas.muj-mail.cz. (
20050116 . Serial
86400 ; Refresh 24h
3600 ; Retry 1h
2419200 ; Expire 28d
604800 ; Default TTL  7d
;i High speed actualization
;14400 ;. Refresh 4h
;3600 ; Retry 1h
;172800 ; Expire 2d
;86400 ; Default TTL 1d
)
IN A 312.296.165.116 ;horace.moje-firma.cz
IN NS horace.moje-firma.cz.
IN NS @
IN MX 10 horace.moje-firma.cz.
IN MX 50 jilji.jina-firma.cz.
horace IN A 312.296.165.116
grok IN A 312.296.165.117
malil IN CNAME horace.moje-firma.cz.
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ftp IN CNAME  erol.jina-firma.cz.
Www IN CNAME horace.moje-firma.cz.
cvs IN CNAME horace.moje-firma.cz.

: Sekundarni WWW server
www?2 IN CNAME  wufijina-firma.cz.

Varovani

NezkouSejte uvedeny soubor pouzit. Nékteré hodnoty jsou imysiné nesmysiné a fada jmen, z realné
pouzivaného plivodniho souboru, byla prepsana bez dalsi kontroly. Nemusi proto davat smysl.

25.3.1.1. Z6novy soubor pro delegaci v reverzni domén &

; Pro delegaci reverzni domeny

$TTL 3600

$ORIGIN 112/28.115.296.312.in-addr.arpa. ; added for cla rity

112/28.115.296.312.in-addr.arpa. IN SOA erol.firma.cz. radek.firma.cz. (
20041020 ; Serial number
86400 : Refresh 24h
3600 ; Retry 1h
2419200 ; Expire 28d
604800 ; Default TTL 7d
;;; High speed actualization
114400 : Refresh 4h
;3600 ; Retry 1h
;172800 ; Expire 2d
;86400 ; Default TTL 1d

)
IN NS moraviapress.cz.

1112 - network address 312.296.115.112/28

113 IN PTR firma.cz.

113 IN PTR erol.firma.cz.
114 IN PTR grok.firma.cz.
115 IN PTR lutmi.firma.cz.
116 IN PTR horace.jinafirma.cz.
117 IN PTR 117.firma.cz.
118 IN PTR 118.firma.cz.
119 IN PTR 119.firma.cz.
120 IN PTR 120.firma.cz.
121 IN PTR 121.firma.cz.
122 IN PTR 122.firma.cz.
123 IN PTR deneb.firma.cz.
124 IN PTR pikara.firma.cz.
125 IN PTR ilja.firma.cz.
126 IN PTR kertok.firma.cz.

;127 - broadcast address
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25.3.1.2. Typy zaznam( v z6novém souboru.

Zdroje a odkazy:
« The Concise Guide to DNS and BIND (http://www.informit.chithe/0789722739)

A
FIXME: zaznam adresy (IPv4 adresy)

AAAA
FIXME: zaznam adresy (IPv6 adresy)

ATMA
FIXME: zaznam ATM adresy

CNAME

FIXME: Canonical Name of an Alias

HINFO
FIXME: Host Information

MX
FIXME: Mail Exchanger

NS

FIXME: Authoritative Nameserver
NSAP ??

FIXME:
PTR

FIXME: Pointer to Other Name

Pouzivé se v definici reverzni doményifBzuje symbolické jméno ip adrese.
10 IN PTR chef.tech-recipes.com.
Nebo z jiné domény
126 IN PTR kertok.jina-firma.cz.
PX
FIXME: X.400 Mapping

RP
FIXME: Responsible Person

RT
FIXME: Route Through

SOA
FIXME: Start Of Authority
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SRV
FIXME: Service Locator

TXT

FIXME: Text Information

X25

FIXME: X25 Routing Information

AFSDB

FIXME: AFS Database Location

ISDN
FIXME: .

KEY

FIXME: Public Key

LOC

FIXME: Location

KX

FIXME: Key Exchange

NULL
FIXME: .

NAPTR
FIXME: Name Authority Pointer

Dalsi typy zaznami u nichz jsem na3el zminku a déle je nemkbu

o« NXT FIXME: Next Valid

Name (The

(http://www.informit.com/title/0789722739))

« SIG

FIXME: Signature

(The

(http://www.informit.com/title/0789722739))

« SINK

FIXME: The Kitchen Sink

(http://www.informit.com/title/0789722739))

+ DNAME—FIXME: RFC2672

Prom énné pouzitelné v zbnovém souboru

$ORIGIN
@

FIXME:

$TTL
FIXME:
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$INCLUDE
FIXME:
$INCLUDE /usr/etc/named.d/mailboxes

25.3.2. Ukazkova instalace sekundarniho serveru v Debian W oody

Instalace na hlavnim serveru v satelitni lokaci. Tento &lgako sekundarni a odkazuje se na firmemni autorita-
tivni serverysunrise  (10.16.66.18 ,dns, aferit  (10.16.66.19 ). Jako software pouzivam bind9

# apt-get install bind9
v souboruetc/bind/named.conf v Castioptions uvadim

forwarders {
10.17.66.28; /[Authoritative primary DNS sunrise
10.17.66.29; /[Authoritative primary DNS ferit

2

a definuji autoritativni servery pro firemni doméfirma.cz

/I add entries for other zones below here
zone “firma.cz" {
type slave;
masters {
10.17.66.28; /I Authoritative primary DNS sunrise
10.17.66.29; /I Authoritative primary DNS ferit

I3
Jesé nastavim konfiguracésolveruv souboruetc/resolv.conf

search firma.cz

nameserver 127.0.0.1 # na lokale bezi sekundarni DNS

nameserver 10.17.66.28 # authoritative primary DNS sunris e
nameserver 10.17.66.29 # authoritative primary DNS ferit

25.3.3. Pouziti Webmin ke konfiguraci DNS

Nejdfive vytvdit reverzni zénu.

Servers / BIND DNS Server / Create Master Zone
o Revers (Address to Names)

Poté stejnym zplisobem vyfiime doménu.

25.4. bind9

Bind verze 9 je nog|Si verze programu bind.
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25.4.1. Jak provozovat bind9 v chroot prost

#

adduser --system --home /var/cache/bind --gecos 'BIND Ser

Adding system user bind...

Adding new group bind (101).

Adding new user bind (101) with group bind.
Creating home directory /var/cache/bind.

#

HoH oH O R R

cd /etc/init.d

mv bind9 bind9.orig

wget http://www.cryptio.net/~ferlatte/config/bind9.i
mv bind9.init bind9

chmod a+x hind9

mkdir -p /chroot/bind

vi /etc/default/bind9

Upravit konfiguraci a opravit chyby

25.5. La MaraDNS

La MaraDNS (http://www.maradns.org) je alternativou kdinktery je obecé povazovan za ne zcela bezpg.
V Debianu se nachéazi od verze Potato.

FIXME: Nastudovat, odzkouSet, popsat

25.6. djbdns

Dalsi alternatiou pro poskytovani sluzeb DNS je prograrasiiji feeno skupina programil s nazvem djbdns
(http://cr.yp.to/djbdns.html)

25.7. MyDNS

Odkazy, zdroje:
« MyDNS (http://mydns.bboy.net/)

Primarni DNS server jenZ mé data uloZzena v databéazi MySQL.

25.8. Registrace doménv .cz

Zde popisuji jak zaregistrovat doménu druh@&adu v doméa.cz .

redi

nit

ver' --group --disabled-password bind

U NICu (http://www.nic.cz/) je k dispozici seznam registndl. (http://www.nic.cz/page.php?sid=9) Tady si
par z nich uvedu.

25.8.1. Czech On Line (http://domeny.col.cz)

Zdé se, Ze tento registrator ma Nastroje - pro pokéaiZivatele (http://domeny.col.cz/nastroje.php)
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25.8.2. Domain Master (http://www.domainmaster.cz/)
FIXME: prozkoumat

25.8.3. DOMENY.CZ (http://www.domeny.cz/)
FIXME:

25.8.4. ha-vel (http://domeny.ha-vel.cz)
FIXME:

25.8.5. Domena.cz (http://www.domena.cz)
FIXME:

25.8.6. domeny.velkoobchod.cz (http://domeny.velkoobc hod.cz/)
FIXME:

Varovani

Poplatek za pouzivani cizich DNS serverd je 50 K& ro¢né.

25.8.7. 9net.cz (http://www.9net.cz)
FIXME:

25.8.8. RegZone! (http://www.regzone.cz)
FIXME:

25.8.9. Internet OnLine (http://domeny.iol.cz)
FIXME:

25.8.10. XNET (http://www.xnet.cz)
FIXME:
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25.8.11. Mediadweb (http://www.mediadweb.cz)
FIXME: prozkoumat

25.8.12. REGISTRATOR.CZ (http://www.registrator.cz)
FIXME:

25.8.13. Sprava domen (http://www.spravadomen.cz)
FIXME:

25.8.14. NEXTRA (http://domeny.nextra.cz)
FIXME:

25.8.15. OK domeény (InWay, a.s.) (http://domeny.ok.cz)

Obchodni oddleni:tel: +420 226 204 111, e-mail: obchod@inway.cz
Helpdesk 24 hodin derntel: +420 226 204 400, e-mail: helpdesk@inway.cz
FIXME: prozkoumat

25.8.16. GIN (http://domeny.gin.cz)

Nic nefikajici prazdny web.

25.8.17. SkyNet (http://www.skynet.cz)

Tady jsem zmaten, nechapu prig SkyNet uvaédn NICem jako registrator, kdyz jsem o tom na webu na ktery
NIC odkazuje nenasel nic.

25.8.18. LRR (http://www.lrr.cz)
FIXME:

25.9. Testovani a vyhledavani chyb v DNS
Testovani funkce systému provadime progrdmogta dig. Nékde se vyskytuje starsi prograrsiookup.

yoda:~# apt-get install dnsutils
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Odkazy:
- Monitoring and Logging (http://www.sr.bham.ac.uk/~nglmonitor/)

26.1. Nastroje

26.1.1. tcpdump

dump a trafic on a network
Program tcpdump vypisuje provoz na sitovém rozhrani. @adktaveni vypisuje jen hlaky Ci celé pakety.

Napriklad sledovani provozu na rozhrathOprovedeme fikazem

# tcpdump -i ethO

26.1.1.1. Priklady pouziti

Vypis komunikace s konkrétnim paaCem:

# tcpdump -i ethO -l host hostname

26.1.2. nmap

Aktivni skoumani po ¢&itacl

Programmmap slouzi ke zkoumani sitovéhdipojeni pa&itacti. Zkousi které porty jsou na kterych@tatich
pristupny a tim nas informuje o pra&dodobnych sluzbach jenz rizné&ftete poskytuji siti.

Ukéazkovy fiklad zkoumani které tiskarny mame na gitipoCitace poskytujici tiskové sluzby.

# nmap -p 515 192.168.10. *

26.1.3. dig
Zkoumani DNS

Pofrebujeme-li zjistit jaké Ze to stroje jsou v dané do@émliZemepouzit program dig

# dig -x 209.102.25.210 @b.root-servers.net
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26.2. Méfeni pritoku dat

Sledovani objemu prote Cenych dat

Pouzitim baltku ipac je mozné nechat si vyfied grafy zobrazujici objem pratenych dat jednotlivymi
rozhranimi. Pdebujeme k tomu

- WWW server — stai dhttpd
- BaliCek ipac
« GD knihovnu pro Perl, kter& je v b&Kku libgd-perl

Nainstalujeme WWW server, zkontrolujeme konfiguraci a viftne adresé

wajig install dhttpd

mkdir /var/www/ipac

mkdir /var/www/ipac/4H
mkdir /var/www/ipac/1D
mkdir /var/www/ipac/1W
mkdir /var/www/ipac/1M
mkdir /var/www/ipac/1Y

H OH H R HH

nebo

wajig install dhttpd

mkdir /var/www/ipac
mkdir /var/wwwl/ipac/day
mkdir /var/www/ipac/week
mkdir /var/www/ipac/month
mkdir /var/wwwl/ipac/year

HOH R R R

Tim méame pipraven WWW server. Nyni nainstalujeme ipac a libgd-perl.
# wajig install ipac libgd-perl

Poté progranipac nakonfigurujeme. Mizeme vyjit z ukazkového souboru.

Priklad 26-1. Ukazkovy soubor pro ipac

# /letc/ipac.conf

Port0|both|ethO]all||
Portl|both|ethl|all]|
Port2|both|eth2]all||

Port0.injin|ethO|all]|
Port0.out|out|ethO|all||
Portl.injin|ethl|all]|
Portl.out|out|ethl|all||
Port2.injin|eth2|all]|
Port2.out|out|eth2|all||

V konfiguraci je moZnaypichnoukonkrétni druh provozu, néttp

http in (surf)|injethO|tcp|0/0 80|

nebo dns

dns in/out udp|both|ethOjudp||0/0 domain
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dns in/out tcp|both|ethO|tcp||0/0 domain

Cismtp

mail smtp in/out|both|eth0|tcp||0.0.0.0/0 smtp

V3e je ipraveno, a ipac Zal ,sbirat data o prlitoku. Zbyva naniipravit generovani grafll. Generovani jsem
vepsal do souborigtc/cron.d/ipac . Sker datfadek

*[10 * * * * root test -f /etc/ipac.conf && test -f /usr/shin/fetchipac && test -f /var/run/ip-acc

jsem ponechal na desetiminutovych intervalech. Po dobuSa je mozno sbirat data rychleji, zkouSel jsem to
po minutach. Protoze 10-ti minutové intervaly jseou proagemani réniho a néstniho grafu zcela zbytmé
jemné, tak po cca 60 hodinactitam vSe po hodinach.

0 Xk k% root /usr/shin/ipacsum -r -s 61h59m55s -e 60h59m55s >/dev/ null

Tak a ted’ uz jen zbyva generovat grafy:

*[10 * * * * root /usr/shbin/fipacsum -s 3h59m55s --gif /var/www/ipac/4 H --gif-normalize 8 --gif-aver

*[10 * * * * root /usr/shin/ipacsum -s 24h59m55s --gif /var/wwwl/ipac/ 1D --gif-normalize 8 --gif-a\

0 * * » x root /usr/shin/ipacsum -s 6D23h59m55s --gif /var/www/ipa c/AW --gif-normalize 8 --gif-aver:

00 » x = root /usr/sbin/ipacsum -s 30D23h59m55s --gif /var/www/ip ac/lIM --gif-normalize 8 --gif-avel

0 0 * x x root /usr/sbin/ipacsum -s 365D23h59m55s --gif /var/www/i pac/lY --gif-normalize 8 --gif-ave
26.2.1. ipac-ng

* rcsinfo="$ld: unix.xml,v 1.7 2009-03-07 03:52:40 radekfES$"

Programipac funguje jen na jadrecfady 2.0 a 2.2. Na jadrediady 2.4 jiz nefunguje. Pro tato jadra jetan
programipac-ng

26.3. cricket - komplexni p fehled o siti a tocich

Na tento nastroj jsemigel pri hledani programu pro &ieni kvality linek. Sice fimo kvalitu nen&fi, ale nasel
jsem k remu skript jenz tuto vlastnostigava. Po zkoumani konfiurace se mi ho paldssprovoznit.

26.4. DNS - kontrola a ,studium*

* rcsinfo="$ld: unix.xml,v 1.7 2009-03-07 03:52:40 radekfE$"

Jak kontrolovat fun&nost DNS, prochazet zaznamy, ...

167



Kapitola 26. Ladéni, sledovani a testovani sité

26.4.1. host

Program host slouzi k zékladnim informacim o doménovoluje poloZit dotaz na doménové jmérgn,na
reverzni dotaz libovolnému DNS serveru.

Pro zjiS&ni IP adresy strojpotita ¢:
# host potita ¢

Pokud se pdtbujeme zeptat jiného DNS serveru nez ktery mame v konfij(/eac/resolv.conf ) pouzi-
jeme:

# host potita ¢ DNS_server
Dotaz na jméno pitate, zname-li jeho IP provedeme st&jijen misto poitate napiSeme jeho IP:

# host IP DNS_server

26.5. Nagios

26.5.1. Instalace Nagios 1.2 z Backports.org do Woody

# apt-get install nagios-text

# su - postgres

# createdb nagios

# psqgl nagios

# create user nagios;

26.5.2. Poznamky k instalaci a pouzivani Nagios3

Odkazy:

- Nagios 3.x Documentation (http://nagios.sourceforgédoes/3_0/toc.html)

. NagVis is a visualization addon for the well known network magment system Nagios.
(http://www.nagvis.org/)

# aptitude search nagios|grep i

i A nagios-plugins-basic - Plugins for the nagios network mo nitoring
i nagios3 - A host/service/network monitoring and mana

i A nagios3-common - support files for nagios3

i A nagios3-doc - documentation for nagios3
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Priklad 26-2. /etc/default/nagios3

# /etc/default/nagios3
NAGIOSCFG="/etc/nagios3/nagios.cfg"
CGICFG="/etc/nagios3/cgi.cfg"
NICENESS=5

# dpkg-reconfigure nagios3-common

Vybral jsem:

- Apache servers: apache2
- Enable support for nagios 1.x links in nagios3: No
- Nagios web administration passwotd@slo uZzivatele nagiosadmin

Priklad 26-3. Uk&zky vytiZené z konfiguraci (jyxo (http://usenet.jyxo.cz/cz.compinux/0706/nagios.html))

define host{

use generic-host
host_name Gateway-bright
alias Gateway-bright
address 10.0.0.1
parents Gateway

}

define host{
use generic-host
host_name DellO1
alias DellO1
address 10.0.0.2
parents Gateway-bright

}
Pred nahranim nové konfigurace je vhodné ji zkontrolovat.fidged nasledujicimipkazem.

# nagios3 -v /etc/nagios3/nagios.cfg

Priklad 26-4. Definice sluzby

define service{

host_name host ,, host ,, host , ..., host |
service_description NejakaSluzba
dalSi direktivy

26.5.2.1. Konfigurace

26.5.2.1.1. host

define host{

host_name host_name # required
alias alias # required
display_name display_name
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26.6. RRD Tool

* resinfo="$Id: unix.xml,v 1.7 2009-03-07 03:52:40 radekE$"
Odkazy:
- RRDtool (http://people.ee.ethz.ch/~oetiker/webtoalsdol/)
- -0
-0

If you know MRTG, you can think of RRDtool as a reimplemerdatdof MRTGs graphing and logging features.
Magnitudes faster and more flexible than you ever thougttiples

RRDtool je nastroj od Tobi Oetikera jenz realizuje RRD datla vytvdeni grafll z této databaze.

26.6.1. Instalace
K den3nimu dni (2005-03-15) jsou v Debianu Bk

- rrdtool 1.0.35-2, woody(stable)
« rrdtool 1.0.49-1, sarge(testing)

server:~#  apt-get install rrdtool
Reading Package Lists... Done
Building Dependency Tree... Done
The following extra packages will be installed:
libgd-gifl libpng2 librrdO
The following NEW packages will be installed:
libgd-gifl libpng2 librrd0 rrdtool
0 packages upgraded, 4 newly installed, O to remove and O not u pgraded.
Need to get 812kB of archives. After unpacking 2526kB will be used.

Ato je vSechno, zadné dalSi konfigurace se neprovadi. RR[Rtodstroj podobé jako teba .. .FIXME:

26.6.2. Hrajeme si
FIXME:

# rrdtool create target.rrd --start 1023654125 --step 300 \
DS:mem:GAUGE:600:0:671744
RRA:AVERAGE:0.5:12:24
RRA:AVERAGE:0.5:288:31
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26.7. Automatické sledovani stavu sit &

Nastroje uvedené zde se pouzivaji hiknautomatizovanému sledovangsiTakovy nastroj nam palémakym
informatnim kanalem oznamuje &ny stavu s&. Hlavni dlivod pro jejich nasazeni je informace o vypducic
sluzeb.
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Sablona pro nové kapitoly

Odkazy a zdroje:
« Odkaz ()

Virtualni privatni sié (VPN) jsou jak jiz ndzev napovida virtualni&ftad stavajici sitovou technologii. Je to
zposob jak propoijit @kolik patitati tak, aby néli bezp&né spojeni mezi sebou a nenarusitéingeodposloucha-
vatelné jinymi do VPN nezahrnutymi stroji.

Snad nejBzrgjSimi Fiklady VPN jsou:

« propojeni siti v pob&kach firmy s centralou
. pfipojeni mobilniho pracovnika firemni &it
« FIXME: doplnit dalsi piklady

v o v

FIXME: Tato sekce pojednava o virtualnich sitich a tunelech jgiSm§l spojeni p&itau Ci siti skrze jiné
site a to \etSinou zabez@ere. Nagiklad propojeni siti v pobitkach firmy tak, Ze se chovaji jako jednotna vni-
trofiremni sit'.

27.1. CIPE

CIPE, neboliCrypto IP Encapsulatiofe roz&feni jadra Linuxu ve fror@ modulu. SlouZi k Sifrovani IP paketl
a vytv&eni Sifrovanych spojeni mezi ptaci.

SvéhoCasu jsem tento software haglmyuzival, protoze jeho nasazeni bylo velmi jednoduchérdBd 2005
neni patrna zadna dalSi vyvojova aktivita. Tak jak to vidénento software dale nevyvyji.

Zdroje a odkazy:

« CIPE - Crypto IP Encapsulation (http://sites.inka.de&tigred/devel/cipe.html)

« VPN on Clark Connect (http://www.extra300.nl/cipe.htm)

« The Linux Cipe+Masquerading mini-HOWTO (http://www:.tldpg/HOWTO/Cipe+Masq.html)

- CIPE based VPNs (http://www.netpilot.com/products/QEault.asp)

- Setting up VPN using Cipe (Crpto IP Encapsulation) (httpid/.ece.uic.edu/~papers/volans/cipe.html)

- Index of /security/cryptography/network/cipe (http Ww.mirrors.wiretapped.net/security/cryptographywat/cipe/)

« Linux’s answer to MS-PPTP (http://www.mit.edu:8008/mo@icayune/crypto/14238)

. Jake Appelbaum summarizes flaws in "CIPE" Linux security | too
(http://www.politechbot.com/pipermail/politech/206&&ptember/000038.html)

« CIPE (http://www.infoanarchy.org/wiki/wiki.pl?CIPE)

« Stavime VPN - CIPE (http://www.root.cz/clanek/1307)

« Setting up and using NFS over CIPE tunnels (http://thediggbrg:88/~tscanlan/linux/nfs-cipe.php)

- Red Hat Linux 8.0: The Official Red Hat Linux Security Guide
(http://www.redhat.com/docs/manuals/linux/RHL-8.@al/security-guide/s1-vpn-
cipe.html)

« CIPE An IP encription package (http://homepage.smc.edigan_david/vpn/cipe-1_5_1_toc.html)

« CIPE - Cryptographic IP Encapsulation (http://homepage.edu/morgan_david/vpn/cipe.htm)
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- Red Hat Linux 9: Red Hat Linux Security Guide (http://doésstat.wustl.edu/rhl-sg-en-9/s1-vpn-cipe-
server.html)

- My response to both the analysis of CIPE by Gutmann, Slasaddtthe response by the CIPE list
(http://www.derkeiler.com/Mailing-Lists/securityfas/bugtrag/2003-09/0418.html)

- Setting up VPNs easily with CIPE (http://www.pycs.netlat/stories/5.html)

« CIPE (http://www.merit.ee/~gunnar/)

« CIPE protocol for 20% faster VPN (http://www.netpremaoyrzcipe.htm)

« [security] CIPE (http://lists.linux.sk/pipermail/seatty/2000-November/001486.html)

- Re: Compliling Cipe for Debian 3.0r1 (http://sites.inka/ligred/archive/cipe-1/2003-08/msg00080.html)

DalSi z moznosti jak realizovat virtudlni privatni sit' jepgram CIPE

Uvedu giklad konfigurace. Péebuji propojit d\é si€. Ol® jsou ffes vlastni srérova pripojeny k internetu.

ipaddr 192.168.65.1
ptpaddr 192.168.65.2

me 217.66.164.3:6789
peer 217.66.164.7:6789

device cipcb0

maxerr -1

key tajny kli ¢ shodny pro ob & strany
ipaddr 192.168.65.2

ptpaddr 192.168.65.1

me 217.66.164.7:6789

peer 217.66.164.3:6789

device cipcb0

maxerr -1

key tajny kli ¢ shodny pro ob & strany

27.1.1. Preklad a instalace

ProtoZe si pro vlastni ptabu vzdycky pekladam jadro sdm, nemohu vyuzivady gelozenych batikli jenz maiji
Gzkou vazbu pré¥ na jadro. Z tohoto dlivodu jsem si takiegladal CIPE. Po nainstalovani zdrojli a rozabaleni
jsem je zkompiloval spolu s ostatnimi modulithazem

# export PATCH_THE_KERNEL=NO

# make-kpkg clean

# make-kpkg --append-to-version -yoda --revision 1 modules _image
Nainstalovany modul@kneé funguje.

Po rejaké dok jsem pateboval pouZit jadr@.4.22 . CIPE ovSem neSel s timto jadrerfefzit. Brzy jsem
zjistil, Ze jadro2.4.22 v Debianu nen€tistévanilla jadro od Linuse, ale je vyvojaDebianu upraveno. Zcela
jisté jsou do Bj portovany &jaké \éci z jader2.6.0-pre . Vyvstal problém jak CIPE s timto jadreniiglozit.
Moznost pouzitivanilla jadra jsem si ponechal aZ jako posledni moznost a jal se tleseni.

Upravil jsem soubofusr/src/modules/cipe/cipe/output.c nasledujicim zplisobem:

* $ diff -u output.c.orig output.c

patch:cipe-1.5.4free-6_for_kernel-2.4.22_part2;
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Zbyvalo ddesit jakym zplisobem a kde definuji identifikAtoNUX_26 ktery oznamuje Ze se jedna o jadro
do kterého byly pepsany Bkteré &ci z jadra2.6.0-pre . Prvni pokus byl zavést tento identifikator v souboru
Jusr/src/linux/include/linux/version.h

#define LINUX_26 1

Tento soubor se ovSem generuje a tak opravdu neni nejefidnmistem. Poté jsem se rozhodl pro ,Spinavy*
hack. Definici jsem fidal do souboruusr/src/modules/cipe/cipe/cipe.h

patch:cipe-1.5.4free-6_for_kernel-2.4.22_part2;

Jak je videt definici symbolWINUX_26 jsem podminil verzi jadra.4.22 , nebot nevim jak zjistit Ze se jedna
0 upravené jadro pro Debian agtam s tim Ze budurgkladat jen toto upravené jadro.

27.1.2. Priprava Linux 2.4.24-3 + CIPE 1.5.4-free7

Poznamka: PouZité verze programt jsou aktualni k 2004-02-26

Zdroje jadra jsou stazeny z backports
deb http://www.backports.org/debian woody kernel-sourc e-2.4.24 kernel-package

# apt-get source cipe-source
Po nainstalovani zdrojli a nezbytnych programii rozbajéuhe.

# tar xjf kernel-source-2.4.24.tar.bz2
# In -sf kernel-source-2.4.24 linux

# batch

warning: commands will be executed using /bin/sh
at> cd /usr/src/linux

at> export PATCH_THE_KERNEL=NO

at> make-kpkg clean

at> Ctrl-D

# export PATCH_THE_KERNEL=NO
# make-kpkg --append-to-version -tongu --revision 2 --conf ig menu kernel_image modules_image

Nahral jsem starSi konfiguracirmoon.1 , uloZil do moon.2 a ukor€il konfiguraci s ulozenim. Tim se spustil
preklad jadra.

27.1.3. Linux 2.4.27 + cipe 1.5.4-free7

Ukazka ffipravy jadra 2.4.27 s cipe pro &mova brona na strojideb.

Debiani zdrojeetc/apt/sources.list
### sources.list pro apt-proxy

# Local packages
deb file:/root/debs ./
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# Apt-proxy cache is on host with domain cname debian running on port 9999
deb http://debian:9999/main woody main contrib

deb http://debian:9999/non-US woody/non-US main contrib

deb http://debian:9999/security stable/updates main

deb http://localhost:9999/backports woody kernel-packa ge modutils
deb http://localhost:9999/backports woody kernel-sourc e-2.4.26
deb http://localhost:9999/backports woody kernel-sourc e-2.4.27

deb-src http://debian:9999/main sarge main

deb http://debian:9999/main sarge main
# apt-get update

deb:/usr/src# apt-get install cipe-source
Reading Package Lists... Done

Building Dependency Tree... Done

The following NEW packages will be installed:

cipe-source
0 packages upgraded, 1 newly installed, O to remove and O not u pgraded.
Need to get 0B/188kB of archives. After unpacking 246kB will be used.

Reading changelogs...

Selecting previously deselected package cipe-source.

(Reading database ... 11497 files and directories currentl y installed.)
Unpacking cipe-source (from .../cipe-source_1.5.4free- 9 all.deb) ...
Setting up cipe-source (1.5.4free-9) ...

deb:/usr/src# apt-get install kernel-source-2.4.27

Reading Package Lists... Done

Building Dependency Tree... Done

The following NEW packages will be installed:
kernel-source-2.4.27

0 packages upgraded, 1 newly installed, O to remove and O not u pgraded.
Need to get 31.2MB of archives. After unpacking 31.3MB will b e used.
Get:1 http://localhost woody/kernel-source-2.4.27 kern el-source-2.4.27 2.4.27-5 [31.2MB]

Fetched 31.2MB in 59s (521kB/s)
Reading changelogs...

Selecting previously deselected package kernel-source-2 A4.27.
(Reading database ... 11503 files and directories currentl y installed.)
Unpacking kernel-source-2.4.27 (from .../kernel-source -2.4.27_2.4.27-5_all.deb) ...

Setting up kernel-source-2.4.27 (2.4.27-5) ...
Jadro sestavime skripteiot/build-kernel-brona

#!/bin/sh

#export PATCH_THE_KERNEL=YES
#export MAKEFLAGS="CC=gcc-3.0"

cd /usr/src
rm -fr modules

# Prepare CIPE source
tar xzf cipe.tar.gz

# Prepare kernel source
rm -fr kernel-source-2.4.27
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tar xjf kernel-source-2.4.27.tar.bz2
rm linux
In -s kernel-source-2.4.27 linux

# Copy config
cp /root/kernel/2.4.27/brona * linux

cd linux

make-kpkg clean

make-kpkg --append-to-version -brona --revision $1 \
--config menu kernel_image modules_image

[/root/build-kernel-brona

Skript spoustime s parametrem udéavajicisio verze

deb:/usr/src# nice -n19 ~/build-kernel-brona 1

Po Us@Sném pekladu ndm vzniknou dva baky

tyto baliky pfeneseme na cilovy gtac a tam je nainstalujeme.

deb:/usr/src# Is -l  x-brona_ =
-rW-r--r-- 1 root src 33316 Oct 4 14:49 cipe-2.4.27-brona_1
-rW-r--r-- 1 root src 2139164 Oct 4 14:49 kernel-image-2.4.

brona:~#  stuff/lupdate-debs
+ Packages in archive but missing from override file:
cipe-2.4.27-brona kernel-image-2.4.27-brona

Wrote 2 entries to output Packages file.

brona:~#  apt-get install kernel-image-2.4.27-brona

Tim mame pipravené jadro s modulem.

Jako dalSi si ppravime baltekcipe-common :

27.

deb:/usr/src/deb/cipe# apt-get source cipe-common
Reading Package Lists... Done

Building Dependency Tree... Done

Need to get 193kB of source archives.

Get:1 http://debian sarge/main cipe 1.5.4free-9 (dsc) [61
Get:2 http://debian sarge/main cipe 1.5.4free-9 (tar) [13
Get:3 http://debian sarge/main cipe 1.5.4free-9 (diff) [5
Fetched 193kB in 56s (3392B/s)

dpkg-source: extracting cipe in cipe-1.5.4free

Get:1 http://debian woody/main gettext-el 0.10.40-5 [41.
Get:2 http://debian woody/main gettext 0.10.40-5 [340kB]
Get:3 http://debian sarge/main intltool-debian 0.30+200
Get:4 http://debian sarge/main po-debconf 0.8.13 [65.1kB

1.4. Konfigurace

FIXME: Popis jak konfigurovat
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27.1.5. Ukazkova konfigurace
Méjme nasledujici konfiguradiitsméroval:
pikara
Centralni VPN srarova v sidle firmy. Sit' firmy 10.16.0.0/13

tongu

Vzdaleny VPN srérova& na pobgce. Sit' firmy10.32.0.0/13

morfu

Vzdaleny VPN srérova& na druhé pobtce. Sit pobgky 10.48.64.0/19

| LAN 10.32.64.0/19 | LAN 10.48.64.0/19
m———tm— aaa R
| tongu | | morfu |
I I I I
———- Fmm—
wan 192.168. | #inet 193.165.251.103/24 gw 193.165. 251.1
cipe 10.224.64.2 | inet 217.66.164.7/28

| cipe 10.224.64.3
I

I

I

I

I

| cipe /
| wan 192.168._ /
I
I
I
I

/ cipe 10.224.64.1
| / inet 217.66.164.3/28
B et
| pikara |
I I

e
| LAN 10.16.64.0/19

Konfigurace (Gpravy v konfiguraci) jednotlivych strojl

27.1.5.1. pikara

Priklad 27-1. pikara:/etc/cipe/peers/morfu

# Link to morfu
arg morfu

ipaddr 10.224.64.1
itpaddr 10.224.64.3

me 217.66.164.3:6789
peer 217.66.164.7:6789

maxerr -1
key Tajny kli € spole ¢ny pro VPN se sm érova ¢em morfu
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Priklad 27-2. pikara:/etc/cipe/ip-up
case $6 O in

tongu)
route add -net 10.32.0.0/13 gw $5

morfu)
route add -net 10.48.0.0/13 gw $5
ipchains -A input -p udp -s 217.66.164.7 6789 \
-d 217.66.164.3 6789 -i eth2 -j ACCEPT

esac

0 Jako paramet6 je pfedano jméno skriptu, tedy jméno pégtiho snérovae.

27.1.5.2. tongu

27.1.5.3. morfu

Priklad 27-3. morfu:/etc/cipe/peers/pikara

# Link to pikara
arg pikara

ipaddr 10.224.64.3
ptpaddr 10.224.64.1

#me 193.165.251.103:6789
me 217.66.164.7:6789
peer 217.66.164.3:6789

maxerr -1
key Tajny Kli

¢ spole ¢tny pro VPN se sm érova ¢em morfu [

0 Stejny tajny KIT jako je v27-1

Priklad 27-4. morfu:/etc/cipelip-up

route add -net 10.0.0.0/8 gw $5
ipchains -A input -s 10.48.0.0/13 -i $1 -j ACCEPT
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27.2. IPsec

Odkazy

- Kapitola IPSEC: secure IP over the Internet (http://larg/howto/lartc.ipsec.html) z dokumentu Linux
Advanced Routing & Trafic Control HOWTO (http://lartc.ongivto/index.html)

- IPsec-Tools (http://ipsec-tools.sourceforge.netBetPTools (http://sourceforge.net/projects/ipsecsiool
— User-space IPsec tools for various IPsec implementatiérzort of KAME's libipsec, setkey, and
racoon to the Linux OS. Also works on various BSD systems.

« Série ¢lankt Tuneluji, tuneluje$, tunelujeme. (http://wwvat@z/print.php4?id=1715) na root.cz
(http://www.root.cz)

<0

FIXME:

IPsec byl implementovan do Linuxového jadra od verze 2.340bert Xu zahrnul ,backport” této implemen-

s

tace do jadefady 2.4 v Debianu. Zcela jtse vyskytuje v jadru 2.4.25 a nggich. Pro jeji zprovozmi je feba
mit pfelozené jadro s volbamCONFIG_INET_AH CONFIG_INET_ESP, CONFIG_XFRM CONFIG_XFRM_USER
Tyto Casti mohou byt zakompilovanyimo do jadra, nebo mohou bytglozeny jako moduly.

27.2.1. Néco malo o tom jak to funguje

Odkazy

- Dokumentace k batku [xref linkend="deb-package.ipsec-tools"/]

- uvod do ipsec (protokoly, implementace, pouziti) (httpysteria.sk/prielom/17/#5)
- IP Security Protocol (ipsec) (http://www.ietf.org/hteharters/ipsec-charter.html)
- rfc:2401;

-0

Zakladnimi stavebnimi kameny IPsec jsou dva protokoly:

« AH — Authentication Header
- ESP —Encapsulated Security Payload

Prvni (AH) se stara o autentizaci, a zajiStuje ze vime s kyymunikujeme. Druhy (ESP) pak provadi, mimo
autentizaci, Sifrovani obsahu komunikace a zajiStuje@eabi komunikace nikdo nevidi.

Mimo tyto protokoly mame jest

- IKE — Internet Key Exchange

Slovnik pojm

ah

esp

FIXME:

IKE — Internet Key Exchange
FIXME:
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isakmp
FIXME:

SA — Security Association

FIXME:

SAD — Security Association Database

FIXME:

SPD —Security Policy Database
FIXME:
FIXME:

27.2.1.1. Transportni rezim
FIXME:

IPsec transport mode

HOST-A HOST-B
QV (B)

IKE negotiation: A <--> B

phase 1 ID payloads: <anything, anything>
SA addresses: A <--> B

outgoing packet: IP(A->B)

phase 2 ID payloads: none, or <A, B>

HOST-A’s policy:
spdadd A B any -P out ipsec ah/transport//require;
spdadd B A any -P in ipsec ah/transport//require;

HOST-B’s policy:
spdadd B A any -P out ipsec ah/transport//require;
spdadd A B any -P in ipsec ah/transport//require;

both racoon.conf:
no particular twists

27.2.1.2. Tunelovaci rezim
FIXME:

IPsec tunnel mode

HOST-A --- Gateway-A =========== Gateway-B --- HOST-B
(A) (GA) (GB) (B)

IKE negotiation: GA <--> GB
phase 2 ID payloads: <anything, anything>
IDs should reflect GA and GB’s authenticity.
SA addresses: GA <--> GB
outgoing packet: IP(GA->GB)
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phase 2 ID payloads: A, B

Gateway-A’s policy:
spdadd A B any -P out ipsec esp/tunnel/GA-GB/require;
spdadd B A any -P in ipsec esp/tunnel/GB-GA/require;

Gateway-B’s policy:
spdadd B A any -P out ipsec esp/tunnel/GB-GA/require;
spdadd A B any -P in ipsec esp/tunnel/GA-GB/require;

both racoon.conf:
no particular twists

27.2.2. Ukazka instalace a konfigurace IPsec

Odkazy

- Debian Backports (Backports.ORG) (http://www.backporty)
- -0

- -0

27.2.2.1. Priprava jadra s podporou IPsec

Pfipravu provadim na virtualnim strapone na kterém jeCista instalace Debian/GNU Linux Woody. Protoze
je stroj holy, musim nainstlaovat vSe pethné. Budu pdebovat i baktky z Debian Backports (Backports.ORG)

(http://www.backports.org/), upravim si tedy zdrojéetc/apt/sources.list takto:
deb http://localhost:9999/main woody main contrib non-fr ee
deb http://localhost:9999/non-US woody/non-US main cont rib non-free
deb http://localhost:9999/security woody/updates main n on-free
deb http://localhost:9999/backports woody kernel-packa ge modutils
deb http://localhost:9999/backports woody kernel-sourc e-2.4.27

# apt-get update
# apt-get upgrade

The following packages will be upgraded
gzip libsasl7 login passwd wget

Poté nainstaluju postuprvSechny pdgebné baftky.

Instaluji:  kernel-source-2.4.27 (2.4.27-5), dpkg-dev  (1.9.21), kernel-package (7.1207),
libncurses5-dev (5.2.20020112a-7ycc

Zavislosti:binutils  (2.12.90.0.1-4)make (3.79.1-14)patch (2.5.4-11)perl (5.6.1-8.7)perl-modules
(5.6.1-8.7), libc6-dev (2.2.5-11.5), cpp (2.95.4-14), cpp-2.95 (2.95.4-11woodyl),gcc (2.95.4-14),
gcec-2.95  (2.95.4-11woodyl)

* Budu moZné potfebovat balicky: debhelper
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Po nainstalovani je8t dokonfiguruju Bkteré baliky. U kernel-package
/etc/kernel-pkg.conf

# The maintainer information.
maintainer := Radek Hnilica
email := radek@hnilica.cz

Poté pokrauji vlastni konfiguraci jadra

cd /usr/src

tar xjf kernel-source-2.4.27.tar.bz2
In -s kernel-source-2.4.27 linux
cd /usr/src/linux

make menuconfig

HOH K H

jsem upravil soubor

Prvni krok je nahrani konfigurace Zkterého ze stavajicich routerll. Vybral jsem si rotdegu na kterém je

jadro 2.4.24. Po nahrani konfigurace nastavim:

CONFIG_INET_AH
Networking options / IP: AH transformation

Support for IPsec ESP.
Nastavim na 'Y
CONFIG_INET_ESP
Networking options / IP: ESP transformation
Support for IPsec ESP.
Nastavim na 'Y
CONFIG_XFRM_USER
Networking options / IP: IPsec user configuration interface
Support for IPsec user configuration interface used by a&fivux tools..
Nastavim na 'Y
CONFIG_XFRM
Networking options / IP: IPsec user configuration interface
Support for IPsec user configuration interface used by aaiiux tools.

Nastavit nay.

CONFIG_INET_IPCOMP
Support for IP Paylod Compression (RFC3173), typicallydee:for IPsec.
Nastavil jsem n¥.

Poté jadro pelozime

bone:/usr/src/linux# make-kpkg clean

# make-kpkg --append-to-version -router --revision $(date +%Y%m%d.%H%M) \

kernel_image modules_image
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* Na Debian Backports (Backports.ORG) (http://www.backporg/) jsou ke dneSnimu dni (2004-12-01) zdroje jaddr25s,
2.4.26,2.4.27,2.6.6a2.6.7

27.2.2.2. Priprava nastrojl

Nejdfive pfidame do souborietc/apt/sources.list

deb http://localhost:9999/backports woody po-debconf au tomakel.7 autoconf
deb-src http://localhost:9999/backports woody ipsec-to ols

Nainstalujeme vSechny gebné baliky

# apt-get install flex bison libssl-dev debhelper libtool au toconf po-debconf automakel.7
# apt-get install kernel-headers-2.4.18

A provedempe feklad
bone:/usr/src/debs# apt-get update
bone:/usr/src/debs# apt-get source --build ipsec-tools

27.2.2.3. Instalace routeru
FIXME:

router#  apt-get install ipsec-tools racoon

Po jade si musime ppravit nastroje. Ty jsou k dispozici na Debian BackporBackports.ORG)
(http://mvww.backports.org/) a proto si jeffiggme zdroj ddetc/apt/sources.list

deb http://debian:9999/backports debian ipsec-tools

pikachu:~#  apt-get update
pikachu:~#  apt-get install ipsec-tools racoon

Nastavinracoon pfi instalaci:

Bebvian Confipration [Bebvian Confipration

Racoon can now be configured tuo ways,

The traditional one {direct), which is for direct editing of
fete/racoond/racoon.conf and setup of the SPD using setkey via a shell #
script weitten by the systess administrator. You will have to make sure
that the kernel has all required modules loaded or the racoon dasmen

can exit with a 'failed to parse configwration file' error,

The rew one is the racoon-tool administration Front end which i
configures both, as well as handling module loading and can handle most
common setups, Please read Jusr/share/doc/racoon/READHE, Debian for

nore details,

Configuring Racoon
Please select the configuration mode for racoon TKE daemon,

racooh-toal

Would wou 1ike to use the new racoon-tool progras to configure WPNs, or
the direct editing of /ete/racoon/racoon.conf?

koo

Bezp&nostni asociacesécurity associationpro AH

add 10.0.0.11 10.0.0.216 ah 15700 -A hmac-md5 "12345678901 23456",
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SA pro ESP

add 10.0.0.11 10.0.0.216 esp 15701 -E 3des-cbc "1234567890 12345678901234",

# modprobe af key

27.2.2.4. Propojeni dvou linuxd v transportnim rezimu s uz  itim certifikat(

Obréazek 27-1. Konfigurace Linux Host — Linux Host

ethl: 212.96.165.122/28 lan: 212.96.165.121/28
[ + B +
| pikachu | | yoghurt |
[ + B +
eth0: 10.16.66.53/19 virt: 10.225.64.2/19

virt: 10.225.64.1/19

I
LAN

Pfipravil jsem si vSechny certifikaty. Jak certiftd@ autoritu €a.crt ), tak pro oba strojepikachu
yoghurt )

$ openssl req -new nodes -newkey rsa:1024 -shal -keyout ca.ke y -out ca.req

$ openssl x509 -req -days 9999 -in ca.req -signkey ca.key -out ca.crt

$ openssl req -new -nodes -newkey rsa:1024 -shal -keyout pika chu.key \
-out pikachu.req

$ openssl x509 -req -days 370 -in pikachu.req -out pikachu.cr t\
-CA ca.crt -CAkey ca.key -CAcreateserial

$ openssl req -new -nodes -newkey rsa:1024 -shal -keyout yogh urt.key \
-out yoghurt.req

$ openssl x509 -req -days 370 -in yoghurt.req -out yoghurt.cr t\

-CA ca.crt -CAkey ca.key -CAcreateserial
Na stram® hostepikachu je nasledujici konfigurace. Soubetc/racoon/racoon.conf
# Konfigurace s pouzitim certifikatu

#log debug; #notify/debug/debug2
log notify;

path certificate "/etc/racoon/certs";
path pre_shared_key "/etc/racoon/psk.txt";

listen {
isakmp 212.96.165.122;
}

remote anonymous
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exchange_mode aggressive,main;
doi ipsec_doi;
situation identity_only;

lifetime time 24 hour; # min/hour
initial_contact on;

my_identifier asnldn;
peers_identifier asnldn;
certificate_type x509 "pikachu.crt" "pikachu.key";

proposal {
encryption_algorithm 3des;
hash_algorithm md5;
#authentication_method rsasig;
authentication_method pre_shared_key;
dh_group modpl1024;

}

sainfo anonymous {
pfs_group modpl1024;
lifetime time 1 hour; # min/hour
encryption_algorithm 3des;
authentication_algorithm hmac_md5;
compression_algorithm deflate;

}
V souboru/etc/racoon/spd.conf je

#!/usr/shin/setkey -f
# pikachu:/etc/racoon/ipsec.conf
# Spojeni s yoghurt,jirkanb,trada

### Flush all
flush;
spdflush;

### Security Policy

# TUNNEL MODE

spdadd 10.16.64.0/19 10.225.64.0/19 any -P out ipsec
esp/tunnel/10.16.66.53-10.225.64.3/require;

spdadd 10.225.64.0/19 10.16.64.0/19 any -P in ipsec
esp/tunnel/10.225.64.3-10.16.66.53/require;

# Radek Yoghurt

spdadd 212.96.165.122 212.96.165.121 any -P out ipsec
esp/transport//require;

spdadd 212.96.165.121 212.96.165.122 any -P in ipsec
esp/transport//require;

# trada.firma.cz from gprs: 160.218.179.137

spdadd 212.96.165.122 160.218.179.137 any -P out ipsec
esp/transport//require;

spdadd 160.218.179.137 212.96.165.122 any -P in ipsec
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esp/transport//require;

# trada.firma.cz from lan: 212.96.165.120/28

spdadd 212.96.165.122 212.96.165.120 any -P out ipsec
esp/transport//require;

spdadd 212.96.165.120 212.96.165.122 any -P in ipsec
esp/transport//require;

A certifikaty
pikachu:/etc/racoon# Is -I /etc/racoon/certs/
total 12
Irwxr-xr-x 1 root root 6 Jan 3 13:07 6686505c.0 -> ca.crt
-rW-r--r-- 1 root root 985 Jan 3 13:00 ca.crt
-rW-r--r-- 1 root root 973 Jan 3 13:02 pikachu.crt
-W-r--r-- 1 root root 887 Jan 3 13:02 pikachu.key

pikachu:/etc/racoon#

Na stra@ hostayoghurt je konfigurace nasledujici. V soubakic/racoon/racoon.conf

# Konfigurace s pouzitim certifikatu
log debug?;

path certificate "/etc/racoon/certs";
path pre_shared_key "/etc/racoon/psk.txt";

remote anonymous

{
exchange_mode aggressive,main;
doi ipsec_doi;
situation identity_only;

lifetime time 2 min;
initial_contact on;
proposal_check obey;

my_identifier asnldn;
peers_identifier asnldn;
certificate_type x509 "yoghurt.crt" "yoghurt.key";

proposal {
encryption_algorithm 3des;
hash_algorithm md5;
authentication_method pre_shared_key;
dh_group modpl1024;

}

sainfo anonymous

{
pfs_group modpl024;
lifetime time 5 min;
encryption_algorithm 3des;
authentication_algorithm hmac_md5;
compression_algorithm deflate;

186

je



Kapitola 27. Virtualni privatni sité (VPN)
V souboru/etc/racoon/spd.conf je:

#!/usr/sbin/setkey -f

flush;
spdflush;

spdadd 212.96.165.121 212.96.165.122 any -P out ipsec
esp/transport//require;

spdadd 212.96.165.122 212.96.165.121 any -P in ipsec
esp/transport//require;

A certifikaty:
yoda:/volume/d1/etc/racoon# Is -l certs/
total 12
Irwxr-xr-x 1 root root 6 Jan 3 14:09 6686505c.0 -> ca.crt
-rW-r--r-- 1 root root 985 Jan 3 13:04 ca.crt
-rW-r--r-- 1 root root 956 Jan 3 13:04 yoghurt.crt
-rW-r--r-- 1 root root 891 Jan 3 13:04 yoghurt.key

yoda:/volume/dl/etc/racoon#

Symbolicky odkaz na certifik&a.crt  vytvofime gikazem:
# In -s ca.crt $(openssl x509 -noout -hash -in ca.crt).0

Spojeni funguje. Z jednoho stroje pingam na druhy.

27.2.2.5. Propojeni dvou linuxd v tunelovacim rezimu s uzi  tim certifikatd

Vychazim s pedchozi konfigurace. Tedy pouziji stejné certifikaty.

Obrazek 27-2. Konfigurace Linux Host — Linux Host

ethl: 212.96.165.122/28 lan: 212.96.165.121/28
[ —— + [ —— +
| pikachu | | yoghurt |
[ —— + [ —— +
eth0: 10.16.66.53/19 virt: 10.225.64.2/19

virt: 10.225.64.1/19

I
LAN

Na stram® hostepikachu je nasledujici konfigurace. Soubetc/racoon/racoon.conf

# Konfigurace s pouzitim certifikatu

#log debug; #notify/debug/debug?2
log notify;

path certificate "/etc/racoon/certs";
path pre_shared_key "/etc/racoon/psk.txt";
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listen {
isakmp 212.96.165.122;
}
remote anonymous
{
exchange_mode aggressive,main;
doi ipsec_doi;
situation identity_only;
lifetime time 24 hour; # min/hour
initial_contact on;
my_identifier asnldn;
peers_identifier asnldn;
certificate_type x509 "pikachu.crt" "pikachu.key";
proposal {
encryption_algorithm 3des;
hash_algorithm md5;
#authentication_method rsasig;
authentication_method pre_shared_key;
dh_group modpl1024;
}
}

sainfo anonymous {
pfs_group modpl1024;
lifetime time 1 hour; # min/hour
encryption_algorithm 3des;
authentication_algorithm hmac_md5;
compression_algorithm deflate;

}
V souboru/etc/racoon/spd.conf je

#!/usr/shin/setkey -f
# pikachu:/etc/racoon/ipsec.conf

### Flush all
flush;
spdflush;

### Security Policy

spdadd 212.96.165.122 212.96.165.121 any -P out ipsec
esp/transport//require;

spdadd 212.96.165.121 212.96.165.122 any -P in ipsec
esp/transport//require;

# TUNNEL MODE

spdadd 10.16.64.0/19 10.225.64.0/19 any -P out ipsec
esp/tunnel/212.96.165.122-212.96.165.121/require;

spdadd 10.225.64.0/19 10.16.64.0/19 any -P in ipsec
esp/tunnel/212.96.165.121-212.96.165.122/require;

Na stra® hostayoghurt je konfigurace nasledujici. V soubartc/racoon/racoon.conf

# Konfigurace s pouzitim certifikatu
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log debug?;

path certificate "/etc/racoon/certs";
path pre_shared_key "/etc/racoon/psk.txt";

remote anonymous

{
exchange_mode aggressive,main;
doi ipsec_doi;
situation identity_only;
lifetime time 2 min;
initial_contact on;
proposal_check obey;
my_identifier asnldn;
peers_identifier asnldn;
certificate_type x509 "yoghurt.crt" "yoghurt.key";
proposal {
encryption_algorithm 3des;
hash_algorithm md5;
authentication_method pre_shared_key;
dh_group modpl1024;
}
}
sainfo anonymous
{
pfs_group modpl1024;
lifetime time 5 min;
encryption_algorithm 3des;
authentication_algorithm hmac_md5;
compression_algorithm deflate;
}
V souboru/etc/racoon/spd.conf je:

#!/usr/shin/setkey -f

flush;
spdflush;

spdadd 212.96.165.121 212.96.165.122 any -P out ipsec
esp/transport//require;

spdadd 212.96.165.122 212.96.165.121 any -P in ipsec
esp/transport//require;

spdadd 10.225.64.0/19 10.16.64.0/19 any -P out ipsec
esp/tunnel/212.96.165.121-212.96.165.122/require;

spdadd 10.16.64.0/19 10.225.64.0/19 any -P out ipsec
esp/tunnel/212.96.165.122-212.96.165.121/require;

Spojeni nefunguje.
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27.2.2.6. Konfigurace linux road warior - linux access route r

Ukazkové konfigurace

Obrazek 27-3. Konfigurace Linux RoadWarior — Linux AccessRaiter

ethl: 212.96.165.122/28 lan: 212.96.165.121/28
[ — + [ —— +
| pikachu | | yoghurt |
[ — + [ —— +
ethO: 10.16.66.53/19 virt: 10.225.64.2/19

virt: 10.225.64.1/19

I
LAN

Nasledujici poznamky jsou z IPsec HOWTO (http://autistitj/ginox/ipsec-howto/ipsec-howto.htnid#st
Road Watrrior.

Na stram road warriora bude konfigurace v soubfata/racoon/racoon.conf nésledujici:

path certificate "/etc/certs";

remote anonymous {

exchange_mode main;

generate_policy on;

passive on;

certificate_type x509 "my_certificate.pem" "my_private _key.pem";

my_identifier asnldn;

peers_identifier asnldn;

proposal {
encryption_algorithm 3des;
hash_algorithm md5;
authentication_method rsasig;
dh_group modpl1024;

sainfo anonymous {
pfs_group modpl1024;
encryption_algorithm 3des;
authentication_algorithm hmac_md5;
compression_algorithm deflate;

}
Prikazy zviraz@né v fedchozi konfiguraci jsou dllezZité.

generate_policy on;

Ze stranky IPsec Road Warrior Configuration (http://ou8fi0daldera.com/en/NET _ipsec/roadwarrior.html)
pak vybirdm:

Na strai@ serveru nastavime v soubdetc/inet/ipsec.conf

pdadd server-ip-address 0.0.0.0 any -P out ipsec
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esp/tunnel/server-ip-address-0.0.0.0/require;
spdadd 0.0.0.0 server-ip-address any -P in ipsec
esp/tunnel/0.0.0.0-server-ip-address/require;

V souboru/etc/inet/racoon.conf je pak:

path pre_shared_key "/etc/inet/psk.txt" ;
#
timer {
phasel 60 seconds ;
phase2 60 seconds ;
}
#
remote anonymous {
exchange_mode main, aggressive, base ;
doi ipsec_doi ;
situation identity_only ;
lifetime time 1 hour ;
generate_policy on;
passive on;
my_identifier address server-ip-address ;
peers_identifier fqgdn "domain-name" ;
proposal {
encryption_algorithm 3des;
hash_algorithm shal;
authentication_method pre_shared_key;
dh_group modp1024;
}
proposal_check obey ;
}
#
sainfo anonymous {
pfs_group modp1024;
lifetime time 1 hour ;
encryption_algorithm 3des, blowfish;
authentication_algorithm hmac_shal, hmac_md5;
compression_algorithm deflate;

}

Clanek (http://ou800doc.caldera.com/en/NET _ipsedin@arior.html) dale popisuje konfiguraci programu
SonicWALL VPN Cliemma MSWindows jako road warriora. Vypada Ze popisuje majiesit.

27.2.3. Poznamky k racoon

Konfigura ¢ni a jiné soubory:

psk.txt

Soubor obsahuje sdilenéédi pouzivané metoddre-shared key authenticatioBoubor obsahuje pary
(identifikator, sdileny kit). Kazdy par je na samostatn&édku. V prvnim sloupci je identifikator a ten
je libovolnym pditem mezeki tabelatorll odélen od druhého sloupce, kde jetkIRadky z&inajici
znakem '#' jsou povazovany za komehgignorovany. KIE ktery z&ina znaky 0x’ je interpretovan
jako hexadecimalriislo.
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Poznamka: Vlastnikem souboru musi byt proces racoon a tento soubor musi byt Citelny jen pro
néj. T.j. musi byt chranen pfed ostatnimi uzivateli systému.

pikachu:/etc/racoon# chmod 400 psk.txt
pikachu:/etc/racoon# Is -l psk.txt
-IW------- 1 root root 140 Dec 6 11:07 psk.txt

Ukéazka obsahu soubortigvzata z manuélovych stranek:

10.160.94.3 mekmitasdigoat

172.16.1.133 0x12345678

194.100.55.1 whatcertificatereally
3ffe:501:410:ffff:200:86ff:fe05:80fa mekmitasdigoat
3ffe:501:410:ffff:210:4bff:-fea2:8baa mekmitasdigoat
foo@kame.net mekmitasdigoat

foo.kame.net hoge

/etc/racoon/racoon.conf
Konfigur&ni soubor pro démorracoon
Ukéazkovy soubor podle IPsec HOWTO (http://www.ipsec-hmeatg/x247.html)
path pre_shared_key "/etc/psk.txt";

remote 192.168.2.100 {
exchange_mode main;
proposal {
encryption_algorithm 3des;
hash_algorithm md5;
authentication_method pre_shared_key;
dh_group modpl1024;

}
}
sainfo address 172.16.1.0/24 any address 172.16.2.0/24 an y {
pfs_group modp768;
encryption_algorithm 3des;
authentication_algorithm hmac_md5;
compression_algorithm deflate;
}

/etc/racoon/racoon-tool.conf

FIXME:

# How to control the syslog level
global:
log: notify

# %default configuration to avoid duplication
peer(%default):
verify_identifier: on
hash_algorithm[0]: shal
encryption_algorithm[0]: aes
connection(%default):
src_ip: 212.96.165.122
src_range: 10.16.64.0/19
dst_range: 10.225.96.0/19
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## Road Warior Jirka
peer(160.218.179.137):

peers_identifier: address
connection(jirka):

dst_ip: 160.218.179.137
admin_status: enabled

Sifrovaci algoritmy: aes
Vygenerovani kiie:
$ dd if=/devirandom count=20 bs=1 | xxd -ps

Programxxd je sowtéasti baltkuvim .

Ruzré posbirané informace k

ékterym  parametrm v
/etc/racoon/racoon-tool.conf

konfigutaim  souboru

sainfo

sainfo adress....

sainfo adress xxx.xxx.37.118[any] any address 192.1@824[any] any

sainfo adress 192.168.1.0/24[any] any address xxx.xxk1B[any] any

Vyznam parametru neznam.

Specifikace sainfo definuje parametry druhé faze IKE. (IFs&@stablishment). Nasledujici popis
je zracoon.conf(5) :

sainfo (  source_id destination_id

| anonymous) [from idtype [string ]] { statements }
encryption_algorithm

Algoritmy: des, 3des, des_iv64, des_iv32, rc5, rc4, idéed cast128, blowfish, null_enc, twofish,
rijndael (used with ESP)

authentication_algorithm

Algoritmy: des, 3des, des_iv64, des_iv32, hmac_md5, hstal, non_auth (used with ESP)
compression_algorithm

Algoritmy: deflate (used with IPComp)
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Logging level.

log level

Definuje Urov@ logovani. Fipustné hodnoty jsoutotify , debug, debug2 . Implicitni hodnota je
notify

Poznamka: Na pomalejsich strojich mliZze vysoka Uroven logovani zplsobit netGispéch IKE potvr-
zovani. Je to zplsobeno piekrocenim ¢asovych limitd.

27.2.3.1. Konfigura €ni soubor racoon.conf

FIXME:

certificate_type

27.2.4. Pokus o spojeni Linux - WinXP

Pfipustné formy jsou:

certificate_type x509

certfile privkeyfile

ZkouSim zprovoznit fipojeni Windows XP klienta k Linux routeru.

Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec

Dec
Dec
Dec
Dec
Dec
Dec
Dec

(o2l I e RN e)Re ) i) BNe e RN e) Be) B o) Be ]

(o2l I e)RNe le) BN e R e

13:28:17
13:28:17
13:28:17
13:29:18
13:29:22
13:29:57
13:29:57
13:29:57
13:29:57
13:29:58
13:30:58
13:31:02

13:32:55
13:32:55
13:32:55
13:32:55
13:32:56
13:33:56
13:34:00

pikachu
pikachu
pikachu
pikachu
pikachu
pikachu
pikachu
pikachu
pikachu
pikachu
pikachu
pikachu

pikachu
pikachu
pikachu
pikachu
pikachu
pikachu
pikachu

racoon:
racoon:
racoon:
racoon:
racoon:
racoon:
racoon:
racoon:
racoon:
racoon:
racoon:
racoon:

racoon:
racoon:
racoon:
racoon:
racoon:
racoon:
racoon:

INFO: respond new phase 1 nego
INFO: begin Identity Protect

INFO: received Vendor ID: MS N
ERROR: phasel negotiation fa
ERROR: unknown Informationa
INFO: respond new phase 1 nego
INFO: begin Identity Protect

INFO: received Vendor ID: MS N
NOTIFY: the packet is retrans
NOTIFY: the packet is retrans
ERROR: phasel negotiation fa
ERROR: unknown Informationa

INFO: respond new phase 1 nego
INFO: begin Identity Protect

INFO: received Vendor ID: MS N
NOTIFY: the packet is retrans
NOTIFY: the packet is retrans
ERROR: phasel negotiation fa
ERROR: unknown Informationa

tiation: 212.96.165.122[500]<=>160.218.179.137[500]
ion mode.

T5 ISAKMPOAKLEY
iled due to time up. e36427a42c8f6bf0:8cac0443e9f20d61
| exchange received.

tiation: 212.96.165.122[500]<=>160.218.179.137[500]
ion mode.

T5 ISAKMPOAKLEY

mitted by 160.218.179.137[500].

mitted by 160.218.179.137[500].
iled due to time up. b7d6f2813dc2039c:7279a89d152d7d25
| exchange received.

tiation: 212.96.165.122[500]<=>160.218.179.137[500]
ion mode.

T5 ISAKMPOAKLEY

mitted by 160.218.179.137[500].

mitted by 160.218.179.137[500].
iled due to time up. 058fd7944b79c793:4d8077a626f0ab4d
| exchange received.

Po vymenreg klice, plivodi jsem poouzival jako Wihexadecimalniislo (z&inaox), za obyejny textovyfettzec,
jsme pokrgili. Tentokrat je chybové hlaseni jiné:

Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
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13:52:50 pikachu
13:52:50 pikachu
13:52:50 pikachu
13:52:50 pikachu
13:52:51 pikachu
13:52:52 pikachu
13:52:54 pikachu
13:52:54 pikachu
13:52:54 pikachu
13:52:54 pikachu
13:52:55 pikachu
13:52:55 pikachu
13:52:55 pikachu
13:52:55 pikachu

racoon:
racoon:
racoon:
racoon:
racoon:
racoon:
racoon:
racoon:
racoon:
racoon:
racoon:
racoon:
racoon:
racoon:

INFO: respond new phase 1 nego
INFO: begin Identity Protect ion mode.
INFO: received Vendor ID: MS N
NOTIFY: the packet is retrans
NOTIFY: the packet is retrans
INFO: ISAKMP-SA established

tiation: 212.96.165.122[500]<=>160.218.179.137[500]

T5 ISAKMPOAKLEY

mitted by 160.218.179.137[500].

mitted by 160.218.179.137[500].
212.96.165.122[500]-160.218.179.137[500] spi:00cel8b
INFO: respond new phase 2 nego tiation: 212.96.165.122[0]<=>160.218.179.137[0]
ERROR: failed to get sainfo.

ERROR: failed to get sainfo.

ERROR: failed to pre-process packet.
INFO: respond new phase 2 nego tiation: 212.96.165.122[0]<=>160.218.179.137[0]
ERROR: failed to get sainfo.

ERROR: failed to get sainfo.

ERROR: failed to pre-process packet.

4eb2673¢1:f947cc5701907350



Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec

13:52:58 pikachu
13:52:58 pikachu
13:52:58 pikachu
13:52:58 pikachu
13:53:01 pikachu
13:53:03 pikachu
13:53:03 pikachu
13:53:03 pikachu
13:53:03 pikachu
13:53:11 pikachu
13:53:11 pikachu
13:53:11 pikachu
13:53:11 pikachu

DDDODDDDDO DD DD

racoon:
racoon:
racoon:
racoon:

INFO: respond new phase 2 nego
ERROR: failed to get sainfo.
ERROR: failed to get sainfo.
ERROR: failed to pre-process

JUSR/SBIN/CRON([394]: (mail) CMD ( if

racoon:
racoon:
racoon:
racoon:
racoon:
racoon:
racoon:
racoon:

Mam podefeni na sainfo

Z notify

nadebug .

INFO: respond new phase 2 nego
ERROR: failed to get sainfo.
ERROR: failed to get sainfo.
ERROR: failed to pre-process
INFO: respond new phase 2 nego
ERROR: failed to get sainfo.
ERROR: failed to get sainfo.
ERROR: failed to pre-process

Kapitola 27. Virtualni privatni sité (VPN)

tiation: 212.96.165.122[0]<=>160.218.179.137[0]

packet.
[ -x /usr/sbin/exim -a -f /etc/exim/exim.conf ]; then /usr/ shin/exim -q ; fi)
tiation: 212.96.165.122[0]<=>160.218.179.137[0]

packet.
tiation: 212.96.165.122[0]<=>160.218.179.137[0]

packet.

. Ze neni débnakonfigurovanéj viibec nakonfigurované. Zvysil jsem GréMegovani

27.2.5. Experimentalni konfigurace

* $Header: /home/radek/cvs/unix-book/input/unix/seseic.xml,v 1.1.1.1 2009-01-24 15:42:51 radek Exp $

Zde popisuji kompletni experiment, vytieni IPsec spojeni mezi serverem a jednim klientem.

Situace je nasledujici. Mam server s ¥nitadresou0.16.66.53/19  a vrejSi adreso12.96.165.122
Klient pouziva pevnou adre<i60.218.177.191

Obrazek 27-4. Experimentalni konfigurace pro IPsec

ethl
212.96.165.122/28
[ —— +
| pikachu |
[ —— +
10.16.66.53/19
ethO
I
L AN

212

.96.165.121/28

160.218.177.191/28

10.225.64.0/19

27.2.5.1. Vytvo feni certifikat(l

* section condition="author"

* FIXME

: zrusSit!!

Pro vytvdeni certifikatll pdebujeme mit nainstalovampenssl

pikachu:~#  apt-get install openssl
FIXME:
$ openssl req -new -nodes -newkey rsa:1024 -shal -keyform PEM -keyout \

jirka.private -outform PEM -out request.pem

Country Name (2 letter code) [CZ]:
State or Province Name (full name) []:
Locality Name (eg, city) [J: Breclav
Organization Name (eg, company) [Internet Widgits Pty Ltd] : FIRMA a.s.
Organizational Unit Name (eg, section) []:

cz

laptop
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Common Name (eg, YOUR name) []: Jiri Jiricek
Email Address []: jiri.jiricek@firma.cz

A challenge password []:

An optional company name [

Vytvoreny certifikat podepiSeme:

$ openssl x509 -req -in request.pem -signkey jirka.private \
-out jirka.public
Signature ok
subject=/C=CZ/L=Breclav/O=FIRMA a.s./OU=laptop/CN=Ji ri Jiricek/Email=jiri.jiricek@firma.cz
Getting Private key

Vytvofime klice pro server:

$ openssl req -new -nodes -newkey rsa:1024 -shal -keyform PEM -keyout \
pikachu.private -outform PEM -out request.pem

Country Name (2 letter code) [CZ]: Ccz

State or Province Name (full name) []:

Locality Name (eg, city) [J: Breclav

Organization Name (eg, company) [Internet Widgits Pty Ltd] : FIRMA a.s.
Organizational Unit Name (eg, section) []: IT Departement

Common Name (eg, YOUR name) []: Radek Hnilica

Email Address []: radek.hnilica@firma.cz

A challenge password []:

An optional company name [

Vytvoreny certifikat podepiSeme:

$ openssl x509 -req -in request.pem -signkey pikachu.privat e\
-out pikachu.public
Signature ok
subject=/C=CZ/L=Breclav/O=FIRMA a.s./OU=IT Departemen t/CN=Radek Hnilica/Email=radek.hnilica@firma.cz
Getting Private key

Tkto vytvorené certifikaty ner@ly isgech. Na stra@ Windows klienta neSel naimportovat jeden z certifikatd.

27.2.5.1.1. Vytvoreni certifikacni autority

Vytvoreni certifikatll podle Nate Carlson (http://www.natesan.com/linux/ipsec-x509.php). Néjde si
pripravime certifik@&ni autoritu. Na stroji ktery buse slouZit jako certiffiké autorita nainstalujemepenssl

Pro experiment pouZzijiifmo VPN server. V ostrém pouZiti toto neni vhodné a je lepsit jiny stroj.

# apt-get install openssl

Nyni se v editoru otdeme soubofetc/ssl/openssl.cnf a opravime konfiguraci. Opravil jsem standardni
dobu platnosti certifikatll na 30 daéfault_days = 30  a hodnotu CRL na 5 dnfefault_crl_days = 5
V ostrém provozu je Iépe pouzit vice, rig@den az dva roky.

pikachu:~#  /ust/lib/ssl/misc/CA.sh -newca
CA certificate filename (or enter to create) Enter

Making CA certificate ...

Using configuration from /usr/lib/ssl/openssl.cnf
Generating a 1024 bit RSA private key
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++++++

,,,,,,, ++++++

writing new private key to ’'./demoCA/private/./cakey.pem
Enter PEM pass phrase: certifikuj

Country Name (2 letter code) [CZ]:

State or Province Name (full name) [Some-State]:
Locality Name (eg, city) [Breclav]:

Organization Name (eg, company) [FIRMA a.s.]:

Organizational Unit Name (eg, section) [J: IT Departement
Common Name (eg, YOUR name) []: CA

Email Address []: ca@firma.cz

pikachu:~#

Nyni vygenerujemerl soubor.

pikachu:~#  openssl ca -gencrl -out crl.pem
Using configuration from /usr/lib/ssl/openssl.cnf
Enter PEM pass phrase: certifikuj
pikachu:~#

27.2.5.1.2. Vytvoreni certifikatu
FIXME:

pikachu:~#  /usr/lib/ssl/misc/CA.sh -newreq

Using configuration from /usr/lib/ssl/openssl.cnf

Generating a 1024 bit RSA private key

At

.................................................. + +H+++
writing new private key to 'newreq.pem’
Enter PEM pass phrase: jirka.heslo

Country Name (2 letter code) [CZ]:

State or Province Name (full name) [Some-State]:

Locality Name (eg, city) [Breclav]:

Organization Name (eg, company) [FIRMA a.s.]:

Organizational Unit Name (eg, section) [J: IT Departement
Common Name (eg, YOUR name) []: Jiri Jiricek

Email Address []: jiri.jiricek@firma.cz

A challenge password []: Enter

An optional company name [ Enter
Request (and private key) is in newreq.pem
pikachu:~#

Vytvoreny certifikat, ktery bychom si norma@nnechali podepsat déwhodnou certifikéni autoritou, nap
Thawte nebo Verisign, si podepiSeme vlastni ceritfikautoritou kterou jsem si vytvili:

pikachu:~#  /usr/lib/ssl/misc/CA.sh -sign

Using configuration from /usr/lib/ssl/openssl.cnf

Enter PEM pass phrase: certifikuj (heslo k certifika ¢ni autorit &)
Check that the request matches the signature

Signature ok

The Subjects Distinguished Name is as follows
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countryName ‘PRINTABLE:'CZ’

localityName :PRINTABLE:'Breclav’

organizationName :PRINTABLE:'FIRMA a.s.’
organizationalUnitName:PRINTABLE:'IT Departement’

commonName :PRINTABLE:Jiri Jiricek’

emailAddress IASSTRING:jiri.jiricek@firma.cz’

Certificate is to be certified until Jan 7 09:31:34 2005 GMT ( 30 days)
Sign the certificate? [y/n]: y

1 out of 1 certificate requests certified, commit? [y/n] y

Write out database with 1 new entries

Signed certificate is in newcert.pem
pikachu:~#

Pro lepSi orientaci si certifikatyfgimenujeme popisnymi jmény.

pikachu:~#  mv newcert.pem jiri.jiricek.pem
pikachu:~#  mv newreq.pem jirijiricek.key

Pro poteby pcitate s OS MSWindows jg¢ba fevést certifikaty do formatu p12

# openssl pkcsl12 -export -in jirijiricek.pem -inkey jiri.j iricek.key -certfile demoCA/cacert.pem -out
Enter PEM pass phrase: jirka.heslo (heslo k certifikatu)

Enter Export Password: pl2heslo (heslo k p12 souboru)

Verifying password - Enter Export Password: pl2heslo

pikachu:~#

Kvli problémlim s certifikaty jsem si je vyt¥ibznovu podle WAVEIan Client setup for KAME/BSD (NetBSD,
FreeBSD) (http://www.wavesec.org/kame.phtml).
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mpressca@yoda:~$ openssl genrsa -out pikachu2.pem 1024

warning, not much extra random data, consider using the -ran d option
Generating RSA private key, 1024 bit long modulus

,,,,, ++++++

A

e is 65537 (0x10001)

mpressca@yoda:~$ openssl req -new -key pikachu2.pem -out pikachu2.req

Using configuration from /usr/lib/ssl/openssl.cnf

You are about to be asked to enter information that will be inc orporated
into your certificate request.
What you are about to enter is what is called a Distinguished N ame or a DN.

There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter ', the field will be left blank.

Country Name (2 letter code) [CZ]:

State or Province Name (full name) []:

Locality Name (eg, city) []:Breclav

Organization Name (eg, company) [Moje Firma, s.r.o.]: FIRMA a.s.
Organizational Unit Name (eg, section) [J: IT Departement

Common Name (eg, YOUR name) []: pikachu2.firma.cz

Email Address []: sprava.site@firma.cz
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Please enter the following ’extra’ attributes

to be sent with your certificate request

A challenge password []:

An optional company name []:

mpressca@yoda:~$ openssl x509 -days 365 -signkey demoCA/private/cakey.pem \
-in pikachu2.req -req -out pikachu?2.crt

Signature ok

subject=/C=CZ/L=Breclav/O=FIRMA a.s./OU=IT Departemen t/CN=pikachu2.moravi\

apress.cz/Email=sprava.site @firma.cz

Getting Private key

Enter PEM pass phrase: — ssreess heslo certifika tni autority
mpressca@yoda:~$ Is -I pikachu2. *

-rW-r--r-- 1 mpressca mpressca 1001 Dec 14 16:08 pikachu2.c rt
-rW-r--r-- 1 mpressca mpressca 887 Dec 14 16:04 pikachu2.pe

-rW-r--r-- 1 mpressca mpressca 733 Dec 14 16:06 pikachu2.re q

mpressca@yoda:~$

Vyznam jednotlivych soubor{ je nasledujici:

pikachu.crt

Obsahuje viejny klic ve formatu PEM

pikachu.pem

Obsahuje soukromy Idikli¢ ve formatu PEM

pikachu.req
FIXME:

27.2.6. ZkuSebni konfigurace IPsec

* $Header: /home/radek/cvs/unix-book/input/unix/seseic.xml,v 1.1.1.1 2009-01-24 15:42:51 radek Exp $
* section id="zkusebni-konfigurace-ipsec" xreflabel="2kbni konfigurace IPsec" condition="author"
* print:$ psselect -p 165-176 unix.psjfoldprn -s12

Testovaci konfigurace sestava ze dvou internetovych adi@s96.165.122  a 212.96.165.121  které
pridéluji tfem strojam.
« pikachu — predstavuje Linux server a pouziva adr@4a.96.165.122
« yoghurt — predstavuje Linux klienta a pouziva adrexi?.96.165.121
. jirka — predstavuje MSWindows klienta a pouziva adr2$®.96.165.121
. trada — predstavuje MSWindows klienta a pouziva adr2$2.96.165.120

Obrazek 27-5. Testovaci konfigurace pro IPsec

| lan: 212.96.165.121/28 lan: 212.96.165.120/28
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ethl: 212.96.165.122/28 gprs: 160.218.177.191 gprs: 160. 218.179.137
[ + S + [ —— +
| pikachu | | jirka/yoghurt | | trada |
[ + S + [ —— +

eth0: 10.16.66.53/19 virt: 10.225.64.2/19 virt: 10.225.6 4.3/19

virt: 10.225.64.1/19

I
LAN

Nastaveni sitovych rozhrani rozepsané do jednotlivychmpatrll jsou:

Server jirka trada
ip 212.96.165.122 212.96.165.121 212.96.165.120
netmask 255.255.255.240
network 212.96.165.112
broadcast 212.96.165.127
gateway 212.96.165.126
nameserver 212.96.165.113

27.2.6.1. Prvni pokus
Testovaci konfiguraggikachu 212.96.165.122 yoghurt 212.96.165.121

Postupuji podle IPSEC: secure IP over the Internet (hiapté/org/howto/lartc.ipsec.html), a & jsem nej-
jednodussi konfiguraci. Na obou strojich je Debian GNU/kikiWbody s podporou IPsec. Konfiguraci ukladam

zatim pouze do skriptll. Na stranserveru“pikachu jsem si tedy vytvdl soubor definujici IPsec spojeni a
spustil jej.

Priklad 27-5. pikachu:ipsecl.conf

#!/usr/sbin/setkey -f
# pikachu:/etc/racoon/ipsec.conf
# Spojeni s yoghurt

# Flush all
flush;
spdflush;

# Security Association
add 212.96.165.121 212.96.165.122 ah 24500 -A hmac-md5 "12 34567890123456";
add 212.96.165.121 212.96.165.122 esp 24501 -E 3des-cbc "1 23456789012123456789012";

# NO Secury Policy

Na stra® druhého péitate ,klienta“ jsem vytvail obdobny soubor

Priklad 27-6. yoghurt:ipsecl.conf

#!/usr/shin/setkey -f
# yoghurt:/etc/racoon/ipsec.conf
# Spojeni s pikachu
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# Clean

flush;

spdflush;

add 212.96.165.121 212.96.165.122 ah 24500 -A hmac-md5 "12 34567890123456";

add 212.96.165.121 212.96.165.122 esp 24501 -E 3des-cbc "1 23456789012123456789012";

# Secure Policy

spdadd 212.96.165.121 212.96.165.122 any -P out ipsec
esp/transport//require
ah/transport//require;

Po startu skriptu i na strérklienta jsem spustil ping
$ ping 212.96.165.122

a ve vypisucpdump se objevilifadky

# tcpdump -i ethO

15:30:05.835737 121.firma.cz > 122.firma.cz: AH(spi=0x0 0005fb4,seq=0xd2): ESP(spi=0x00005fb5,seq=0xd2) (DF)
15:30:05.837341 122.firma.cz > 121.firma.cz: icmp: echo r eply
15:30:06.835704 121.firma.cz > 122.firma.cz: AH(spi=0x0 0005fb4,seq=0xd3): ESP(spi=0x00005fb5,seq=0xd3) (DF)
15:30:06.837299 122.firma.cz > 121.firma.cz: icmp: echo r eply
15:30:07.835691 121.firma.cz > 122.firma.cz: AH(spi=0x0 0005fb4,seq=0xd4): ESP(spi=0x00005fb5,seq=0xd4) (DF)
15:30:07.837286 122.firma.cz > 121.firma.cz: icmp: echo r eply
15:30:08.835684 121.firma.cz > 122.firma.cz: AH(spi=0x0 0005fb4,seq=0xd5): ESP(spi=0x00005fb5,seq=0xd5) (DF)

27.2.6.2. Zabezpe Ceni jednoduchého spojeni
FIXME:

Priklad 27-7. yoghurt:ipsec2.conf

#!/usr/shin/setkey -f
# yoghurt:/etc/racoon/ipsec.conf
# Spojeni s pikachu

# Flush all

flush;

spdflush;

# Security Association (SA) {source destination instructi on} for AH

add 212.96.165.122 212.96.165.121 ah 15700 -A hmac-md5 "12 34567890123456";
add 212.96.165.121 212.96.165.122 ah 24500 -A hmac-md5 "12 34567890123456";

# Security Association for ESP
add 212.96.165.122 212.96.165.121 esp 15701 -E 3des-cbc "1 23456789012123456789012";
add 212.96.165.121 212.96.165.122 esp 24501 -E 3des-cbc "1 23456789012123456789012";

# Secure Policy

spdadd 212.96.165.121 212.96.165.122 any -P out ipsec
esp/transport//require
ah/transport//require;

spdadd 212.96.165.122 212.96.165.121 any -P in ipsec
esp/transport//require
ah/transport//require;
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27.2.6.3. Automaticka vym éna kli ¢l

Pro tento @el jsem jiz pouzil démonaracoon . Jeho
/etc/racoon/racoon.conf je stejna pro oba stroje:

# [etc/racoon/racoon.conf

log debug?;
path pre_shared_key "/etc/racoon/psk.txt";

remote anonymous

{
exchange_mode main;
doi ipsec_doi;
situation identity_only;

my_identifier address;

lifetime time 2 min;
initial_contact on;
proposal_check obey;

proposal {
encryption_algorithm 3des;
hash_algorithm md5;
authentication_method pre_shared_key;
dh_group 2;

}

sainfo anonymous

{
pfs_group 1;
lifetime time 2 min;
encryption_algorithm 3des;
authentication_algorithm hmac_md5;
compression_algorithm deflate;

}

konfigurace,

ulozend v

souboru

Dale jsem definoval sdilené tajemstvi. Tim bylo hesjoeheslo . Na ,serveru‘pikachu je uloZeno v souboru

letc/racoon/psk.txt

# IPv4/v6 addresses
212.96.165.121 tajneheslo
# USER_FQDN

# FQDN

Na strar klienta je pak ve stejném souboru uvedeno

# IPv4/v6 addresses
212.96.165.122 tajneheslo
# USER_FQDN

# FQDN

Tato konfigurace neni Uplnd, jédbylo feba doplnit skripty spd.conf. Na Serveru:

#!/usr/sbin/setkey -f
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flush;
spdflush;

spdadd 212.96.165.122 212.96.165.121 any -P out ipsec
esp/transport//require
ah/transport//require;

spdadd 212.96.165.121 212.96.165.122 any -P in ipsec
esp/transport//require
ah/transport//require;

a na klientovi

#!/usr/sbin/setkey -f

flush;
spdflush;

spdadd 212.96.165.121 212.96.165.122 any -P out ipsec
esp/transport//require
ah/transport//require;

spdadd 212.96.165.122 212.96.165.121 any -P in ipsec
esp/transport//require
ah/transport//require;

Tyto skripty se spusti na obou stranachggsged startem démonacoon.

27.2.6.4. Testovani proti MSWindows

DalSim krokem bylo vyzkouSet IPsec proti MSWindows. Soulkooon.conf  jsem upravil a nahradilékteré
Ciselné konstanty symbolickymi, aby bylo jasné co se mamasta MSWindows klientu.

log debug?;
path pre_shared_key "/etc/racoon/psk.txt";

remote anonymous

{
exchange_mode main;
doi ipsec_doi;
situation identity_only;

my_identifier address;

lifetime time 4 min;
initial_contact on;
proposal_check obey;

proposal {
encryption_algorithm 3des;
hash_algorithm md5;

authentication_method pre_shared_key;
dh_group modp768;

}

sainfo anonymous
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{
pfs_group modp768;
lifetime time 4 min;
encryption_algorithm 3des;
authentication_algorithm hmac_md5;
compression_algorithm deflate;

}

Rovréz jsem msel upravit skrigpd.conf , neb zkouSeny klient&jak nechodil s AH.

#!/usr/shin/setkey -f

flush;
spdflush;

spdadd 212.96.165.122 212.96.165.121 any -P out ipsec
esp/transport//require;

# ah/transport//require;

spdadd 212.96.165.121 212.96.165.122 any -P in ipsec
esp/transport//require;

# ah/transport//require;

27.2.6.5. Vytvo feni certifikat(l

Dalsi veci kterou si odzkouSime je autentizace obou stramopocertifikatll. Proto si ale ndjae zmiréné cer-
tifikaty musime vytvéit. Postupujeme podle navodu [xref linkend="opensst'gePokud nemame certifikai
autoritu, nebo si je nechceme pro tenttelivytvdet, mlizeme certifikaty podepsat sebou misto ceriifikau-
toritou. T.j. kazdy certifikat je podepsan sam sebou. PopéSs pipad s certifikéni autoritou.

FIXME: Vytvofime si certifik&ni autoritu. Vysledkem jsou soubory:

- cacert.pem — verejny certifikat
. crl.pem — ?revokacni seznafn

FIXME: Poté vytvdime certifikat pro servasikachu . Vysledkem budou soubory:

. pikachu.key —— soukromy kIE, zlistava jen na serveru
- pikachu.pem — vefejny certifikat, publikujeme
« pikachu.pl2 — pro MSWindows

FIXME: A na konec vytvéime certifikat pro klientgirkanb . Vysledkem jsou soubory: Vysledkem jsou
soubory:

« jirkanb.key — soukromy KkIE, zlistava jen na klientovi
. jirkanb.pem  — vefejny certifikat, publikujeme
« jirkanb.p12  — pro MSWindows

A jeSte jeden certifikat pro dalSiho klienta.

mpressca@yoda:~$ CA -newreq
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Enter PEM pass phrase:  stsiroe +——heslo k vytvda fenému certifikatu

Verifying password - Enter PEM pass phrase: ok —a jeSt & jednou

Country Name (2 letter code) [CZ]: Ccz

State or Province Name (full name) []:

Locality Name (eg, city) [J: Breclav
Organization Name (eg, company) [Moje Firma, s.r.o.]:

Organizational Unit Name (eg, section) [J: IT Departement

Common Name (eg, YOUR name) []: trada.firma.cz
Email Address []: vladislav.tvaruzek@firma.cz

A challenge password []: <Enter>

An optional company name []: <Enter>
Request (and private key) is in newreq.pem
mpressca@yoda:~$ CA -sign

Enter PEM pass phrase: — stsiroe heslo ke kli  €i certifika
Check that the request matches the signature

Signature ok

The Subjects Distinguished Name is as follows

FIRMA a.s.

¢ni autority

countryName
localityName
organizationName

:PRINTABLE:'CZ’

:PRINTABLE:'Breclav’
‘PRINTABLE:'FIRMA a.s.’

organizationalUnitName:PRINTABLE:'IT Departement’
:PRINTABLE:trada.firma.cz’
JIASSTRING: 'vladislav.tvaruzek@firma.cz ’

commonName
emailAddress

Certificate is to be certified until Dec 13 14:16:27 2005 GMT
Sign the certificate? [y/n]: y

1 out of 1 certificate requests certified, commit? [y/n]

Signed certificate is in newcert.pem
mpressca@yoda:~$ mv newreq.pem trada.key
mpressca@yoda:~$ mv newcert.pem trada.pem

(365 days)

mpressca@yoda:~$ openssl pkcsl2 -export -in trada.pem -inkey trada.key \

-certfile demoCA/cacert.pem -out trada.pl2

Enter PEM pass phrase:  sereess heslo k certifikatu
Enter Export Password: <Enter>
Verifying password - Enter Export Password: <Enter>

mpressca@yoda:~$

Tim mame vSechny lde vytvdeny. Ted' je umistnime na server a klienta a opravime kordigguNa server
umistnime souboryacert.pem , crl.pem , pikachu.key , %ikachu.pem

?,jirkanb.pem , trada.pem

pikachu:/etc/racoon# Is -l certs

total 28

-W-r--r-- 1 root root 1281 Dec 13 13:47 cacert.pem
-FW-r--r-- 1 root root 516 Dec 13 13:47 crl.pem
-rW-r--r-- 1 root root 3702 Dec 13 13:47 jirkanb.pem
-FW------- 1 root root 1696 Dec 13 13:47 pikachu.key
-rW------- 1 root root 2941 Dec 13 13:47 pikachu.p12
-rW-r--r-- 1 root root 3702 Dec 13 13:47 pikachu.pem
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-rW-r--r-- 1 root root 3711 Dec 13 15:20 trada.pem
pikachu:/etc/racoon#

Na klienta zase souborgacert.pem ,crl.pem ,jirkanb.key , Jirkanb.pem ?,pikachu.pem
Na klientatrada ulozime souborycacert.pem ,crl.pem ,trada.key , 2rada.pem ?,pikachu.pem
Pro poteby VPN budeme je&tpotebovat

mpressca@yoda:~$ openssl x509 -in demoCA/cacert.pem -noout -subject

subject= /C=CZ/L=Breclav/O=FIRMA a.s./OU=IT Departemen t/CN=Radek Hnilica/Email=ca@firma.cz
mpressca@yoda:~$

27.2.6.6. Pripojeni MS WindowsXP s pouzitim openssl certifikatd

Zdroje a odkazy:

« IPsec Tunneling Between FreeBSD Hosts (http://www.onlammp/pub/a/bsd/2001/12/10/ipsec.hmtl)

- Setting up a FreeBSD IPSec Tunnel (http://www.freebsgdiag/ipsec-tunnel.php) by John J.Rushford Jr
« FreeBSD IPsec mini-HOWTO (http://www.daemonnews.or@ml /ipsec-howto.html)

-0

Vytvoreni certifikatu pro server.

mpressca@yoda:~$ openssl req -new -keyout pikachu4.key -out pikachu4.req -d ays 360
mpressca@yoda:~$ cat pikachu4.req pikachu4.key >new.pem

mpressca@yoda:~$ mpressca@yoda:~$ openssl ca -policy policy_anything -out pikachu.crt -config
mpressca@yoda:~$ openssl req -new -x509 -keyout pikachu5.key -out pikachub. req

Vytvoreni klice a zadosti o podpis.
mpressca@yoda:~$ openssl req -new -nodes -newkey rsa:1024 -shal -keyform PEM -keyout privkey.pem
Podepsani zadosti certifikai autoritou
mpressca@yoda:~$ CA -sign
mpressca@yoda:~$ mv privkey.pem pikachu6.key

mpressca@yoda:~$ mv newreq.pem pikachu6.req
mpressca@yoda:~$ mv newcert.pem pikachu6.cert

Nyni pokratime. Budeme zkouSet IPsec v rezimu transport s pouzititifikétli. Certifikaty mame ppraveny
a nakopirovany na server i klienta. Upravime tedy konfiguraouboruracoon.conf

# Konfigurace s pouzitim certifikatu
log debug?;
path certificate "/etc/racoon/certs";

remote anonymous

{
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exchange_mode main;
my_identifier asnldn;
peers_identifier asnldn;
lifetime time 4 min;

certificate_type x509 "pikachu3.crt" "pikachu3.key";
peers_certfile "jirkanb.pem";

proposal {
encryption_algorithm des;
hash_algorithm shal,;
authentication_method rsasig;
dh_group modp768;

}

sainfo anonymous {
pfs_group modp768;
lifetime time 4 min;
encryption_algorithm 3des;
authentication_algorithm hmac_md5;
compression_algorithm deflate;

}
Skrip pro inicializaci SA databéze v soubdetc/racoon/spd.conf

#!/usr/sbin/setkey -f
# pikachu:/etc/racoon/ipsec.conf
# Spojeni s yoghurt,jirkanb,trada

### Flush all
flush;
spdflush;

### Security Policy
#H# jirka firma.cz

# TRANSPORT MODE
#spdadd 212.96.165.122 212.96.165.121 any -P out ipsec

# esp/transport//require;
#spdadd 212.96.165.121 212.96.165.122 any -P in ipsec
# esp/transport//require;

# TUNNEL MODE

spdadd 10.16.64.0/19 10.225.64.0/19 any -P out ipsec
esp/tunnel/10.16.66.53-10.225.64.3/require;

spdadd 10.225.64.0/19 10.16.64.0/19 any -P in ipsec
esp/tunnel/10.225.64.3-10.16.66.53/require;

### trada.firma.cz from gprs: 160.218.179.137

spdadd 212.96.165.122 160.218.179.137 any -P out ipsec
esp/transport//require;

spdadd 160.218.179.137 212.96.165.122 any -P in ipsec
esp/transport//require;
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# trada.firma.cz from lan: 212.96.165.120/28

spdadd 212.96.165.122 212.96.165.120 any -P out ipsec
esp/transport//require;

spdadd 212.96.165.120 212.96.165.122 any -P in ipsec
esp/transport//require;

Pfi vytvafeni Céasti popisujici tunel k jitkovi jsem vychazel z Setting up FeeeBSD IPSec Tunnel
(http:/lwww.freebsddiary.org/ipsec-tunnel.php) by ddtRushford Jr. Obeérse tunel vytvi takto:

spdadd my_local_net peer_local_net any -P out ipsec
esp/tunnel/  my_local_ip - peer_local_ip  /require;

spdadd peer_local_net my_local_net any -P in ipsec
esp/tunnel/  peer_local_ip - my_local_ip /require;

Podle jiného dokumentu to ma byt oviem jinak:

spdadd my_local_net peer_local_net any -P out ipsec
esp/transport/ my_public_ip - peer_public_ip  /require;

spdadd peer_local_net my_local_net any -P in ipsec
esp/transport/ peer_public_ip - my_public_ip /require;

Vzor pro nastavovarecurity Policypro transport je:

spdadd my_public_ip peer_public_ip any -P out ipsec
esp/transport//require;
spdadd peer_public_ip my_public_ip any -P in ipsec

esp/transport//require;

a nebo podle FreeBSD IPsec mini-HOWTO (http://www.daenesvmorg/200101/ipsec-howto.html), kde stroj
A mé adresu 1.2.3.4 a stroj B zase 5.6.7.8, takto

#!/bin/sh
setkey -FP
setkey -F

setkey -c << EOF

spdadd 1.2.3.4/32 5.6.7.8/32 any -P out ipsec
esp/transport/1.2.3.4-5.6.7.8/require;

spdadd 5.6.7.8/32 1.2.3.4/32 any -P in ipsec
esp/transport/5.6.7.8-1.2.3.4/require;

EOF

Podle dokumentace k prograrsetkeyje struktura pikazuspdaddnéasledujicispdadd [-46n] src_range
dst_range upperspec policy; Kdesrc_range adst range jsou ve tvaru

« address

« address/prefixlen

- address|port]
 address/prefixlen[port]

Parametupperspec  pak muize byt:

- any — stands for any protocol
- ipd
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- icmp6

Policy:
« -Pdirection discard
« -Pdirection nine

« -Pdirection

A restartujeme:

pikachu:/etc/racoon# letc/init.d/racoon stop
Stopping IKE (ISAKMP/Oakley) server: racoon.
pikachu:/etc/racoon# Jspd.conf
pikachu:/etc/racoon# letc/init.d/racoon start
Starting IKE (ISAKMP/Oakley) server: racoon.
pikachu:/etc/racoon#

Kapitola 27. Virtualni privatni sité (VPN)

ipspec protocol/mode/src-dst/level [...]

Tentokrat je na stranMS WindowsXP pouzita vriini implementace IPsecfifkonfiguraci WindowsXP byly
pouzity stranky Nata Carlsona (http://www.natecarlsomginux/ipsec-x509.php). Pi@bny programipsecje
stazeny z vpn.ebootis.de ( http://vpn.ebootis.de/paekigy.

Na WinXP je poteba doinstalovat z orig. CD WIinXP z adrés&support\tools\setup.exe
instalace. Po té je ptba zkopirovat z adrec:\program files\support tools\ipseccmd.exe

kompletni
do

adresée, kde je rozpakovany IPsec od Nata Carlsona.

Vysledny konfiguréni souboipsec.conf  je:

conn roadwarrior
left=0%any
right=212.96.165.122
rightca="C=CZ, L=Breclav, O=FIRMA a.s., OU=IT Departemen
CN=Radek Hnilica, E=ca@firma.cz"
network=auto
auto=start
pfs=yes

conn roadwarrior-net
left=0%any
right=212.96.165.122
rightsubnet=212.96.165.122/28
rightca="C=CZ, L=Breclav, O=FIRMA a.s., OU=IT Departemen
CN=Radek Hnilica, E=ca@firma.cz"
network=auto
auto=start
pfs=yes

t,\

t,\

Nepoddi se navazat spojeni. Na stéaserveru se objevi v deniku nasledujici:

Dec 14 14:04:27 pikachu racoon:
Dec 14 14:04:27 pikachu racoon:
Dec 14 14:04:27 pikachu racoon:
Dec 14 14:04:27 pikachu racoon:
Dec 14 14:04:27 pikachu racoon: DEBUG: 1 times of 148 bytes me
Dec 14 14:04:27 pikachu racoon: DEBUG: bb437566 a5ca8302 e8
0a000064 38e171f6 8837h555 28f437df 55e58b16 30953439 bc3
55b76d12 4ee957bd 832e0875 ddfacch6 87190cOc f34990d2 661
6df89f9c 00000014 845ac279 b40650f2 3554622 2751b278
Dec 14 14:04:27 pikachu racoon: DEBUG: resend phasel packet
Dec 14 14:04:37 pikachu racoon: ERROR: phasel negotiation f

DEBUG:
DEBUG:
DEBUG:
DEBUG:

send packet from 212.
send packet to 160.21
src4 212.96.165.122
dst4 160.218.179.13

Dec 14 15:04:50 pikachu racoon: DEBUG: filename: /usr/etc/
Dec 14 15:04:50 pikachu racoon: ERROR: failed to get peers CE
Dec 14 15:04:54 pikachu racoon: DEBUG: 148 bytes from 212.96

96.165.122[500]

8.179.137[500]
[500]
7[500]

ssage will be sent to 212.96.165.122[500]

006166 4db9ald6é 04100200 00000000 00000094 \
48592 4911417f d0O6de3e d11laa90 115d118e e48cc89f \
€9710 5345b7cl e8ce2e74 bcadfoc9 ecfccfle 00c49324 \

bb437566a5ca8302:€80061664db9ald6
ailed due to time up. bb437566a5ca8302:e80061664db9ald6

racoon/certs/trada.pem
RT.
.165.122[500] to 212.96.165.120[500]
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Dec

Dec
Dec
Dec
Dec
Dec
Dec

14 15:15:37 pikachu

14 15:25:20 pikachu
14 15:25:52 pikachu
14 15:25:52 pikachu
14 15:25:52 pikachu

racoon:

racoon:
racoon:
racoon:
racoon:

ERROR:

DEBUG:
DEBUG:
DEBUG:
DEBUG:

unknown Information

malformed cookie rec

84 bytes message rece
0f89de27 bb035ad4 09

aaa09a54 d5f65e7d 3a8752f9 a8c5dd2e 948b6444 d810cl6e 689

efcc7735

14 15:25:52 pikachu racoon: ERROR: unknown Information

14 15:26:34
14 15:26:34
14 15:26:34
14 15:26:34

pikachu
pikachu
pikachu
pikachu

14 16:22:34
14 16:22:34
14 16:22:34
14 16:22:34
14 16:22:34
14 16:22:34

pikachu
pikachu
pikachu
pikachu
pikachu
pikachu

16 14:25:56
16 14:25:56
16 14:25:56
16 14:25:56
16 14:25:56
16 14:25:56
16 14:25:56
16 14:25:56
16 14:25:56
16 14:25:56
16 14:25:56
16 14:25:56
16 14:25:56
16 14:25:56
16 14:25:56
16 14:25:56

pikachu
pikachu
pikachu
pikachu
pikachu
pikachu
pikachu
pikachu
pikachu
pikachu
pikachu
pikachu
pikachu
pikachu
pikachu
pikachu

20 13:01:58
20 13:01:58
20 13:01:58
20 13:01:58
20 13:01:58
20 13:01:58

pikachu
pikachu
pikachu
pikachu
pikachu
pikachu

racoon:
racoon:
racoon:
racoon:

racoon:
racoon:
racoon:
racoon:
racoon:
racoon:

racoon:
racoon:
racoon:
racoon:
racoon:
racoon:
racoon:
racoon:
racoon:
racoon:
racoon:
racoon:
racoon:
racoon:
racoon:
racoon:

racoon:
racoon:
racoon:
racoon:
racoon:
racoon:

DEBUG:
ERROR:
ERROR:
ERROR:

DEBUG:
ERROR:
ERROR:
ERROR:
ERROR:
ERROR:

DEBUG:
DEBUG:
DEBUG:
DEBUG:
DEBUG:
DEBUG:
DEBUG:
DEBUG:
DEBUG:
DEBUG:
DEBUG:
DEBUG:
DEBUG:
NOTIFY:
DEBUG:
ERROR:

ERROR:
ERROR:
ERROR:
ERROR:
ERROR:
ERROR:

filename: /etc/raco
failed to get private
failed to process pac
phasel negotiation f

filename: /etc/raco

failed to get my CERT.
failed to get own CERT
failed get my ID

failed to process pac
phasel negotiation f

suitable outbound SP
sub:0xbffffb40: 212
db :0x809bf90: 212.9
sub:0xbffffb40: 212
db :0x80a0f20: 212.9
sub:0xbffffb40: 212
db :0x80a1220: 212.9
sub:0xbffffb40: 212
db :0x809f398: 160.2
sub:0xbffffb40: 212
db :0x809f770: 212.9
sub:0xbffffb40: 212
db :0x809f9a8: 212.9
no in-bound policy f
new acquire 212.96.1
failed to get sainfo.

rejected enctype: DB
rejected authmethod
rejected hashtype: D
no suitable proposal
failed to get valid pr
failed to process pac

27.2.6.7. DalSi pokus s WinXP

Zdroje a odkazy:
- PDF dokument IPsec Tunnel Mode Between Windows XP Profeakiand OpenBSD with X.509v3

Certificate Authentication (http://www.cs.umd.edu/sgevanopts/xp2obsd.pdf)
- IPSec Architecture (http://www.microsoft.com/techitstlutions/network/security/ipsecarc.mspx)
- IPSec Resource for Windows 2000 (http://labmice.tecletacgm/networking/ipsec.htm)

-0
-0

al exchange received.

eived or the spi expired.

ived from 212.96.165.120[500] to 212.96.165.122[500]
aabda3 fe6aa8d5 08100501 04827136 00000054 600f9521 \
47437 cbfb6bd 1ca7dd14 00009b0d 8a673d10 8b5cbalb \

al exchange received.

on/certs/pikachu.key
key.
ket.
ailed.

on/certs/pikachu2.pem

ket.
ailed.

found: 212.96.165.122/32[0] 212.96.165.121/32[0] proto
.96.165.121/32[0] 212.96.165.122/32[0] proto=any dir=i
6.165.122/32[0] 212.96.165.121/32[0] proto=any dir=out
.96.165.121/32[0] 212.96.165.122/32[0] proto=any dir=i
6.165.121/32[0] 212.96.165.122/32[0] proto=any dir=out
.96.165.121/32[0] 212.96.165.122/32[0] proto=any dir=i
6.165.122/32[0] 160.218.179.137/32[0] proto=any dir=ou
.96.165.121/32[0] 212.96.165.122/32[0] proto=any dir=i
18.179.137/32[0] 212.96.165.122/32[0] proto=any dir=ou
.96.165.121/32[0] 212.96.165.122/32[0] proto=any dir=i
6.165.122/32[0] 212.96.165.120/32[0] proto=any dir=out
.96.165.121/32[0] 212.96.165.122/32[0] proto=any dir=i
6.165.120/32[0] 212.96.165.122/32[0] proto=any dir=out

ound: 212.96.165.121/32[0] 212.96.165.122/32[0] proto=
65.122/32[0] 212.96.165.121/32[0] proto=any dir=out

(prop#1:trns#1):Peer(prop#1:trns#4) = 3DES-CBC:DES-CB
: DB(prop#1l:trns#1):Peer(prop#1:trns#4) = pre-shared ke
B(prop#1:trns#1):Peer(prop#1:trns#4) = SHA:MD5

found.

oposal.

ket.

=any dir=out.

any dir=in

C
y:RSA signatures

Vytvoreni certifikatll provedem nasledujicim postupentrigane nejive vytvaienim certifik&ni autority.

Vytvofime si tedy KIE ca.key a Zadost o certifikata.req

$ openssl req -new -nodes -newkey rsa:1024 -shal -keyout ca.k

ey -out ca.req

Poté zadost o certifikat podepiSeme vyamym kiem. T.j. certifikat certifikéni autority je podepsan Kiém té
samé autority.
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$ openssl x509 -req -days 9999 -in ca.req -signkey ca.key -out ca.crt
Tim mame hotovu certifiléni autoritu. Jedna se o souborg.crt , cakey . Certifikatca.crt bude dis-

tribuovan na jednotlivé stanice/routery/server & kdi.key si pelivé uschovame.

Nyni si vytvaiime certifikaty pro jednotlivé stroje. Uvadinfiklad vytvdeni certifikatu pro stropikachu .
Vytvofime kli¢c a zadost o certifikat

$ openssl req -new -nodes -newkey rsa:1024 -shal -keyout pika chu.key \
-out pikachu.req

Zadost o certifikapikachu.req  podepideme certifikai autoritou a ziskame certifikat strajiachu.crt

$ openssl x509 -req -days 370 -in pikachu.req -out pikachu.cr t\
-CA ca.crt -CAkey ca.key -CAcreateserial

U dal$ich strroju postupujeme obddbiPro stroje s Windows XP jé&rzabalime vSechny pozadované certifikaty
do ,pkcs 12 baltku.

$ openssl pkcsl2 -export -in jirka.crt -inkey jirka.key -cer tfile ca.crt \
-out jirka.p12
Vytvofeny balEek certifikatll je v souborjirtka.p12 . Tento feneseme na stanici a naimportujeme.

Poznamky:openss reg -neq -nodes -newkey rsa:1024 -shal -keyform PEM -keyout ca.key -outform PEM -out ca.req
Vytvoreni klice a Zadosti o certifikat certifikacni autyr Na Linuxovem routeru nakopirujeme pikachu.crt pika&ey a
ca.crt #In -s ca.crt $(openssl x509 -noout -hash -in ca.crt).0

Jiny zplisob podepisovani certifikatli. VyZzaduje vyivprostedi certifik@ni autority. Zadost o certifikat au-
tority podepiseme kitem autority.

$ openssl ca -policy policy_anything -out ca.crt -infiles ca .req

Na stram® Linuxového serveru jsou nainstalovany by

pikachu:/etc/racoon# dpkg -l ipsec-tools racoon
Desired=Unknown/Install/Remove/Purge/Hold
| Status=Not/Installed/Config-files/Unpacked/Failed- config/Half-installed
|/ Err?=(none)/Hold/Reinst-required/X=both-problems ( Status,Err: uppercase=bad)
|I/ Name Version Description
+++ -
i ipsec-tools 0.3.3-0.backports.org.1  IPsec tools for Li nux
i racoon 0.3.3-0.backports.org.1 IPSEC IKE keying daemon
Na stram@ serveru/routeru je konfigurace uloZzena v adigs&/racoon/ . Konfigurace na stranserveru v

souboruacoon.conf
# Konfigurace s pouzitim certifikatu
log debug?;
path certificate "/etc/racoon/certs";
listen {

isakmp 212.96.165.122;
}
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remote anonymous

{
exchange_mode main,base,aggressive;
generate_policy on;
passive off;
doi ipsec_doi;
situation identity_only;
lifetime time 24 hour; # min/hour
my_identifier asnldn;
peers_identifier asnldn;
certificate_type x509 "pikachu.crt" "pikachu.key";
proposal {
encryption_algorithm 3des;
hash_algorithm md5;
authentication_method rsasig;
dh_group modpl1024;
}
}

sainfo anonymous {
pfs_group modpl1024;
lifetime time 1 hour; # min/hour
encryption_algorithm 3des;
authentication_algorithm hmac_md5;
compression_algorithm deflate;

}
Skrip pro inicializaci SA databéze v soubdetc/racoon/spd.conf

#!/usr/sbin/setkey -f
# pikachu:/etc/racoon/ipsec.conf
# Spojeni s yoghurt,jirkanb,trada

### Flush all
flush;
spdflush;

### Security Policy
#H# jirka .firma.cz

# TRANSPORT MODE
#spdadd 212.96.165.122 212.96.165.121 any -P out ipsec

# esp/transport//require;
#spdadd 212.96.165.121 212.96.165.122 any -P in ipsec
# esp/transport//require;

# TUNNEL MODE

spdadd 10.16.64.0/19 10.225.64.0/19 any -P out ipsec
esp/tunnel/10.16.66.53-10.225.64.3/require;

spdadd 10.225.64.0/19 10.16.64.0/19 any -P in ipsec
esp/tunnel/10.225.64.3-10.16.66.53/require;

spdadd 212.96.165.122 212.96.165.121 any -P out ipsec
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esp/tunnel/212.96.165.122-212.96.165.121/require;

spdadd 212.96.165.121 212.96.165.122 any -P in ipsec

esp/tunnel/212.96.165.121-212.96.165.122/require;

# trada.firma.cz from gprs: 160.218.179.137
spdadd 212.96.165.122 160.218.179.137 any -P out ipsec

esp/transport//require;

spdadd 160.218.179.137 212.96.165.122 any -P in ipsec

esp/transport//require;

# trada.firma.cz from lan: 212.96.165.120/28
spdadd 212.96.165.122 212.96.165.120 any -P out ipsec

esp/transport//require;

spdadd 212.96.165.120 212.96.165.122 any -P in ipsec

esp/transport//require;

A restartujeme:

pikachu:/etc/racoon# letc/init.d/racoon stop
Stopping IKE (ISAKMP/Oakley) server: racoon.
pikachu:/etc/racoon# Jspd.conf

pikachu:/etc/racoon# letc/init.d/racoon start

Starting IKE (ISAKMP/Oakley) server: racoon.
pikachu:/etc/racoon#

FIXME: Popsat konfiguraci na str&awindows XP.

Konfigurace je v souboru

conn roadwarrior-net

left=%any

right=212.96.165.122

rightsubnet=10.0.0.0/8

rightca="C=CZ, L=Breclav, O=FIRMA a.s., OU=IT Departemen t, \
CN=pikachu.firma.cz, E=sprava.site@firma.cz"

network=auto

auto=start

pfs=yes

Nepoddi se navazat spojeni. Na staserveru se objevi v deniku nasledujici:

Dec
Dec
Dec
Dec

Dec
Dec
Dec
Dec

Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec

21
21
21
21

21
21
21
21

09:21:50 pikachu racoon: DEBUG: anonymous configura tion selected for 212.96.165.121[500].

09:21:50 pikachu racoon: DEBUG: ===

09:21:50 pikachu racoon: INFO: respond new phase 1 neg otiation: 212.96.165.122[500]<=>212.96.165.121[500]
09:21:50 pikachu racoon: INFO: begin Identity Protec tion mode.

09:42:58 pikachu racoon: DEBUG: resend phasel packet b09491a5d9e18873:73020e8¢c7209fb6b

09:42:58 pikachu racoon: DEBUG: ===

09:42:58 pikachu racoon: DEBUG: 56 bytes message rece ived from 212.96.165.121[500] to 212.96.165.122[500]
09:42:58 pikachu racoon: DEBUG: b09491a5 d9e18873 73 020e8c 7209fb6b 0b100500 4eab84e5 00000038 0000001c \

00000001 01100004 b09491a5 d9e18873 73020e8c 7209fbéb

21
21
21
21
21
21
21
21

09:42:58 pikachu racoon: DEBUG: receive Information .

09:42:58 pikachu racoon: ERROR: ignore information b ecause the message has no hash payload.
09:43:08 pikachu racoon: DEBUG: 153 bytes from 212.96 .165.122[500] to 212.96.165.121[500]
09:43:08 pikachu racoon: DEBUG: sockname 212.96.165 .122[500]

09:43:08 pikachu racoon: DEBUG: send packet from 212. 96.165.122[500]

09:43:08 pikachu racoon: DEBUG: send packet to 212.96 .165.121[500]

09:43:08 pikachu racoon: DEBUG: src4 212.96.165.122 [500]

09:43:08 pikachu racoon: DEBUG: dst4 212.96.165.121 [500]
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Dec 21 09:43:08 pikachu racoon: DEBUG: 1 times of 153 bytes me ssage will be sent to 212.96.165.122[500]

Dec 21 09:43:08 pikachu racoon: DEBUG: receive Information .
Dec 21 09:43:08 pikachu racoon: ERROR: ignore information b ecause the message has no hash payload.
Dec 21 09:43:18 pikachu racoon: ERROR: phasel negotiation f ailed due to time up. b09491a5d9e18873:73020e8c7209fb6h

Uvedenou chybu

Dec 21 09:42:58 pikachu racoon: ERROR: ignore information b ecause the message has no hash payload.

popisuji

Zprava (racoon 387) message has no hash payload (http:/kewe.net/racoon/racoon-
ml/msg00367.html) a nasledujici reakce

VPN between Check Point VPN-1 NG and Linux 26.x (IKE daemoracoon)
(http://www.fw-1.de/aerasec/ng/vpn-racoon/CP-VPNG-Ninux-racoon.html)

Phase 1 schlagt fehl (https://www.spenneberg.com/10%60.h

racoon: ERROR: because the message has no hash payloast//lnttw.spenneberg.com/1346.html)
racoon mit x509 zur Checkpoint FW-1 (https://www.spenmglsemm/2125.html)

racoon: verifity _cert on, keine Verbindung (https://wwpeaneberg.com/2132.html)

Linux als Roadwarrior mit racoon (http://www.spennebeogn/2292.html)

This is the secret Racoon error message decoder ring./(Witpv.fefe.de/racoon.txt)

-0

27.2.7. Popis n ékterych bali ¢k

* deb:ipsec-tools;

27.3. L2TP

214

Odkazy

Home of 12tpd, the Layer 2 Tunneling Protocol Daemon (hiywAv.12tpd.org)

Using a Linux L2TP/IPsec VPN server with Windows 2000/XP
(http://www.jacco?2.dds.nl/networking/win2000xp-fesean.html)

Using a Linux L2TP/IPsec VPN server (http://www.jaccoZdad/networking/freeswan-12tp.html)

Using a Linux server with the Microsoft L2TP/IPSec VPN Clien
(http://www.jacco2.dds.nl/networking/mslI2tp.html)

Using a Linux server with third-party L2TP/IPsec clients
(http://www.jacco2.dds.nl/networking/I2tp3rdpartyrh)

PDF dokument L2TP Roadwarrior Guidebook (http://docarasbrg/howtos/L2TP_Roadwarrior_Guidebook.pdf)
IPSec v kernelu 2.6Cast | (http://www.abclinuxu.cz/clanky/show/59641%&ata=print) a |l
(http://www.abclinuxu.cz/clanky/show/60983?variaient)

Linux Kernel 2.5/2.6 using KAME-tools (http://www.ipsdmwto.org/x237.html)

OpenSSL Based PKI Implementation in Real World " A Cookbook
(http://www.rajeevnet.com/crypto/cal/ca-paper.html)
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« Linux Kernel 2.6 using KAME-tools (NAT-Traversal) (httppww.ipsec-howto.org/x265.html)

I2tpd je program jenz realizuje klientskou i serverovdidst konce [2tp spojeni. Domovskou
stranka projektu je na I2tpd.org (http://www.l2tpd.org/Ke dneSnimu dni (2005-01-04) je ke
stazeni verze 0.69 (http://www.I2tpd.org/download.htmV archivech Debianu se nachazi verze
0.67-1.2  (stable) (http://packages.ga.debian.orggddtml) a  0.70-pre20031121-2  (unstable)
(http://packages.qa.debian.org/l/I2tpd.html). V stafshrge ) v tuto chvili Zadna verze neni.

27.3.1. Preklad ze zdrojt

Po gectenifady informaci jakdPSec v kernelu 2.6 ¢ast | (http://www.abclinuxu.cz/&ldahow/59641 ?varianta=print)
a |l (http://www.abclinuxu.cz/clanky/show/60983?vate=print) jsem dospl k ndzoru Ze si I2tpd preventign
prelozim. Pouzil jsem virtualni server bone jenz mam k tomittelu vytvden. TakZze po obnoveriistého

serveru jsem upravil zdroje/fetc/apt/sources.list a pridal jsem tantadky:
deb-src http://localhost:9999/main/ stable main non-fre e contrib
deb-src http://localhost:9999/main/ sarge main non-free contrib
deb-src http://localhost:9999/main/ sid main non-free co ntrib

Poté jsem fistoupil k instalovani programu:

bone:/usr/src# apt-get install dpkg-dev debhelper gcc libc-dev
A zavérené stazeni zdroju:

bone:/usr/src# apt-get source -t sarge I2tpd

Reading Package Lists... Done

Building Dependency Tree... Done
Need to get 150kB of source archives.

Get:1 http://localhost sid/main 12tpd 0.70-pre20031121- 2 (dsc) [589B]
Get:2 http://localhost sid/main 12tpd 0.70-pre20031121- 2 (tar) [127kB]
Get:3 http://localhost sid/main 12tpd 0.70-pre20031121- 2 (diff) [22.2kB]

Fetched 150kB in 56s (2662B/s)
dpkg-source: extracting 12tpd in 12tpd-0.70-pre20031121

Nynfi jsem si v klidu prohlédl zdroje programu I2tpd, prozkeal zavislosti a vlibec se \ém porozhléd|. Takze
ze zavislosti jsem narazil na

Build-Depends: debhelper (>= 3.0.5)
Poté jsem 12tpd jednoduSégozil:

bone:/usr/src# apt-get source -t sarge --build 12tpd
bone:/usr/src# cd [2tpd-0.70-pre20031121/
bone:/usr/src# dpkg-buildpackage -b -uc

Poznamka: Ve skuteCnosti jsem se pokusil nejdfive stahnout a prelozit zdroje 12tpd. A podle chybovych
hldSek doinstlovaval potfebné balicky s programy a knihovnami. Nezapomente Ze virtualni server bone je
Cisté nainstalovany s minimem programd.

Protokol o gekladu:

bone:/usr/src# apt-get source -t sarge --build |2tpd
Reading Package Lists... Done

Building Dependency Tree... Done

Need to get 150kB of source archives.
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Get:1 http://localhost sid/main [2tpd 0.70-pre20031121-

Get:2 http://localhost sid/main [2tpd 0.70-pre20031121-

Get:3 http://localhost sid/main [2tpd 0.70-pre20031121-
Fetched 150kB in 56s (2661B/s)

Skipping unpack of already unpacked source in 12tpd-0.70-p

2 (dsc) [589B]
2 (tar) [127kB]
2 (diffy [22.2kB]

re20031121

dpkg-buildpackage: source package is 12tpd
dpkg-buildpackage: source version is 0.70-pre20031121-2
dpkg-buildpackage: source maintainer is Jean-Francois Di
dpkg-buildpackage: host architecture is 386

debian/rules clean

dh_testdir

dh_testroot

rm -f build-stamp

Jusr/bin/make clean

make[l]: Entering directory ‘/usr/src/I2tpd-0.70-pre20

rm -f 12tpd.o pty.0 misc.o control.o avp.o call.o network.o
make[1]: Leaving directory ‘/usr/src/l2tpd-0.70-pre200
dh_clean

debian/rules build

dh_testdir

Jusr/bin/make

make[1]: Entering directory ‘/usr/src/l2tpd-0.70-pre20

ve <jef@debian.org>

031121’
avpsend.o scheduler.o file.o aaa.o md5.0 I2tpd

31121

031121’

cc -ggdb -Wall -DDEBUG_PPPD -DDEBUG_CONTROL -DDEBUG_ENTBPY -Wall -DSANITY -DLINUX -DIP_ALLOCATION -c -0 2t
pd.o 12tpd.c
cc -ggdb -Wall -DDEBUG_PPPD -DDEBUG_CONTROL -DDEBUG_ENTWPY -Wall -DSANITY -DLINUX -DIP_ALLOCATION -C -0 pty
.0 pty.c
cc -ggdb -Wall -DDEBUG_PPPD -DDEBUG_CONTROL -DDEBUG_ENTBPY -Wall -DSANITY -DLINUX -DIP_ALLOCATION -C -0 mis
€.0 misc.c
cc -ggdb -Wall -DDEBUG_PPPD -DDEBUG_CONTROL -DDEBUG_ENTBPY -Wall -DSANITY -DLINUX -DIP_ALLOCATION -C -0 con
trol.o control.c
control.c: In function ‘handle_packet':
control.c:1660: warning: unused variable ‘tv'
cc -ggdb -Wall -DDEBUG_PPPD -DDEBUG_CONTROL -DDEBUG_ENTBPY -Wall -DSANITY -DLINUX -DIP_ALLOCATION -C -0 avp
.0 avp.c
avp.c: In function ‘validate_gen_avp’:
avp.c:303: parse error before ‘int'
avp.c:306: ‘I' undeclared (first use in this function)
avp.c:306: (Each undeclared identifier is reported only on ce
avp.c:306: for each function it appears in.)
avp.c:308: ‘found’ undeclared (first use in this function)
make[l]: % [avp.o] Error 1
make[l]: Leaving directory ‘/usr/src/l2tpd-0.70-pre200 31121
make: = [build-stamp] Error 2
Build command ’cd [2tpd-0.70-pre20031121 && dpkg-buildpa ckage -b -uc’ failed.
E: Child process failed
bone:/usr/src#
Kriticka ¢ast souboravp.c
300 int validate_gen_avp(int attr, struct tunnel *t, struct call *C,

301
302
303
304
305
306
307
308
309 }

310 if(ffound)
311

312 }

313 return O;

314 }

void =*data, int datalen) {
(void)data; (void)datalen;

int i = 0, found = 0;

if(t->sanity) {
for(i = 0; i < 8; i++) {
if(c->msgtype avpsl[attr].allowed_states][i])
found++;

return -EINVAL;

Letmym pohledem na kéd se domnivam Zekpad&i gcc verze 2.95.4-14 se asi nelibi konstrukcédadku
302. Protoze se dale nikde oba parametry nepozivaji, tak ¢gdy fadek zakomentoval.FBklad pak probhl
Uspesre.
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27.3.2. Instalace a konfigurace

* rcsinfo=$Header: /home/radek/cvs/unix-book/inputidsec-12tp.xml,v 1.1.1.1 2009-01-24 15:42:51 radek Exp $
FIXME:

27.3.3. L2TP pftes IPsec

* rcsinfo=$Header: /home/radek/cvs/unix-book/inputisec-12tp.xml,v 1.1.1.1 2009-01-24 15:42:51 radek Exp $
FIXME:

27.3.3.1. Linux server a Mac OS-X klient

* rcsinfo=$Header: /home/radek/cvs/unix-book/inputiusec-12tp.xml,v 1.1.1.1 2009-01-24 15:42:51 radek Exp $
FIXME:

Obrazek 27-6. Obrazek konfigurace Linux server — Mac OS-X roawarrior

ethl: 212.96.165.122/28 lan: 212.96.165.121/28
U + TS +
| pikachu | | ibis |
Fommmmen + U +
eth0: 10.16.66.53/19 virt: 10.16.65.1-20
|
L AN

Zatneme serverem. Na tom je nainstalovan Racoon a jeho koafigurv souboru
/etc/racoon/racoon.conf je:

# pikachu:/etc/racoon/racoon.conf

log debug; #notify/debug/debug2
path pre_shared_key "/etc/racoon/psk.txt";
5

listen {
isakmp 212.96.165.122;
}

10 remote anonymous
{
exchange_mode main;
generate_policy on;

15 proposal {
encryption_algorithm 3des;
hash_algorithm shal;
authentication_method pre_shared_key;

dh_group modpl1024;
20 }
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sainfo anonymous {
encryption_algorithm 3des;
25 authentication_algorithm hmac_md5;
compression_algorithm deflate;

}

Sekceremote anonymous muZe byt nastavena jakemote 212.96.165.121

Souboretc/racoon/psk.txt jenz obsahuje sdilena tajemstvi:

# pikachu:/etc/racoon/psk.txt
# IPv4/v6 addresses
212.96.165.121 hloupeheslo

Databazi politik inicializuju souborertetc/racoon/ipsec.start

#!/bin/sh
# pikachu:/etc/racoon/ipsec.start

lusr/shin/setkey -c <<EOF

### Flush all
flush;
spdflush;

10 spdadd 212.96.165.122[1701] 0.0.0.0/0 any -P out ipsec esp /transport//require;
EOF

Skript /etc/racoon/ipsec.start spoustime bud'to &né, nebo si jeho spoudi zakomponujeme do
skriptu /etc/init.d/racoon jak jsem to uélal j&. Tim mame zabezpeno Ze po restartu routeru bude
korektré nakonfigurovan i VPN server. Tim jsme dokdinkonfiguraci IPsec vrstvy a mizemdikrogit k
dalSimu.

DalSim krokem je konfigurace 12tpd. Ta se nach&zi v souleselRtpd/I2tpd.conf

; pikachu:/etc/I2tpd/I2tpd.conf

: Nastaveni serveru

[Ins default] ; Our fallthrough LNS definition
5 ip range = 10.16.65.1-10.16.65.20 ; * Allocate from this IP range
local ip = 10.16.66.53 ; x Our local IP to use
require chap = yes ; * Require CHAP auth. by peer
refuse pap = yes ; * Refuse PAP authentication
require authentication = yes ; * Require peer to authenticate
10 name = LinuxVPNserver ; * Report this as our hostname
ppp debug = yes ; * Turn on PPP debugging
pppoptfile = /etc/ppp/options.|2tpd ; * ppp options file

Konfigurace pro ppp je v soubotetc/ppp/options.12tpd

ipcp-accept-local
ipcp-accept-remote
ms-dns  10.16.66.18
ms-dns  10.16.66.19
noccp

auth

crtscts

idle 1800
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mtu 1410

mru 1410
nodefaultroute
debug

lock

deflate 9

proxyarp
connect-delay 5000

JeSé nadefinujemedet pro klienta s nazveihis a heslenspojme .

# pikachu:/etc/ppp/chap-secrets

# Secrets for authentication using CHAP

# client server secret IP addresses
ibis * spojme *

Server nakonfigurovany mame, ted’ nakonfigurujeme klienta.
FIXME: tady bych n&l uvést obrazky jednotlivych dialogll. NeZ toéléim tak je popi3i asgioslovy.
VPN (L2TP) Moraviapress Configuration

Description: Moraviapress

Server Address: 212.96.165.122

Account Name: ibis—/etc/ppp/chap-secrets

Authentication: Use Password: spojme-/etc/ppp/chap-secrets
Shared Secret: hloupehesle—/etc/racoon/psk.txt

Pfipojeni z klientabis  prob&hne Uspsré a jsem schopen komunikovat sgteci uvnitf firemni sié.
Program2tpd vypiSe protokol:

ourtid = 54705, entropy_buf = d5bl

ourcid = 45983, entropy_buf = b39f

check_control: control, cid = 0, Ns = 0, Nr = 0

handle_avps: handling avp’s for tunnel 54705, call 45983

message_type_avp: message type 1 (Start-Control-Connect ion-Request)
protocol_version_avp: peer is using version 1, revision 0.

framing_caps_avp: supported peer frames:async sync

hostname_avp: peer reports hostname ”

assigned_tunnel_avp: using peer’'s tunnel 16

receive_window_size_avp: peer wants RWS of 4. Will use flow control.
check_control: control, cid = 0, Ns = 1, Nr = 1

handle_avps: handling avp’s for tunnel 54705, call 45983

message_type_avp: message type 3 (Start-Control-Connect ion-Connected)
control_finish: Connection established to 212.96.165.12 1, 51646. Local: 54705\
Remote: 16. LNS session is ’'default’

check_control: control, cid = 0, Ns = 2, Nr = 1

handle_avps: handling avp’s for tunnel 54705, call 45983

message_type_avp: message type 10 (Incoming-Call-Reques t)
message_type_avp: new incoming call

ourcid = 54332, entropy_buf = d43c

assigned_session_avp: assigned session id: 23589

call_serno_avp: serial number is 1

check_control: control, cid = 23589, Ns = 3, Nr = 2

handle_avps: handling avp’'s for tunnel 54705, call 54332

message_type_avp: message type 12 (Incoming-Call-Connec ted)
tx_speed_avp: transmit baud rate is 1000000

frame_type_avp: peer uses:async frames

start_pppd: I'm running: "/usr/sbin/pppd" "passive" "-de tach"\
"10.16.66.53:10.16.65.1" "refuse-pap" "auth" "require- chap" "name"\
"LinuxVPNserver" "debug" "file" "/etc/ppp/options.I2tp d" "/dev/ttyp0"
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control_finish: Call established with 212.96.165.121, Lo cal: 54332\
Remote: 23589, Serial: 1

27.3.3.2. Linux server a MS Windows

Odkazy

« Using a Linux L2TP/IPsec VPN server with Windows 2000/XP
(http://www.jacco2.dds.nl/networking/win2000xp-fesean.html)

- .0
-0
FIXME:

Obrazek 27-7. Obrazek konfigurace Linux server — WinXP roadwarrior

ethl: 212.96.165.122/28 | P + |
Ry + | | twada | |
| pikachu | | N — + |
Fommee- + | virt: 10.16.65.1-20 |

eth0: 10.16.66.53/19 | I
I I I

L AN lan: 212.96.165.120/28 lan: 212.96.165.118/28
f + [ R —— +
|wickie (yoda)| | jirka [
f + [ R —— +
virt: 10.16.65.1-20 virt: 10.16.65.1-20

Pfi konfigurovani jsem vySel z konfigurace pro MAC OS-X klientato jsem roz3il, takze v sodasné dod
dovoluje server ppojeni jak MAC OS-X klienta tak WinXP.

27.3.3.2.1. Nastaveni serveru s pouzitim predsdileného klice

V prvni fazi zkusime pouzitifedsdileného kiie (sdileného tajemstvi). Konfigurace je obdobna jako pemtd
s Mac OS-X.

V konfiguraci serveru racoon, v soubdegtc/racoon/racoon.conf jsem vytvdil sekce pro vSechny stan-
ice které se budouffpojovat.

# pikachu:/etc/racoon/racoon.conf

log debug; #notify/debug/debug?2
path pre_shared_key "/etc/racoon/psk.txt";

listen {
isakmp 212.96.165.122;
}

# Zkusebni klient Ibis

remote 212.96.165.121 {
exchange_mode main;
generate_policy on;
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proposal {
encryption_algorithm 3des;
hash_algorithm shal,;
authentication_method pre_shared_key;
dh_group modpl1024;

# Zkusebni notas Twada

remote 212.96.165.119 {
exchange_mode main;
generate_policy on;

proposal {
encryption_algorithm 3des;
hash_algorithm md5;
authentication_method pre_shared_key;
dh_group modpl1024;

# Zkusebni notas Jirka

remote 212.96.165.118 {
exchange_mode main;
generate_policy on;

proposal {
encryption_algorithm 3des;
hash_algorithm md5;
authentication_method pre_shared_key;
dh_group modpl1024;

sainfo anonymous {
encryption_algorithm 3des;
authentication_algorithm hmac_md5;
compression_algorithm deflate;

}
Rovréz jsem pro kazdou stanici vytiibradek se sdilenym tajemstvim v soubdaie/racoon/psk.txt

# pikachu:/etc/racoon/psk.txt
# IPv4/v6 addresses
212.96.165.121 totojetajne
212.96.165.119 silenypristup
212.96.165.118 hruzahrozna

Posledni co zbylo byly&ty. Ty se vytvai v souboruetc/ppp/chap-secrets

# pikachu:/etc/ppp/chap-secrets

# Secrets for authentication using CHAP

# client server secret IP addresses
ibis * mujklic *
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twada * 4blbost *
jirka * bububu *

27.3.3.2.2. Nastaveni klienta twada se sdilenym tajemstvim

Jako dalSi jsme odzkouseliipojit misto MAC-OS X p&itat s MS Windows XP. Na stra@nserveru jsemijdal

do souboruetc/racoon/racoon.conf

212.96.165.119.

remote 212.96.165.119{
exchange_mode main;
generate_policy on;

proposal {
encryption_algorithm 3des;
hash_algorithm md5;
authentication_method pre_shared_key;
dh_group modp1024;

}

Doplnil jsem pro nej sdilené tajemstvi do soubfta/racoon/psk.txt
/etc/ppp/chap-secrets

Na stram klienta s MS Windows XP je konfigurace:

FIXME: popsat konfiguraci.

27.3.3.2.3. Pouziti klict asymetrické kryptografie
FIXME:

Zatneme vytvéenim KIEU

remotesekci pro klientawada jemuZz jsem fidélil pevnou adresu

, a vytvdil et s heslem v souboru

FIXME: Vytvofime si kI€ pro Win klienta. Takto Ginime ve tech krocich. Prvnim je vytfeni zadosti o
certifikatwickie.crt
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$ cd ~/firma/mpress/ca

$ openssl req -new -nodes -newkey rsa:1024 -shal -keyout wick
-out wickie.req

Using configuration from /usr/lib/ssl/openssl.cnf

Generating a 1024 bit RSA private key

++++++

You are about to be asked to enter information that will be inc
into your certificate request.

What you are about to enter is what is called a Distinguished N
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter ', the field will be left blank.

Country Name (2 letter code) [CZ]:

State or Province Name (full name) []:

ie.key \

orporated

ame or a DN.
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Locality Name (eg, city) [J: Breclav

Organization Name (eg, company) [Moje Firma, s.r.o.]: FIRMA a.s.
Organizational Unit Name (eg, section) [J: IT Departement

Common Name (eg, YOUR name) []: wickie

Email Address []: radek.hnilica@moraviapress.cz

Please enter the following ’extra’ attributes
to be sent with your certificate request

A challenge password []:

An optional company name []:

Vytvofenou Zadost o certifikatickie.req  podepiSeme certifikatem autoritg.crt  a vytvaime tak certi-
fikat wickie.crt

$ openssl x509 -req -days 370 -in wickie.req -out wickie.crt \
-CA ca.crt -CAkey ca.key -CAcreateserial
Signature ok
subject=/C=CZ/L=Breclav/O=FIRMA a.s./OU=IT Departemen t/CN=wickie/Email=ra\
dek.hnilica@moraviapress.cz
Getting CA Private Key

Pro poteby MS Windows klienta musime vytfiobali¢ek kli¢liwickie.p12

$ openssl pkcsl2 -export -in wickie.crt -inkey wickie.key \
-certfile ca.crt -out wickie.p12

Enter Export Password:

Verifying password - Enter Export Password:

$

Podle uvedénoh vzoru vytvimne klice i pro ostatni stanice.

$ openssl req -new -nodes -newkey rsa:1024 -shal -keyout jirk a.key \
-out jirka.req
$ openssl x509 -req -days 370 -in jirka.req -out jirka.crt \
-CA ca.crt -CAkey ca.key -CAcreateserial
Signature ok
subject=/C=CZ/L=Breclav/O=FIRMA a.s./OU=IT Departemen t/CN=jirka/Email=sp\
rava.site@moraviapress.cz
Getting CA Private Key
$ openssl pkcsl2 -export -in jirka.crt -inkey jirka.key \
-certfile ca.crt -out jirka.p12

$ openssl req -new -nodes -newkey rsa:1024 -shal -keyout twad a.key -out twada.req
$ openssl x509 -req -days 370 -in twada.req -out twada.crt \
-CA ca.crt -CAkey ca.key -CAcreateserial
Signature ok
subject=/C=CZ/L=Breclav/O=FIRMA a.s./OU=IT Departemen t/CN=twada/Email=sprava.site@moraviapress.cz
Getting CA Private Key
$ openssl pkcsl2 -export -in twada.crt -inkey twada.key \
-certfile ca.crt -out twada.pl2

Takto vytvdené certifikaty ale ve WinXP nefunguji.&lby fungovat nasledujici postup

Client certificate

openssl req -new -keyout newreg.pem -out newreg.pem -days 7 30
openssl ca -policy policy_anything -out newcert.pem -exte nsions xpclient_ext -extfile xpextensions
openssl pkcsl12 -export -in newcert.pem -inkey newreq.pem - out cert-clt.p12 -clcerts

openssl pkcsl2 -in cert-clt.p12 -out cert-clt.pem
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openssl x509 -inform PEM -outform DER -in cert-clt.pem -out cert-clt.der
$ openssl req -new -keyout twada2.pem -out twada.pem -days 37 0
$ openssl rsa -in passworded-key.pem -out /etc/ipsec.d/pri vate/freeswan-fw.key

$ openssl rsa -in newreq.pem -out twada.key

27.3.4. Nezapracovaneé materialy

Jednoducha ukazka konfigd@rdho souboruetc/I2tp/I2tpd.conf prevzata z Using a Linux L2TP/IPsec
VPN server (http://www.jacco2.dds.nl/networking/frees-12tp.html):

; Sample 12tpd.conf

[global]
; listen-addr = 192.168.1.98

[Ins default]

ip range = 192.168.1.128-192.168.1.254
local ip = 192.168.1.99

require chap = yes

refuse pap = yes

require authentication = yes

name = LinuxVPNserver

ppp debug = yes

pppoptfile = /etc/ppp/options.2tpd
length bit = yes

27.4. OpenVPN

Zdroje a odkazy:
« OpenVPN (http://openvpn.net)
« FIXME: ()

27.4.1. Instalace

Ke dneSnimu dni 2005-02-07 je v Debianu k dispozici @i OpenVPN pouze v Sarge a Sidu. Jedna
se 0 verzel.99+2-rc6  (Sarge) al1.99+2-rc12  (Sid). Pro praktické pouziti na routeru s Woody
jsem tedy Sahl do Debian Backports (Backports.ORG) (iipmv.backports.org/) kde je verze

openvpn_1.99+2.betal7-0.backports.org.1

Do apt zdroji piddme odkaz na Debian Backports (Backports.ORG) (httpi.backports.org/). V- mém
pfipack jdu @es firemniapt-proxy

deb http://debian:9999/backports woody openvpn
Jinou moznosti je vyuzit systémaotstuff ~ a nasn@rovat apt do &j:

deb file:/root/stuff/deb/woody/openvpn
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Méame-li apt @ipraveno a aktualizovano, nainstalujeme OpenVPN. V mépape ukazuji instalaci na router
pikachu .

pikachu:~#  apt-get install openvpn
Reading Package Lists... Done
Building Dependency Tree... Done
The following extra packages will be installed:
liblzol
The following NEW packages will be installed:
liblzol openvpn
0 packages upgraded, 2 newly installed, O to remove and O not u pgraded.
Need to get 280kB of archives. After unpacking 918kB will be u sed.
Do you want to continue? [Y/n] y
Get:1 http://debian woody/main liblzol 1.07-1 [40.9kB]
Get:2 http://debian woody/openvpn openvpn 1.99+2.betal? -0.backports.org.1 [239kB
]
Fetched 280kB in 14s (19.9kB/s)
Preconfiguring packages ...
Selecting previously deselected package liblzol.
(Reading database ... 7852 files and directories currently installed.)
Unpacking liblzol (from .../liblzol_1.07-1_i386.deb) ..
Selecting previously deselected package openvpn.
Unpacking openvpn (from .../openvpn_1.99+2.betal7-0.ba ckports.org.1_i386.deb) ..

Setting up liblzol (1.07-1) ...

Setting up openvpn (1.99+2.betal7-0.backports.org.1) ..
Stopping openvpn..
Starting openvpn:.

Program mame nainstalovan a zbyva nam jeho konfigurace.

27.4.2. Vytvo feni CA a sprava kli ¢i

K provozu OpenVPN pdebujeme openssl certifikaty. Ty simizeme vyittpodle (openssl.cert), nebo pouzijeme
skripty dodané s balkem OpenVPN jak popiSi dale.

V adresdi /usr/share/doc/openvpn/examples/easy-rsa najdeme skripty ukazkové certifikai autor-
ity. Pfekopiroval jsem si tedy cely adr&sésol®e do~/firma/tatofirma/ovca . Timto zplisobem mohu udrzo-
vat vice cartifikénich autorit pro rtizné firmgi rlizné pouziti. Sotasti ukazkové CA je velmi dobry popis v
SouborREADME.gz Nasledujici postup z tohoto popisu vychazi.

Upravime hodnoty v souboru s prémnymavars tak aby odpovidali naSim pi@bam. Poté vytvdme certi-
fikacni autoritu.

$ . vars
$ ./clean-all
$ ./build-ca

Vytvoreni klice/certifikatu pro stroj je jednoduché:

$ ./build-req stroj
$ ./sign-req stroj

Ziskame souboryroj .crt astroj .key .V prvnim je véejny certifikat a v druhém soukromy Eli
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27.4.3. Konfigurace server vice klientd

Jako vzdycky, uvedu obrazek konfigurace.

Obrazek 27-8. Obrazek konfigurace Linux server — WinXP roadwvarrior

[ +
| pikachu |
[ +

eth0: 10.16.66.53/19

I
LAN

| virt: 10.16.65.1-20 [
I I

I I
lan: 212.96.165.120/28

F + [ —— +
|wickie (yoda)] | jirka |
F + [ —— +

virt: 10.16.65.1-20 virt: 10.16.65.1-20

Frantidek mi laskavé poskytnul svou konfiguraci.FrantiSklivietc/openvpn/vpn_server.conf

# Konfigurak pro openvpn v rezimu server na linux stroji

mode server

tls-server

dev tap0

ifconfig 192.168.200.1 255.255.255.0
ifconfig-pool 192.168.200.10 192.168.200.20 255.255.255
#port 5001

proto udp

duplicate-cn

push "route 192.168.1.0 255.255.255.0"
ca /etc/openvpn/cacert.pem

cert /etc/openvpn/cert.pem

key /etc/openvpn/key.pem

dh /etc/openvpn/dh1024.pem

log-append /var/log/openvpn

status /var/run/openvpn/vpn.status 10
user openvpn

group openvpn

comp-lzo

verb 3

27.4.3.1. Konfigurce serveru

Aktualni konfigurace na serveru:
# Configuration file for server - many Road Wariors

local 216.95.167.112
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port 1194
proto udp
dev tun # tun/tap

tls-server
mode server

ca /etc/openvpn/ca.crt # Root CA

cert letc/openvpn/pikachu.crt # My Public Certificate

key /etc/openvpn/pikachu.key # My Secret Key

dh /etc/openvpn/dh1024.pem # Diffie Hellman parameters.

server 10.225.65.0 255.255.255.0

#ifconfig 10.225.65.1 10.225.65.2

#ifconfig-pool 10.225.65.10 10.225.65.30 # IP range clien ts
#ifconfig-pool-persist ipp.txt

comp-Izo

user nobody
group nogroup

persist-key

persist-tun

push "route 10.0.0.0 255.0.0.0" # route to company network
push "dhcp-option DNS 10.17.64.17"

push "dhcp-option DOMAIN example.cz"

push "redirect-gateway"

# Client specific configuration
client-config-dir ccd

# Create logs

status Ivar/log/openvpn-status.log
log-append Ivar/log/openvpn.log
verb 3
K rozliseni klientll mezi sebou slouZiikazclient-config-dir ktery ma jako parametr ndzev podadresa
klientskymi nastavenimi. Klientské konfigurace jsou ulpZe samostatnych souborech, jejichz jméno odpovida
CN v certifikatu. Napiklad Jirka ktery ma vystaven certifikat. SCN=jirka/... , proto se soubor se jeho

specifickym nastavenim bude jmenoyidta . V tomto souboru mu pakfmélim pevnou adresu,fipadré
provedu dalSi nastaveni specificka jen pép n

ifconfig-push 10.225.65.13 10.225.65.14

Z rozsahlé konfigurace OpenVPN vyberu jako dali zajimavouZigetnou \ec spou&ni skriptl i
sestaveni a rozpojeni spojeni. Pro tytéelyf jsou v konfigurénim souboru fikazy client-connect a
client-disconnect . UkaZzeme si to na jednoduchém skriptu ktery bude hlasiagest a ukotena spojeni.
Do konfigur&niho souboruipdame

client-connect /etc/openvpn/connect
a vytvd'ime jednoduchy skriptc/openvpn/connect

#!/bin/sh
EMAIL=spravce@firma.cz
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mail $EMAIL -s "OpenVPN Connect report" <<EOF
$(date "+Y-%m-%d %T")

Klient s CN=$1 a IP=$2 se prave pripojil do VPN.
-- connect

EOF

27.5. Nezapracované materialy

27.

5.1. FreeS/WAN

Linux FreeS/WAN je implementace IPSEC a IKE pod Linux

27.
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Poznamka: Projekt FreeS/WAN byl oficialné ukoncen.

Odkazy

« Linux FreeS/WAN (http://www.freeswan.org/)

- Notes on setting up tunneling wusing Debian
(http://www.thing.dyndns.org/debian/vpn.htm)

. Securing a wireless network point with

(http://mwww.pseudorandom.co.uk/2003/debian/ipsec/)

2.4

(Sid)

Debian

« FREESWAN.ca (http://www.freeswan.ca/) — neoficialni BAFAN site

5.2. ipip tunel

# ip tunnel add tunl0 mode ipip remote remote_IP  local 192.168.2.1

Priklad 27-8. Priklad nastaveni ipip tunelu

Mame dva systémy

System A eth0:10.0.1.1 eth1:192.168.1.254

System B eth0:10.0.2.1 eth1:192.168.2.254

Na systému A nastavime

ip tunnel add tun0 mode ipip remote 10.0.2.1 local 192.168.1
ip addr add 192.168.1.254 dev tunO

ip link set tunO up

ip route add 192.168.2.0/24 dev tunO

Na systému B nastavime

ip tunnel add tun0 mode ipip remote 10.0.1.1 local 192.168.2
ip addr add 192.168.2.254 dev tunO

ip link set tunO up

ip route add 192.168.1.0/24 dev tunO

.254

.254

and

and

&lern 2.4.x

FreeS/WAN
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Jednim z néstroji které v siti miizeme pouZzit je router Mike. Zde neni kompletni popis ani konfigurace,
zde jsou jen mé poznamky k nastavovani a provozovani MikioTi

Odkazy:

« www.MikroTik.com (http://www.mikrotik.com)

28.1. Prvotni nastaveni
P¥i prvnim zapnuti provedeme pate&ni nastaveni. Nefilve se ffihlasime jako uzivateddmin , heslo je prazdné.

Mikrotik Login: admin
Password:

Prvni vec kterou udlame je Ze nastavime heslo. Nechcemcpaby nam ékdo cizi ,administroval“ nas
dulezity router.
[admin@MikroTik] > /password
old password:

new password: nove-heslo
retype new password: nove-heslo

Dale nastavime adresu na ethernetovém rozhrani
[admin@MikroTik] > /ip address add address=192.168.1.2/24 interface=etherl

V tuto chvili se jiz mlizeme k Z&eni ipojit pfes ethernet.

28.2. Firmware upgrade

Firmware na MikroTiku upradujeme jednoduse tak, Ze pomden@su soubor( ftp nahrajeme do mikrotiku
baliCek s novou verzi. Tento se jmenuj@ak takto:

routersarchitektura ~ -verze .npk

Napfiklad do RB112 budu nahravat v tuhle chvili aktualni verzi  vsouboru
routing-test-3.13-mipsle.npk

$ Iftp 192.168.1.2

Iftp 192.168.1.2:~> user admin *heslo *
Iftp admin@192.168.1.2:~> Is
Iftp admin@192.168.1.2:/> put routeros-mipsle-3.13.npk

10180519 bytes transferred in 17 seconds (570.8K/s)

Po Gs@8ném nahrani béku mikrotik prosé restartujeme. Na terminalu uvidime peéhtinstalace batku s
novou verzi firmware.

[admin@MikroTik] > /system reboot
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Reboot, yes? [y/N]: y
system will reboot shortly

Rebooting...
Stopping services...
installing routeros-mipsle-3.13 [HH#HHHHHIHHHHHH

Pfikazem /system resource print si  owfime verzi firmware. A fkazem /system

check-installation ovéfime celou instalaci.

28.3. Isystem default-configuration

Toto nastaveni bylofidano ve verzi 3.0rc5. Tak jak jsem jej pochopil jedné se opsktery se vykonava v
rliznych okazicich. Jeho aktualni podobu zjistifi&gzem

[admin@MikroTik] /system default-configuration print
script: #| IP address 192.168.88.1/24 is on etherl
#| etherl is enabled

:global action

# these commands are executed after installation or configu ration reset
if ($  action = "apply") do={

:delay 5s

/ip address add address =192.168.88.1/24 interface  =etherl comment="default configuratior
}
# these commands are executed if user requests to remove defa ult configuration
if ($  action = "revert") do={

/ip address {

slocal o [find address="192.168.88.1/24" interface="eth erl" comment="default
Aif ([:len $o] != 0) do={ remove $o }

}

}

Skript nastavimeifkazem/system default-configuration get script

28.4. Udrzba konfigurace

/system reset-configuration

Nastavi cely MikroTik do plivodniho tovarniho nastaverigte administratorského hesla.

28.5. Rozesilani konfiguraci

Created Monday 23/06/2008

script pro zasilani automatickych zéloh od Jardy Pecha
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# Pracovni promenne

:local sysname

# ziskani informaci z MK

:set sysname ([/system identity get name])
:set time ([/system clock get time])

‘set date ([/system clock get date])
/system backup save name=zaloha-jmeno
:delay 15

/tool e-mail send from=pechj@netel.cz to=pechj@netseczer=SMTP subject=("Mikrotik" . $sysname . " Za-
loha") body=("Zaloha ze dne " . $date . " " . $time) file=zalgtreeno.backup

:delay 5

file remove zaloha-jmeno.backup

28.6. Nezapracované informace p retazené ze Zimu

MikroTiku
Created Monday 02/04/2007

> ip addr print

> interface wireless print
> ip firewall export

Export Import gonfigurace
export file=nazev-souboru

import nazev-souboru.mac

gueue tree> print from=[find parent=skupinal-down]
gueue tree> remove from=[find parent=skupinal-down]
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http://iwww.mikrotik.com/testdocs/ros/2.9/ip/flow.php

Nastaveni hesla

> Juser set admin password=*HESLO*

28.7. Konfigurace maskarady

Odkazy:

;1 nasquerade network
chain=srcnat out-interface=internet src-address=192.1 68.1.0/24
action=masquerade

chain=srcnat out-interface=internet src-address=192.1 68.1.0/24
action=src-nat to-addresses=xx.Xx.xX.Xx to-ports=0-65 535
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* chapter id="cisco" condition="author"
Par pfikazu:
sh run
Vypis aktualr@ bezici/pouzivané konfigurace.

sh conf

Vypis konfigurace ulozené ve flash péin

conf term

Zadani konfigurace z konzoly.

write mem

Zapsani aktuakbézici konfigurace do flash pati
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Kapitola 30. Ethernet
Sitovani na ethernetu (lokalni siti)

chapter id="fragment.ethernet"

Sitovani na lokalni siti s pouzitim technologie etheretéklady technologiii ethernet, protokoly a pouziti
ethernetu.

30.1. Historie a p fehled

Dopsat

30.2. DHCP

Protokol DHCPfesi dynamické fidélovani IP adres figtaclim v navaznosti na MAC adresu jejich sitové karty.

DHCP server nainstalujeme z bt dhep. Poté jgeba dhcpd nakonfigurovat. T@inime editovanim soubo-
pru/etc/dhcpd.conf . Pred spu&nim je je&t pofeba povolit toto v souborigtc/init.d/dhcp , fadek

run_dhcpd=0
prepiSeme na

run_dhcpd=1

30.3. BOOTP

SLuzbu BOOTP serveru poskytuji programy dhcp, bootp

30.4. Prepinace 3COM

Prepin& 3300TM 24 PT ma vzdalenou spravu. Jemozno pouzit webovéang nebo telnet

$ telnet sw33ulozp

login: admin
password:

30.5. VLAN 802.1Q - Virtualni site na ethernetu

Odkazy a zdroje:
« LINUX VLAN + Cisco HOWTO (http://www.candelatech.com/~ggar/vlan/howto.html)
- linux/VLAN/dhcpl/iptables notes (http://www.planetcaat.com/vlan/)
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« V Debianu jso k 2003-09-02 bé&ky stable vlan 1.5-2 , testing vlan 1.6-1 aunstable vlan
1.6-1.1 — User mode programs to enable VLANs on your ethernet devices

30.5.1. Instalace

Podporu pro VLAN je iteby mit zakompilovanu v jdd. Jednd se o polozku menbetworking
options—802.1Q VLAN Support v konfigura&nim souboru uvedenou jakitDNFIG_VLAN_8021Q
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Management Protocol

* chapter id="snmp" xreflabel="SNMP" condition="author"

Odkazy a zdroje:

« SNMP Version 3 (SNMPv3) (http://www.ibr.cs.tu-bs.de/fjecis/snmpv3/)

- Simple Network Management Protocol (http://www.ciscoranivercd/cc/td/doc/cisintwk/ito_doc/snmp.htm)

- Portable SNMP Agent (http://www.iniche.com/product&xh3.shtml)

« Linux CMU SNMP Project (http://www.gaertner.de/snmp/eahe-3.7last.html)

« SNMP FAQ (http://www.faqgs.org/faqs/snmp-faqg/)

« SNMP (http://www.webopedia.com/TERM/S/SNMP.html)

- The Simple Times (http://www.simple-times.org/) HTML /ige (http://www.simple-
times.org/pub/simple-times/issues/)

« SNMP - Simple Network Managment Protocol (http://www2.caan/networks/1995/snmp/snmp.htm) by
Yoram Cohen

+ Linux SNMP Network Management Tools (http://linas.ongik/NMS.html)

« SNMP for the Public Community (http://www.wtcs.org/snnype¥) by Williams Technology Consulting
Services

-« SMI Network Management Private Enterprise Codes (httpulilviana.org/assignments/enterprise-
numbers) Prefix: iso.org.dod.internet.private.entsgfl.3.6.1.4.1)

« http://net-snmp.sourceforge.net/tutorial/mrtg/ NENMP Tutorial -- MRTG

« Lessons about SNMP (http://www.et.put.poznan.pl/snnapgifmainmenu.html) SNMP tutorial

« SNMP / Network Management Software (http://www.simplewetysoftware/)

« Monitoring a link with SNMP (http://www.midcoast.com/+fmmp.html) and learn some wimpy shell
scripting too

« Simon’s SNMP Hacks (http://www.switch.ch/misc/leinemfgp/)

« SNMP Overview and SNMP Security (http://www.solarwines/mools/SNMP.htm)

- Package: snmp (4.2.3-2) (http://packages.debian.atméshet/snmp) in Debian/GNU Linux Woody

« SNMP for linux (http://www.topology.org/comms/snmp.Him— linux SNMP software, information
about SNMP, standards, management information bases {MIBs

SNMP protokol byl vyvinut v roce 1988.

31.1. Experimenty se SNMP

$ snmpwalk -v 1 entropy public

$ snmpget -v 1 entropy public interfaces
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Kapitola 32. Certifikaty a certifika Cni autorita

Odkazy:
- Certifikatni autorita a OpenSSL (http://digiweb.ok.cvut.cz/benmsst/certifikacni-autorita-s-openssl)
« TinyCAZ2 (http://tinyca.sm-zone.net/)

Serial Jak na OpenSSL publikovny na Root.CZ
- Jak na OpenSSL (http://www.root.cz/clanky/jak-na-opéhs
- Jak na OpenSSL Il (http://www.root.cz/clanky/jak-na-og&-2/)
- Jak na OpenSSL 3 (http://www.root.cz/clanky/jak-na-cgsti3/)

« Ubuntu OpenSSL (https://help.ubuntu.com/community/C§#&l )
* FIXME:

32.1. Vytvo feni CA pomoci skriptll v Lenny

Odkazy:

- Certificate Authority (CA) with OpenSSL (http://wvww.debia
administration.org/article/Certificate_Authority C#ith_OpenSSL)

mkdir /etc/ssl/ca

#
#
#
#
#

32.2. Vytvo feni certifika €ni autority ru ¢né s pomoci
OpenSSL

Nejdrive si ukazeme jak si takovou certifikai autoritu sami vytvidme jen s pomoci OpenSSL. VSe co igst
bujeme je baliek s programem ktery se na Debian Etch jmerugenss! . Pokud jej nemame nainstalovan,
nainstlaujeme:

# aptitude install openssl|

Nyni si vybereme kde budeme mit adries&ertifik&ni autoritou. Mnou uvé&hy postup provadi vytveni
a praci s certifikéni autoritou pod uzivatelem. Ja jsem si pro ukézkovou fdatini autoritu vybral adrega
~/firma/ca . P¥i tomhle postupu si jako uzvatel mlizeme udrzoékalik certifikatnich autorit. Vytvéime tedy
adreséa prepneme se doéj.

$ mkdir -p ~/firma/ca
$ cd ~/firmal/ca
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Nyni pofebujeme konfigu@ni soubor pro openssl. ProtoZe si tento budeme upravov&igadou certifikéni
autoritu, nakopirujeme si ukazkovy soubor do @r&ytvaeného adregé. Jako ukazkovy jsem pouzil ten stan-
dardré instalovany s batkemopenss| jenz se nachazifetc/ssl/openssl.cnf

$ cp /etc/ssl/openssl.cnf .

Konfigur&ni soubor si upravime. Ndjde nastavime adresa kterém budou vSechny soubory. Tento bude

~ffirmalca/ca . Parametr jimz taKinime se jmenujdir a nach&zi se v sekEiCA_default ]
[ CA_default ]
dir = ./ca

Tato zneéna Upé st&i pro funkinost. Ale je Iépe podivat se i na&kolik dalSich parametrli a nastavit
si je presré podle pateb konkrétni certifikéni autority. Jedna se v prviiade o parametry v sekcj
reg_distinguished_name ] , které popisuji komu je certifikat vydavan. ProtoZegpokladam Ze certifikaty
vydavate pro vlastni piebu, nebo pdebu firmy v které pracujete, ma smysl tyteegvyplnit.

[ req_distinguished_name ]
countryName_default = CzZ
stateOrProvinceName_default = .
localityName_default = Praha
0.organizationName_default = Firma, s.r.o.
organizationUnitName_default = IT oddeleni

DalSi nastaveni které povazuji za UuZité je zmena policy v souvislosti s parametrem
stateOrProvinceName . Tento je totiz vyZadovan, a v naSem presii nema smysl. Proto jej nastavim na
optional . Parametr se nachazi v sekgbolicy_match ]

[ policy_match ]
stateOrProvinceName = optional

Z fady parametril jeStuvedu jeden, a tdefault_days  ktery uifuje paet dni na které je certifikat vydavan.
Tedy paet dni ode dneSka po které je certifikat platny. Po vypr&aidoby je nutné certifikat prodlouzit. Tento
parametr se nachazi v sekcCA_defaults ]

default_days=3600

Mizeme dle vlastni poeby modifikovat i dal3i parametry, tady laskavéhende odkazi na dokumentaci k
programu OpenSSL.

Mame vytvden a k vlastnimu obrazu uprave konfigtmasoubor a nyni si vytuyime potebné adresa. Je to
jednak samotny adreséa ve kterém jsou vSechny soubory certiftié autority, tak ji jeho podadres&

mkdir ca

mkdir ca/newcerts
mkdir ca/private
chmod 0700 ca/private

©“ B B P

Déle si vytvdime index certifikatll a inicializujeme jejich pivadlo.

$ touch cal/index.txt
$ echo 01 >ca/serial

Rovréz nastavimeifistupovéa prava aby se k nasi certitkdautori& nedostal nikdo jiny. Znalost Ki¢ by mu
titiz umoznila vydavat faleSné certifikaty.

$ chmod 0700 ~/firma/ca
$ chmod 0700 ca
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Mame vytvdeny adresé a vytvdime samotnou certifilani autopritu.

$ cd ~/firma/ca
$ openssl req -config openssl.cnf -new -x509 -out cacert.pem -keyout cakey.pem -days 7500 -newkey

Pri vytvareni klice certifik&ni autority jsme vyzvani k zadanfiptupové fraze k tomuto Ki. Pomoci fraze
je samotny kit zasifrovan, takZe dostane-li se &mu nepovolana posoba, nemiZe jej bez znalosti frazetpouZi
Tuto frazi je ovSem nutno zadavat kdykoliv setiqtiouzije, tedy pi podepisovani kazdé zadosti o certifikat. Jsme
li si jisti Ze se k nasemu Kii nikod nedostane, a getbujeme li podepisovani automatizovat, mlizem zasifiova
klice pomoci pistupové fraze vypnoutfppin&em-nodes .

* FIXME: Upozornil bych na pouZiti pfepinagdes3 ktery zajisti Ze samotny kli¢ bude zaSifrovan pomoctygitsé fraze.
Toto je dulezité neb kdyby se nékdo dostal k souboruerklipotiebuje pro jeho pouziti jesté znat pristupovéaifiNa druhou
stranu to taky znamend, ze kdykoliv budeme chtit nasi sotiopodepsat pfipravenou zadost, musime zadavat ptgtup
frazi. Pokud jsme si zcela jisti, Ze se k naSemu kli€i nilettoetane a zadavani fraze je pro nas velka prekazka proraaiické
podepisovani zadosti, odstranime tento prepinac a gynéimisto ngj jinynodes .

Protoze program openssl ofekava konfigureni soubor na standardnich mistech jako je
letc/ssl/openssl.cnf , musime mu oznamit Ze ma pouzit naS. Ta&nime parametremconfig
openssl.cnf . Misto tohoto parametry je mozné pouzit p&mou prostedi OPENSSL_CONFTo s vyhodou
uCinime poze&iji az budeme préaci s certifikaty zjodnodu3ovat vyerdm rékolik vlastnich skriptl.

DalSim parametrem na ktery bych éhtipozornit jedays 7500 . Tento utuje dobu trvani certifikatu, tedy do
kdy plati, v p&tu dni ode dneSka. Vifpack certifikatu certifikéni autority zvolime dostateé velkou hodnotu.
V uvedeném fipack je to cca 20 let.

A posledni parametr ktery zminim jeewkey rsa:4096 . Tento utuje délku rsa kiie v bitech. Pro dnesni
dobu je dopor@iované minimum 2048. Protoze se jedna @ kkrtifiketni autoritiy, pouziji raéji klic delsi a to
4096 bitl dlouhy.

Vytvofené soubory umistnime na misto kde js@al@avany a nastavime jinfiptupova prava.

$ mv cacert.pem ca/ # certifikat autority, ve fejny soubor
$ chmod 0400 cakey.pem # soukromy kli € autority, je neve fejny
$ mv cakey.pem ca/private # a je o tekavan v tomto adresa i

Timto mame certifikéni autoritu ipravenu k pouziti, k podepisovani Zadosti o certifikéak Se toto 814, si
popiSeme v nasledujiCasti.

32.3. Vytvo feni certifikatu podepsaného nasi
certifika Cni autoritou
Vytvofime zadost o kd:
$ openssl req -config openssl.cnf -new -des3 -out request.pe m -keyout key.pem -days 1098 -newkey
Ktery nechame podepsat certiféd autorié
$ openssl ca -config openssl.cnf -in request.pem -out cert.p em

Pokud poitebujeme vytvét certifikat pro www server, zadamdiprytvareni zadosti do pol€ommon Name
adresu tohoto serveru. Nidklad www.example.com .
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32.4. Jednoduché ukony

Zde popistadu jednoduchych Gkond.

32.4.1. Zmeéna pristupove fraze ke kli Ci

o~

Pokud nejsme spokojeni siptupovo frazi ke k&, s jeji kvalitouCi existeni, miizeme ji zemit.
$ openssl rsa -des3 -in oldkey.pem -out newkey.pem

Pfikaz eCte Klic, zepta se nas nd&iptupovou frazi a poté KtizapiSe do nového souboru s novdisfupovou
frazi. K zapsani této nové fraze budeme vyzvani. Pokud chaoastranit pistupovou frazi Uplé, pouzijeme
prikaz.

$ openssl rsa -in oldkey.pem -out newkey.pem

Takto si mlizeme gnit (Fistupové fraze dle libostii je odstranit Gpl@.

32.5. Rlzné poznamky

Vygenerovani zadosti o privatni Eli

Priklad 32-1. ca_req

openssl req -new -out cert.req -keyout cert.key -nodes

Podepsani zadosti, t.j. vytkeni certifikatu.

Priklad 32-2. ca_sign

#!/bin/sh

openssl ca -out cert.crt -verbose -infiles cert.req
cat cert.crt cert.key > cert.pem

chmod 600 cert.key cert.pem

Vytvoren souboru .p128etre privatniho kite vhodny pro import do poStovniho klienta Outlook.

Priklad 32-3. ca_export_outlook

#!/bin/sh
openssl pkecsl12 -export -in cert.crt -inkey cert.key -out ce rt.pl2

Prodlouzeni platnosti certifikatu.

openssl x509 -x509toreq -in cert.pem -signkey key.pem -out cert.req
openssl ca -revoke cert.pem

32.5.1. Vytvo feni zadosti o certifikat

$ openssl req -new -key privkey.pem -out cert.csr
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Nyni poSlemecert.csr  k podpisu certifikéni autorie. Pokud certifikéni autorita neakceptuje soubory v
PEM formatu, fidame @i vytvareni Zadosti pepin& -outform  nasledovyny kiEovym slovem utujicim formét.

32.5.2. Vytvo feni testovaciho certifikatu
Testovaci certifikat, podepsany sebou samym viyiwe:

$ openssl req -new -x509 -key privkey.pem -out cacert.pem -da ys 1095

32.5.3. Vytvo feni RSA Kli Ce
$ openssl genrsa -des3 -out privkey.pem 2048

Budete vyzvani k zadani ochranného hesl&liJestli nechcete Klichranit heslem, nepouZivejtégping
-des3 . Cislo 2048 je délka kiie v bitech. NepouZivejte délky mensi nez 2048 bitll. Je tovpdu bezpénosti.

32.5.4. Vytvo feni DSA Kli Ce
DSA klice mohou byt pouzivany jen k podpisu.
$ openssl dsaparam -out dsaparam.pem 2048

$ openssl gendsa -des3 -out privkey.pem dsaparam.pem
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SMTP, IMAP, POP3, MTA, MDA, ...

* chapter id="email"
VSe kolem elektronické poSty. PoStovni servery, postolient, konfiguracefeSeni typickych tloh.

Elektronické posta, email je jednou z nejstarSich intewyath sluzeb. Aby nedosSlo k nedorozani, elektron-
icka posSta existovala jizfgd internetem.

Tedy pod pojmem elektronicka poStanfai) rozumimefadu spolupracujicich technologii které se staraji o
prijem, zpracovani, sgrovani, dor@eni a edani elektronické posty. Zakladem poSty§®ITP protokol pro
prenos zprav. Timto protokolem spolu komunikuji jednotipaStovni servery, MTA. PoStovnim serverem, tedy
MTA (Message Transport Agéntozumime program kterému mutiZzeme protokolem SMTP postalt anon na
zakla hlavicky a vnifniho nastavni rozhodne jak s nim nalozi. MlzZe jedat jinému MTA, ktery je ,bliz*
adresatovi zpravy, nebo, je-li to n4S domovsky server (diska posty), peda zpravu k doreni programu
ktery se jmenuje MDA Nlessage Delivery AgentNasledujici obrazek se snazi podchytit Zivotni cykliséum a
znazornit celou jeho cestu.

Obrazek 33-1. Zivot emailu

Obréazek pokousSejici se znazornit celou cestu emailu od bkammzniku az do peCteni adresatem.

Odesilatel
S — +
| MUA |
Fomnnees + zde mize byt n ekolik
5 [smtp dalSich MTA kterymi
% zprava (mail) projde
+-oeeee- + smtp +- - - -+ smtp oo + ?pipe +------- +
| MTA |- - - - - |- MTA -] - - - > MTA |----—-> MDA |
S — + + - - -+ - + T +
10 Uzivateliv postovni [file
SMTP server \Y
S R— + | RE— +
| Server: |<--->| Ulozist é|
| POP/IMAP| | zprav |
15 e + e +
poplimap |file
v %
S — + S — +
| MUA | | MUA |
20 oo + - +
Adresét

Samotny email vznika v programu ktery se nazyva MWkegsage User Agene to uzivatelliv oblibeny ,pos-
tovni“ porgram jako jefeba mail, mutt, Pegasus Mail, Fire Bird, .... V tomto proguatedy uZivatel/odesilatel
email napiSe a odeSle. MUA email poSle prvotnimu MTA coZ j€asji lokaIni SMTP server. Bud'to&rici na
stejném stroji nebo je to centrélni SMTP server nat$iMTP server u ISP. Tento emailgvezme a zajisti jeho
smeérovani a peposlani k dalSimu SMTP serveru ktery je ,blize* adresata.

V nejednodussimifpack, kdy je uZivatelliv postovni server totozny se postovrémerem adresata projde
zprava jen timto jednim MTA. V &ném pipact jsou to alesppdva MTA kterymi zprava projde, SMTP server
odesilatele a poStovni servédfjpmce.
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Posledni MTA tedy cilovy poStovni server jenz rozezna efakd ,vlastni“ jiz tento nikam neposila alégda
dalSimu programu jenz se nazyva MDiMéssage Delivery AgentTento provede tzv. doBeni, tedy operaci kdy
email ,vhodi“ do poStovni schrankyn@ailboxy prijemce.

33.1. Postovni protokoly

* section id="email-protocols"
Odkazy:
- Internet Message Access Protocol (IMAP) and Post Office odeddt (POP)
(http://www.unet.univie.ac.at/aix/aixoman/commadmhimap_pop.htm)
« RFC2821 — Simple Mail Transfer Protocol (http://rfc.n&t2821.html)
« RFC2060 — Internet Message Access Protocol - Version 4 (attd://rfc.net/rfc2060.html)
« RFC1939 — Post Office Protocol - Version 32401 (http://rét/ric1939.html)

Protokoly jenz jsou pouZzivany kignosu elektronické posty v rliznych fazi€hXME: popsat v kostce pro-
tokoly pop3, imap, smtp

33.1.1. Post Office Protocol (POP3)
* section id="pop3"

Protokol POP3 je jednoduchy protokol pro \&rtposty.

Odkazy a zdroje:
« POP3 Telnet Tutorial for Liquid Web Inc. customers (htipahual.liquidweb.com/chapter3/pop3.htm)

33.1.1.1. ZkouSeni a testovani

Pofebujeme-li odzkou3et Ze POP3 server je Vaiku a funguje, mlizeme si zahrat na POP3 klienta. Pomoci
programuelnet se gihlasime a rané zadavameikazy.

$ telnet pop3.firma.cz 110

poté se fihlasime se na konkrétntét

USER uzivatel
PASS heslo

a mlizeme zadavaftigazy.

Ukéazkovy giklad:

$ telnet mail 110

Trying 10.16.66.18...

Connected to sunrise.

Escape character is "]

+OK sunrise Cyrus POP3 v1.5.19 server ready
USER radek

+OK Name is a valid mailbox
PASS mojeheslo

+OK Maildrop locked and ready
STAT

+OK 3 109201

LIST

+0OK scan listing follows
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1 1207

2 6270

3 101724

QUIT

+OK

Connection closed by foreign host.

33.1.1.2. Prehled p fikazli POP3 protokolu

USERuserid
Prvni @ikaz ktery zadavame po spojeni se serverem. Provadfitageni ke svémudiu (postovni
prihradce)

PASSpassword
Tento gikaz nasleduje ihned zdigkazemMUSER. Zadané heslo musi odpovidat naSemu heslu k poStovni
schrance jejiz ndzev jsme uvedlifikpzuUSER.

STAT
Na tento fikaz nam server vrati informace o zagir schranky. Odp@d ma strukturu

+OK msgs bytes
Kde prvnicastmsgs je pocet zprav v pihladce aytes je celkové zaplani gihradky v bytech.

STAT
+OK 3 109201
LIST

Na tento [iikaz nam server vrati seznam dopistiinpadce ukoenyradkem s tékou. Na jednotlivych
fadcich vypisu jsou vzdgislo pdadovécislo dopisu a jeho velikost v bytech. Ukazkovy seznam:

LIST

+OK scan listing follows
1 1207

2 6270

3 101724

RETRmsg#

Precte zpravu £islemmsg#.

TOPmsg# #lines

VypiSe hlaveku a prvnich gkolik Fadkl zpravy. Parametnisg# uruje zpravu a paramettines  pak
pocetiadku &la zpravy.

DELE msg#

Ozn&i spravucislo msg# ke smazéani. Ke skuteému smazéani/odstrani zpravy dojde az po zadani
prikazuQUIT .

RSET

ZruSi giznak mazani u sprav kde byl nastaven, takz€ileaz QUIT neodstrani.
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QUIT

Smaze vSechny zpravy oztené ke smazani a odhlasi od serveru.

33.1.2. Internet Message Access Protocol (IMAP)

* section id="imap" condition="author"
Odkazy:
« protocole imap: log d’'une session telnet (http://www.sg@tEche.com/imap/imap_session.php)
- How to verify basic IMAP connectivity by using Telnet (httisupport.microsoft.com/kb/q189326/)
- Configuring Exim and Courier IMAP under Debian GNU/Linux
(http://talk.trekweb.com/~jasonb/articles/exim_rdailimap.shtml)
« Troubleshooting IMAP (http://www.macgeekery.com/n@)/

Protokol IMAP na rozdil od portokolu POP3 §ité s tim Ze uzivatelovi maily zUstavaji na serveru kde ouoh
byt organizovany do slozek. Je tedy vhodny prgppd kdy uzivatel fistupuje ke své poétz vice mist (stroju),
prawé proto Ze dopisy zlstavaji na IMAP serveru.

IMAP server pouziva porty 143, 220 a 993 jak je&ticha nasledujicim vypise.

# grep -i imap /etc/services

imap2 143/tcp imap # Interim Mail Access Proto v2
imap2 143/udp imap

imap3 220/tcp # Interactive Mail Access
imap3 220/udp # Protocol v3

imaps 993/tcp # IMAP over SSL

imaps 993/udp # IMAP over SSL

Na mail serveru mam nainstalovan cyrus

# dpkg -l "cyrus "
Desired=Unknown/Install/Remove/Purge/Hold

| Status=Not/Installed/Config-files/Unpacked/Failed- config/Half-installed

|/ Err?=(none)/Hold/Reinst-required/X=both-problems ( Status,Err: uppercase=bad)
|I/ Name Version Description

+++

i cyrus-admin 1.5.19-9.2 CMU Cyrus mail system (administr ation tool)
il cyrus-common 1.5.19-9.2 CMU Cyrus mail system (common fi les)

pn cyrus-dev <none> (no description available)

i cyrus-imapd 1.5.19-9.2 CMU Cyrus mail system (IMAP suppo rt)

pn cyrus-nntp <none> (no description available)

i cyrus-pop3d 1.5.19-9.2 CMU Cyrus mail system (POP3 suppo rt)

Zakladni interakce ze serverem vypada nasledovn

$ telnet mail 143

Trying 10.16.66.18...

Connected to sunrise.

Escape character is "]

* OK sunrise Cyrus IMAP4 v1.5.19 server ready
0 CAPABILITY

CAPABILITY IMAP4 IMAP4revl ACL QUOTA LITERAL+ NAMESPACE WPLUS X-NON-HIERARCHICAL-RENAME
OK Completed

LOGOUT

BYE LOGOUT received

OK Completed

O ¥ O O *
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33.1.2.1. Prikazy

CAPABILITY

Na tento fiikaz nas IMAP server informuje o svych moznostech.

* OK sunrise Cyrus IMAP4 v1.5.19 server ready

a CAPABILITY

* CAPABILITY IMAP4 IMAP4revl ACL QUOTA LITERAL+ NAMESPACE WDPLUS X-NON-HIERARCHICAL-F
a OK Completed

LOGIN
SlouZi k gihlaseni.
* OK sunrise Cyrus IMAP4 v1.5.19 server ready

a LOGIN uzivatel heslo
a OK User logged in

LOGOUT
Odhlaseni od serveru.

a LOGOouUT

* BYE LOGOUT received

a OK Completed

Connection closed by foreign host.

LIST

SELECT

FETCH

Dalsi gikazy jsou: STORE, EXPUNGE

33.1.3. SMTP

* section id="smtp" condition="author"
Odkazy:
« How do you test POSTFIX for sending mail out? (http://wwauikquestions.org/questions/linux-
software-2/how-do-you-test-postfix-for-sending-nail-106027/)

$ telnet <IP> 25

EHLO

MAIL FROM: <from-email>
RCPT TO: <recipient-email>
DATA

Type message here.

. <Enter>

$ telnet mail.firma.cz 25
Trying 10.16.66.18...
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Connected to sunrise.

Escape character is "]

220 sunrise.firma.cz ESMTP Postfix
HELO sunrise.firma.cz

250 sunrise.firma.cz

MAIL FROM:<root@firma.cz>

250 Ok

RCPT TO:<nospam@hnilica.cz>
250 Ok

DATA

354 End data with <CR><LF>.<CR><LF>
Subject: Halo

testuji test

-- Radek

250 Ok: queued as 092F8EC8D
quit

221 Bye

Connection closed by foreign host.
$

Tabulka 33-1. Kédy odpowedi SMTP

2XX Prikaz byl us@sré vykonan.

3xx Pfikaz byl ijat, server @ekava dalsi informace.

Axx Nastala chyba. D&asna chyba.

5xx Nastala chaba.fikaz byl netuspsny. Trvala
chyba.

33.2. MTA

33.2.1. Postfix

* section id="postfix"

Postfix je poStovni program (MTA), nahrada sendmailu a koakce Qmailu. Wietse Venema ho napsal s
maximalnim ohledem na bezp®ost, jako nahradu za sendmail s jehoZ bémpsti nebyl spokojen.

Spolehlivost
FIXME:

Bezp&nost

Postfix je z hlediska bezpaosti rozé&len na moduly, samostatné programy reSici jednotlivéSpre-
covani posty. To jednak zjednodusSuje navekbhto programll z bezprostniho hlediska. Ro#teni
pravy kdy kazdy program mlzeebet jen z pravy kterd nezbymro svou funkci fedstavuje. Snizeni
rizika. Ffipadna chyby v jednom programu neovlivni programy ostatni
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Vykon
FIXME:

Flexibilita
FIXME:

.Kompatibilita se Sendmailem*”
FIXME:

33.2.1.1. Prehled

Nékteré postovni progrmy jako ndklad Sendmail jsou velké monolitické aplikace kteédagi vSe. Tento fistup
je ale nejetsim problémem bezprosti. Sdileni dat v jedné aplikaci je sice jednodussiyali&éa monoliticka
aplikace je noéni mdrou vSech co se zabyvaji beépesti.

Architektura Postfixu je zalozena na malych programcich jedjem@ kooperuji.

Jadro postfixu je implementovano ekolika ,rezidentnich” programech. Tyto spolu komunikpijes unixové
sokety, nebo roury.

Postfix ma @kolik vnitrnich front kterymi data protékajmaildorp, incoming activea deferred

Dopisy posilané z mistniho stroje jsou ukladanyndaildrop a po prvotnim vgiS€ni jsou zkopirovany do
incoming Odtud jsou néitany a dorgovany do cile. Dopisy jenz nelze d@ftkonci ve frong deferred

Manazer front si je& udrzuje frontuactive Tato je omezana svou velikosti a je udrzovana v @arf¥i uvol-
néni mista jsou ritany dopisy stdave zincominga deferred Tim je zaji$én pruchod novych dopisli i Wipace
velmi rozéahlé frontydeferred

Mimo jiz zminéné fronty pouZziva postfix jeStdwe odkladaci (parkovacijiold ktera drzi zmrazené maily a
corruptkam jsou odkladany poskozené dopisy.

33.2.1.2. Jak to funguje
Na z&atek jeden obrazek ktery jserfepzal z webu PostFix.ORG (http://www.postfix.org/bigipire.html).

Obrazek 33-2. Graf toku dopist postfixem

forward ‘

t=~ Interner

Interner —

r= UUCP etc.

Na z&atek jeden obrazek ktery jserfepzal z webu PostFix.ORG (http://www.postfix.org/reasgvhtml).

249



Kapitola 33. Elektronicka posta (e-mail)

33.2.1.2.1. Prijem dopisli

Obrazek 33-3. Graf piijmu dopis{

local maildrop

Interner —

//J T G aromcal virtual

EEL AcCess

Na vstupu vSechny dopisy padaji do fromtyildrop

Lokalné poslané dopisy,fpdané programem sendmail (komponentou Postfixu). sehdmasti privile-
govany program postdrop, jenz ulozi dopis do adie§@nty maildrop. Odtud jsou vybirany démonem
pickup. Démon provadi zakladi kontrolu aby ochranil zbytg&tému Postfix.

Dopisy které pijdou siti. SMTP server postfixufipme dopis, provede Gvodni kontrolu aby ochranil zbatek
systému.

Dopisy generované samotnym postfixem vybe@moni bounce a defer

O preposilani (forwarding) dopist se stara divaci agent local. VyuZiva k tomu systémovou databazi
letc/alias a uzivatelské souboigHOME/.forward

Posta generovana postfixem, jenZ upozge ne problémy. Postfix mliZe byt zkonfigurovan tak, aby upo
zomoval spravce posty na problémy SMTP, poruSeni pravidel BdE

Démoncleanup provadi zagrené zpracovani dopisufiBava chyl@jici poleFrom: a dalSi chyBjici
hlavicky, pfepisuje adresu do standardni formyser@fully.qualified.domain >aupozonuje man-
azera frontyqueue manager na Fichod nové posty. Démarteanup muZe byt konfigurovan aby trans-
formoval adresu na zaklaédabulekcanonical ~ avirtual

Na zakla@ zadosti démoneleanup prepisuje démonrivial-rewrite adresu do standardni formy
<user@fully.qualified.domain >, Postfix nma zadnyfppisovaci jazyk kterym by se podobné trans-
formace daly popsat. Misto toho pouziva vyhledavaci tab{ifble lookup ).

33.2.1.2.2. Dorucovani dopisl

Posta jednouijatd a umisténa do frontyncoming €eka na dalSi krok, doéeni. Nasledujici obrazekevzaty
z PostFix.ORG (http://www.postfix.org/delivering.htrakazuje jak Postfix doGuje postu.
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Obrazek 33-4. Graf dorucovani dopist

transpor aliases Forweard

6@ / mailbozx

Inc oxning - [nternet
deferred relocated =~ UJUCE etc

- Manazer fronty gueue managére srdcem Postfixu. Je v kontaktu s déouacimi agentyocal, smtp
Imtp apipe
Manazer fronty udrZuje odidlenou frontudeferred  pro pos$tu kterou nemiize z riiznych dtvodi
dorcit.
Manazer fronty undrZzuje malou frontietive . Tato fronta slouZzi pro aktualne zpracovavané dopisy
prebirané z fronincoming adeferred

Manazer fronty mliZe vracet dobidyqunceé jejichZ prijemci jsou uvedeni v tabulgelocated . Tato
tabulka obsahuje informaci o uzivatelich, nebo celych dwicé ktéi jiz neexistuji.

Démontrivial-rewrite vyhodnocuje cilové adresy na Zzadost manaZera fronty. 8tdrirozliSuje mezi
cilemi (destinacemi)ocal a remote Pfipadna dalsi sérovaci informace mlize byt uvedena v tabulce
transport

Démonbounce or defegeneruje upozogni (report) na dopisy jenZ nemohou byt déeny, z dtvodd
unrecoverablehyby, nebo proto, Ze cilovy server nemohl byt kontaktov@rvgrodlouzenéngase.

« Mistni dori€ovaci agentocal umi dori£ovat poStu do UNIXovych fthradek ailboX a rozumi sys-
témovym pezdivkam/etc/alias a uzivatelskym souborlsHOME/.forward . Najednou mlize byt
pouzito vice doriovacich agentll, ale darovani jednomu uZivateli je obvykle omezené.

33.2.1.3. Instalace
* Vyhodit listingy, nebo je aspon zkratit.

V Debian Woody mame v zasadahé skupiny balikll. Jednu postavneou pastfix 1.1.11-0.woody2 a
druhou ngostfix-snap 0.0.20020115-5

Instalace pomocifikazuwajig je jednoducha

251



Kapitola 33. Elektronicka posta (e-mail)

# wajig install postfix
Reading Package Lists... Done
Building Dependency Tree... Done
The following extra packages will be installed:
postfix-ldap postfix-pcre
The following packages will be REMOVED:
exim
The following NEW packages will be installed:
postfix postfix-ldap postfix-pcre
0 packages upgraded, 3 newly installed, 1 to remove and O
Need to get 558kB of archives. After unpacking 343kB will be u
Do you want to continue? [Y/n] Y

Konfigurace

252

General type of configuration? Internet with Smarthost

Mail name? firma.cz

Append .domain to simple addresses? No

SMTP relay host? (blank for none) ketu.firma.cz

Other destinations to accept mail for? (blank for none) moon

Get:1 http://debian
Get:2 http://debian

woody/main postfix-ldap 1.1.11-0.wo

woody/main postfix-pcre 1.1.11-0.wo

Get:3 http://debian woody/main postfix 1.1.11-0.woody2 [
Fetched 558kB in 1mls (9115B/s)

Preconfiguring packages ...

dpkg: exim: dependency problems, but removing anyway as you
mutt depends on exim | mail-transport-agent; however:

Package exim is to be removed.

Package mail-transport-agent is not installed.

Package exim which provides mail-transport-agent is to

mutt depends on exim | mail-transport-agent; however:

Package exim is to be removed.

Package mail-transport-agent is not installed.

Package exim which provides mail-transport-agent is to

at depends on mail-transport-agent; however:

Package mail-transport-agent is not installed.

Package exim which provides mail-transport-agent is to

mailx depends on mail-transport-agent; however:

Package mail-transport-agent is not installed.

Package exim which provides mail-transport-agent is to
(Reading database ... 15808 files and directories currentl
Removing exim ...

Selecting previously deselected package postfix-ldap.
(Reading database ... 15746 files and directories currentl
Unpacking postfix-ldap (from .../postfix-ldap_1.1.11-0
Selecting previously deselected package postfix-pcre.
Unpacking postfix-pcre (from .../postfix-pcre_1.1.11-0
Selecting previously deselected package postfix.
Unpacking postfix (from .../postfix_1.1.11-0.woody2_i3
Adding ‘diversion of /usr/share/man/man8/smtpd.8.gz to /
Setting up postfix (1.1.11-0.woody?2) ...

Adding group postfix (101)...

Done.

adduser: Warning: The home dir you specified already exists
Adding system user postfix...

Adding new user postfix (102) with group postfix.

Not creating home directory.

be r

be r

be r

be r

not u

sed.

firma.cz, localhost.firma.cz, localhost

ody2 [26.8kB]
ody2 [23.5kB]
508kB]

request:

emoved.

emoved.

emoved.

emoved.
y installed.)

y installed.)

.woody2_i386.deb) ...

.woody2_i386.deb) ...

86.deb) ...

usr/share/man/man8/smtpd.real.8.gz by

pgraded.
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Adding group postdrop (102)...

Done.

setting myhostname: moon.firma.cz
setting alias maps

setting alias database

changing /etc/mailname

setting myorigin

setting destinations: moon.firma.cz, localhost.firma.c z, localhost
setting append_dot_mydomain: no
setting relayhost: ketu.firma.cz

setting mynetworks: 127.0.0.0/8
setting mailbox_command

setting mailbox_size_limit: 0

setting recipient_delimiter: +
/etc/aliases does not exist, creating it.

Postfix is now set up with a default configuration. If you nee d to make
changes, edit
/etc/postfix/main.cf (and others) as needed. To view Postf ix configuration

values, see postconf(8).
After modifying main.cf, be sure to run ’/etc/init.d/postf ix reload'.

Running newaliases
Starting mail transport agent: Postfix.

Setting up postfix-ldap (1.1.11-0.woody2) ...
Setting up postfix-pcre (1.1.11-0.woody2) ...

moon:~#

33.2.1.4. Konfigurace

Soubomain.cf

setgid_group = postdrop
mydestination = localhost, $myhostname, firma.cz, jina-f irma.cz, pokus.cz
relay_domains = $mydestination, hash:/etc/postfix/maps /relay-domains

mailbox_command = procmail -a "$EXTENSION"

# Antispam

local_recipient_maps = $alias_maps unix:passwd.byname
disable_vrfy_command = yes

allow_untrusted_routing = no

smtpd_helo_required = yes

smtpd_helo_restrictions =
permit_mynetworks,
reject_invalid_hostname,
reject_unknown_hostname
reject_non_fqdn_hostname

smtpd_client_restrictions =
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permit_mynetworks,
permit_sasl_authenticated,

check_recipient_access hash:/etc/postfic/maps/norbl,

reject_rbl_client blackholes.easynet.nl,
reject_rbl_client dnsbl.ahbl.org,
reject_rbl_client dnsbl.njabl.org,
reject_rbl_client list.dnsbl.org,

reject_rbl_client multihop.dnsbl.org,
reject_rbl_client dynablock.easynet.nl,
reject_unknown_client

smtpd_delay_reject = yes

smtpd_sender_restrictions =
reject_unknown_sender_domain,
reject_non_fqdn_sender,

strict_rfc821_envelopes = yes

### SASL suppoert
smtpd_sasl_auth_enable = yes
smtpd_sasl_security_options = noanonymous
smtpd_sasl_local_domain = $myhostname
broken_sasl_auth_clients = yes

#H# TLS

smtpd_use_tls = yes

smtpd_tls_auth_only = yes

smtpd_tls_cert_file = /etc/CA/mail.firma.cz-server-ce
smtpd_tls_key file = /etc/CA/mail.firma.cz-server.key
smtpd_starttls_timeout = 300s

setgid_group
FIXME:

mydestination

FIXME:

smtpd.conf

254

mech_list: PLAIN LOGIN
pwcheck_method: saslauth

# telnet localhost 25

Trying 127.0.0.1...

Connected to localhost.

Escape character is "]

220 sun.firma.cz ESMTP Postfix
EHLO localhost
250-sun.firma.cz
250-PIPELINING

250-SIZE 50000000

250-VRFY

rt.pem
.pem
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250-ETRN

250-XVERP

250 8BITMIME

QuUIT

221 Bye

Connection closed by foreign host.

* FIXME:prozkoumatawstats . Jedna se o obecny analyzér. S Postfixem se moc nekamandatingepfekonvertovat vstupni
data.
* FIXME:SARG (http://sarg.sf.net), analyzér ke squidu. NepatRastfixem.

33.2.1.5. Jak pfim ét postfix k p Feposilani posty vybranych uZivatel( jinam
Zkusim pouzitransport_maps

relocated_maps

33.2.1.6. Mapovani virtualnich adres
Virtual address mapping

Mapovani virtualnich adres diaté posty i doruceni sefidi podlealias_mapsZde nastavime néijklad

alias_maps = hash:/etc/aliases, |dap:ldapsource

Idapsource_server_host = Idap.firma.cz

Idapsource_search_base = dc=firma,dc=cz

Idapsource_query_filter = (&(mail=%s)(!(|(maildrop=" * | *")(maildrop=" *:x")))

Idapsource  je jen symbolické jméno, nikoliv kiiové slovo. Nahradim-li jej vice popisnym nazvem, v tom
smyslu, Ze pouziji LDAP na vice mistech a faiiuji je od sebe rozlisit, bude to vypadat filifad takto

alias_maps = hash:/etc/aliases, ldap:ldapalias

Idapalias_server_host = Idap.firma.cz

Idapalias_search_base = dc=firma,dc=cz

Idapalias_query_filter = (&(mail=%s)(!(|(maildrop=" * | *")(maildrop=" *:x")))

33.2.1.7. Jak protékaji dopisy Postfixem

Postfix ma dva vstupni body

local
internet

Vstupni bod local.

Vstupnim bodem|nternet. proudi do serveru posta ze&fifes SMTP protokol.

33.2.1.8. Transport

Transport provadi sBrovani poSty pro celé domény. Pouzijeme jejfildpd pfi mail relayinguna hradebnim
pociteci (firewall).

Aby nam transport chodil, musime zapsat do soubstt/postfix/main.cf fadek:
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transport_maps = hash:/etc/postfix/transport

v souboruetc/postfix/transport pak popisujeme jednotlivé transporBadky majf tvar
domain transport  : nexthop

nebo
. domain transport  : nexthop

v druhém pipace se transport aplikuje pro vSechny subdomény.

Doménadomain je doménou na niz se transport uplatrdnsport  je konkrétni transport, néfklad smtp ,
uucp, ... . Posledntastnexthop je parametr transportu. Pro kazdy transport je jiny.

Konkrétni Fiklad presneérovani poSty pro domérsunrise.firma.cz pres paitaC misuro.firma.cz

sunrise.firma.cz smtp:misuro.firma.cz:25

33.2.1.9. Poznamky, feSeni, p fiklady

Zatim nezapracované poznamky k PostFixu

# postmap /etc/postfix/virtual
# postfix reload
# postconf mynetworks

33.2.1.9.1. Kopie veskeré prlichozi posty

ToDo:
1. Prozkoumat prametr ,always_bcc*

FIXME:

33.2.1.9.2. Nastaveni pfimého dorucovani v MAC OS-X 10.3

FIXME:
Aby bézel smtp démon Postfix trvale, jeba v/etc/postfix/master.cf odkomentovatadek
smtp inet n - n - - smtpd
V souboru/etc/hostconfig nastavitMAILSERVER=-YES- a restartovat.

# postfix start
Poté se mlzemdgs\edtit jestli lokalni smtp &Zi a posloucha na portu:
# netstat -p smtp

Pouzivanému poStovnimu klientu pak nastavimé nasSgmpustny, lokalni, smtp server.
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33.2.1.9.3. Filtrovani posty

Pa‘ebujeme li filtrovat postu, ted mam na mysli odmitnout dyppodle hlaviky (obsahem si nejsem jist),
mlZeme pouZzit konfigu€ai soubor/etc/postfix/reject . Do tohoto souboru napiSeme regularni vyraz
spolé&neé s [Fikazem, nafiklad takovymto:

/ASubject: [A-Z 4.} REJECT

Tento konkrétnfadek plisobi domitnuti posty jejiz subjekEa vice neZtyfmi velikymi pismeny a mezerami.
Do souboruetc/postfix/main.cf jeSe pridameradek

header_checks = regexp:/etc/postfix/reject

33.2.1.9.4. Pouziti LDAPu

Na spoust mist pouziva Postfix vyhledavaci tabulky &akému rozhodovani. Néglad pro vyhodnoveni vir-
tualni adresy na skuteou. Jendim z mechanismi které pro to mlizeme pouzit jeA_B#tabaze. V migtkde
pritazujeme tabulky ndfklad virtualnich adres

virtual_maps = hash:/etc/postfix/virtual, |dap:ldapvir tual

Na tomtofadku je vicet, Ze jako jeden zdroj je pouzit Idap. Etivé slovadap: je nasledovano jménem které
jsme si zvolili. Toto jméno pak slouzi jako prefix u viech maeart.

server_host
Idapvirtual_server_host = ldap.firma.cz
Server na kterémézi LDAP server. V kazdém LDAP zdroji ktery pouzijeme se ez odkazovat
na jiny server.
search_base
Idapvirtual_search_base = dc=firma,dc=cz

Bazova adresa pro dotazy. LDAP podstrom ktery budeme potékié.

bind
Idapvirtual_bind = no
Pfiznak zdali se na server vaZzem@hojujeme pod vyhrazenynttem.
query_filter

Idapvirtual_query_filter = (mailLocalAddress=%s)

Vlastni text dotazu na LDAP server.

result_attribute

Idapvirtual_result_attribute = mailRoutingAddress

Nazev atributu zaznamu obsah kterého bude vracen jako édpdetazu.
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33.2.1.9.5. Omezeni maild na prijmu

FIXME: Na emaily se daji klast omezeni jiné pfijmu. Tato omezeni spadaji dékolika kategorii. Dle velikosti,
dle chybovosti klienta, . ..

Omezeni podle velikosti mailu provedemen nsatavenim prom@message_size_limit v hlavnim konfig-
uratnim souborunain.cf . Standardni omezeni je 10MB. Chceme li tento limit snizjifiidad na 2MB bude
prikaz vypadat takto:

message_size_limit = 2097152

Umezeni se uplauje na velikost emailu jako takového. delta si ueédomit Ze pilohy byvaji kédovany a jako
takové jsou v zakbédovaném tvaru az o 30863y.

Dalsim omezenim je mnoZstvi figmcl u maill rozesilanych

smtpd_recipient_limit jenZ méa defaulté hodnotu 1000 omezuje mnozstvijpmnct u jednoho mailu.

na vice adres. Direktiva

Dalsim zplisobem omezeni na vstupu je omezeni dle chybddastta. Toto se nastavuje direktivami
smtpd_error_sleep_time , smtpd_soft_error_limit asmtpd_hard_error_limit

33.2.1.9.6. Nezapracovano
FIXME:

33.

### Parrallel delivery force (local=2 and dest=20 are aggre
local_destination_concurrency_limit = 20
default_destination_concurrency_limit = 20

### Max flow rate (1 sec delay per 50 emails/sec over the numbe
in_flow_delay = 1s

### Parrallel delivery force (local=2 and dest=20 are defau
local_destination_concurrency_limit = 2
initial_destination_concurrency = 10
default_destination_concurrency_limit = 50

### Limits the mail inflow to 100 messages per second above th
in_flow_delay = 1s

2.2. QMail

* section id="gmail"

PoStovni server psany s ohledem na maximalni bigmaps.

33.2.2.1. Preposilani posty Mail Relay

ssive)

It)

r of emails delivered/sec)

e number of messages delivered per

Pot'ebujeme zprovoznitfieposilani poSty na hradebnim@iaCi na postovni server uviiifirmy.
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1. Do souborwontrol/smtproutes napiSeme jederadek, fesmerovani veskeré posty na vnitpos-
tovni server. Napklad ma-li nas postovni server adrei9116.66.18  napiSeme:
:10.16.66.18
2. Do souborwontrol/rcpthosts napiSeme pro které domény nas servgitpa postu. Napiklad
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firma.cz
firma.cz

33.2.3. Exim

Postovni server standarimstalovany v distribuci Debian/GNU Linux Potato a Woody.

33.2.4. sendmall

* section id="sendmail" condition="author"
* FIXME:Dopsat.

Administrator ktery nikdy nekonfiguroval sendmail
neni administrator. Administrator ktery tak ucinil
podruhé je blazen.

plivod neznamy

Sendmail je plivodni postovni server. Vznikl \Eagcich internetu. Jedna se o monoliticky program kter§f nen
povazovan zailis bezpé&ny s velmi komplikovanou konfiguraci. Velmiasto se pro vytwé&ni konfigur&nich
souborli sendmailu pouziva preprocesadimd4.

/etc/access

FIXME:

# makemap hash /etc/mail/access.db < /etc/mail/access

/etc/local-host-names
/etc/sendmail.cw

localhost
nmnm.cz
/etc/aliases

postmaster: root
root: admin

# newaliases

/etc/sendmail.mc

FIXME:
include(‘/usr/share/sendmail/cf/m4/cd.m4’)dnl
OSTYPE(‘debian’)dnl
FEATURE(‘always_add_domain’)dnl virtualni domeény
FEATURE(‘'use_cw_file’)dnl
FEATURE(‘'use_ct_file")dnl statistiky
FEATURE(‘nouucp’, ‘reject’)dnl odmitat uucp
FEATURE(‘mailertable’)dnl tabulka pro p TFepisovani a sm €érovani domén

259



Kapitola 33. Elektronicka posta (e-mail)
FEATURE(‘smsrsh’)dnl restricted shell

MAILER_DEFINITIONS
MAILER(local)dnl
MAILER(smtp)dnl

LOCAL_CONFIG

/etc/relay-domains

# vsechny domeny, pro ktere vas server zalohuje pres MX
mesto-domazlice.cz
mks.mesto-domazlice.cz

gym.nmnm.cz

vacation. Do soubort/.forward

\snek, |"/usr/bin/vacation snek"

33.2.5. Jednoduchy SMTP Daemon (ssmtpd)

* section id="ssmtpd" xreflabel="ssmtpd"
Ve zkratce popiSi instalaci a pouziti ssmtpd démo8anple SMTP Daemgn

SSMTP je velmi jednoduchy smtp démon ktery slouzi jen prostéei poSty. Je napsan pro nasazeni na
strojich na které posta nechodi, ale odkudi@gba ji odesilat. Najklad routery a specializované servery. Zde
¢asto vznikaji maily jako vysledek pravidelnych kontros®mu,&i hlaSeni vyjiménych stavil. Btom na tyto
stroje posSta dorgovana neni.

Instalace je jednoduch&
# apt-get install ssmtp

Pri instalovani ndm pokladiéadu otazek a podle odpésti se nakonfiguruje.
* Popsat otazky pfi instalaci.
Pri instalace dojde k odstr&mi prvotni instalace programu exim.

Konfigurace je uloZzena ve dvou souboreg#tc/ssmtp/ssmtp.conf a /etc/ssmtp/revaliases .V

prvnim je vlastni konfigurace a druhy slouzi ke&novani poSty. Je to takova nahraddeteraliases ale pro
odchozi postu.

Ukézkové konfiguréni soubory. Repsal jsem jen soubgesmtp.conf

root=administrator @irma .cz
mailhub=mail.  firma .cz
rewriteDomain= tento_host . firma .cz
hostname= tento_host . firma .cz
FromLineOverride=YES

Kde firma je doménové jméno nasi firmgdministrator je postovni adresa administratora v naSi &re

tento_host  je nazev poitaCe (hosta) na kterémsmtpdinstalujeme. Druhy souboevaliases  jsem nechal
prazdny.
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33.3. MDA WORKING

* section id="mda" condition="author"

FIXME: Sablona

33.3.1. Cyrus (cyrus-imapd, cyrus-pop3d)

* section id="cyrus-imapd"

Odkazy:
« Cyrus Notes (http://www.wlug.org.nz/CyrusNotes) on WL Wi
. Secure Email Using Cyrus IMAP, Sendmail, and SASLv2

(http://www.doorbot.com/guides/sendmail/securerpail/

« Postfix+Cyrus Imap+Sasl+tls (http://cernicalo.escorfipas.org/~emeteo/imap/imap+postfix/) by Mario
Teijeiro Otero

Pfi instalaci se dovyberou baky:

cyrus-common
cyrus-admin
tcl8.0

Nainstaluje se jediny konfigutai soubovretc/imapd.conf . Bylo tfeba tento upravit takto:

Upravy konfigura&niho souboru/etc/imapd.conf

1. Fidat seznam opraémych administrator

admins: radek

33.3.1.1. PAM

Pfesneroval jsem autentifikaci na PAM

Presmérovani autentifikace na PAM

1. Vymenil jsem souborietc/pam.d/cyrus za
auth required pam_ldap.so
account required pam_ldap.so
password required pam_ldap.so

33.3.1.2. Postupy
Vytvofeni nové postovni gihradky.

$ cyradm -user radek mail-pha
> createmailbox user.marie

> setquota user.marie 5000

> exit

ProhliZzeni prihrddek,. tedy jejich existence a nastaveni, nikoliv obsahiedpokladam Ze jsem jizifhlaSen
pomoci cyradm jako uzivatel ktery ma pravo spravovat pastpihradky.

> listmailbox user. *
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33.3.1.2.1. Zména kvoéty

Prawe jsem byl informovan, Ze uzivateliser > ma problém s postou. Podle hlaseni poStovniho prograntfixpos
se jedné o fekroceni kvoty postovniiphradky.

Nejdfive se tedy podivame, jak to vypada

$ cyradm -user radek mail-hub
> lg user. user
STORAGE 20377/20000 (101%)

Tedy jak je vict, uzivatel ma v poStovniiniradce cca 20MB. Z&tSime mu tedy kvotu na 100MB

> sq user. user 100000

jeSe se podivame jak schranka aktu&lrypada

> lg user. user
STORAGE 14310/100000 (14%)

33.3.1.2.2. Pfenaseni doru¢enych mailli mezi schrankami

Neékdy se vyskytne péeba gehodit maily ze schranky jednoho uzivatele do schrankyéhno. Napiklad kdyz
pracovnik nedojde do prace, nebo je nemocen a ni@tigon nastavenor@snerovani posty. V tomto fippace
prosg& zkopirujeme vybrané nebo vSechny dopisy ze schranky fedodivatele do schranky jiného uzivatele.
Pfed samotnym kopirovanim zastavime programy které by ndhtymasahnout do dat.

# [etc/init.d/postfix stop
# /etc/init.d/inetd stop

Poté provedeme vlastnigneseni maill.

# cd /var/spool/cyrus/mail/user
# cp tomas/ 1234. franta /

Poté provedeme opravu indexovych souborli cilditéradky.

# SU - cyrus
$ /usr/sbin/reconstruct user. franta

V pfipade Ze maily nekopirujeme altepasimerfiv) je pofeba opravit je& grihradku odkud maily fenasime.
Kdyz uz mame €echno hotovo, oft spustime zastavené sluzby.

# letc/init.d/inetd start
# letclinit.d/postfix start

Uvedeny postup je platny jen pro postfix sp@ust jakostandalonea cyrus jehoz pop3 a imap servery se
spousti pes inetd.
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33.3.1.3. Pokus o p feklad cyrus21 pod Woody

Varovani

Toto je opravdu jen pokus.

Upravim si konfiguréni soubor/etc/apt/sources.list tak aby byly dosaZitelné vSechny peihné
balicky. Musime v @m mitfadek odkazujici se na bédik debhelper z Debian Backports (Backports.ORG)
(http:/lwww.backports.org/), Badek odkazujici se na zdroje ze Sarge.

deb http://localhost:9999/backports woody debhelper
deb-src http://localhost:9999/main sarge main

K pfekladu budeme pi&¢bovat nejéive balteklibsasl2-dev ktery se rovéz ve Woody ne nachazi.
# apt-get install zliblg-dev

# apt-get source -t sarge -b libsas|2

dpkg-checkbuilddeps: Unmet build dependencies: libdb4.2 -dev (>= 3.2.9-14), libopie-dev (>= 2.32-8),

# apt-get install -t backports debhelper

# apt-get install tcl8.3-dev libdb3-dev libwrapO-dev libpa mOg-dev libssl-dev
# apt-get install libzephyr-dev comerr-dev drac-dev libsnm p4.2-dev ...

# apt-get install xutils flex bison autotools-dev transfig g s groff

dpkg-checkbuilddeps: Unmet build dependencies: libsdsi2(>= 2.1.9)

33.3.1.4. Instalace cyrus 2.1.17

Jedna se o verzi 2.1.17 backportovanou do Debian Woodyclgadi potebné informace jsem ziskal ze stranky
Henrique de Moraes Holschuh Debian Collectibles (httpdfpe.debian.org/~hmh/). Pouzité zdroje jsou:

deb http://www.backports.org/debian woody openldap2 ope nssl cyrus-sasl2 uw-imap adduser
deb http://www.backports.org/debian woody ucf po-debcon f automakel.8 autoconf debhelper
deb http://people.debian.org/~hmh/woody/ hmh/cyrus/

FIXME: Domnivam se Zéada baltkl neni patebna, ale neil jsem chut &as toresit.

# apt-get install cyrus21-imapd

33.3.1.5. Preklad Cyrus 2.1 s podporou Toltec Connectoru

Nasazovani Toltec Connectoru se neobeslo bez problérsé ggdéilo postupré prekonat naszanim Cyrus verze
2.1. Ovdem jeden problém zbyl. Toltec Connector si nemdbbitaadresée. Nezbylo nez se podivat do zdrojli a
pokusit se aplikovat patch od Toltec Connectoru.

Pred vlastnim Cyrusem si musimégravit nekolik knihoven. Pouzijeme zdroje:

# Cyrus Imapd for Toltec Connector

deb http://localhost:9999/backports woody openldap2 ope nssl cyrus-sasl2 uw-imap adduser
deb http://people.debian.org/~hmh/woody/ hmh/cyrus/
#deb http://localhost:9999/backports woody ucf po-debco nf automakel.8 autoconf debhelper
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deb-src http://localhost:9999/backports woody openldap 2 openssl cyrus-sasl2 uw-imap adduser
deb-src http://localhost:9999/backports woody ucf po-de bconf automakel.8 autoconf debhelper
deb-src http://people.debian.org/~hmh/woody/ hmh/cyru s/

# apt-get install libsasl2-dev drac-dev
# apt-get source -b cyrus2l-imapd

Tak vy$e uvedenym postupem jsem séidly Ze mam v3e pdebné a CyrusieloZit jde. zlistava tedy aplikovat
patch a pelozit Cyrus rigné.

FIXME:

33.4. MUA WORKING

* section id="mua" condition="author"

FIXME: Sablona

33.4.1. mailx
FIXME: Sablona

33.4.2. mutt
FIXME: Sablona

33.4.3. mutt

33.4.3.1. Cestina

Nastaveni kodovartiestiny v odchozich spravach pro vSechny uzivatele provedimpsaniniadku
set send_charset="us-ascii:is0-8859-1:is0-8859-2:utf -8"

do souboruetc/Murrrc

33.4.3.2. Message scoring

Bodovani zpravrpiessage scoringe dillezitym momentem prditéni. Zpraé mtzeme podle rliznych kritérii
zvysit bodové ohodnoceni a tak zajistit ze budéidaha vySe nez ostatni.

score ~U 10
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33.5. courier-imap

* section condition="author"
* FIXME:vyzkouSet, doplnit, konfigurace ve vztahu s exim.

FIXME:

33.6. ipop3d

* FIXME:doplnit

33.7. fetchmaill

$ fetchmail -a --smtpname radek@localhost natrix.cz

33.8. WebMail

« squirrelmail
« imp z horde
+ nooc

« openwebmail
.+ twig

- aeromall

33.8.1. roundcube

Odkazy:
- roundcube (http://roundcube.net/)

$ aptitude search roundcube

p roundcube - skinnable AJAX based webmai
p roundcube-core - skinnable AJAX based webmai
p  roundcube-mysql - metapackage providing MySQL
p roundcube-pgsql - metapackage providing Postgre
p  roundcube-sglite - metapackage providing sqlite
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33.9. POP3 a IMAP servery

Programy slouZici jako poStovni serveiygupné protokolemop3

popa3d

Maly pop3 démon napsany s ohledem na bénpst.

gpopper
Rozsfeny server POP3.

courier-pop
courier-pop-ssl
courier-imap
courier-imap-ssl

POP3 démon s SSL, PAM a podporou pro Maildir.

ipopd
ipopd-ssl

POP2 a POP3 server z UW.

uw-imapd
uw-imapd-ssl

IMAP démon z UW.

teapop — stable teapop 0.3.4-1woody2 (54.5k)
teapop-pgsql
teapop-mysq|l

Flexibilni a mocny POP3 server odpovidajici RFC.

Teapop is a POP-3 server (compliant with RFC1939 and RFQ24@h supports:
« Virtual hosting ("VPOP")
- Flexible authentication (can get username/password frgsgimPostgreSQL, .htpasswd files,
system password db... LDAP coming RSN)
« APOP
- mbox and Maildir-style spools
« Use of X-UIDL headers
« Ignoring UW-IMAPD control mails
« Running from inetd or standalone
« Various possible POP-before-SMTP methods if you know wiatrg doing.

cyrus-pop3d
cyrus-imapd

CMU Cyrus mail system (POP3 support, IMAP support).

Cyrus is a fully-featured IMAP daemon, with a number of featunot found in other IMAP imple-
mentations, including:
- Designed to handle massive quantities of mail
- No need for users to have login accounts
« Support for POP3 in addition to IMAP
+ Servers don’trun as root
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- Easy support for mail quotas

For more information, see http://asg.web.cmu.edu/cyrus/

Poznamka: Note: Cyrus doesn’t support reading from and storing mail in your standard mail spool
- it stores mail in a separate directory in its own MH-like format.

mailutils-pop3d — stable mailutils-pop3d 20020409-1 (26.5k)
GNU Mailutils-based POP3 démon.

solid-pop3d
POP3 server s podporou Maildir, PAM a virtualniho hostingu.

The Solid POP3 Server is an implementation of a Post OfficéoPob version 3 server that has
flexibility as its main goal. The server is easily configueabhd has support for features such as:
+ APOP authentication scheme
- virtual hosting
- maildir and mailbox handling
« bulletins
- expiration of messages

cucipop — stable cucipop 1.31-15.8 (36.9K)
POP3 démon od Cubic Circle.

Poznamka: Non-Free

33.10. Antivirova kontrola dopis(

Zajimavou moznosti je na centralnim poStovnim uzlu prévadtivirovou kontrolu dopisi

Na Linux-Sec.net (http://www.linux-sec.net) je Tehled antivirl (http:/Avww.linux-
sec.net/Mail/antivirus.gwif.html).

33.10.1. Amavis-Postfix

Amavis-postfix je baiek programu amavis do postovniho programu Postfix. Um@Z@gipojeni konkrétniho
antivirového programu, ndjlad ClamAV.
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33.11. Rlzné poznamky

33.11.1. Sprovozn éni virtualnich postovnich domén

Pro tento @el je moZno pouzit kombinaci programil Qmail a vchkpw

Apt-get install gmail-src ucspi-tcp-src vchkpw
Build-gmail
Build ucspi-tcp

S programem gmail je mozno pouZit vlastni skript pro kontf@slacheckpasswd .
DalSi moznosti je pro POP/IMAP pouzit courier-pop a cotirep

V sendmailu je to mozno wat takto:

for virtual domains pop/imap servers...

/etc/mail/local-host-names ( sendmail.cw )
domain_1.com
pop.domain_1.com
mail.domain_1.com

domain_two.com
pop.domain_two.com
mail.domain-two.com

# this is the "real® machine name
primary.com

pop.primary.com

mail.primary.com

pinging those domain names should have the same ip# if oyu wna t
to use just one server... ( fix your dns till it works right )

/etc/mail/virtusertable
webmaster@domain_1.com webmaster,webmaster_1@yahoo.c om
webmaster@domain_two.com webmaster,webmaster_two@exc ite.com
webmaster@primary.com  webmaster

who can send email thru your server
( arriving at the recepeint as coming from somebody@domain_ 1l.com

/etc/mail/relay-domains
/etc/mail/relay_allow

if you wanna stop some spam... ( the hard way )
/etc/mail/access

-->>

-->> make the new db in /etc/mail && dont forget to restart sen dmail
-->>

now setting up pop/imap.... ( use secure pop3s or imaps inste ad )

standard issue...

/etc/hosts.allow
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/etc/hosts.deny

test it
telnet pop.domain_l.com 110 ( regular pop )
telnet pop.domain_l.com 995 ( might fail - checks protocol )

- use a SSL enable client to do secure pop3/secure imaps
IE, netscape, eudora, etc..etc..
stunnel, ssh, etc...

Secure pop3 ( howto info )

http://www.Linux-Sec.net/Mail/secure_pop3.txt

33.12. Spam a boj protin eému

V pfipack Ze se domnivame Ze spammer feské republiky, mlizeme podat stiznost riadJjpro ochranu osob-
nich Gdajb (http://www.uoou.cz). Konkré&nJfad k zakonut. 480/2004 (http://www.uoou.cz/spam_urad.php3)
kde v dolnicasti stranky je tléitko Podat stiznost (http://www.uoou.cz/int/spam reist.php3).

33.12.1. Spam Assasin
FIXME:

Konfigurace samotného spamAssasina jekalika souborech. Jednak konfigtiné soubory pro cely host v
adresé /etc/spamassasin/ . Zde je konfigurace SpamAssasina pro cely host, t.j. §pdlea pak uZivatelska
konfigurace v adregé~/.spamassasin/ . V konfigura&nim soboruetc/spamassassin/local.cf mam
uvedeno:

report_safe 0
spam_level_stars 1

## Bayes filter configuration
use_bayes 1
use_bayes_rules 1
bayes_auto_learn 0
bayes_learn_during_report 1
bayes_auto_expire 1

Na tchto pravidlech je zajimavé nastavesyiort_safe 0 , kteréfika Ze informace o diivodu pidoyl mail
klasifikovan jako spam se uvaj do hlaviky mailu a nikoliv do &la. Vkladani doél zplisobovalo Ze ozigané
maily nebyly z dlivodl ,poskozeni“ struktury/kédovaniitaaitelné.

Poznamka: Bayes filter zacne fungovat az poté, co ma v databazi alespoin 200 vzorkll spamd a 200 vzork{
hamd. Je moZné tyto hodnoty zménit, ale pokud jsem je ménil smérem dol&i, nepomohlo to. Musel jsem pockat
az budu mit minimalné 200 vzorkd od kazdého.
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33.13. Sluzby p fistupné pomoci elektronické posty

<dice@pbm.com >

Hraci kostka

33.13.1. PBM Hry
FIXME:

« GLAXY Explorer (http://explorer.sourceforge.net/)
« TNF2 (http://www.geocities.com/flandar/tnf2/index.tfm The New Frontiers 2

33.14. Webova rozhrani pro spravu posty

Odkazy:
- Postfix Mail Server Web interface,Frontend or GUI Tools gliftvww.debianadmin.com/postfix-mail-
server-web-interfacefrontend-or-gui-tools.html) [Be00-31]

Software k prozkoumani:

- Replex (http://sourceforge.net/projects/replex/) — Auwistrativni nastroj pro Unixu podobné OS.
UmoZiuje spravovat vice domén, distrimi seznamy. Uziatelé posty jsou ddeni od uzivatell
systému. ZaloZzeno na Postfixu, Cyrusu, PHP a MySq|

« MyPFXAdmin (http://sourceforge.net/projects/mypfxadfir— MyPFXAdmin is a set of web based PHP
scripts that allow easy administration of Postfix setup gifire Postfix+Courier-IMAP+MySQL Multiple
Domain HOWTO. It allows adding and editing of domains, a&®sand users. Posledni verze 0.8.1 dne
2003-10-09.

« PhpMailAdmin (http://freshmeat.net/projects/phpmehitan/)

Debiani bali ¢ky k prozkoumani (Lenny):
« courier-webadmin () —

33.14.1. courier-webadmin

Instalace:

wimp:~# aptitude search courier-webadmin

p courier-webadmin - Emailovy server Courier - webovy admin istr
wimp:~# aptitude install courier-webadmin

Ctu seznamy baliki... Hotovo

Vytva fim strom zavislosti

Ctu stavové informace... Hotovo
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Ctu rozsi Fené stavové informace
Inicializuji stavy baliki... Hotovo

Natitam popisy uloh... Hotovo

Néasledujici NOVE baliky budou instalovany:

courier-authdaemon{a} courier-authlib{fa} courier-auth lib-userdb{a}
courier-base{a} courier-webadmin expect{a} fam{a} libfa moO{a} libltdI3{a}
portmap{a} tcl8.4{a}
0 baliki aktualizovano, 11 nov € instalovano, 0 k odstran éeni a 0 neaktualizovano.
Pot febuji stahnout 2183kB archiwi. Po rozbaleni bude pouZzito 5759kB.

Chcete pokra tovat? [Y/n/?]

cp /ustrl/lib/courier/courier/webmail/webadmin /ustr/lib /cgi-bin/courierwebadmin
chmod u+s /usr/lib/cgi-bin/courierwebadmin

http://localhost/cgi-bin/courierwebadmin
# touch /etc/courier/webadmin/unsecureok

* Jusr/share/courier/webadmin/webadmin.pl

33.15. Komplexni instalace Postfix+Dovecot

http://www.debianadmin.com/debian-mail-server-setuth-postfix-dovecot-sasl-squirrel-mail.html
# aptitude install postfix postfix-tls sasl2-bin libsasl2- modules popa3d

# aptitude install dovecot-imapd dovecot-pop3d dovecot-co mmon

33.16. Domain Technologie Control (DTC)

$ aptitude search dtc
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34.1. Sprovozn éni jaderného NFSserveru

Nainstalujeme
# apt-get install nfs-kernel-server

A nakonfigurujeme, coZ znamena pouze vyexportovat atFésdré chceme miffgstupny po siti. Tento export
je popsan v asresdetc/exports . Pfiklad exportu adresé/homel/iowa pro pcitatekvark (Cteniizapis) a
pocita joshua (pouzecteni):

# letc/exports: the access control list for filesystems whi ch may be exported
# to NFS clients. See exports(5).
/homel/iowa 10.16.68.3(rw) 10.16.68.2()

34.2. Sprovozn éni NFSserveru v uzivatelském prostoru

FIXME: dopsat

34.3. Sprovozn éni NFSklienta
Nainstlaujeme
# apt-get install nfs-common
Nyni se mlizeme podivat jaké zdroje nAm nabizeji jednatlisé&ervery

kvark:~#  showmount -e moon

Export list for moon:

/homeliowa joshua.firma.cz,kvark.firma.cz
kvark:~#  showmount -e sunrise

Export list for sunrise:

/var/www 10.16.68.2

kvark:~#

Nyni obezndmeni s moznostmi si mliZzendgaké zdroje fipojit. Napfiklad:
kvark:~#  mount moon:/home/iowa /home/radek/iowa
Chceme-li flipojovat tento sitovy zdroj jednoduseji, fidime si pro &j zaznam v tabulctetc/fstab

# NFS svazky
moon:/home/iowa /home/radek/iowa nfs noauto
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34.4. Postupy

34.4.1. Jak
FIXME:
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Kapitola 35. Samba
Instalace, konfigurace, poznamky, tipy

35.1. Tisk do ,PDF tiskarny*

PDF tiskarna je virtualni Z&eni jehoz Gelem je umoznit ,tisk do PDF souboru®.

Nejdrive si vytvdim sdileni. Tedy v

1.
2. Vytvorim si sdileni. Tedy vytvdm adresa

# mkdir /home/samba/pdffile

35.2. Nezpracovaneé texty

35.2.1. Pridani stanice W2k do domény s PDC Samba

# adduser --gid 200 --uid 20004 --disabled-password --gecos "host dbxlypQj" --home /dev/null --shell
Adding user dbxlyp0;...

Adding new user dbxlypQj (20004) with group win2khost.

Home directory /dev/null already exists. Not copying from / etc/skel
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chapter id="ftp" xreflabel="FTP"
V této kapitole se probiram protokolem FTP&kolika servery pro @.
Poznamky k chovani ftp serveru.

FTP server by se &l fidit mimo jiné nastavenim uZzivatelského shellu v soubfeto/passwd . Jsou fi
moZzZnosti:

1. UZivatel ma nastaveny platny shell. V tofigace jsou mu sluzby ftp serveru dostupné.
2. Uzivatel ma nastaveny platny sh&lin/true .V tom pfipads jsou mu sluzby ftp serveru dostupné.

3. Uzivatel ma nastaveny neplatny shiih/false . Sluzby FTP serveru jsou mu odepy.

36.1. ProFTPd

section id="proftpd" xreflabel="ProFTPd"
Odkazy a zdroje:
« ProFTPD (http://www.proftpd.org/)
« Odkaz ()

FTP server ProFTPd

36.1.1. Virtualni u Cty

Odzkous$eno pod Etch a Lenny

Nejdfive si musime pipravit skupinu a uZivatele (jednoho) pod jejichZ idemtitoudou vSichni virtuélni uzi-
vatelé vystupovat. Vipack jednoho systému jiz existovali (ftpgroup a ftpuser), kisapofebné vytvdime.

# adduser --gid 999 --disabled-password --disabled-login c ustomer
Pak si upravime konfiguraci serveru v osubfeta/proftpd/conf .Najdeme a zagnime i pfidame nasle-
dujici direktivy:
DefaultRoot ~ U
AuthUserFile /etc/proftpd/ftpd.passwd O
DirFakeUser on ~ O
DirFakeGroup on ~ O

O Zaijisti Ze kazdy uZivatel uvidi svlij adrégako ka‘enovy. T.j. nemiiZe se podivat jinam.
O Umiséni souboru se seznamem uZivatelll ftp a jejich hesly.

[0 Tato dé direktivy zajisti, Ze uzivatel se vidi jako vlastnik soulbale to aby nebyly nekteré programy
zmateny.

Nyni mame vSeipraveno pro vytvéeni uzivatelll. Kazdému uzivateli vytimne domovsky adregétery bude
vlastnit vySe uvedeny uZivatépuser ze skupinyftpgroup . Nagfiklad chceme zaloZit virtuanliho uzivatele
korek , ktery si bude spravovat web v adrégg@ar/www/korkovo . Vytvofime si teda adrega

# mkdir /var/www/korkovo
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Nezapomeneme nastavit vlastnika tohoto adieeséa
# chown ftpuser:ftpgroup /var/www/korkovo
A na zaer vytvaiime naSemu virtualnimu uzivatelcét s heslem

# ftpasswd --passwd --name=korek --uid=1004 --gid=108 \
--home=/var/www/korkovo --shell=/bin/bash --file=/etc [proftpd/ftpd.passwd

Césti--uid=1004 a--gid=108 identifikuji naseho ftpuser a ftpgroup.

36.1.2. Konfigura ¢ni direktivy

V této Casti popisuji Bkteré z konfigurénich direktiv. Jejich Gplny seznam najdete v dokumentgedgramu.

Abecedni seznam vybranych direktiv
« CreateHome

36.1.2.1. mod_auth
* section id="proftpd.mod_auth"

FIXME:

CreateHome

Tato direktiva zajisti vytveeni a napl@ni domovského adragauzivatele v pipace Ze tento neexistuje.
Jeji pouziti je nasleduijici:

CreateHome [off|onmode [skell path ] [dirmodemode]]]

Poznamka: Direktiva je implementovana az od verze 1.2.10.

36.1.2.2. mod_wrap -- Interface to libwrap

* section id="proftpd.mod_wrap"

TCPAccessFiles TCPAccessSyslogLevels TCPGroupAcdessRCPServiceName TCPUserAccessFiles
TCPAccessFiles
FIXME:

TCPAccessSyslogLevels
FIXME:

TCPGroupAccessFiles
FIXME:
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TCPServiceName

FIXME:

TCPUserAccessFiles
FIXME:

# server-wide access files

TCPAccessFiles /etc/ftpd.allow /etc/ftpd.deny

# per-user access files, which are to be found in the user's hitmactory
TCPAccessFiles ~/my.allow ~/my.deny

36.1.3. Priklad instalace na serveru wufi

Nejdrive instalace batku

wufi~#  apt-get install proftpd

Reading Package Lists... Done

Building Dependency Tree... Done

The following extra packages will be installed:
proftpd-common

The following NEW packages will be installed:
proftpd proftpd-common

0 packages upgraded, 2 newly installed, O to remove and O not u pgraded.
Need to get 250kB of archives. After unpacking 721kB will be u sed.
Do you want to continue? [Y/n] Y

ProFTPd configuration

You did not install any debconf-enabled versions of the prof tpd yet.
This means that | shall ask you some questions about the way to start
proftpd and anonymous access.

However, since you had proftpd installed before, | need to kn ow if it
is ok for me to edit to actually make those changes. Only answe r yes
if you did not change much. You will have a chance to review the

changes later on.

If you answer ‘no’ here, | will not ask questions that may requ ire me
to edit the file.

Edit configuration file ? Yes

qdggqqqgggadaaaddgqaaaaaqu ProFTPd configuration tqqaaq efefefefefe[o[olo[e[elelelee e s s[sle]
X ProFTPd can be run either as a service from inetd, or as a stan dalone X
x server. Eeach choice has its own benefits. If you have only a few ftp x
X connections per day, it may not be worth the resources to kee p proftpd X
X running at all times. X
X X
x On the other hand, if your ftp site is visited frequently, in etd is not x
X a good choice, because each time a connection is opened, a ne W process X
X is spawned. X
X X
X Run proftpd from inetd or standalone? X
X X
X standalone X
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X
inetd

qqqaqqaadaddgaadaadaqaaqu ProFTPd configuration tqggqqg

X

X X X X X X X X

mqqaqq
No

without being a system user.
paranoid sysadmins.

inetd

Enabling anonymous access grants access to your ftp site by
This is probably not a good idea

Only enable if you know what it does.

Enable anonymous access?

<Yes>

<No>

lggagqaaqqaaqaaaqaaqqagqu ProFTPd configuration tqggqq

X

X X X X X X X X X X X X

mQqQgqqaqqqaqqaqqaqqaqaqaqaqqqaqaqaqaqaqaqaqaqaaqqqaqaqaqy

Yes

Shall I modify the /etc/proftpd.conf automatically?

Do you want /etc/proftpd.conf to be updated?

<Yes>

Konfigur&ni soubor pak upravim na:

ServerName
ServerType
DeferWelcome

ShowSymLinks
MultilineRFC2228
DefaultServer
ShowSymlinks
AllowOverwrite

TimeoutNoTransfer
TimeoutStalled
Timeoutldle
DisplayLogin
DisplayFirstChdir
LsDefaultOptions
DenyFilter

Port

MaxInstances
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"Wufi.Giga-Net.CZ

inetd
off

on
on
on
on
on

600
600
1200
welcome.msg
.message
"

\ o oxx/

21

| have made some changes to /etc/proftpd.conf; they are now
letc/proftpd.conf.proftpd-new. | saved the old version t
letc/proftpd.conf.proftpd-old. Do you want me to replace
configuration with my changes now, or do you want to review

letc/proftpd.conf.proftpd-new and merge the changes you

<No>

qddqddadadqadadaadadaaaaak
X
any user, X
for X
X
X
X
X
X
X
qdddddadadadadaadadaadaaaak
X
in X
o] X
the current X
X
rself? X
X
X
X
X
X
X
X

099qqqqaqadaqadqadaqaa
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IdentLookups on
SyslogLevel debug
AuthUserFile /etc/ftpd.passwd

VytvoFim (€et pro uZtivatele

wufi~#  ftpasswd --passwd --name=dusan --uid=33 --gid=33 \
--home=/var/www --shell=/bin/false --file=/etc/ftpd.p asswd

36.1.4. Rlzné pfriklady a ukazky

36.1.4.1. Jemné fizeni nastaveni chrootu

U prikazu/direktivy DefaultRoot mlizeme jako druhy paranpetuZit podminku fisludnosti §taff ) Ci negis-
ludnosti (staff ) do skupiny. Tim mliZemiddit uplatréni DefaultRoot fikazu jak je vigt na nasledujici ukazce.

# A more complex setup where all users are locked into
# their home except those in group ’staff who are

# locked into /u2/allweb

#

<VirtualHost myhost.mynet.foo>

DefaultRoot ~ Istaff

DefaultRoot /u2/allweb staff

</VirtualHost>

Vypsano z: Finer grained control (http://proftpd.linux.gk/localsite/Userguide/linked/x751.html).

36.1.4.2. Automatické vytva feni domovskych adresa [l

Pro automatické zakladani domovskych adiése ftp serveru slouzi direktiv@reateHomeTuto direktivu ale
zna ProFTPd az od verze 1.2.10. ProtoZe jseméptfeboval gjak vytvdit domovské Gty k adreseim které
byly omylem smazéany, napsal jsem si jednoduchy skript. igej bez Uprav tak jak jsem jej pouzil.

#!/bin/sh
# Znovuvytvo TFeni domovsky adresa & ftp 4 ¢t
# Copyright (c) 2005 Radek Hnilica

# Tento skript je ur ¢en k op étovnému vytvo Tfeni domovskych adresad T ftp
# GCti které byly omylem smazany p fi Spatn & nastavené minimalni hloubce
# mazani ve skriptu /root/bin/purge

# Soubor s 0 Cty
PASSWD=/etc/ftpd.passwd

cat SPASSWD| while IFS="" read name pass uid gif gecos home s helll; do
if [ ! -d $home ]; then
echo "Creating home for $name. $home"
mkdir -p $home
chown customer:customer $home
chmod 700 $home
fi
done
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FIXME: Popsat uziti direktiviCreateHomeaZ ji nekde nasadim.

36.2. WU-FTP

FIXME:

letc/ftpaccess
letc/ftphosts
letc/ftpusers -- ! uzivatelé kienemaji pravo pouzivat FTP
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Kapitola 37. Internet Relay Chat
Sablona pro nové kapitoly

* chapter id="fragment.irc" condition="author"

37.1. IRC klienti

Ja osoba pouzivam uz @jakou dobu XChat.

37.1.1. IRSSI

Odkazy:
« How to use screen and irssi (http://lizzie.spod.cx/sdresishtml)

IRSSI je terminalovy IRC klient. Tedy klient kteryglii v alfanumerickém terminalu a nepatiuje k provoz
X-Server.

37.2. Boti

Odkazy a zdroje:
« bobot++ (http://Junknownlamer.org/code/bobot.html)
- Bobot++ (http://savannah.nongnu.org/projects/bobdtpp

37.2.1. plum

IRC bot psany v J&

37.2.2. madoka

Odkazy a zdroje:
- The madoka project (http://www.madoka.org)

IRC personal proxy server, stationing on the IRC net withgiag. and some bot plugins included

K 2003-09-04 jsou v distribuci debianu dostupné &ali madoka 4.2.3-1 (stable), madoka
4.2.7-1 (testing, unstable).

Dokumentace k programu madoka je &myhradré v japonstig.

Po spu&nicte madoka obsah pra@nné prosedi$MADOKADIR v zde uvedeném adréshleda konfigurani
soubomadoka.rc . Pokud neni tato proémna definovéna prohledava se adirés#DME/.madoka.
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PrepinaCe na pfikazové radce

37.

-rc rcfile

Konfigura&ni soubomadoka.rc .

-modes modesfile

Konfigurani soubomadoka.modes .

-nofork

Nespousti se na pozadi.

2.3. infobot

Odkazy a zdroje:
- infobot — The bot with brains and good looks (http://wwwadhbt.org)

Zpravuje databazi faktll. K dispozici jsou jifipravené a celkem veliké databaze faktd.

37.

37.
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2.4. blbootbot

Odkazy a zdroje:

- Bloot Bot — The slowest and most bloated bot in the world (potbot.sourceforge.net)

K 2003-09-04 jsou v distribuci debianu dostupné &ali blootbot 1.1.0-2 (stablg, blootbot
1.1.0-5 (testing, unstable

2.5. Nezpracované poznamky

plum IRC proxy, stationing, logging, bot, pirc

madoka IRC personal proxy, stationing, logger and bot progr

muh Full-featured IRC bouncing tool.

blootbot a severely modified infobot for IRC

bnc IRC Session Bouncing Proxy

bobot++ An IRC bot with scripting features

dircproxy IRC proxy for people who use IRC from different wor
ezbounce A highly configurable IRC proxy

= dircproxy

Pfi instalaci se nep fiinstaluje zadny dalSi bali cek.
NenaSel jsem v standardni instalaci nic co by mohlo fungovat
to skripty do dircproxy.

bobot++
Pfi instalaci si doinstaluje
bobot++ libguile9 libltdI3

am (pirc)

kstation

jako bot. Asi jsou
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Efektivni zrcadleni soubor( z jednoho stroje na jiny

Zrcadlo, zrcadlo, kdo je na svété nejrychlejsi.

38.1. Sprovozn éni rsync serveru

Pro uvedeni rsync serveru do provozu a publikoéésti adres@vé struktury musimedainit nasleduijici:

1. Samorejmé nainstalovat program (béék) rsync
2. Do souboruetc/services pridameradek

rsync  873/tcp

abychom se na port 873 mohli odkazovat symbolickym jménemcrs

3. Budeme-li spoust rsync pomoci inetd, vioZzime do soubdste/inetd.conf fadku

rsync stream tcp nowait root

Jestli jej budeme spou&itjinak, tento krok vypustime.

[usr/bin/rsync rsyncd --daemo

4. Poté sivytvdime soubor, najklad/root/rsyncd.conf popisujici adres& jenz zpistupnime a pod-

minky za jakych je tak €inéno.

[mirror]
path = /mobile/mirror
comment = Rivodni mirror fady tiznych v  éci
read only = true
host allow = ferit. moraviapress.cz
max connections = 1
uid = 0
use chroot = true

5. Akdyz uz mame server nakonfiurovany, miizeme ho rovnostispu

joshua:~# rsync --daemon --config=/root/rsyncd.conf

38.2. Kopie disku

# rsync -avxrP --delete $FILESYSTEMS backup-server:backup

Some caveats if you want to fully automate this...

- remove -vP (verbose w/ progress)

- --delete is NECESSARY to make sure deleted files get delete
backup

- FILESYSTEMS should be any local filesystems you want backe
won't cross filesystems, makes backing up in NFS environmen

- obviously this doesn’t preclude a bad guy checking out
backup-server:backups/otherhostname (use ssh keys, and i
backups/hostname; rsync with whatever daemon options" wil

- on backup-server, rotate the backup every 12 hours or whate

- rsync -ar --delete store/hostname.2 store/hostname.3

sISHOSTNAME

d from the

d up (-x
t easier)

nvoke cmd="cd

| limit that)
ver.
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- rsync -ar --delete store/hostname.l store/hostname.2
- rsync -ar --delete backups/hostname store/hostname.l
# that could be better optimized, but you get the idea

I've used this rsync system to successfully maintain up to da
great ease, AND restore very quickly... use a LinuxCare Boot
Card to get the target fdisked and ready, then mount the files
you desire, and rsync -avrP backup-server:backups/hostna

a 700mb server back online in under 20 minutes from powerup to
serving requests (the rsync itself is 3 to 5 minutes). Making

do (cd /target; lilo -r . -C etc/lilo.conf)) is the only trick

te backups w/
able Business
ystems as
me /target. | got
server
sure you

y part.
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Odleh Cené adresa rfové sluzby, instalace, sprava,
pouziti

* chapter id="chapter.ldap"
Popis kapitoly.

LDAP protokol
Sprovozn éni serveru
Sprovozn éni klienta
sprovozn éni replikace

Zdroje a odkazy.

« A System Administrator's View of LDAP (http://people.ne&pe.com/bjm/whyLDAP.html) by Bruce
Markey
« LDAP guru <DOT> com (http://www.ldapguru.com/)

Seznam programdil.pro praci s LDAP databazi

- vlad - LDAP visualisation tool

39.1. Co je to LDAP

LDAP neboliLightweight Directory Access Protocfa standardni protokol proffstup ka adresavym sluzbam
X.500. Protokol Bzi nad internetovymi transportnimi protokoly jako je TCP.

LDAP je ,odlehtend” alternativa X.50Mirectory Access ProtocolDAP) urcena pro pouziti na internetu.
Doporigeni X.500 jsou fistupna u ITU (http://www.itu.int).

Tabulka 39-1. Seznam RFC dokumentujicich LDAPv2

RFC nazev

RFC1777 Lightweight Directory Access Protocol
(http://lwww.rfc-editor.org/rfc/rfc1777 .txt)

RFC1778 The String Representation of Standard Attribute
(http://lwww.rfc-editor.org/rfc/rfc1778.txt) Syntaxes

RFC1779 A String Representation of Distinguished Namies
(http://lwww.rfc-editor.org/rfc/rfc1779.txt)

RFC1960 A String Representation of LDAP Search Filters
(http://www.rfc-editor.org/rfc/rfc1960.txt)

Tabulka 39-2. Seznam RFC dokumentujicich LDAPv3

RFC nazev

RFC2251 Lightweight Directory Access Protocol (v3)
(http://www.rfc-editor.org/rfc/rfc2251.txt)

285



Kapitola 39. LDAP

RFC nazev

RFC2252 LDAPv3: Attribute Syntax Definitions
(http://lwww.rfc-editor.org/rfc/rfc2252.txt)

RFC2253 LDAPv3: UTF-8 String Representation of
(http://www.rfc-editor.org/rfc/rfc2253.txt) Distinguished Names

RFC2254 The String Representation of LDAP Search
(http://www.rfc-editor.org/rfc/rfc2254.txt) Filters

RFC2255 The LDAP URL Format
(http://lwww.rfc-editor.org/rfc/rfc2255.txt)

RFC2256 A Summary of the X.500(96) User Schema for
(http://lwww.rfc-editor.org/rfc/rfc2256.txt) use with LDAPV3

RFC2829 Authentication Methods for LDAP
(http://lwww.rfc-editor.org/rfc/rfc2829.1xt)

RFC2830 LDAPv3: Extension for Transport Layer Security
(http://www.rfc-editor.org/rfc/rfc2830.txt)

RFC3377 Lightweight Directory Access Protocol (v3):
(http://www.rfc-editor.org/rfc/rfc3377.txt) Technical Specification

39.2. Instalace

Pro praci s LDAP serverem je treba si nainstalovat nastigeDebian Potato je to bakk umich-ldap-utils. B
instalaci fimo na serveru pak v konfiguraci ponechdowalhost  jako defaultni LDAP server.

moon:~# wajig install slapd

Reading Package Lists... Done

Building Dependency Tree... Done

The following NEW packages will be installed:

slapd
0 packages upgraded, 1 newly installed, O to remove and O not u pgraded.
Need to get 0B/607kB of archives. After unpacking 1810kB wil | be used.

Preconfiguring packages ...

Selecting previously deselected package slapd.

(Reading database ... 16989 files and directories currentl y installed.)
Unpacking slapd (from .../slapd_2.0.23-6_i386.deb) ...

Setting up slapd (2.0.23-6) ...

start-stop-daemon: warning: failed to kill 3797: No such pr ocess
Starting OpenLDAP: slapd slurpd.

moon:~#
Prinstalujeme nastroje a dalSi programy
# wajig install libpam-ldap postfix-ldap
Seznam bali ¢kd
« slapd — OpenLDAP server
« scalemail — Scalable virtual mail domain system built on Postfix and L[EDA
- |dapexplorer

« libpam-ldap
- |dap2dns

286



Kapitola 39. LDAP

« |dap-utils

- |daptor-utils
 |daptor-webui
« libldap-ruby

Vybrané soubory
. Jetc/ldap/scheme/scalemail.schema — LDAP schéma z batku scalemail

39.3. Replikace LDAP databaze

Master a slave LDAP

39.3.1. Nastaveni ,master” serveru

Do souboruetc/openldap/slapd.conf pridame:

# Konfigurace replikovani na Idap-slave

replica host=ldap-slave.domain.cz \
binddn="uid=ldap-replicator,ou=People,dc=domain,dc= cz" \
bindmethod=simple credentials=secret

39.3.2. Nastaveni ,slave" serveru

empty

39.3.3. Obnoveni repliky.

Obnoveni stavu slave z master serveru

Postup
- Zastavime vSechny LDAP servemasteri slave

Idap-master:~# /etc/init.d/openldapd stop
Idap-slave:~# /etc/init.d/openldapd stop

« Zkopirujeme obsah adrd®évar/lib/openidap zmasterserveru do stejného adréséaslaveserveru

Idap-master # tar cf - /var/lib/openldap|gzip -9|\
ssh Idap-slave "cd /; tar xzf -"

« Opétovre uvedem LDAP servery do provozu

Idap-slave:~# /etc/init.d/openldapd start
Idap-master:~# /etc/init.d/openldapd start

Vytvoril jsem si maly skript, ktery toto automatizuje
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Priklad 39-1. Skript pro obnoveni slave LDAP serveru

#!/bin/sh

# $Header: /home/radek/cvs/unix-book/input/unix/ch-ld
# Obnoveni stavu ldap repliky. Nasilna cesta.

# Copyright (C) 2001 Radek Hnilica

# All rights reserved.

SLAVE=ldap-slave-pha

/etc/init.d/openldapd stop
tar cf - /var/lib/openldap|gzip -9] ssh $SLAVE "
/etc/init.d/openldapd stop
cd /
tar xzf -
/etc/init.d/openldapd start

/etc/init.d/openldapd start

39.4. Testovani

Z&kladni test fun&nosti je prohledavani

$ Idapsearch -h Idap.domain.cz -b "dc=domain,dc=cz" \
> ’objectClass= *'

$ Idapsearch -h Idap.domain.cz -b "dc=domain,dc=cz" \
> ’uid=userid_uZivatele’

39.5. Sprava LDAP databaze

Jak spravovat LDAP databézi. Jak zalozit uzivateleguait ...

39.
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5.1. Zalozeni uzivatele

$ cat ->file
dn: uid=jiriv,ou=People,dc=firma,dc=cz
objectClass: top
5 objectClass: person
objectClass: account
cn: Jiri Vomacka
givenName: Jiri
sn: Vomacka
10 uid: jiriv

ap.xmlyv 1.1.1.1 2009-01-24 15:42:51 radek
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mailDrop: jiriv@moraviapress.cz
mailAcceptingGeneralld: Jiri.Vomacka
userPassword: tajne-heslo

15

nyni gfipravené informace nahrajeme

#!/bin/sh

LDAPBASE="dc=firma,dc=cz"
PEOPLE="ou=People, $LDAPBASE"
ADMIN="uid=admin,ou=People,SLDAPBASE"

Idapdelete -h Idap -D $ADMIN -w 'tajne heslo’ "uid=jiriv,$P EOPLE"
Idapadd -h Idap -D $ADMIN -w ’tajne heslo’ -f file

39.5.2. Zména hesla

$ Idappasswd -h Idap -D "uid= uzivatel ,ou=People,dc= firma ,dc=cz" -W

39.6. Udrzovani zaznami DNS v LDAP databazi

« LDAP Implementation HOWTO - DNS (http://www.linuxdoc.deOWTO/LDAP-Implementation-
HOWTO/dns.html)

LDAP to DNS gateway (http://Idap2dns.tiscover.com)Fromsite:

Idap2dns is a program to create DNS (Domain Name Serviceydedirectly from a LDAP directory. It can
and should be be used to replace the secondary name-ser@asebgnd primary one.

Idap2dns reduces all kind of administration overhead: Neenflat file editing, no more zone file editing. After
having installed Idap2dns, the administrator only has tess the LDAP directory.

Optionally she can add access control for each zone, cré&atdl and add all other kind of zone and resource
record information without interfering with the DNS server

Idap2dns is designed to write ASCII data files used by tinyidms the djbdns package, but also may be used
to write .db-files used by named as found in the BIND package.

39.7. Schema

Odkazy / Zdroje:
« RFC2307: An Approach for Using LDAP as a Network InformatiorService
(http://www.cis.ohio-state.edu/cgi-bin/rfc/rfc230Tml)
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« OpenLDAP OID Registry (http://www.openldap.org/faqfxdcgi?file=197)
- Object Identifiers (http://www.alvestrand.no/haraldéamtid/)

Varovani

Under no circumstances should you use a fictious OID!

nisNetgroupTripleSyntax ::= SEQUENCE {
hosthame [0] IASString OPTIONAL,
username [1] IA5String OPTIONAL,
domainname [2] 1A5String OPTIONAL

39.7.1. RozSifeni schemat

Odkazy / Zdroje:
- Schema Specification (http://www.openldap.org/doc/a@dguide.html#Schema%20Specification)

Dodana schémata si miizeme rdit& nové pravidla, atributy &fdy.

Pét krokl k vytvo TFeni nového schematu:
1. ziskat identifikator objekt@bject Identifier
2. vybrat si prefix pro jménaame prefix
3. vytvdiit lokalni soubor se schématem
4. definovat vlastni atributy typl (je-li to geta)
5. definovat vlastnirtdy objektliObject Classess

39.7.2. Atributy

Direktiva attributeType definuje nové typy atributl. Jeji syntaxe je posana v RFQ225
(http://lwww.rfc-editor.org/rfc/rfc2252.txt)

attributeType <RFC2252 (http://www.rfc-editor.org/rfc Irfc2252.txt) Attribute Type Description>
kde Attribute Type Description je definovan nasledujicimmBN

AttributeTypeDescription = "(" whsp

numericoid whsp ; AttributeType identifier
[ "NAME" qdescrs ] ; hame used in AttributeType
[ "DESC" qdstring ] ; popis -- description
[ "OBSOLETE" whsp ]
[ "SUP" woid ] ; odvozeno z atributu woid
[ "EQUALITY" woid ] ; Matching Rule Name
[ "ORDERING" woid ] ; Matching Rule Name
[ "SUBSTR" woid ] ; Matching Rule Name
[ "SYNTAX" whsp noidlen whsp ] ; viz Podporované syntaxe
[ "SINGLE-VALUE" whsp ] ; default multi-valued
[ "COLLECTIVE" whsp ] ; default not collective
[ "NO-USER-MODIFICATION" whsp ] ;  default user modifiable
[ "USAGE" whsp AttributeUsage ] ; default userApplications
whsp ")"
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AttributeUsage =
"userApplications" /
"directoryOperation” /
"distributedOperation" / ; DSA-shared
"dSAOperation" DSA-specific, value depends on server

39.7.3. Identifikatory objektl (OID)

Kazdy prvek schématu je jednozimé uicen globalnim OIDQbject IDentifie). OID jsou také pouzity pro identi-
fikaci jinych objektl. OID maji hierarchickou strukturusmp unikatni na celém &t. Tato unikatnost je zatena
centralni autoritou, kter&éluje prefixy OID.

Tabulka 39-3. Fiklad hierarchie OID

1.1 OID organizace
1.1.1 SNMP Elements
1.1.2 LDAP Elements
1.1.21 Attribute Types
1.1.2.1.1 myAttribute
1.1.2.2 ObjectClasses
1.1.2.2.1 myObjectClass

OID si mlzZete nechat fgélit/zaregistrovat zdarma u Internet Assigned Numbers héuity
(http://www.iana.org/). Kazda soukroma organizace mgeat Zadost o OID. Ena tak vypl@nim formulde
http://lwww.iana.org/cgi-bin/enterprise.pfi@lenéCisla/prefixy maji tvat.3.6.1.4.1.x kdex je celécislo.

39.7.4. Specifikace Typu Atributd

Nag‘iklad typy atributthame acn jsou v souborwore.schema definovany takto:

attributeType (2.5.4.41 NAME ’'name’

EQUALITY caselgnoreMatch

SUBSTR caselgnoreSubstringsMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{332768} )
attributeType ( 2.5.4.3 NAME

( 'en” $ 'commonName’ ) SUP name )

Tabulka 39-4. Podporované syntaxe

nazev OID popis

binary

1.3.6.1.4.1.1466.115.121.1.5

BER/DER data

boolean

1.3.6.1.4.1.1466.115.121.1.7

boolean value

distinguishedName

1.3.6.1.4.1.1466.115.121.1.12

DN

directoryString

1.3.6.1.4.1.1466.115.121.1.15

UTF-8 string
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nazev OID popis
IA5String 1.3.6.1.4.1.1466.115.121.1.26/ ASCII string
Integer 1.3.6.1.4.1.1466.115.121.1.27| integer
Name and Optional UID 1.3.6.1.4.1.1466.115.121.1.34| DN plus UID

Numeric String

1.3.6.1.4.1.1466.115.121.1.36

numeric string

OID 1.3.6.1.4.1.1466.115.121.1.38 object identifier
Octet String 1.3.6.1.4.1.1466.115.121.1.40 arbitrary octets
Printable String 1.3.6.1.4.1.1466.115.121.1.44] printable string

Tabulka 39-5. Podporovand srovnévaci pravidla

Ve

Ve

Ve

Ve

Ve

nazev typ popis
booleanMatch equality boolean
objectldentifierMatch equality OID
distinguishedNameMatch equality DN
unigueMemberMatch equality DN with optional UID
numericStringMatch equality numerical
numericStringOrderingMatch | ordering numerical
numericStringSubstringsMatch substrings numerical
caselgnoreMatch equality case insensitive, space
insensitive
caselgnoreOrderingMatch ordering case insensitive, space
insensitive
caselgnoreSubstringsMatch | substrings case insensitive, space
insensitive
caseExactMatch equality case sensitive, space insensiti
caseExactOrderingMatch ordering case sensitive, space insensiti
caseExactSubstringsMatch | substrings case sensitive, space insensiti
caselgnorelA5Match equality case insensitive, space
insensitive
caselgnorelA50rderingMatch | ordering case insensitive, space
insensitive
caselgnorelA5SubstringsMatclsubstrings case insensitive, space
insensitive
caseExactlA5Match equality case sensitive, space insensiti
caseExactlA50rderingMatch | ordering case sensitive, space insensiti
caseExactlA5SubstringsMatch substrings case sensitive, space insensiti

Ve

Rada ikladi
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NAME ’'OpenLDAPaci’

EQUALITY OpenLDAPaciM
SYNTAX 1.3.6.1.4.1.4203.6
USAGE directoryOperation

attributeType ( 1.3.6.1.4.1.4203.666.1.5

atch
66.2.1
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# Pseudo-attribute type used internally by OpenLDAP 2.0
attributeType ( 1.3.6.1.4.1.4203.1.3.1
NAME ’entry’
DESC 'OpenLDAP ACL entry pseudo-attribute’
SYNTAX 1.3.6.1.4.1.4203.1.1.1
SINGLE-VALUE NO-USER-MODIFICATION USAGE dSAOperation )

# Pseudo-attribute type used internally by OpenLDAP 2.0
attributeType ( 1.3.6.1.4.1.4203.1.3.2
NAME ’children’
DESC 'OpenLDAP ACL children pseudo-attribute’
SYNTAX 1.3.6.1.4.1.4203.1.1.1
SINGLE-VALUE NO-USER-MODIFICATION USAGE dSAOperation )

# Delegated for use in RFC3112 (http://www.rfc-editor.org [rfc/rfc3112.txt)
attributeType ( 1.3.6.1.4.1.4203.1.3.3

NAME ’supportedAuthPasswordSchemes’

DESC ’'supported password storage schemes’

EQUALITY caseExactlA5Match

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26{32}

USAGE dSAOperation )

# Delegated for use in RFC3112 (http://www.rfc-editor.org [rfc/rfc3112.txt)
attributeType ( 1.3.6.1.4.1.4203.1.3.4

NAME ’authPassword’

DESC ’'password authentication iformation’

EQUALITY 1.3.6.1.4.1.4203.1.2.2

SYNTAX 1.3.6.1.4.1.4203.1.1.2 )

attributeType ( 1.1.2.1.1
NAME ’'myUniqueName’
DESC 'unique name with my organization’
EQUALITY caselgnoreMatch
SUBSTR caselgnoreSubstringMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
SINGLE-VALUE )

attributeType ( 1.1.2.1.1
NAME ’'myUniqueName’
DESC ’'unique name with my organization’
SUP name )

39.8. Tridy objektt

DirektivaobjectClass  se pouziva pro definovani novydind objektd.

objectClass <RFC2252 (http://www.rfc-editor.org/rfc/r fc2252.1xt) Object Class Description>
kde Object Class Description je definovana nasledujicim:BNF

ObjectClassDescription = "(" whsp
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numericoid whsp

[ "NAME" qdescrs ]

[ "DESC" qdstring ]

[ "OBSOLETE" whsp ]

[ "SUP" oids ] ;

ObjectClass identifier

Superior ObjectClasses

[ ( "ABSTRACT" / "STRUCTURAL" / "AUXILIARY" ) whsp ]

[ "MUST" oids ]
[ "MAY" oids ]
whsp )"

39.8.1. Piiklady

objectClass ( 1.1.2.2.1
NAME ’'myPhotoObject’
DESC ’'mixin myPhoto’
AUXILIARY
MAY myPhoto )

objectClass ( 1.1.2.2.2
NAME 'myPerson’
DESC 'my person’

MUST ( 'myUniqueName’ $ 'givenName’ )

MAY ‘myPhoto’ )

39.9. OID Atributy

Tabulka 39-6. OID

default structural
AttributeTypes
AttributeTypes

1.3.6.1.4.1.1466.115.121.1.15{40}

FIXME:

1.3.6.1.4.1.8833

ISPMan'’s Assigned Base OID

1.3.6.1.4.1.8833.1

SNMP Elemets

1.3.6.1.4.1.8833.2

LDAP Elemets

1.3.6.1.4.1.8833.2.1

Attribute Types

1.3.6.1.4.1.8833.2.1.1299

ObjectClass ispmanMailGroup

1.3.6.1.4.1.8833.2.2

ObjectClasses
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39.10. Nektere tfidy a jejich pouziti

39.10.1. Tfida person
Zaznam 0 0sob.

objectClass ( 2.5.6.6
NAME ’person’
SUP top STRUCTURAL
MUST ( sn $ cn )

Kapitola 39. LDAP

MAY ( userPassword $ telephoneNumber $ seeAlso $ descriptio n))

39.10.2. Trida organizationalPerson

objectClass ( 2.5.6.7
NAME ’organizationalPerson’
SUP person STRUCTURAL

MAY ( title $ x121Address $ registeresAddress $ destination Indicator $
preferredDeliveryMethod $ telexNumber $ telexTerminalld entifier $

telephoneNumber $ internationaliSDNNumber $

facsimileTelephoneNumber $ street $ postofficeBox $ posta ICode $
postalAddress $ physicalDeliveryOfficeName $ ou $ st $ 1) )

39.10.3. OpenLdap Person

objectClass ( 1.3.6.1.4.1.4203.1.4.5
NAME ’'OpenLDAPperson’
DESC ’'OpenLDAP Person’
SUP ( pilotPerson $ inetOrgPerson )
MUST ( uid $ cn )
MAY ( givenName $ labeledURI $ 0 ) )

39.11. Nezpracovane texty

39.11.1. LDAP z&znamy pro ISPMan

Tabulka 39-7. Komentovana ukazka

user agh uZivatelské jméno, det

mailLocalAddress agh@firma.org oficialni e-mail adresa

mailRoutingAddress agh@serverl10.firma.org server s poStovniffnradkou
uzivatele
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mailForwardingAddress agh@developer.cz presneérovani posty
mailForwardingAddress atif@jinafirma.com dalSi gesnérovani

V ukazce je dopis dolien naagh@firma.org  (interni poStovni tad/sklad) a kopie jsou poslany na
agh@developer.cz  aatif@jinafirma.com

Definované atributy a jejich vyznam

mailLocalAddress

Postovni (email) adresa

mailAlias

prezdivky, dalSi jména uzivatele adresy

mailRoutingAddress

schranka uzivatele

mailForwardingAddress

kam jinam se je& posila kopie fichozi posty

39.12. Pouziti LDAPu ke konkrétnim i ¢elim

Zde popisuiji navrhované nasazenéeseni jenZ pouzivaji LDAP jako datovy zdroj giamlu rliznych Gelll

39.12.1. Propojeni posSty s LDAPem

Jak ukladat informace o posStovnich schrankéach do LDAPu.

Toto je nikoliv prvnifeSeni, ale festofeSeni minimalni. Ukladam do LDAPu opravdu jen to nej@gnco je
treba k funknosti propojeniRadu probléméi fesim.

39.12.1.1. Navrh schématu

Prvim krokem k propojeni je navrhnout schéma. Tedy jakéméxe viasté budeme do LDAPu ukladat. PouZil
jsem tyto atributy:

mailLocalAddress — elektronick& adresa uzivatele, hlavni adresa

(Odchozi adresa uZivatele postoviiihpadky) a sogasre jeho poStovni adresa (adreséhpadky).
Napfiklad: <Kralik.Pokusny@Firma.CZ > nebo <Obchod@Firma.CZ >. Atribut smi byt pro kazdy
LDAP zaznam/uzivatele pouzit jen jednou. To znamenda Zenjedavatel ma pré® jednu postovni
adresu. Atribut je povinny.

mailAlias  — prezdivka, aliasy poStovni adresy

Prezdivka @lias) je poStovni adresafifazena k zaznamu/uZivateli. Je to zplisob jékaglit uzivateli
vice adres. PouZijeme jednu hlavni, a libovolngiparezdivek. Pezdivky jsou viasté jiné nazvy pro
tutéz postovni phradku. Maji stejny tvar (strukturu) jako atribmiailLocalAddress . Atributu muiZze
byt v zaznamu libovolné mnoZstvi a je nepovinny.
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mailRoutingAddress — smerovaci adresa

Tato velmi dilleZita adresa je pro uzivatele skryta. Pasiteystém ji vSak pdebuje, neb uiuje skuté-
nou postovni fihradku do které maji byt dopisy @rovany. V plivodnim systému jsem ji nazyval
mailDelivery . Sem je vSemi MTA srrovana posSta pro daného uzivatele. Tento atribut umez
mit poStovni pihradky ¢asti uZivatelti na rliznych serverech. Tento atribut royisl zaznamu pr&
jeden. Atribut je povinny.

mailForwardingAddress — preposilaci adresy

V téchto atributech jsou zaznamenany adresy kam se zasitagi fidchozi posty. Z&znaml muiZze byt
libovolné mnoZstvi nebo Zadny. Uzivatellim je uméia je nénit a tim si nastavit ndfklad komu se
bude zasilat kopie jejich posty k kigeni kdyZ budou na dovolené.

Varovani

Je nutno vyresit ktery poStovni pocita¢ bude zodpovédny za tuto operaci, aby
nedoslo k tomu, Ze kopie na stejnou adresu budou poslany vicekrat.

39.12.2. Ukladani informaci o stanicich (DHCP,DNS)

DalSi informaci kterou chci v LDAPu umistnit je zakladni pofechnického vybaveni pracovnich stanic. Prvot-
nim Uelem je vést popis pracovnich stanic a obz@astormace pdebné pro sestaveni konfigérdch souborl
pro DHCP a DNS.

39.12.2.1. Navrh schématu

Rozpracovany navrh

dn: host=kvark,ou=Hosts,dc=firma,dc=cz
objectClass: top

objectClass: host

host: kvark

macAddress: 00:11:22:33:44:55
ipv4Address: 10.22.33.44

description: obecny text

NIS ipHost Class
dn: cn=stroj.firma.cz,dc=firma,dc=cz

objectClass: top
objectClass: ipHost

host nebohostName — jméno p&itaCe/pracovni stanice

Nazev pracovni stanice. DNS jméno.

macAddress nebomac

MAC adresa sitové karty.
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ipAddress neboipv4Address neboip

IPv4 adresa stanice.
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Kapitola 40. Cas
Presny Cas
* chapter id="time"

* Popfemyslet o roz€lenéni na €asti a pridani do jizstujicich kapitol. Napfiklad véci kolem kompilace jada mohly byt v
¢asti instalace a konfigurace.

Presnycas je nutnosti prtadu aplikaci, jednim z nejdulegjsSich momentl jefpsnytas u zaznam{ v deniku.
Bez rgj nedame dohromady zaznamy z rliznych strojtes nezjistime kdy dané udalosti pkey.

40.1. ntp Network Time Protocol

V Debianu mame k dispoziciékolik balEku:
« ntp — cely NTP server
« ntp-simple  — jednoduchy NTP klient

- ntpdate — program pro jednorazové srovnani hodin

Casové servery k pouZiti:

Tabulka 40-1. Casové servery

stratum server

ntp.cesnet.cz

ntp0.fau.de

ntpl.ien.it

ntpO.nl.net

chimel.surfnet.nl

ntp server a klient nainstalujeme jednoduse
# apt-get install ntp ntpdate
# wajig install ntp
Jen potebujeme znat&jakétasové servery. Par serverdl zde uvedu.

Nékolik ntp serverl stratum 1
. ntp.cesnet.cz

» ntpO.fau.de

« ntpl.en.it

DalSi servery je mozno nalézti na Public NTP Time Servetp{vww.eecis.udl.edu/~mills/ntp/servers.htm)

40.1.1. Priklad Instalace na Debian Woody ve firm &

Na jedné ze satelitnich siti instaluji na centralnim senl@kaceCasovy server.
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# apt-get install ntp ntpdate

Jako vnitrofiremntasové servery pouzivamyp, ntp2, ntp3 . Tyto se zapiSi do soubofetc/ntp.conf
pro démonantpd .

server ntp
server ntp2

server ntp3

a do souboruetc/default/ntp-servers pro programmtpdate

NTPSERVERS="ntp ntp2 ntp3"

40.2. Synchronizace casu V siti

Jednotlivé poitate/hosty zasynchronizujeme pomgi antpdate . Ntp slouzi k priiBZné synchronizadiasu a
ntpdate pak k jednorazovéistartu stroje.

# aptitude install ntp-simple ntpdate

Po instalaci upravime konfiguraci. Ntpdate nastavim/etc/default/ntpdate . Zde v prong&nné
NTPSERVER®astavime naS&asove servery.

NTPSERVERS="ntp.firma.cz"

Konfigurace ntp je pak v soubotetc/ntp.conf

server ntp.firma.cz
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V. Pouzivani unixu a jeho nastrojl

Popis pouziti programii které se na UNIXu/Linuxu vyskytuiji



Kapitola 41. Editory WORKING

* chapter id="editory" xreflabel="Editory"
* print=" psselect -p358-369 unix.psfoldprn -s12"
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Kapitola 42. Zaznam sezeni

* Tato kapitola je vénovana programtim pro zaznam sezdwoijgouscript a ttyrec. Posléze aZ vznike potfeba bych mohl popsat
programy pro zaznam udalosti v GUI.

V Linuxu mame k dispozici dva nastroje, které slouzi pro zémmidalosti na terminalu/konzoli. Jsoustript
z balicku bsdutils dtyrec z balku ttyrec. Star$im a plivodnim je prograoript.

Jak programnscript funguje? Spustime ho a jako parametr zadame jméno soubditedho chceme ulozit
zaznam sezeni. Po sp@st se programifpoji k terminalu a spusti ndm shell ve kterém nornéatmacujeme.
Shell se chova standarélyostat@ tak jak @ekavame. Po uk@eni pomoci fikazuexit neboCtrl +d se program
ukorci a nam zlistane zaznam sezeni. V tomto souboru je uloZzencovie na obrazovce terminaléla, je to

takova hardcopy. Vyti@ny soubor mlizeme pouZzivat jako protokol o tom co jsilald

$ script zaznam
Script started, file is zaznam

$ exit
Script done, file is zaznam

Pokud chceme vice, musime se zaznamem sezeni ut@sbvé informace. Pouzijeme-ligpin& -t , posila
script tyto informace do standardiho chybového vystupu. Progey tytvdi dva soubory. Soubor se zaz-
namem toho co se&db, a druhy soubor se zaznamem jak dlouho to trvalo. Vzmsikiéoory pak mlizemeaghrat
programenscriptreplay. Posledni parametr zadavasgriptreplay znamena jakou rychlosti se méepravat.
Jedntka je stejnda rychlost jakou byl zaznan¥{zen, dvojka dvojnasobna, trojka trojnasobna, atd.

$ script -t 2> sezeni2 sezeni2.timing

Script started, file is sezeni2

$ exit

Script done, file is sezeni2

$ scriptreplay sezeni2.timing sezeni2 2

Poznamka: Program zaznamenava déni na obrazovce v tom smyslu, Ze zaznamenava vSechny znaky a
fidici sekvence které jdou na terminal. Pokud tedy sezeni pouzivame bézné programy, neni problém. U
celoobrazovkovych program, jako je napfiklad editor vi miiZze nastat problém. Plati pravidlo, Ze sezeni se

musi pfehravat na stejném terminalu, mysleno co do vlastnosti a schopnosti, jako ten na kterém bylo zazna-
menano.

Alternativou k programairacript ascriptreplay jsou programytyrec attyplay z bal€ku ttyrec. Jejich chovani
a pouziti je obdobné. Hlavnim rozdilem je to, @@sovani a udalosti nejou ulozené ve dvou samostatnych sou-
borech, nybrz jen v jednom.

$ ttyrec sezeni3

$ ttyplay sezeni3
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* chapter id="http"
Odkazy:
« DEAD: Cs&ek 2.1(http://www.csacek.cz/) od Jaromira [béle

Text kapitoly

43.1. Apache a cCeStina

Appachetesky umi. tedy fesreji feCeno, pokud v hladice dokumentu specifikujete kodovani, a vas prohljge
podporuje tak je vSechno v pidku a neméte problém. Tedy v praxi je to trochu jinékbly se stranka zobrazi
Cesky az naeload a jindy musite rané znenit kddovani.

Ale existujefesni, tedyfeSeni problému, ktery by nédhexistovat. Jedna s o modul Ge&.

Instalace.je jednoduchd, deetc/apt/sources.list jsem gidal fadek
deb ftp://debian/debian-czsk potato czech
nebo
deb ftp://ftp.debian.cz/debian-czsk potato czech
a do konfiguraniho souboru Apachietc/apache/httpd.conf pfidame nahrani modulu mod_csacek.so:

LoadModule csacek_module /ust/lib/apache/1.3/mod_csac ek.so

do konfigurace virtualniho webu www.recom-obal.c2 dhirektivy

<VirtualHost 193.165.212.138>
ServerName www.recom-obal.cz
DocumentRoot /var/www/www.recom-obal.cz
csacekEngine On
csacekDefaultCharset windows-1250
</VirtualHost>

Jedna se o dvposledi direktivy zéinajici ,csacek".

Seznam direktiv.

csacekBarDef
csacekChangeURL

43.2. Apache a rustina
Jina cesta k narodni podpo fe.

Vyskytla se pateba vystavit na webu jakeské stranky, tak stranky v ru&inPo éjaké doi hrani s pro-
gramem CSacek jsem zjistil, Ze tudy cesta nevede. Tedyha®me se ji najit nepodédo. Po dotazu v konfer-
enci mi byl doporéen rusky apache (http://apache.lexa.ru/english/immd). Po odinstalovani apache a nain-
stalovani ze souborll na ftp:/ftp.3logic.net/localslisotato/apache-rus/binary-i386/ a znovuvyérd konfigu-
ratnich souborli@ala rustina &estina bez problémautomagickyungovat. Zatim jsem neprovably konfiguraci
Z&dné zrény ani jsem v nich nic dilezitého némil. Tak jak se vytviili jsem v nich opravil jen kden webu. Ani
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virtualni weby jsm zatim nenastavoval.

43.3. DalSi pokus s ruskym apache v distribuci woody

Po upgrade stroje jenz poskytovasky a rusky web tentd‘@stal chodit. Zkusil jse m tedy @povne sprovoznit
ruského apache. Dietc/apt/sources.list jsem gidal fadku

# Binaries for Russian Apache
deb ftp://ftp.3logic.net/local woody apache-rus

Tento jse poté nainstaloval

# wajig update
# wajig install appache appache-doc

Nicméreé pdéad to bylo Spaté. Zahloubal jsem se tedy do studia dokumentace. Podotamaferdenci mi bylo
dopori£eno zkontrolovat volbddDefaultCharset . Tuto volbu jsem v souboritpd.conf  nastavil na

AddDefaultCharset Off

Po restartu Apache
# /etc/init.d/apache restart

a vyprazdneni vyrovnavacich patnv klientovi vSe funguje na prvni pohled debA to jak pod Mozillou 0.9.9
tak pod IE 5.50.4522.1800SP1

43.4. Analyza denik( Apache

Odkazy a zdroje:
- mergelog (http://awstats.sourceforge.net/)

ToDo
1. Prvni tkol.
FIXME:

43.4.1. AWStats

* http://awstats.sourceforge.net/
Odkazy a zdroje:
« AWStats (http://awstats.sourceforge.net/)
« AWStats (http://www.awstats.org/)

ToDo
1. Prvni ukol.

V Debian GNU/Linux jsou k dispozici tyto verze békiu awstats

4.0-0.woody.1  (woody)
5.6-1 (sarge)
5.6-1 (sid)
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43.4.2. Analog

Odkazy a zdroje:
« Analog (http://www.analog.cx/)

V Debian GNU/Linux jsou k dispozici tyto verze békiu analog

2:5.23-0woodyl  (woody)
2:5.32-7 (sarge)
2:5.32-8  (sid)

# apt-get install analog

43.4.3. Webalizer

V Debian GNU/Linux jsou k dispozici tyto verze békiu webalizer

2.01.10-2  (woody)
2.01.10-19 (sarge)
2.01.10-21  (sid)

43.5. Konfigurace Appache

FIXME:

43.6. Moduly k Apache

* section id="apache-modules" xreflabel="Moduly k Apaclehdition="author"

43.6.1. auth_lIdap

Seznam direktiv

« AuthLDAPURL

« AuthLDAPBIndDN

» AuthLDAPBindPassword

« AuthLDAPCompareDNOnNServer
« AuthLDAPGroupAttribute

« AuthLDAPGroupAttributelsDN
« AuthLDAPGroupAttributelsDN
« require valid-user

- require user

« require dn

« require group
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43.6.1.1. Direktiva AuthLDAPUrl

protocol :// server : port / base ?attribute  ?scope ?filter

Idaps://ldap.isrl.uiuc.edu/ou=People,dc=ISRL?uid?su

43.6.2. auth-pam
FIXME:

43.6.3. auth-ldap

Seznam direktiv

LDAPCacheEntries
LDAPCacheTTL
LDAPOpCacheEntries
LDAPOpCacheTTL
LDAPSharedCacheSize
LDAPTrustedCA
LDAPTrustedCAType

Ukéazkové konfigurace

# Enable the LDAP connection pool and shared

# memory cache. Enable the LDAP cache status

# handler. Requires that mod_ldap and mod_auth_ldap
# be loaded.

LDAPSharedCacheSize 200000
LDAPCacheEntries 1024
LDAPCacheTTL 600
LDAPOpCacheEntries 1024
LDAPOpCacheTTL 600

<Location /lIdap-status>

SetHandler |dap-status

Order deny,allow

Allow from yourdomain.example.com

AuthLDAPEnabled on

AuthLDAPURL Idap://127.0.0.1/dc=example,dc=com?uid?0
AuthLDAPAuthoritative on

require valid-user

</Location>

43.6.3.1. Omezeni pFistupu ke strankam

Kapitola 43. WWW Servery

b;ldaps://ldap2.isrl.uiuc.edu/

ne

Omezeni pistupu ke strankam vajakém podstromu hierarchie stranek zajistimeikigd takto:

### Omezeni p fistupu k dokumentu popisujicim strukturu sit

<Location /document/sit-mpress>

e
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AuthLDAPEnabled on
AuthLDAPAuthoritative on

AuthName "LDAP autentikace"

AuthType Basic

AuthLDAPURL Idap://ldap/ou=people,dc=moraviapress,dc =cz?uid

require user radek honzat twada carlito pavelb jirig kamil
</Location>

Ve vySe uvedenémifkladu pouZzijeme jako zdroj @eni (autentikace) LDAP servétap .

Varovani

V modulu auth_ldap je zda se chyba. Na fadku direktivy require  nesmi byt mezi klicovym slovem
user a uZzivatelem tabelator. Mezera tam funguje.

43.7. Apache

* section id="apache"

43.7.1. Virtual web hosting

Virtual web hosting je technologie jak na jednom serverudw vice webU.

43.7.1.1. Name Based

Relevantni direktivy:
« DocumentRoot

« NameVirtualHost
- ServerAlias

« ServerName

« ServerPath

. VirtualHost

Priklad 43-1. Priklad konfigurace virtualniho web serveru

NameVirtualHost 213.29.4.4

<VirtualHost 213.29.4.4>
ServerName www.giga-net.cz
ServerPath /giga-net
DocumentRoot /var/wwwi/tcservis/giga-net
</VirtualHost>

<VirtualHost 213.29.4.4>
ServerName www.mojenervy.cz

308



Kapitola 43. WWW Servery

ServerPath /mojenervy
DocumentRoot /var/www/tcservis/mojenervy
</VirtualHost>

Poznamka: Misto ip adresy bachom mohli uvadét znak *, ale nejspiS protoze provozuji cely www stroj jako
virtualni pocita€ tak mi to nefunguje.

43.7.1.2. Ukoly / Tasky
FIXME:

43.7.1.2.1. Zména / nastaveni hesla uzivateli

Nastaveni a z&na hesla uzivatele v soubor s hesly se provéitapemhtpasswd Nejdfive tedy vytvdeni
nového uzivatele. To provadimékazemhtpasswd Zde je teba dat pozor na drobnosteping€em-c fikame
Ze se soubor s hesly ma vyfito Tento gepin& pouzijeme tedy ip zakladani prvniho uzivatele.

# htpasswd -c  soubor-s-hesly uzivatel

pokud soubor s hesly jiz existuje, nesmime pouiépin& -c abychom si jej nesmazali. Z&na hesla se
provadi stej@ jako (i vytvareni (Ctu, tedy

# htpasswd soubor-s-hesly uzivatel
Zpusob zapisu hesla ovlivnimékolika gepinai:
-d — pouzije se algoritmus CRAPT
-m — pouZije se algoritmus MD5

-p — heslo je v otefeném textu, neni zaSifrovano
-s — pouzije se algoritmus SHA

ZruSeni @&tu uzivateli je jednoduché

# htpasswd -D  soubor-s-hesly uzivatel

43.8. Apache-SSL

Apache-SSL instalujeme stéjjakoApache V prlibéhu instalace budeme vyzvani k vyphi Gdajll pdebnych
pro vytva'eni SSL certifikatu serveru. Po instalaci révrpostupujeme v konfiguraci obdabn

43.9. PHP

* section id="php" xreflabel="PHP"

Po nainstalovani php4 jsem zjistil Ze mi nefunguje. V demiktlog/apache-ssl/error.log se objevila
nasledujici chyba:
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[Fri Mar 11 12:54:52 2005] /ust/lib/apache-ssl/gcache sta rted
[Fri Mar 11 12:54:53 2005] [error] (2)No such file or directo ry: mod_mime_magic:\
can’'t read magic file /etc/apache-ssl/share/magic

Toto je splisobenaiphlédnutim jednoho dialogu kdy se nas instalator php4zpill chceme aby za nas opravil
konfiguraciApachea/nebo43.8 Tim se do konfiguréniho souboru nezapsadek:

LoadModule php4_module /usr/lib/apache/1.3/libphp4.so

43.10. Apache 2

FIXME:

43.10.1. Apache?2 v Debian Sarge

Instalace je jednoducha.

# aptitude install apache2 apache2-doc

A mliZeme o®it Ze je apache nakonfigurovanyfiio ze serveru miZenfigtoupit na titulni stranku.

# links http://localhost

Pokud potebujeme apache se ssl, tedisfupovat na gj Sifrovareé pgres https, povolime modul ssl.

# a2enmod ssl
Module ssl installed; run /etc/init.d/apache2 force-relo ad to enable.
# /etc/init.d/apache2 force-reload

Vytvofime certifikat s platnosti na 10 let. Doba platnosti ceddiiikie zadana jko @@t dnii parametrerdays .

# apache2-ssl-certificate -days 3650

creating selfsigned certificate

Country Name (2 letter code) [GBJ: cz

State or Province Name (full name) [Some-State]:

Locality Name (eg, city) []: Praha

Organization Name (eg, company; recommended) [J: Nasefirma, a.s.
Organizational Unit Name (eg, section) []: IT Departement

server name (eg. ssl.domain.tid; required!!) [J: www.example.com
CertificateFile /etc/CA/server_certs/krecek.giga-net .cz-cert.pe
Email Address []: admin@example.com

Pokud potebujeme vytvat certifikat znovu, napiklad proto ze jsme vém uclali chybu nebo jsem nezadali
spravnou dobu platnosti certifikatu, pouzijeme k tomegdnd --force

# apache2-ssl-certificate --force -days 8000
V souboru/etc/apache?2/sites-availabel/default zanmenimefadky

NameVirtualHost *
<VirtualHost *>
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NameVirtualHost *:80
<VirtualHost *:80>

A do souboruetc/apache2/ports.conf pridame

Listen 443
apache2-ssl-certificate

CertificateFile /etc/CA/server_certs/krecek.giga-net
SSLCertificateKeyFile /etc/CA/server_certs/krecek.gi

43.10.2. Virtualni weby
FIXME:

Soubolvirtualhost.conf

AR R R R
NameVirtualHost 172.20.1.8
AR R R R

# Globalni nastaveni

<Directory /srv/virtual/s8:

Options Indexes FollowSymlinks
AllowOverride None

Order allow,deny
Allow from all
</Direcotry>

<VirtualHost 172.20.1.8>

ServerAdmin ....

ServerName s8.cz

Redirect / http://www.talent.cz/talent/author.php3?id
</VirtualHost>

<VirtualHost 172.20.1.8>
ServerName www.s8.cz
DocumentRoot /srv/virtual/s8
</VirtualHost>

43.10.3. title

# rpm -i libapr0-2.0.49-27.8.i586.rpm
# rpm -i apache2-prefork-2.0.49-27.8.i1586.rpm apache2-2.

Reading /etc/sysconfig and updating the system...

Executing /sbin/conf.d/SuSEconfig.apache2...

Looking for multi-processing modules (MPM)
APACHE_MPM is unset (/etc/sysconfig/apache?), picked "pr
create symbolic link ‘/usr/sbin/httpd2’ to ‘/usr/sbin/ht

Kapitola 43. WWW Servery

.cz-cert.pem
ga-net.cz-key.pem

HHAHHHHHHHHHH

HHAHHHHHHHHHH

_a=104

0.49-27.8.i586.rpm

efork"
tpd2-prefork’
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create symbolic link ‘/usr/share/apache2/build/config_ vars.mk’ to ‘config_vars.mk-prefork’
Module "php4" is not installed, ignoring.
Finished

/etc/apache2
/var/log/apache2
[srviwww

letc/apache2/httpd.conf
FIXME:

letc/apache2/
FIXME:

<Directory />
Options SymLinkslfOwnerMatch
AllowOverride None
</Directory>

Document Root:

<Directory /var/www/>
Options Indexes Includes FollowSymLinks MultiViews
AllowOverride None AuthConfig

Order allow,deny
Allow from all
</Directory>

<IfModule mod_userdir.c>
UserDir public_html
</IfModule>

<Directory /home/*/public_htmI>
AllowOverride

</IfModule>

DoporiEeni: Dat sambovska a www data na zvlastni svazek.
Soubor.htaccess  Fidi pfistupova prava do adrasave ketrém se nachazi.
<Files ~ "M.ht">
Order allow,deny

Deny from all
</Files>

CustomLog /var/log/apache/access.log full
Aliasy

Alias /icons/ /usr/share/apache/icons/

<Directory /usr/share/apache/icons>
Options Indexes MultiViews
AllowOverride None
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Order allow,deny
Allow from all
</Directory>

ScriptAlias /cgi-bin/ ...
Virtual host
NameVirtualHost _default :80

<VirtualHost 313.74.7.226>
ServerAdmin ...
DocumentRoot /home/apache/weby/cvs-domain-cz
ServerName cvs.domain.cz

Alias /doc/ /usr/share/doc/
<Directory /home/apache/weby/cvs-domain-cz>
AllowOverrride None AuthConfig
Options ExecCGl
AddHandler cgi-script .cgi
<Directory>
</VirtualHost>

43.11. Rizeni pfistupu ke strankam

43.11.1. Statické Ffizeni pomoci konfigurace

Pro omezeni fistupu mliZzeme pouzit ,statickou* konfiguraci apacheoTafiZze byt bud'to v konfigunich
souborech apache v adrégétc/apache?/... ,hebo v souborthtaccess  umistréném v adresépristup ke
kterému chcem@édit (omezovat).

V nasledujici ukazce jsem spojil dvmetody omezeni ffstupu. Prvni je pomoci IP adresy odkud
dotaz na www stranky ifichazi. V daném ppade povolujeme fistup z IP adres 192.0.2.1 a 192.0.2.16 az
192.0.2.31 vyjma adresy 192.0.2.21. Druhda bldiazl konfuguruje omezenifistupu heslem. V souboru
/etc/apache2/passwd jsou hashe hesel &igazemRequire user Fikame kté&i z uzivatelll maji k adre$
pristup.

<Directory /var/www/karel>
AllowOverride None

# Rizeni p Fistupu IP adresou uZivatele
Order allow,deny
Allow from 192.0.2.1 192.0.2.16/28
Deny from 192.0.2.21

# Rizeni p Fistupu heslem

AuthType Basic

AuthName "Tajne informace"
AuthUserFile /etc/apache2/passwd
Require user karel ivana

</Directory>
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Hesla v souboru udrzujeme programbtpasswd P¥i vytvareni prvniho uzivatele soubor vytiime.

# htpasswd -c /etc/apache2/passwd karel
passwd:

P¥i pfidavani dalSich uzivateldl, neb® gpméneé hesla stavajicich pouzijemékaz:
# htpasswd /etc/apache2/passwd ivana
passwd:
Abych si od@lil konfigurace, zapasal jsem cely bloKilmzl tak jak je uveden vySe do souboru
/etc/apache2/conf.d/karel

Pokud nemlizeme pouZit konfigérd soubory apache, néklad publikujeme na serveru kde neméame admin-

istratorsky pistup a jsme jen &ni uzivatelé, pouzijeme moznost uloZit konfiguraci dob&wu .htaccess
Tento soubor obsahuje vySe uvedeny blok mikbarectory ... a AllowOverride
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FIXME:

44.1. Instalace a konfigurace

Instal@ni a konfiguréni postupy pro rlizné OS a jejich verze.

44.1.1. Debian Lenny

Odkazy:

44.2. Zakladni konfigurace

Konfigurace apache2 je uloZzena v adfesé struktiie /etc/apache2 . Zde je hlavni konfigu@ni
soubor apache2.conf a dalSi. Moduly do apache které si nainstaluieme maji kordigpi v adresa
mods-available . Ty které jsou aktuaka pouzity, tedy které apache@ith, jsou v adresamods-enabled
Zapnuti/vypnuti modulu provedemékazy:

# a2enmod jméno-modulu
# a2dismod jméno-modulu

V adresdi sites-available jsou pak konfigurace virtualnich webll a v adiesées-enabled pak ty
weby které jsou aktuaézapnuty. Pro zapnuti/vypnuti virtualniho webu jsou olmgiikazy jako pro moduly:

# a2ensite  jméno-webu
# a2dissite jméno-webu

44.3. Virtualni weby

Konfigurace virtualnich webd jsou v adréistc/apache2/sites-available

* Ukazky prevzaté z http://www.debianhelp.co.uk/vittoats.htm.
Priklad 44-1. Soubor /etc/apache?2/sites-available/exmpl

<VirtualHost x>

ServerName www.example.com

DocumentRoot /home/www/htdocs/example.com

ServerAdmin webmaster@example.com

ErrorLog /var/log/apache2/www.example.com-error_log

CustomLog /var/log/apache2/www.example.com-access_lo g common
</VirtualHost>
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Priklad 44-2. Soubor /etc/apache2/sites-available/myogicompany

<VirtualHost *>
ServerName www.myothercompany.com
DocumentRoot /home/www/htdocs/myothercompany.com
ServerAdmin webmaster@myothercompany.com
ErrorLog /var/log/apache2/www.myothercompany.com-err or_log
CustomLog /var/log/apache2/www.myothercompany.com-ac cess_log common
</VirtualHost>

* FIXME:N&sledujici konfiguraci nahradit né¢im smyslupIngjsim
Priklad 44-3. Ukazka konfigurace virtuanliho webu rt

NameVirtualHost rt:443
<VirtualHost rt:443>
ServerName rt.example.com

# Konfigurace SSL

SSLEngine On

SSL CertificateFile /etc/apache2/ssl/crt/rt.crt

SSL CertificetaKeyFile /etc/apache2/ssl/key/rt.key

Include /etc/request-tracker3.6/apache2-modperl2.con f
</VirtualHost>

Priklad 44-4.

<VirtualHost *:80>
ServerAdmin admin@example.com
ServerName intranet.example.com
DocumentRoot /usr/local/share/intranet-1.23

<Directory />

Options FollowSymLinks
AllowOverride None

</Directory>

<Directory /usr/local/share/intranet-1.23>
Allow from 10.0.0.0/8 192.168.1.0/8
Allow from 23.59.312.97
</Directory>
<VirtualHost>

44.4. Virtualni weby zalozené na jménu

* PFiklad pochézi z http://httpd.apache.org/docs/2h@sts/name-based.html.

NameVirtualHost *:80

<VirtualHost *:80>

ServerName www.domain.tld

ServerAlias domain.tld * . domain.tld
DocumentRoot /www/domain
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</VirtualHost>

<VirtualHost *:80>
ServerName www.otherdomain.tld
DocumentRoot /www/otherdomain
</VirtualHost>

Direktiva NameVirtualHost ~ je pouZzita jen jednou a parametry zadavan¥®ittualHost jsou textoe
identické jak ten INameVirtualHost

Poznamka: Podrobnéjsi popis toho jak virtualni weby v Apachi funguji Ize nalézt na
http://httpd.apache.org/docs/2.0/vhosts/details.html.

44.5. SSL

Je feba nechat obsluhovat Apache2 i https g#sto 443. To Ginime pidanim nasledujicihéddku do souboru
ports.conf

Listen 443

* Nasledujici text jsou vypisky z http://snow.nl/dist/letich08s02.html

$ openssl genrsa -des3 -out server.key 1024
$ openssl req -new -key server.key -out server.csr

Souborserver.csr  je Zadost o podpis certifikatu, kterou si nechavame podepstfikacni autoritou.

V konfiguraci apache se pak ndgusném mi&t nachazi direktivy:

SSL CertificateFile /path/to/this/server.crt
SSLCertificateKeyFile /path/to/this/server.key

44.5.1. Vytvo feni certifikatu

Odkazy:

. Creating a  Self-signed SSL  Certificate  for Apache 2 on  Debiatenny
(http://blog.wearesakuzaku.com/creating-a-selfaigasl-certificate-for-apache-2-on-debian-lenny/)
Debian, Apache2 + ssl + mod_rewrite (http://www.jens.ebldn-apache2-ssl-mod_rewrite/)

Debian Lenny - Apache, SSL and Virtual Hosts (http://clardsers.mosso.com/index.php/Debian_Lenny_-
_Apache, SSL_and_Virtual Hosts)

# openssl req -new -x509 -days 3772 -nodes -out /etc/apache2/ ssl/apache-cert.pem -keyout /etc/apache2/
# chmod 600 apache-key.pem

PcCet dni platnosti certifikatu ziskdme vygiem feba v Ruby.
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$ irb

irb(main):002:0> require 'date’

=> ftrue

irb(main):014:0> dny=Date::parse(’2019-12-30")-Date::today()

=> Rational(3772,1)

44.6. Virtualni web hosting a SSL

V originalni dokumentaci k apache se vyskytuga

Name-based virtual hosting cannot be used with SSL sectrersébecause of the nature of the SSL protocol.

Pokus vyheldat dalSi informace na neta piived| na nasledujici stranky, které se k moznosti virtidrSSL
hostingu vyjaduji podrobréji.

« http://mail-archives.apache.org/mod_mbox/httpd-@E307.mbox/%3C33352.192.168.2.254.1058352330rsti@wel
- http://httpd.apache.org/docs/2.0/ssl/ssl_faq.htimbgts2

- http://httpd.apache.org/docs-2.0/ssl/ss|_faq.htimbsts

« Setting up an SSL VirtualHost on a NameVirtualHost IP adslres

(https://wiki.hss.caltech.edu/help/SetupSsINameiditiost)

« http://mailmanl.u.washington.edu/pipermail/pubceeksers/2004-July/000551.html

44.7. Rizeni pfistupu k strankam prost fedky Apache

Odkazy:
- .htaccess files (http://httpd.apache.org/docs/1.3/howto/htasdeml)

U Apache mame moznost ovlivnit konfiguraci lokélpro jednotlivé adregé.

318



Kapitola 45. SQL server
Sablona pro nové kapitoly

chapter id="sq"

Tato kapitola pojednava o SQL serverech a to z hlediska asrétor. V linuxu je k dispozicfada SQL
serverll, tady popisi jenékteré z nich. Jsou to zejména dva dle mého nazoru nejeogii a toMySQL a
PostgreSQL

45.1. MySQL

section id="mysql" xreflabel="MySQL"
Odkazy:
« MySQL manual (http://mm.gene.cz/)

Popis instalace, konfigurace a uziti databaze MySQL.

45.1.1. Instalace a konfigurace

section id="mysql.instalace" xreflabel="Instalace"
FIXME:popsat instalaci

# apt-get install mysql-server

Odpovime instalatoru nakolik otazek. Jestli chceme vipad odinstalace odstraniti databaze. Na tuto otazku
je lépe odpoedet ,ne" abychom v takovémrfpace nefisli o databaze. A posledni otazkou je méa-li se startovat
mysql server automatickyfpstartu p&itace i nokoliv.

Po Us@sné instalaci,igdtim nez MySQL sfistupnime uzivatellim ji musime zabezjieZabezpéeni sestava

- nastaveni hesla spravci databaoet( )
« odstranime anonimni opré@&ni gistupu
- nastavime fistupové metody k databazi

Pctaténi nastaveni hesla spravce databaze, uZivedeie je dlilezité, neb databaze po instalaci nema sprav-
covsky (Eet zaheslovan. PouZijeme tedy fiafad prikaz

# mysqgladmin -u root password " heslo "
Po nastaveni hesla uzivatedot zruSime anonymnifgstup

# mysql -p -u root mysq|

Enter password: heslo

mysql> DELETE FROM user WHERE User=";
mysql> DELETE FROM db WHERE User=";
mysql> FLUSH PRIVILEGES;

mysql> \q
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45.1.1.1. Vybér konfigurace

Pokud nam nevyhovuje standardni konfigurace, se kterou sQUynainstaluje, mliZzeme vyuziékterého z
dodanych konfigui@nich souborli. Tyto jsou v adré&sdusr/share/doc/mysql-server-5.0/examples .

Podle popisu v soubory si vybereme ten spravny a umistnimmisim /etc/mysgl/my.cnf . Zkontrolujeme,
Ze na konci souboru je:

#

# * IMPORTANT: Additional settings that can override those fro m this file!
#

lincludedir /etc/mysql/conf.d/

To proto aby se braly v Givahu naSe Upravy konfigurace v aldriesémysql/conf.d/

45.1.1.2. Deniky

Implicitni instalace nevytwa zadré deniky mimo binarni Zurnal. Jentgs syslogd do souboru

Ivar/log/syslog jdou nejzakladajsi informace o startu a ukdavani MySQL. Vytvéeni denikll zapneme
pridanim nebo odkomentovaniradki v konfiguraci v soubortetc/mysql/my.cnf . Ja vyuZiji jiné moznosti.

Na konci souboru my.snf jeffkaz lincludedir /etc/mysgl/conf.d/ . Tento né&te kousky konfiguraci z
adresée /etc/mysql/conf.d . A prave do tohoto adrega jsem umistnil soubdog.conf s obsahem:

[mysqld]

# * Logging

log_slow_queries = /var/log/mysql/mysqgl-slow.log
long_query_time = 2

log_warnings

#log = /var/log/mysql/mysql.log

45.1.2. Administrace

Odkazy:
« Simple MySQL cookbook (http://www.debian-administratiorg/article/Simple_MySQL _cookbook)
Nasledujici text je zatim jen shirkou poznamek které jseragsal pi cteni knih.

Vypsanifady prongénnych jenZ popisuji vlastnosti a nastaveni serveruilapovéadky miizeme pouzit:
# mysqgladmin variables

Z SQL konzoly pak pikazem:
mysgl> SHOW VARIABLES

Bézi-li na hostu vice sql serverll, pouziva kazdy jiny pditdBtazovani serveru pak musiiiiei ktery mame
na mysli.

# mysqgladmin --host=localhost --port= ¢islo_portu variables
Je-li server pistupny Fes soket, fikaz bude vypadat takto:
# mysqgladmin --host=localhost --socket= Icesta/k/soketu/ variables

Jak je patrno server jeistupny vice zplisoby (komunikaimi kanaly) a to sotasr. Jsou to:
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« UNIX domain socket — na UNIXu
« TCP/IP port — na UNIXu a WinNT
« named pipe — na WinNT

K stavajici databaz sdipojime gikazemmysql tento nam oteke spojeni a giistupni CLI databaze. Nasledu-
jici fadky ukazuji piklady takovych pipojenti.

$ mysql -h localhost -u root
$ mysqgl -h cobra.snake.net -u root

45.1.2.1. Struktura adresa fe s daty

Adresd s daty je uéen prongnnoudatadir  jejiz hodnotu ziskaméeba fikazem

mysql> SHOW VARIABLES LIKE ’'datadir’;

Adres& obsahuje podadresgro kazdou databazi. Jednotlivé tabulky v databazi jspueentovany @ékolika
soubory v podadresalatabaze. Vyjimkou je InnoDB.

Poznamka: Pokud budete programy myisamchk aisamchk opravovat soubory s daty musi byt SQL server(y)
zastaveny. Opravu také muiZze provadét server prikazy CHECK TABLE1 REPAIR TABLE

Zpét tedy k databazim. Kazda databaze je ve vlastni sloZcesgmenuje stefajako tato databaze. Je tedy
dostupna jak@ATADIRjméno_databaze

45.1.2.2. Vytvareni a administrace databazi

Odkazy:
« CREATE DATABASE Syntax (http://dev.mysql.com/doc/refmia.0/en/create-database.html)

Seznam databazi ziskamgkazem
mysgl> SHOW DATABASES
Vytvoreni databaze dosahneniéiq@zem
mysgl> CREATE DATABASE [IF NOT EXIST] nazev_databaze [[DEFAULT] CHARACTER SET charset_name | [,[DEF/
Odstra@ni/ZruSeni databaze pak provedeme jednodtikazem
mysql> DROP DATABASkazev_databaze
Ukézka vytvdeni databazemplar

mysql> CREATE DATABASE tomb;
Query OK, 1 row affected (0.19 sec)

Povoleni fiistupu k databazi

mysqgl> GRANT ALL PRIVILEGES ON tomb* TO tomas;
Query OK, 0 rows affected (0.00 sec)

Ukézka vytvdeni databaze.
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mysql> CREATE DATABASE ceniky CHARACTER SET 'utf8’;

45.1.2.3. Uty a jejich sprava
Prifazeni hesla&tu

$ mysqgladmin -h localhost -u root password " heslo_uzivatele "
$ mysqgladmin -h cobra.snake.net -u root password " heslo_uzivatele "
Tyto dva gikazy nastavi fistupové heslo uzivateibot pro pristup z lokalniho strojedcalhost ) a pes sit
ze strojecobra.snake.net . Stejného efekru dosahneme z CLI takto

$ mysql -u root
mysql> SET PASSWORD FOR 'root'@’localhost’ = PASSWORD(' heslo_uZivatele );
mysqgl> SET PASSWORD FOR ’'root'@’cobra.snake.net’ = PASSWORD(’ heslo_uzivatele );

Tabulku s hesly miizeme upravitimo

$ mysqgl -u root

mysql> use mysql;

mysql> UPDATE user SET Password=PASSWORD(heslo_uzivatele ') WHERE User="root’;
mysgl> FLUSH PRIVILEGES;

Pri pfihlaSovani k @tu ktery je chraén heslem musime na tateysql upozornit a ten se nas na heslo zepta.

$ mysql -p -u root
Enter password: heslo_uZivatele
mysql>

Priklad 45-1. Priklady z dokumentace MySQL

mysqgl> GRANT ALL PRIVILEGES ON+.* TO 'monty’@’localhost’ WITH GRANT OPTION;
mysql> CREATE USER 'monty'@'%’ IDENTIFIED BY ’'some_pass’;

mysqgl> GRANT ALL PRIVILEGES ON+.* TO 'monty’@'%’ WITH GRANT OPTION;
mysql> CREATE USER ’'admin’@’localhost’;

mysgl> GRANT RELOAD,PROCESS ONx* TO ’'admin’@’localhost’;

mysqgl> CREATE USER 'dummy'@’localhost’;

myslg> CREATE USER 'monty’@’localhost’ IDENTIFIED BY ’'some_pass "

Pokud mame starsiho klienta a zkousimefgaqjit k novéjsimu server, miiZe nastat chyba:

ERROR 1251: Client does not support authentication protecuested by server; consider upgrading MySQL client
Tento gipad se da viesit pouzitime starsiho zplisobu hashovani hesel, funkbe PASSWORD()

mysqgl> SET PASSWORD FOR 'uzivate’@’server’ = OLD_PASSWORD(hesl 0’);

* http://lists.mysql.com/mysql/183477

45.1.2.4. Vytvareni novych uzivateld a ud élovani prav

Pro vytvdeni (£t a gidélovani prav slouziijtkaz GRANT. Jeho Uplna syntaxe je:

GRANT opravn éni (sloupce )
ON pro_co
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TO utet IDENTIFIED BY ’heslo ’
REQUIREpozadavky_na_Sifrovani
WITH volby_pro_ud &lovani_prav

UZivatelé a jejich Gty jsou popsany v tabulogser v databazimysqgl . Vedkera administrace uzivatell je jen
manipulace s touto tabulkou. Pro jednoduchost si uveder@ekykekterych zakladnich administrativnich tkontl.

Vytvoreni nového uzivatele:
mysql> use mysq|
mysql> INSER INTO user (user,host) VALUES (‘tomas’, 'station.fir ma.cz’);
Query OK, 1 row affected (0.02 sec)

mysgl> GRANT ALL ON tombx TO tomas IDENTIFIED BY ’'heslo123’;

Odstra@ni/zruSeni existujiciho uzivatele provedeme smazafstugn&adky v tabulce. ProtoZe uZivatelé jsou
identifikovani jménem a stroje ze kteréhibgbupuji nesmime zapomenout do klauZ2MEIERE uvést omezujici
podminku na sloupdwst . V opa&ném fgipace smazeme vSechny zaznamy stejného jména, coz nemusi gyt vzd
Zadouci.

mysql> DELETE FROM user WHERE user="tomas’ AND host="station.fir ma.cz’);
Query OK, 1 row affected (0.15 sec)

Pro znénu hesla uZivatel miizeme pouiitkaz SET PASSWORDnNaiklad takto

mysqgl> SET PASSWORD FOR ’'tomas’'@’station.firma.cz’ = PASSWORD( heslo123’);
ERROR 1133: Can't find any matching row in the user table

Nebo mliZzeme standardnitdPDATE primo zneénit odovidajicfadekéi fadky v tabulceuser
mysql> UPDATE user SET password=PASSWORD(heslo123’) WHERE user =tomas’ AND host="station.firma.cz’;
Query OK, 1 row affected (0.06 sec)
Rows matched: 1 Changed: 1 Warnings: 0
mysql> CREATE DATABASE mojedb;

mysql> CREATE USER ja;
mysqgl> GRANT ALL PRIVILEGES ON mojedbx TO ’ja@'%’ IDENTIFIED BY ’heslo’ WITH GRANT OPTION;

45.1.2.5. Oprava poSkozenych tabulek

mysgl> REPAIR TABLE tabulka;

45.1.3. Zalohovani

MySQL se zélohuje tak jako ostatni SQL databidze dumpem. Z&loleh dé¢abazi do soubobackup.sql  se
provedé pikazemmysqldump s prepin&em--all-databases

# mysqldump --all-databases --opt >backup.sql
Budeme-li chtit zalohovat jen jednu databazi, irillpd projekt , uvedeme ji jako parametr.

# mysqldump --opt projekt >backup.sql
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Hotovou zalohu uschovaméddba na pasce nebo na jiném médiu Felatijeme-li databazi obnovit, obnovime
si z pasky dump datababackup.sql , databazi vgistime a inicializujeme ji ppravenym souborem.

# mysgl < backup.sql

FIXME: Daldim zplsobem jak zalohovat je pouZit progmraysglhotcopy. Tent je schopen zalohovagbici
databazi.

# mysqlhotcopy sampdb

45.1.4. Obnova dat

Data obnovime pomoci

$ mysqgl -u dbuser db -p <db.zaloha.sql

45.1.5. Zména zapomenutého hesla administratora

* Podle http://www.debian-administration.org/articldgd 2= | XME:

# /etc/init.d/mysqgl stop
# [usr/bin/mysqld_safe --skip-grant-tables &

$ mysql --user=root mysql
Enter password:

mysql> update user set Password=PASSWORD('" nové-heslo ') WHERE User="root’;
mysql> flush privileges;
mysgl> exit
Nyni je tfeba zastavit server. Nédjae si jej jako Glohu Bzici v pozadi fame do pégdi
# fg

PomociCtrl +C jej zastavime a poté spustime.

# letc/init.d/mysql start
Starting MySQL database server: mysqld.
Checking for corrupt, not cleanly closed and upgrade needin g tables..

45.2. PostgreSQL

* section id="postgresql" xreflabel="PostgreSQL"

Databazovy systém postgres je starSiMgBQL a je distribuovan pod jinou licenci, BSD.

45.2.1. Instalace

FIXME: popsat instalaci
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Enter default wncoding (SQL_ASCII): UNICODE  (LATIN2)
Select Locale [C]: cs_CZ (cs_CZ/en_US)

45.2.1.1. Instalace v Debian Lenny

Standardni verze postgresu v Debian Lenny je verze 8.3.dobuwzijeme Bzny instaléni postup, nainstaluje se
ta.

# aptitude install postgresql
Od verzeEtch jsou konfiguréni i datové adresé ucklany tak, aby byl moZzny s@asny provoz nejen vice
clusterti ale i rlizné verze Postgresu. V standardni bliste je ovSem jen verze 8.3.

Konfigur&ni soubory pro kazdy cluster jsou v samostatném atlrésté/postgresql/ verze / cluster
Standarda jsou tedy v adre$i/etc/postgresql/8.3/main

45.2.1.2. Instalace v Debian Etch

V Debian Etch jsou k dispozici dweérze postgresu. Standagdse instaluje verze 7.4 a miizeme nainstalovat taky
novejSi verzi 8.1. V dalSich postupech uvazuji jen stand@idstalovanou verzi 7.4.

FIXME: TBD.
# aptitude install postgresql
Po nainstalovani se miizeme sk&giipojit k serveru.

# su - postgres -c "psql templatel”

templatel=# \|
List of databases
Name | Owner | Encoding
+ +
templateO | postgres | UNICODE
templatel | postgres | UNICODE
(2 rows)

templatel=#

45.2.1.3. Instalace v Debian Sarge
* section id="postgresql.install.sarge" xreflabel="Ir@ace v Debian Sarge"

FIXME: TBD

# aptitude install postgresql

- What locale should be used by the database backed?: C
« Choose European od US day/month order in dates.: European

# aptitude install postgresql-client

Ovéfime si Ze mameiistup do databaze.
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# su postgres psql templatel
Welcome to psql 7.4.7, the PostgreSQL interactive terminal

templatel=# \|
List of databases
Name |  Owner | Encoding
+ +
template0 | postgres | SQL_ASCII
templatel | postgres | SQL_ASCII
(2 rows)

45.2.2. Ulohy

45.2.2.1. Vytvo feni databaze
Novou databazi mlizeme vytiibdvéma rliznymi zplsoby. Prvnim z nich je pouZiti prograomeatedb.
# su - postgres

$ createdb  mojedb

=# CREATE DATABASHEnhojedb WITH OWNER& TEMPLATE=template0 ENCODING="utf-8’;

45.2.2.2. Zpfistupn éni databaze uzivateli

Pro zgistupréni uzivateli pouZijeme prografasr/bin/createuser

45.2.3. Zalohovani a obnova

Jednou z moZnosti je vytiibdump databaze ve fornSQL gikazl. Takovyto dump se G4 tak, jako bychom
zadavali fiikazy z konzoly. Jeho vyhodou je Ze s pomoéziych textovych nastrojli jej mliZzeme upravit podle
potreby.

pg_dump -Fp db >db.sql

psql -f db.sqgl templatel

45.2.4. Clustery a ruzne verze PostgreSQL

Odkazy:

« postgresql clustering and Debian (http://www.progsag-ewildfire/notes/postgresql-cluster.html)
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45.3. Firebird

45.3.1. Instalace Firebird 1.5 do Debian Lenny

Odkazy:
- Debian Lenny Firebird 1.5 (http://www.opennet.ru/openfo/vsluhforumID1/84254.html)

Nejdfive opravimeetc/apt/sources.list . Pfidame do ®j fadku pipojujici reposita predchozi verze
Etch.

deb http://ftp.cz.debian.org/debian/ etch main
Nyni mliZeme instalovat.

# aptitude install -t etch firebird2-super-server
Doinstalujeme nastroje.

# aptitude install -t etch firebird2-utils-super

45.3.2. Firebird 2.1

Nas novy produ&ni software bezi na serverodésti na SQL serveru FireBird. BohuZel dodavatelska firnpade
poruje v tété chvili stabilni verzi 2.0.x jenz je jak v Debkatth tak v Debian Lenny. VyZadujfimejmensim verzi
2.1 nebo 2.5 které je ozbana jako beta i vyvoja Jak takovou situadieSit?

Odkazy:
« building firebird 2.1 from debian git repository (http:/#birdnews.blogspot.com/2008/02/building-
firebird-21-from-debian-git.html)

Pfi hledani na Internetu jsem narazil nédanek building firebird 2.1 from debian git repository
(http://firebirdnews.blogspot.com/2008/02/buildingehird-21-from-debian-git.html). Na pracovnim notebook
s instalaci Lenny na architekeiamd64 (x86-64) jsem pouzil postup

# aptitude install devscripts

# aptitude install docbook-to-man bison libicu-dev libedit -dev autoconf libtool automake quilt
$ mkdir -p ~/work/fb

$ cd ~/work/fb

$ git-clone git://git.debian.org/git/pkg-firebird/2.1

$ cd 21

$ debuild -i

45.3.3. Firebird 2.5

* Postponed

wimp:/var/packages# LANG=C DEBIAN_FIREBIRD_DEBUG="yes" dpkg --configure fir ebird2.5-server-common
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45.3.4. Zaloha a obnova databaze

Zé&loha se obnova se provadikazemgbak.

# gbak
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Kapitola 46. Jednoduché zpracovani textu

Sablona pro nové kapitoly

Jednoduché zpracovani textu, nebo spiSe zpracovani jeciméldo textu.
UNIX uz ve svych zaatcich byl orientovan na piaovani a zpracovani textll. Ma pro tentielifadu programu.

Nejdfive si povime co je to jednoduchy text. Jedné se o prostytkétiovani ASCIKi nékterém 8-mi bitovém
rozsfeni, napiklad 1ISO-8859-2, ve kterém miizeme prezentovat i naredaky. Text je psan diadkl a neob-
sahuje zadné ,binarni“ informace. Ukazka:

Toto je prosty text jenz se da
jednodusSe zpracovavat.

Na textu se daji vybirat jehGasti, provaét jednoduché transformace a editaoperace, zjiStovat velikost.
Jednotlivé skupiny programi ve skratce:
Zjistovani informaci o textu

- file — zjisti jakého druhu/typu soubor je.

Vyber ¢asti z textu

- grep, egrep, fgrep —
+ head—

. tail —

. Cut—

Editace, zm ény a filtrovani
o tr —

. sed—

. col—

« sort—

- expand— convert tabs to spaces

Prost fedky pro komplexn &jSi zm ény
. awk —

« perl —
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Kapitola 47. Postscript
Nastroje pro manipulaci s postrscirptovymi soubory

Seznam bali ¢kd:
« psutils 1.17-13 sbirka nastrojli pro praci s postscriptem
« psptools 1.2.2-5 néstroje pro postscriptové tiskarnyrezeai

Programy (nastroje):

- showchar

« psnup

« pstops zpehazi stranky v souboru

47.1. Drobné ulohy

47.1.1. Vsunuti prazdné strany do postscriptoveho souboru

Tento problém by mohl vigsit program pstops. Ale fesSi. Nakonec pomohlo pomoci textového editoru najit
prislusnou stranku podle

%% Page
A vloZit pfed ni

showpage

47.1.2. Posunuti stranek na zrcadle
$ cat cvsbook.ps| pstops "2:0(0,0),1(-0.6cm,0)"

$ cat work/book.ps |pstops "2:0(0,2cm),1(-0.6cm,2cm)” \
|psselect -p1-20 |~/bin/foldprn -s 20

47.1.3. Instrukce pro p fevedeni knihy Common Lisp Book do
Postscriptu

http://pragmaticprogrammer.com/cgi-local/pragprog®u...

$ wget --recursive --level=4 http://psg.com/~dlamkins/s| /cover.html
$ cd psg.com/ *dlamkins/sl/

$ mkdir output

$ ¢ -ax gifs *.html output

$ for i in chapter * html; do

> sed -e '/<div/,/<.address/ s/". *$/I" $i >output/$i

> done

$ cd output
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$ html2ps --twoup --number -0 sl.ps --xref (author,about,de dic,cred,ack,fore,intr,cont,track,ch
$ rm -r *.html gif

# optionally
$ ps2pdf sl.{ps,pdf}
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Kapitola 48. Zpracovani zvuku

48.1. Jednoduché ukony

48.1.1. Konverze RAM to WAV a MP3

Odkazy:

« Convert Realaudio stream to wav / mp3 on linux (http://mwwaveen-b.com/Article/127 .html)

$ mplayer -cache 10 -ao pcm -aofile stream.wav rtsp://XXXX/s tream.rm
$ lame stream.wav
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VI. Sitové sluzby orientované na
uzivatele

Konfigurace a sprava sluzeb

Sitové sluzby orientované na uzivatele.

Poznamka: Rozdéléni sitovych sluzeb na uZivatelské a sluzby pro sit' je velmi umélé, ne dobfe definované.

* Promyslet prerozdéleni kapitol mezi ¢astmi [xref lmki="part.provoz-site"/] a touto ¢asti, pfipadns sjexdeni do jedné casti
pfipadné prerozdéleni do Uplné jinych casti.



Kapitola 49. Systémy sledovani dotaz(,
hotline

Sablona pro nové kapitoly

* chapter id="request_tracker_systems"

Jednim ze zajimavych druhll programdi, zejména pro nasaeemtsi organizaci je program pro sledovani
Zadosti, tzvRequest Tracker Systemakladnim principem programi tétéidy je usnadovat sledovani toku
Zadosti a jejich rozpracovanosti. Idealni nasazeni je telahich étSichei velikych firem a v technické podpe
zakazniku.

Odkazy a zdroje:

« Request Tracker (http://www.bestpractical.com/rt/)

- Double Choco Latte (http://dcl.sourceforge.net)

+ Scarab

« Tech Tracker (http://lee.k12.nc.us/~joden/Icss/tectker/) is a web-based IT tracking system. The goal
of the projectis to provide a simple to administrate and ysepowerful IT tracking system. The interface
should be usable even over slow connections and with any liexii (works with Lynx).

« Tutos (http://www.tutos.org)

« phpGroupWare (http://www.phpgroupware.org) - formerpkn as webdistro - is a multi-user groupware
suite written in PHP.

It provides about 50 web-based applications, as there aré€#tendar, Addressbook, an advanced
Projects manager, Todo List, Notes, Email, Newsgroup- aeadtines Reader, a Filemanager and many
more Applications. The calendar supports repeating e@srtincludes alarm functions. The email system
supports inline graphics and file attachments.

The system as a whole supports user preferences, themegqeausgssions, multi-language support
and unser groups. It includes modules to setup and adnatégtre working environment. The groupware
suite is based on an advanced Application Programmingfaae(API).

Systémy listkli, hotline, sledovani dotazd, ... jsou \a#sealizuji cely Zivotni krok dotazu. Jejich primarni
pouziti je ve firmach na které se obraéit¥ mnozstvi zakaznikl. Tyto dotazy jelda sledovat, zajistit Ze se

neztrati a budou ke spokojenosti zakaznikiaggny v co nejkratsiitase. Daji se i nasadit v pracovnich skupinach
kde slouzi jako spolmy seznam tkolll jenz jéaba sledovat.

Ja jsem se Zal timto druhem programd zabyvat v dokdy jsem pdieboval vybrat nastroj pro sledovani stavu
Gkoll vlastnich a kolegli v oddeni IT.

49.1. Request Tracker

* section id="rt"

Prvnim systémem ktery mne zaujal natolik Ze jsem se jej rdztwyzkouSet byl Request Tracker
(http:/fwww.bestpractical.com/rt/) dale jeRT. Dlvod pr& mne zaujal byla jeho koncentrace jen na jeden
problém, sledovani Zados®RT nefesi jiné problémy nez zde uvedeny. Podle popisu na webudaygako
dostaténé silné a jednoduchiéeSeni. Necl#tl jsem ve firngé z&it zkouSet nic moc slozitého, dokud se lidi
utrécet svou energii a drahocentgs zapasenim Ziti$ sloZitym systémem. Az se néiudo detailll vyuZivat
jednoduchy systém, mohuijit s nabidkou systému slogjsiho jako s alternativou. Abyste ziskaliepled, k
¢emu vdemu nam mOZRT poslouzit, ipravil jsem rékolik vzorovych/modelovych situaich jenZ sou popsany
na konci vEasti o pouziti RTAle dost uz obecného povidani @nwujme se instalaci.
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49.1.1. Instalace

* section id="rt.instalace"
* resinfo="$ld: ch-request_systems.xml,v 1.1.1.1 20092@ 15:42:51 radek Exp $"

V ramci instalace a konfigurace se nazabyvam nasd@€ma obecny UNIX. Maximalé vyuzivam vyhod
Debian GNU/Linux a jaho batkovaciho systému. Jedinym problémem byl pozadavek rtasadirovna ne-
jstarSi verzi programového vybaveni. Vzhledem k tomu ze wady (aktualni stabilni verze) jBT ve verzi
1.0.7-2 jako bafiekrequest-trackerl , a ha Debian Backports (Backports.ORG) (http://www.bactgorg/)
tento software neni, sahl jsem do Sarge (aktualni testidg)é ve verzi 3.0.12-6. Protoze cely Request Tracker
provozuji vevirtualnim serverunebyl pro mne az takovy problém jej cely nainstalovat/apgrat na Sarge.

Predtim neZ pikrocime k samotné instalaci Request Trackeru, musimBgsigvit pofebné prosedi.RT jako
webova aplikace pétbuje ke sv&€innosti webovy server. Pro zatek jsem se rozhodl pouzi Apache s mod-perl.

rt.~# apt-get install apache

Apache nakonfigurujeme tak, aby fungoval. Protoze pouzivittadlni server musim nastavit minimalne
adresu a port na kterém bude Apache poslouchat.

Listen 10.16.66.130:80
BindAddress 10.16.66.130
Port 80

Nezapomenu taky nastavit jméno serveru.

ServerName rt.firma.cz

Poté co si o&ime Ze apache funguje, a vidime jeho standardni titulahktr, gikrocime k samotné instalaci
RT. JeSé predtim vSak zminim, Ze ve firnprovozuji databazovy server PostgreSQL a rozhodl jserajs#qg
Ucely RT vyuzit jako databazovéHhmckendu

rt:~# apt-get install request-tracker3 postgresql-client

Klintskému PostgreSQL nastavime jméno naseho databaaovéh serveru
(/etc/postgresgl/postgresgl.env )

PGHOST=sql.firma.cz

Dale je feba povolit z rt.firma.cz iistup do SQL databaze, vyfiibuzivatele a vytvdit samotnou databazi
(tabulky). Do souboretc/postgresql/pg_hba.conf pfidame povoleni fstupu zRT serveru. Fistup bude
chrarény heslem.

# Request-Tracker 3.0 on virtual server rt.firma.cz
host rt 10.16.66.130 255.255.255.255 password

FIXME: protoZe vytvéeni databaze jsenethl jiz davno, nepamatu;ji sipsny postup. DopiSi jej az budeéldt
néjakou jinou instaladrT.

Nyni nakonfigurujeme RT. Konfigurace kterou budeme é&mnit je v souboru
/etc/request-tracker3/RT_SiteConfig.pm

Set($rtname, 'rt.firma.cz’);

Set($Organization, 'firma.cz’);

Set($CorrespondAddress , 'rt@firma.cz’);

Set($CommentAddress , 'rt-comment@firma.cz’);

Set($Timezone , 'Europe/Prague’); # obviously choose what suits you
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# THE DATABASE:

Set($DatabaseType, 'Pg’); # e.g. Pg or mysql
Set($DatabaseHost , ’sunrise’);
Set($DatabaseRTHost , 'sunrise’);
Set($DatabasePort , '5432’);
Set($DatabaseUser , 'rt3user’);
Set($DatabasePassword , '
Set($DatabaseName , 'rt3’);

Kkkkkdkk ’) :

# THE WEBSERVER:
Set($WebPath , "/rt");
Set($WebBaseURL , "http://rt.firma.cz:80");

Set($WebExternalAuth, 1);
Set($WebFallbackTolnternalAuth, 1);

1
Jesé nastavime Apache tak aby spraveagoval na uiRT. Do souboruetc/apache/httpd.conf prfidame

### Request Tracker
<Location /rt>

Include "letc/request-tracker3/apache-modperl.conf"
</Location>

Tim mame v zakla@RT nakonfigurovan a miizeme jej&@apouzivat.

49.1.1.1. Instalace RT3.4 v Debian Sarge

Pfedpokladam, Ze jiz mame ékde zprovozén databdzovy SQL server. Négad podle
Instalace Postgres na Debian Sarge

# aptitude install request-tracker3.4
# aptitude install libapache2-mod-perl2

# a2enmod rewrite
Vytvoreni databaze
# su postgres

$ psql templatel
Welcome to psql 7.4.7, the PostgreSQL interactive terminal

templatel=#¢ CREATE USER rtuser WITH PASSWORD 'wibble’ CREATEDB NOCREAHUSER,;
CREATE USER

49.1.2. Instalace na samostatny server

Pokud poitebujeme provozovat jen Request Tracker a zadny jiny sofwalzem pro & pouzit dedikovany
server nebo WMvare. V takovéniipad® nesmime zapomenout na:

« SQL server.

« NTP server pro synchronizatasu.

336



Kapitola 49. Systémy sledovani dotazl, hotline

« Malil server pro mailovou branu.

- Apache web server.

49.1.3. Instalace do VMware

Do Cisté holé instalace Debian Sarge

# aptitude install postgresql

# aptitude install apache2 libapache2-mod-perl

# aptitude install request-tracker3.4

# cd /etc/apache2/sites-available

# In -s /etc/request-tracker3.4/apache2-modperl2.conf re quest-tracker
# cd

# a2ensite request-tracker

# a2enmod rewrite

# a2enmod actions

# letclinit.d/apache2 restart

Neusgl jsem s apache?2, tak zkouSim apache:

# aptitude install apache

# cd /etc/apache/conf.d

# In -s Jetc/request-tracker3.4/apache-modperl.conf requ est-tracker
#

HOH R KR K HH

rtdb=#¢ CREATE USER root WITH CREATEDB CREATEUSER,;

CREATE USER

rtdb=# \g

# rt-setup-database --action schema --datadir /etc/reques t-tracker3.4/upgrade/3.1.0
Creating database schema.

49.1.4. LDAP

Protoze udrzovat dalSi hesla je velmi figgmné, poteboval jsem pmét RT aby pouzival hesla z firemniho
LDAP serveru. Toto nastavime na dvou mistech. Prvni je Ap&bbry grevezme starost o @ovani uzivatele.
Do apache budeme gebovat modul jenz nainstlaujeme z [Géli.

r3:~#  apt-get install libapache-auth-ldap
Do konfigur&niho souboruetc/apache/httpd.conf pak zapiSem#gadku.
LoadModule  auth_ldap_module libexec/auth_ldap.so

Nebo u noejSi verze jen specifikujeme v délkonfigurace, Zze se ma zavést moduth_Idap_module
Konfigurani skript pak zapiSe uvedentadku do souborietc/apache/modules.conf
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V plivodnim konfigurénim souboruetc/apache/httpd.conf pak opravime&ast specifikujicRT takto.

### Request Tracker
<Location /rt>

AuthLDAPURL Idap://ldap/ou=people,dc=firma,dc=cz?uid

require valid-user

AuthName "LDAP authenticaton"

AuthType Basic

Include "letc/request-tracker3/apache-modperl.conf"
</Location>

Apache se tedy bude ptat LDAPu na servidep.firma.cz a bude hledatid . DalSi kontrolu na uzivatele
neprovadim. Vychazim z toho, Zze Apacheidwzela uzivatel je skutaé ten za koho se vydava a jméno uzivatele
pak @ed&RT. To zajisti nasledujidiadky v souboruetc/request-tracker3/RT_SiteConfig.pm

Set($WebExternalAuth, 1);
Set($WebFallbackTolnternalAuth, 1);

Prvnitadek oznamuj&RT Ze se méa spolehnout na externi autentikaci kterou bude gb¥dache a feda
jméno uzivatele v prognné. Druhyfadek je pro pipad nefunkniho LDAP serveru. | kdyz, nefunguje-li LDAP
server, nepusti Apache nikohd7.

49.1.5. SQL databaze

Jako SQL databazi pouzivam firemni SQL server jenz je proxzpod PostgreSQL ve verzi 7.2.1-2woody8
ktery beZi na serveru s aliasemjl . Na sql serveru jsem do soubdatc/postgresql/pg_hba.conf pridal
Cast

# Request-Tracker 3.0 on virtual server rt3.firma.cz
host rt3 10.16.66.130 255.255.255.255 password
host templatel 10.16.66.130 255.255.255.255 password

Prvnifadek povoluje fistup k databazi rt8izeny heslem. Kde ip adre4a.16.66.130  je adresou serveru
rt.firma.cz . Druhyfadek pak povolujeistup ke ze stejného serventifrma.cz ) k databazi templatel
jenz je pouzivana v priéihu zakladani a vytvéni databaze rt3. Po vytieni jej mizeme vypustit.

49.1.5.1. PostgreSQL

Zalohovani databaze provadim na SQL serveru prawdaidou noc. Pouzivam k tomu jednoduchy skript.

#!/bin/sh

# Create a daily backup of rt3 database.

cd /varl/lib/postgres

pg_dump --clean --blobs --format=C -U rt3user rt3 >backup/ rt3.'date +%F

Import databaze
$ psqgl -f dumps/export.sql templatel

$ pg_restore -v rt3.dump
$ pg_restore -C -d templatel rt3.dump
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49.1.5.1.1. Pfevod a upgrade databaze

Na ptivodnim SQL serverpggl ) provedeme dump databaze, a tentofsingseme na novy server.

/etc/init.d/apache stop
psgl~# su - postgres
postgres@psql:~$ pg_dump -Fp rt3 >rt3.‘date +%F'.sql

* # pg_dump --clean --blobs --format=C -U rt3user rt3 >rt3.dump
Na novém serverut( ) vytvofime uzivatele rtuser
re~# su - postgres
postgres@rt:~$ psql templatel

templatel=# CREATE USER rtuser WITH PASSWORD #¥#xxsix " CREATEDB NOCREATEUSER;
templatel=# \q

Na novém serveru:

postgres@rt:~$ createuser -AD rtuser

CREATE USER

postgres@rt:~$ createdb -E UTF-8 -O rtuser rtdb
CREATE DATABASE

postgres@rt:~$ sed -e ’'s/rt3user/rtuser/g’ rt3.sgl >rt.sql
postgres@rt:~$ psql rtdb -f rt.sql

49.1.6. Mail Gate

Dal3im krokem bylo zajistit vstup mailll d@T. T.j. automatické zakladani tiketll zadanych mailem. Rabdy
MTA se totofesi jinak. Ja jsem pouzil MTA Exim verze 3.36-13.

49.1.6.1. Exim 3 s pouzitim aliases

NejjednodussieSeni je pouzit systémovstc/aliases soubor. Do tohoto soubordigameradky

### Request Tracker

rt: "|/usr/bin/rt-mailgate --queue general --action corr espond --url http://localhost/rt"
rt-comment: "|/usr/bin/rt-mailgate --queue general --ac tion comment --url http://localhost/rt"
Tyto fadky nam zajisti Ze maily adresovanért@rt.firma.cz a rt-comment@firma.cz budou gedany

programurt-mailgate spolu s dalSimi parametry uvedenymiiidalku. Progranmt-mailgate pak giimym pristu-
pem na welRT vytvori z mailu tiket. Aby to fungovalo, jefeba je& v konfiguraci eximu nastavit pod jakym
uzivatelem se bude programimailgate spooustt. V Castisystem_aliases  jsem tedy nastavil jako uzivatele
nobody . Po Uprae vypada tat@ast v souborietc/exim/exim.conf nasledova.

system_aliases:
driver = aliasfile
file_transport = address_file
pipe_transport = address_pipe
file = /etc/aliases
search_type = Isearch
user = nobody
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49.1.6.2. Exim 3

* section condition="author"
* rcsinfo="$Header: /home/radek/cvs/unix-book/inputix/ch-request_systems.xml,v 1.1.1.1 2009-01-24 15i4fadek Exp

g
Do konfigur&niho souboru Eximietc/exim/exim.conf doplnime transportér

rt3_transport:
driver = pipe
user = nobody
command = rt-mailgate \
--action '${if def:local_part_suffix {comment}{corresp ond}}' \
--queue “"$local_part" \
--url http://localhost/rt

A k tomuto transportéru napiSeme ovladdirector)

rt3_director:
driver = smartuser
suffix_optional
suffix = -comment
transport = rt3_transport

Ta se zda ze to nefunguje spréviV deniku se objevi nasledujici hlaseni:

2005-02-22 14:01:15 1D3Zf9-0000bt-00 <= radek@hnilica.c z H=sunrise.firma.cz [10.16.66.18]
P=esmtp S=755 id=E1D3ZW7-0008G1-00@yoda.hnilica.cz

2005-02-22 14:01:18 1D3Zf9-0000bt-00 == rt@rt3.firma.cz T=rt3_transport defer (0): Child
process of rt3_transport transport returned 75 (could mean temporary error) from command:
/usr/bin/rt-mailgate

2005-02-22 14:01:18 1D3Zf9-0000bt-00 failed to open DB fil e /var/spool/exim/db/retry: File exists

49.1.6.3. Apache

Zajisté vas napadne, coéld konfigurace Apache v sprovoavani RT-MailGate. Je to proto, ze
rt-mailgate predava pozadavky doSlé poStou BF pres jeho webové rozhrani. Konkrétmristupuje k url

REST/1.0/NoAuth/mailgate . Chvili mi trvalo, nez jsem to celé pochopil. Protoze podaivpro kontrolu
pristupu doRT LDAP, a celé je to oSétji v Apache, narazil jsem na problém. Apache vyzadova¥eni
uzivatele i prort-mailgate. Nakonec pomohl jidat za sekci<Location /rt> dalSi sekci, ktera realizuje

vyjimku v ov&fovani uzivatele.

<Location /rt/REST/1.0/NoAuth>

AuthName None

Satisfy Any

Order Deny,Allow

Allow From localhost

Deny From All
</Location>

49.1.7. Cesdtina

Tak jak RT nainstalujeme, mlizeme pouZiéastinu. Ve skuténosti pracujerT interné v UTF-8 a jeho www
rozhrani bylo napsano pro mnoho jazylI sam detekuje preferovany jazyk od naseho probéiZze stranku
nam doda v tomto jazyce. Problé&estiny je v tom, Ze odesilané emaily jsou kédovany v UTF-& Nblibeny
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vnitrofiremni poStovni klient Pegasus Mail vSak s UTF-8 mespolupracuje. Nova verze ktera ma byt uéria
kazdou chvili (je 2005-02-23) jiz UTF-8 mé @n Prozkoumanim konfigutaiho souboru jsemfgel na dé
nastaveni které ovliwiji vstupni a vystupni mailové kédovani. Tyto jsefe do preferovaného iso-8859-2.

# Cestina v is0-8859-2
@EmailinputEncodings = qw(utf-8 is0-8859-2 us-ascii);
Set($EmailOutputEncoding , 'is0-8859-2’);

49.1.8. Pouziti

* section id="rt.usage"
* rcsinfo="$Header: /home/radek/cvs/unix-book/inputix/ch-request_systems.xml,v 1.1.1.1 2009-01-24 15i4eadek Exp

$ll
Abych os\étlil k €em progranRequest Trackge, popisi jeho uziti v ékolika jednoduchych scériéh.

49.1.8.1. Zavada tiskarny

Nejdfive jednoduchy modelovy postiipSeni zavady/problému na tiskatasers

1. Natiskar®laser5 nastala zavada. UZivatel, nemoha tisknout, zavola n&leddIT a vysetli svi)j
problém. Pracovnik IT ktery hovoifiim4, vyslechne uZivatele a vytiimovy listek popisujici zavadu.

2. Technik VT, jenZ se zabyva drobnymi problémy a zavadaoiiniky je RT systémem informovan o
novém listku. ProtoZze ma pratas, [iecte si popis uzivatelova hlaSeni a v systéRilnastavi sebe jako
vlastnika listku.

3. Poté se odebere k tisk&raby zjistil technické podrobnosti zavadyi@gadre ji na misé odstranil.

Tady mdze byt ukofen Zivotni cyklus listku. V fpace Ze se jednalo o drobnou zavadu jenz je

mozno na mi& odstranit, technik tuto odstrani, a v systéRTunapiSa&eSeni (resolution). Listek RT
je ozn&en jako vyeSeny, zmizi z fronty listkll a vSichni zainteresovanijsmpisem informovani o
odstrani zavady.

4. V prfipack Ze zavada je vazna a vyZaduje servisni zasah, Zivot listkaquje dal. Po ohledani zavady
technik napiSe komerit& zavaa, a informuje servis o ptebe zasahu. Listek jako Zivy (nekgseny)
dale zlstava ve froat

5. i pfijezdu servisniho technika je mozno vytisknout histdstku se vSemi odpoved’mi a komefita
Po odstraani zavady servisnim technikem pracovnik IT o tomto se@pesfeSeni) a listek je uzéen.

49.1.8.2. Bananamaster 3000

Tato ukazka je z dokumentaBd uverejnené na About RT (http://wiki.bestpractical.com/index?dganualintroduction).

1. Billy m& problém se svym Bananamaster 3000, takZe poséyama $elp@example.com >,

2. RT zazanemné novou udalost do své databaze a vréti Billimuretegkou potvrzenku jenz obsahuje
Cislo vytvdeného tiketu a v idedlnimiipace ngjaké pomocné informace. Billy se muze&hnby) v
budouci komunikaci odkazovat iéslo tiketu které obdrzel.

RT preposle Billiho zpravu KeSeni personalu.

4. Jeden ze za@stnancl, Jane, je firemni odbornik na Bananamaster 3@RPe Tane i@vezme Billiho
Zadost a napiSe odpéd'. RT ji automaticky zaznamené a posle Billimu.
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5. Billy je spokojenym zakaznikem; Janefegila jeho problém a mdiZe jit na pivo.

Toto workflow je flexibilni, mliZze byt upraveno ve vasi orgadi jinym zplisobem, a negebujete do &
zahrnovat banany.

49.1.9. Administrace

* rcsinfo="$Header: /home/radek/cvs/unix-book/inputix/ch-request_systems.xml,v 1.1.1.1 2009-01-24 15i4eadek Exp
$ll

Zde se primara oritentuji na adminstni zasahny a opravyfimo v SQL databazi. Ug&kterych prblémd jsem
nepgesel na to jak jéesit z Web rozhrani.

49.1.9.1. Ztrata hesla / obnoveni p fistupu

Pokud se nam stane, Ze zapomeneme heslo do Request Tradkenesdo uZzivatele root, miizeme si nastavit
heslo Fimym zasahem do databaze. Musime tedy mit heslo k databm je ovSem pozigan v konfiguréanim
souboru.

V pripack PostgreSQL pouZijeme postup:
# su - postgres

$ psql rtdb
Welcome to psql 7.4.7, the PostgreSQL interactive terminal

rtdb=# update only users set password=md5(heslo’) WHERE name='r oot’;

UPDATE 1
rtdb=# \q

49.1.9.2. Uty a uzivatelé

* resinfo="$Header: /home/radek/cvs/unix-book/inputix/ch-request_systems.xml,v 1.1.1.1 2009-01-24 1514eadek Exp
$II

FIXME:

Chceme-li uzivateli povolit z@nu jeho kontaktnich (idajii a hesla, musime mu dat puédifySelf  Nas-
taveni provedeme €onfiguration— Global— User Rights

49.1.9.3. Pristupova prava

* rcsinfo="$Header: /home/radek/cvs/unix-book/inputix/ch-request_systems.xml,v 1.1.1.1 2009-01-24 15i4fadek Exp
$ll

Systém pistupovych prav je poBrné rozsahly, proto se jej pokusim zmapovdistipova prava nastavujeme
nafadg mist a je lehké ztratitighled. Nejdive popisi jednotlivé prava ktera muzeniedglit.

AdminQueue
FIXME:
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49.1.10. Poznamky

V RT3 je definovana proBnnasRT::WebExternalAuth
Ke dni 2005-02-22 jsou v Debian GNU/Linux bé&liy:

« request-trackerl — (Woody) verze 1.0.7-2

« request-tracker3 — (Sarge, Sid) verze 3.0.12-6
« request-tracker3.2 — (Sid) verze 3.2.2-3

. rt3-clients — (Sarge) verze 3.0.12-6

49.1.11. Postupy

49.1.11.1. Zalozeni nové fronty

Projdeme menuConfiguration— Queues—New queue a na formuldi vyplnime pole nasledovn

+ Queue Name: — jméno néwzakladané fronty

- Description: — uvedeme kratky popiskemu je fronta utena

- Correspondence Address: — vstupni mail adresa pro zaklékatt
« Comment Address: — vstupni mail adresa pro komenta

Dale pokr&ujeme a v konfiguraci n@zalozené fronty nastavinvgatchers, Group Rights.

49.2. phpGroupWare

DalSim horkym kandidatem je phpGroupWare (http://wwwgpopipware.org). Tento softwér je vSak U@ln
jiného druhu nez Request Tracker. Je podstabaashlejSi a [ota s jinym nasazenim.

49.3. Double Choco Latte

FIXME: prozkoumat program a dopsat sekci
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VII. X Window

X Window a vSe co s tim souvisi. Tedy programy, nastroje, fibWJgn programovani se nachazi v kapites



Kapitola 50. Uvedeni do problematiky, aneb
jak to vSechno funguje

abstract

Blockquote. Vysetleni zakladnich principli na kterych je system X Windowtpeen.

TBD

* WORKING: Editovat.

ObyCejny text.
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- Nastaveni Xorg (http://debian.nfo.sk/Wiki/Nastave noeg)
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Kapitola 52. Instalace nvidia kernel modulu

# aptitude install linux-source-2.6.24
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Kapitola 53. Ovlada cCe grafickych karet

53.1. Instalace kernelového modulu pro karty NVidia

Odkazy:
- Diskuse (http://www.root.cz/diskuse/1307/kanku Debian Etch a nvidia drivery na Root.CZ

- Simple instructions on how to install nVidia drivers for XIdh Debian written by Len Sorensen
(http://desiato.tinyplanet.ca/~Isorense/debian/eimvidia-dri-howto.txt)

« NvidiaGraphicsDrivers (http://wiki.debian.org/NvidiaaphicsDrivers) on Debian Wiki

- nvidia debian testing kernel 2.6.24 possibilities (htypaw.linuxquestions.org/questions/debian-
26/nvidia-debian-testing-kernel-2.6.24-possibitit&23754/)

Predpokladejme ze mam nainstalované jaiilrax-image-2.6-686-bigmem . K tomuto jadru doinstaluji
hlavickové soubor.

# aptitude install linux-headers-2.6-686-bigmem
Jestli nemame nainstlujeme module-assistant.
# aptitude install module-assistant
Nyni si nechame vytiit balicek s ovladaem.
# m-a a-i nvidia

To be done:
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Kapitola 54. Zakladni nastroje a programy

Programxwd umoziuje celat dumpy oken.

349



Kapitola 55. Programy pro graficka prost redi

- update-notifier (http://packages.debian.org/etch/tgpdatifier) (Debian Etch)
- adept-notifier (http:/packages.debian.org/etch/adetifier) (kde, Debian Etch)
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Prostedi Xfce a jak si je vyladit.
Pokud instalujeme systém, mtizem instalovat z CD éenéhofce .

Pokud jiZz systém mame nainstalovan, mlizeme doinstalematfie.

# aptitude install xfced
# aptitude install xfce4-goodies

56.1. Instalace a aktualizace program(

ProtoZe hola instalace Lermi xfce nema vlibec v Bnu Zadné moznosti okolo upgrade software, musime si sami
jednotlivé baléky doinstalovat. Prvnim z pi@bnych baltkli je program pro spravu békl a jejich instalaci.
Rozhodl jsem se pouzit synaptic takze jsem jej z konzolystkioval

# aptitude install synaptic

DalSi instalace jiz mohuélat pomoci Synapticu ale zde je uvadim v zapisegmtitude.

DalSi jsou automatické instalace aktualizaci. Ty provéglet apt-watch-gnome . Alespdi jsem zatim ne-
nasel jiny. Abychom ho mohli pouZzit, nainstalujemegdaomuxfce-xfapplet-plugin

# aptitude install apt-watch-gnome xfce4-xfapplet-plugin

Vybereme si liStu na které aplet chceme mit, a dahdap novou polozku. Vybereme XfApplet a ten se nas
zeptd, ktery Ze to gnome applet chcemem. Zde vybereme dpthgaome. Nezbyva nez nakonfigurovat podle
vlastni poteby, napiklad nastavit jalcasto se aktualizace kontroluji, a které typy aktualizacilastré sleduji.

Poznamka: Existuje baliek pro gnome, update-manager , plivodem z Ubuntu. Tento mlizeme s vyhodou
také pouzit.

# aptitude install update-manager

56.2. Vypinani po CitacCe

Aby fungovalo vypinani péitate gimo z Xfce, musim byt opra¥én jako uzivatel spoust programxfsm-
shutdown-helper. Toho dosahnuifdanim nasleduijicihdadku do /etc/sudoersfipominam Ze tento soubor
se edituje pikazemvisudo.

uzivatel stroj =/usr/sbin/xfsm-shutdown-helper
V mém konkrétnim fipacg, kdy muj login jeradek a pditat se jmenujéram to bylo:

radek fram=/usr/sbin/xfsm-shutdown-helper
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56.3. Menu pfidat/ubrat programy
Tuto polozku do menu Izefglat az od Lenny.

# aptitude install gnome-app-install

56.4. Dalsi bali Cky

- notification-daemon-xfce (http://packages.debianssaych ?keywords=notification-daemon-xfce)
(Debian Lenny)

- xfced-appfinder ()
 xfced-xfapplet-plugin ()
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Kapitola 57. Ghome

57.1. Zajimavé applety

Pro sledovani aktualizaci a "automatickou" aktualizaaime& dispozici appledpt-watch-gnome . Tento umist-
nime na lidtu a nakonfigurujeme podle fedty. Applet sleduje jsou-li nové aktualizace progranrizjename
nainstalovany. Instalaci aktualizaci prova@ép nakonfigurovany manaZer l&iil. K dispozici jsou moznosti:
synaptic , aptitude , apt-get , gnome-apt , nebo vlastni.
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VIIl. Programovani pod UNIXem, a
Linuxem obzvlast e.

VSechno kolem programovani a skriptovani.



Kapitola 58. Jak psat dobry kod

Kapitola vénovana zptisoblim programovani.

58.1. Defensivni programovani

Defensivni programovani je styl, kdy nic rfepgpokladame. Tedy nemame zadné dolietpoklady jako ze
uzivatelé budou zadavat spravné vstupni hodnoty, Ze telchz#izeni se vzdy budou chovat jak bylo popsano v
navodu, Ze se skratka vSechrgcvbudou dit tak aby nas program fungoval.

Neexistenci pozitivnichiigdpokladll nahradime jednim jedinym negativniedpkladem.

Ve co se mlize pokazit, se pokazi.
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Kapitola 59. P rikazova radka

Command Line Interface

Zakladni komunikace Linuxu a UNIXu obeémmezi uzivatelem a fdtaCem se odehrava na terminaliep
tak zvanou pikazovouradku. Jedna se céktery z existujicich programd jenz nazyvame shell kterfemminalu
oCekéavé pikazy a vypisuje jejich vysledky.

Nejcasgji pouzivanym shellem jBash

Nastaveni pro@nné PS1.
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Kapitola 60. bash

* chapter id="bash" xreflabel="Bash"
Odkazy a zdroje:
- Advanced Bash-Scripting Guide (http://www.tldp.org/LlaBs/html/index.html)
- Bashish (http://bashish.mine.nu/BashishWiki/indep/pain_Page)
« BASH Programming - Introduction HOW-TO (http://tldp.orDWTO/Bash-Prog-Intro-HOWTO.html)
by Mike G
« Bash Guide for Beginners (http://tldp.org/LDP/Bash-Bewirs-Guide/html/) by Machtelt Garrels
- Bash Hackers Wiki (http://bash-hackers.org/wiki/dokypfstart)
- Grouping commands (http://bash-hackers.org/wiki/dpkp/syntax/ccmd/grouping_plain)
« bashscripts.info (http://www.bashscripts.info)

Bash je program ze skupiny programll nazyvanych shelly.t& $kupiré pati programy jakoash, sh, ksh,
pdksh, zsh tcsh a mnohé dalsi. Belem &chto programi je vytiit rozhrani mezg€lovékem, operatorem na
jedné straé a operanim systémem ptace na stra@ druhé. Je to jakasi skipka (shell) ktera obaluje opéra
systém a dovoluje interakci@ovekem.

Ve své zakladni funkci dovoluji shelly spo&gtbstatni programy. Dovoluji seskupovat programy dowelk®
spogét jeden na zaklad vysledkll pedchozihoti opakovana vicenasobné sparit stejného programu. Lze
vytvéret davky fiikazll od jednodussich aZ po sI@&t jenZz maji chovani samostatnych programd.

FIXME: TBD:dopsat.

Programovani v shellu, je velmi specifické. Shell jako takmvurceny k lBznému a soustavnému pouzivani,
spoudéni programi a vyti@ni vezeb meziémito programy. Slouzi tedy hlagrjako lepidlo, jako tmel, ktery
spojuje jednotlivé programy do fugkiho celku o vySSi kvakt

SpecifEnost shellu se odrazi prave schopnosti spouta spojovat programy. Za timt@élem ma sheifadu
nastrojil se kterymi se seznamime.

Tyto programy slouZi jako interpretyfigazti. Tvdi rozhrani mezi opemim systémem élovékem jenz sedi
u termindlu. Bihlasime-li se do péitate a pracujeme, pracujeme viastse shellem. Na jedné steanam shell
dovoluje zadavatipkazy, skupiny pikazli, a na druhé strare to silny programovaci jazykIXME:

shell — skdapka

Shell je lepidlo/tmel jimZ spojujeme do fudikich celkll stavajici programy a vytie tak programy nové se
specifickou funkci.

Proc programovat v shellu? Inu nemusiménpo programovat, ale shell je mocny nastroj jimz zvladneme
vyskriptovatfadu jednoduchych problém& aniz bychom museli sahnoungan programovacim jazyku jako je
nagiklad C.

60.1. Podmin éné prikazy

Jedna se offkazy s podminkou. Po vyhodnoceni podminky se vykona daktigikazu.

if conditon ; then command fi
if condition ; then commandl, else commandZi
if conditonl ; then
commandl
elif condition2 ; then
command?2

else command-else
fi
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case value in

templatel) commandl;;
template2) command2;;

*) command-else;;
esac

60.2. Funkce

function mojeFunkce() {
# télo funkce

}

Kdyz pofebujeme zjistit, je-li Bjaka funkce definovana, mlizeme vyuZikpzudeclare

if declare -F|grep "setUp$"; then
eval setUp
fi

Mbizeme zkusit pouZit ifkaztype.

if type $fce >/dev/null 2>&1; then
$fce
fi

60.3. Parametry skriptu a jejich analyza

Odkazy:
« http://www.ibm.com/developerworks/linux/library/Bh-parameters.html

Spusény skript ma k dispozidiadu prongénnych ve kterych jsou informace o parametrecliepma&ich uve-
denych na fikazovéfadce. Jsou to zejména:

$0
Néazev a cesta k sputému skriptu.

$1,$2,8$3, ...

Pronmenné obsahujici jednotlivé parametry tak jak jsou uvedenyikazovéntadku. Takto jednoduse
se Ize odkazovat na parametry od 1. po 9. Na dalSi parametgkszujeme zapises${10} , ${10} ,

$=
VSechny parametry @dnaje prvnim, tedgl, $2, $3, ...
$@

VSechna parametry gnaje prvnim. Pokud je tato pr@nna pouZzita v uvozovkacB@", tak se ex-
panduje na$1" "$2" ...
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$#

Celkovy pdet parametril, bez paramegw

Uvedené pror@nné maji uvedené hodnoty definovany jen ve skriptu méfeoftinkci. V glech funkci nabyvaji
hodnot podle parametrifgdavanych funkci.

Argumenty fikazov&adky mlizeme prochaze jednoduchym zplisobem cyfdemvndenym Fikazemcase

for a in "$@"; do
echo "process argument $a"

case "$a" in
.a)

VOLBA_A=1
esac

done

Pro sofistikovagjsi analyzu je vhodné pouzit k tomu existujici nastrojeoTgou popsany dale. Jedna se
zejména o vnini piikaz bashgetoptsa externi progrargetopt

60.3.1. Pouziti interniho p Ffikazu bashe getopts

Odkazy:

« SysAdmin to SysAdmin: More power with bash getopts (htpaiv.linux.com/articles/113836) by Brian
Jones on linux.com

Pro analyzu parametrll miizeme s vyhodou pou#iaggetopts Uvedu vzorové pouZiti:

while getopts "an:p:hv" optname; do
case "$optname" in
")
ssversion="$OPTARG"
"a")
echo "Option $optname is specified"

")
echo "Option $optname has value $OPTARG"
p")
echo "Option $optname has value $OPTARG"
llhll)
echo "Option $optname is specified"

*)
errormsg="Unknown parameter or option error with option - $ OPTARG"
echo "Unknown error while processing options"

esac
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echo "OPTIND is now $OPTIND"
done

while getopts "h" OPTIONS; do
case ${OPTIONS} in
h|-help) echo "${usage}";;
esac
done

while getopts ":u:a:s:v" options; do
case $options in
u) uname=$0OPTARG;;
a) attrs=$OPTARG;;
s) searchattr=$OPTARG;;
v) att=ALL;;
h) echo $usage;;
\?) echo $usage
exit 1;;
*) echo $usage
exit 1;;
esac
done

60.3.2. Externi program getopt

Odkazy:
- Getopt and getopts (http://aplawrence.com/Unix/getbptd) by A.P. Lawrence

Program je BZnou sodtasti Linuxovych distribuci, n&fklad v Debianu je v badiku util-linux. Jeho pednosti,
oproti jinym zplisoblim analyzyfikazovéradky je snadna specifikace nejn kratkydiegin&l jako-a ale i

s >0

dlouhych gepirct jako napiklad--help . Proto jej mam velmi v oblib a pouzivam velniasto.

Po rgjaké doi pouzivani, a vylepSovani jserfi§el s nasledujicim pouzitim.

#!/bin/bash

# - - coding:utf-8; - * -

# $Id: ... $

# Jedno fadkovy popis programu/skriptu.

# Copyright (c) 2009 Ja Prvni Nejv etsi

# Specifikace prav jako: VSechna prava vyhrazena. Nebo d élejte si kazdy co chcete.

declare -r COPYRIGHT="(c) 2009 J& Prvni Nejv etsi

declare -r PROGRAM_NAME=${0## =/}

declare -r PROGRAM_VERSION="2.3"

declare -r PROGRAM_REVISION=$(echo '$Revision: 1.52 $' | a wk {print $2})

declare -r DESCRIPTION="
Vice fadkovy popis programu a jeho pouziti. Toto je takova mala do kumentace.

Neplet'te si prosim s popisem argumenti p fikazové fadky. Tento a podobné
informace jsou poskytovany funkci echo_usage.
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# Zakladni kontrola jestli spoustime program na spravném po Cita Ci/serveru.
# to ve v étSin & pfipadi opravdu nepot febujete. Ale n ékdy se to velmi hodi.

# Nahréani knihoven a zékladni nastaveni prost fedi. Nap fiklad:
source /usr/local/sad/lib/environment

source /usr/local/sad/bin/load-vars

declare -ir TRUE=0 FALSE=1 # Boolean variables
PATH=/usr/local/sad/bin: $PATH

echo_version() {
echo "$PROGRAM_NAME $PROGRAM_VERSION rev $PROGRAM_RBEWS $COPYRIGHT"

}

echo_usage() {
echo_version
echo "usage: $PROGRAM_NAME [-dvh] ..."
echo -e " -d,--debug\tdisplay debug messages, increase deb uging level"
echo -e " -v,--verboseltbe more verbose, increase verbosit y level"
echo -e " -h,--help\tdisplay this little usage help"

echo_description() {
echo "$DESCRIPTION"|grep -v "* *g"
}

# Argument parser

declare rest_args=

declare -i option_verbose=$FALSE verbosity_level=0
declare -i option_debug=$FALSE debug_level=0
declare -i option_....

function parse_arguments() {
local option
local -i fatal=$FALSE
eval set -- "$arguments"

while true; do
option=$1; shift
case "$option" in

-d|--debug) option_debug=$TRUE; ((debug_level++));;

-v|--verbose) option_verbose=$TRUE; ((verbosity_level ++));;
-V|--version) echo_version; exit 0;;

-D|--description)  echo_description; exit 0;;

-h|--help) echo_usage; exit 0;;

--) rest_args="$@"; break;; # Stop parsing on ’--" mark.

*) echo "$PROGRAM_NAME: Argument parsing error: ($option): $+"

exit 1

esac

# Check if mandatory parameters were given

. bash
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if ((fatal)); then
echo "$PROGRAM_NAME: There was an fatal error. Exitting!"
exit 1
fi
done
} # parse_arguments()

# Startup code. HHHHHHHHHHHHHHHHHHHE HHHHHHHHHH
arguments=$(getopt -u -n $SPROGRAM_NAME \

-0 "dhgsvVvD" \

-| "debug help silent verbose version description" \

- "$@")

parse_arguments

if ((option_debug)); then
echo_version
set -Xx

fi

HAHHHRAH M AIN BHAHH AR HHHHHH R AR HH#

Ted' se podivame jak to celé funguje. Natatku programu jsou Gvodni komefgaNavykl jsem si na tento
nékolikaradkovy blok a davam jej vSude standagdie zkratce nas informuje o tom Ze tento program je v bashi.
To je prvni a jediny povinnyadek. Poté nasledujéde s informacemi o verzi a souboru ze systému spravy
zdorjového kodu jako je RCS/CVS/SVN/... Navykl jsem si vamjaky systém pouzit. AlespoRCS pokud
nepouiji jiny.

Pd'ad se Gim nové &ci, jeSé nedavno jsemipdaval argumenty do funkgarse_arguments  jinym zp{-
sobem. A ten fungoval dlouho. Pak se ale vyskytl specidiiigal a ja zjistil Ze to tak nejde. Néetim fadku
je jedndadkovy popis programu. Je to velmi dobré pro rychlou odentNazev programuioliv by mél byt
dostat&né popisny, takovy Vace gipadll nemusi byt. Poté nasledigilky o Copyrightu a za nimi kratka infor-
mace o licenci.

Dalsi casti v programu je blok konstant obsahujici informace oasaém programu. Tento blok roga
pouzivdm ve vSech programech psanych v bashi. Tyto koystaelmi popisné, jsou pak v nasledujicich
funkcich pouzity. Definuji zde konstan@OPYRIGHTs informacemi o drziteli kopyrajtu. DalRROGRAM_NAME
jenz obsahuje jméno programu. To ziskam z parang@runformaci o verzi program®ROGRAM_VERSION
udrzovanou rané. Posledni je informace o revi2ROGRAM_REVISIORiskanou z systému spravy verzi pokud
to umi. UtCité to umi RCS a CVS.

Poté definuji konstantDESCRIPTIONKktera obsahuje viéédkovy popis programu. Zastavam nazor Ze doku-
mentace programu umistna Fimo do programu je velmi dobr&e. Vzdy ji mate po ruce a nemusite ji hledat.
A vzdy ji piSu. Zde je @el programu to k¢emu je uéen a souvislosti s ostatnimi programy a vztahy k dalSim
Castem projektu jehoZ je program $dsti.

Pak davam do programu zakladni kontrol@Kieré programy, jako s@dsti \etsich projektll jsou Geny jen
k béhu na utenych serverech. Spo&ai na jinych strojich nema smysl, nebo mlze byt i neb&zpé. Zejména
pokud program Bzi s pravy roota. Ndfklad v projektu uéeném k Bhu na desitkach az stovkachtftect kdy
vétSina je ,satelitnich“ a pak jsou servery ,distrémi" a servery ,centralni“ @které programy smi byt spoasty
jen na utitém typu serveru. Tato kontrola podle rliznych znakkp ja Fitomnost konfigurace satelitnino serveru,
nebo gitomnost konfigurace distrilimiho serveru, pokud zjisti Ze je spa$a na nespravném serveru vypise
kratkou informaci a ukodi program.

Poté néasleduje blokifkazll pro vytvdeni zakladniho pro&tdi. Zde nahravamifkazemsource knihovny
funkci a prongnné specifické pro projekt. Program fifad viibec nevi, kde se nachazi adfespronénnymi.
Pokud réjakou chce pouZzit prastpouZije konstant@VARIABLES jiz spravré defunije ®jak& knihova ze zde
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prae nahranych. V tétgéasti rovréz defunuji logické konstanty TRUE a FALSE. A podle f@ity opravimCi
poznmenim pron&nnouPATH

Dale nasledujift funkce.echo_version , echo_usage aecho_description . Prvni a posledni jsou vSude
stejné a vyuzivaji informaci definovanych na&atu programu v konstantach popisujicich program. Funkce
echo_usage zobrazuje informace o paramerechiikazovéradce. Obsah této funkce je specificky pro kazdy
program.

Nyni nésleduje definice proemnych po jednotlivé volby v fikazovém fadku a samotna funkce
parse_arguments  ktera je naplni podle toho co Vikazovéntadku zadame.

* Podrobngji popsat parse_arguments()

Naslduje startovaci kéd programu. Zde zavoldme externgraro pro analyzu ijkazovéradky getopt s
parametry popisujicimi mozné&gpin&e a informace oéchto Fepin&ich. To jsou pismenka zagpin@&em
-0 a slova dlouhych parametru zdiepin&em-l . Poté zavolam samotnou funkgarse_arguments  ktera
podle informaci v pror@nnéarguments , ziskané volaningetopt, nastavi pror@nnéoption_... a dalsi. vV
programu se dale pouZzivaji jen tyto prénmé.

Poslednim standardnim kédem ktery pouzivanigmputi do ladiciho rezimu v zavislosti na hodaptonénné
option_debug  ziskané z pepin&e-d nebo--debug . Zde kor€i Sablona a dale nasleduje samotny program.

Pokud se vam tato Sablona zda dlouha, nemusite ji pouzévatnd jen ma osobni zkusenost. Budete li pro-
gramovat projekt s&s3im pdtem skriptll, jenZ jsou navzajem zavislé a propojené et &jaka jina Sablona
vam bude velmi k uzitku.

* FIXME:Odstranit zbytek sekce.
function parse_arguments() {
while true; do

option=$1; shift

case "$option" in

-h|--help]|-?) usage; exit 0;;
-i|--interactive) INTERACTIVE=1;;
-c|--count) COUNT=$1; shift;;
-) break;;
*) echo "Argument parsing error: ($option): $ *"exit 1;;
esac
done

# Argument checking
}

parse_arguments $(getopt -n "${0## *[}" -0 "abc:hi" -I "help interactive count:" -- "$@")

60.3.2.1. Poznamky

#!/bin/sh
# File: gg
# Usage: gg -avp argl arg2
max=0
while getopts "eprvh" flag
do
case $flag in
... (omitted)
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esac

if [ SOPTIND -gt $max ]
then
#echo "setting max to $OPTIND"
max=$OPTIND
fi
done
shift $max

# now $@ just has what's left.

60.3.3. Externi skript getoptx

Odkazy:
- Bash long options shell functiagetoptx (http://nlp.cs.jhu.edu/~edrabek/utils/)
FIXME:

60.3.4. Napov éda k parametrdim programu

Nejlépe si pipravit pro zobrazeni napédy funkci kterou pak v okamziku analyzovaniikazové Fadky
mlZeme zavolat. Obvyklym nazvem pro tento maly helpgege . Jako funkci si ji pak pojmenuju najxlad
display_usage neboecho_usage .

usage() {
cat <<EOF

usage: $0 [-htrpv]
This script run the testl or test2 over a machine.
OPTIONS:

-h\tShow this message
-t Test type, can be testl or test2

-r Server address
-V Verbose
EOF

}

60.4. Cteni vstupu

Procteni ze vstupu mé baslhiikazread. Tento ndm dovolujeiigCist tidaje ze vstupniho proudu (stdin) &isaje
do prorménnych bashe. Jeho zakladni pouZiti je:

$ read prvni druhy
hello world

$ echo $prvni
hello

$ echo $druhy
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world

$

Jak je na uvedenéntilladu vidét, pouzitiread je jednoduché, ipkaz geCte ,vétu“ ze standardniho vstupu
(stdin) a rozéli ji podle odelovate do jednotlivych prof@nnych.

Odcelova je znak, nebo mnoZina znakd, které éHigi jednotliva pole vstupniéty. Jako standardni oéibvat
pouzivaread znaky mezera, tabulator a znak korféeku. Pokud chceme pouzit jiny,&éne to gikazuread
nastavenim proBnnélrs .

$ IFS=" :=\t" read name value rest
NAME: radek

$ echo "$name="$value™, $rest
NAME="radek’

PromEnndFS ma na roz@lovani\éty na slova (parsing) slogii vliv. Algoritmus rozé&lovani se chova jinak
k regulérnim znaktm, jako jsou v naSefiigace ":" a "=" a jinak k bilym znaklim jako je mezeta' , tabulator
"t* aznak koncéadku“\n" . VyzkouSejte si rlizné kombinace znakl v IFS a experinjenitse vstupy. Dalsi
informace k rozélovani vstupni &ty najdete \Casti "Word Splitting" manualové stranky programu bash.

60.4.1. Priklady
RUzné piklady.

Nasledujici dva pklady jsem objevil na http://www.unixguide.net/unigh/E4.shtml.

read A B C D << HERE
$(IFS=.; echo $(/usr/local/bin/ipaddr))
HERE

read A B C D < <(IFS=.; echo $(/usr/local/bin/ipaddr))

60.5. Cteni soubord

Pokud chceme zpracovavat cely soulfadku pofadce, miizeme pouzit nasledujici jednoduchy cykluges-p
mérovanim standardniho vstupu.

#1/bin/sh
while IFS=" :=\t" read name value
do

echo "$name='$value™

done < /cesta/k/souboru

Uvedeny piklad nam poslouzi jen v jednodussidiigadech. Ve sloZ#jSich narazime na omezemépnerovani
standardniho vstupu. Pokud pethujeme néitat soubor v Bkolika fikazechread a ukladat si zji&né informace
do proneénnych, s uvedenym mechanismem negiste. Problém na ktery narazime je problémemiengch
shellli. Aby vSechnyifkazyread Cetly z jednoho souboru, musiméegnérovani vstupu &init uzawenim celého
bloku pikazli do vnéeného shellu pomoci kulatych zavorek. Vstupni soubor makanci fesneérujeme do
tohoto bloku. Uvnit vnofeného shellu ale neni mozno modifikovat pgamé vié. Takze pokud budeme prowd
nagiklad vyhledavani maximéi vypocet sodtu hodnot. S nasledujici konstrukci neéjgme.

maximum=0
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(
read line
while ... read name value ...
maximum=...
done
) < $IFILE

# maximum je zde O

Resenim této situace je vyuziti moznostkazuread natitat vstupni tu z jiného deskriptoru nez standardniho
vstupu. Takto mliZeme konstruovat mnohem sk&italgoritmy kdyéteme z vice souborli najednodtana data
kombinujeme. Nejtive tedy jak bude vypadat nas jednoduchikiad.

exec 3</cesta/k/souboru
while IFS=" :=\t" read -u3 name value; do
echo "$name='$value™

done
exec 3<&-

Prvnitadek otevira soubor v deskriptoru 3. Volhe fikaread ze macist z deskriptoru 3 a nikoliv ze stan-
dardniho vstupu (deskriptor 0). Posledfikaz uzavird soubor v deskriptoru 3.

JS€ uvedu ukazkovyipklad cteni konfigur&niho souboru.
CONF=/cestal/k/souboru

exec 3<$CONF
while read -u3 line; do

if [[ "$line" =~ "M" ]]; then continue; fi # Ignorujeme komentd e

if [ "$line" =~ "A[ \{] «$" ]]; then continue; fi # Ignorujeme prazdné  Fadky
done
exec 3<&-

Drive jsem negdl o moznosti zadavat Vfkazuread Cislo deskriptoru, a tak jsem pouzival nasledujici vzor.
Na za&atku si uloZim stdin, otéu v stdin soubor a na konci zase obnovim stdin. Tétlaj dva ikazyexec

#!/bin/sh

IFILE =/etc/passwd

exec 3<&0 <SIFILE

while IFS="" read login hash uid gid gecos home shell
echo "$login  $shell

done

exec 0<&3 3<&-

; do

60.6. Parsovani textu

Bash nema mnoho nastrojl pro parsovani textu, dkap read se da s U8phem pouzit. V kombinaci S@s-
meérovanim vstupu <<< snadno radtine jederfadek textu podle poZadovaného étlve slov.

IFS="" read prvni druhy zbytek <<<"text"
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60.7. Prace s SQL databazemi

S databazemi se pracuje s pomoci klief@#ehto databazi. Bash nema zadné nastroje jak s nimi pragidnat,
ani zadné knihovny. Jedinym zplisobem jak pracovat s da¢atije volat klientad&chto databazi.

odpoved=$(mysql -e "  SQL gikaz ")
nebo

odpoved=$(mysqgl <<EOF
SQL pikazy

EOF

)

Poznamka: Teoreticky je mozno spusti databazového klienta na pozadi a ¢ist jeho vystup.

60.8. Datum a cas

Odkazy:
« O prikazu date na Wikipedii (http://en.wikipedia.org/wiRite (Unix))

z 2z

Bash nema zadné zabudované nastroje pro praci s datGasean. Pro tyto&ely vyuzivame externi programy
jakodate, touch a jiné. A dale vyuzivame moznosti prace s textem které bastzina

60.8.1. Porovnani datumd/ casu

s

Tedy zjiSEni v jakém vzajmeném vztahu jsou dva datumy. Tedy kterysiistarsi) a ktery vysSi (mladsi). Pro
tento Ukol se nabizeji écestyreSeni.

Programtest a jeho zabudovany eqvivalent v bashi ma moznost porovn&easaubory podle data posledni
modifikace. Jedna se parametny a-ot zabudovaného porgrantest.

if [ filel -nt file2 ]; then ... fi

PokudCasy které pdebujeme porovnavat jsaiasy modifikace souboril, miizeni#po pouzit program test.

if [ filel -nt file2 ]; then

echo "Soubor filel je mladSi a soubor file2 je starsi."
else

echo "Soubor filel je starSi a soubor file2 je mladsi."
fi

Moznosti které nam tato srovna unimji ukazuje nazom nésledujici program. Experimentujte s prvnim
parametrem a sledujte jak se chova.

#1/bin/sh

case $1 in
1) touch filel file2;;
2) touch filel; sleep 1s; touch file2;;
3) touch file2; sleep 1s; touch filel;;
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+*) echo "zadej parametr 1, 2 nebo 3"; exit 1;;

esac
Is -l file[12]
if [ filel -nt file2 ]; then

echo " tas_modifikace(filel) > tas_modifikace(file2)"
else

echo " tas_modifikace(filel) <= ¢as_modifikace(file2)"

fi

if [ filel -ot file2 ]; then

echo " tas_modifikace(filel) < tas_modifikace(file2)"
else

echo " tas_modifikace(filel) >= ¢as_modifikace(file2)"
fi
if 1 [ filel -nt file2 1 && ! [ filel -ot file2 ]; then

echo "Oba soubory jsou stejn € staré."
fi
rm file[12]

Pokud mametas/datum etézci a nejedna se o datum modifikace souboru, pomtzeme gimiakem za
pouziti programuouch. Tento program umi vytwit soubor s uvedenym datem modifikace.

touch -d "2007-08-13 18:08:53" /tmp/$3$.ts1
touch -d "2007-08-13 18:09:07" /tmp/$3$.ts2

if [ tmp/$$.ts1l -nt tmp/$3.ts2 ]; then ... fi
m tmp/$$s.  *

V uvedeném fkladu vytv&ime soubory v adregatmp a a do jejich jména zahrnujeniéslo procesuds).
Cinime tak proto, abyiipb&hu vive programll vyuZzivajici této technologie srovig@su nedochazelo ke kolizim
na jménech souborl.

Dal$im moznym zplisobem jak porovnavat datasy je porovnavat jejich textové reprezentace. Zde z vyhod
vyuZzijeme programuate, ktery dovoluje ndmi stanovené datum forméatovatgonym zptisobem.

datel=$(date -d "2007-08-13 18:17:11" +%F_%T)
date2=$(date -d "2 days ago" +%F_%T)

if [ $datel < $date2 ]]; then ... fi

Tento zplisob ma oprotiedchozimu d& podstatné vyhody.

« nepouziva soubory na filesystému a je tedy rychlejsi

- zmeénou formatovaciho parametroF_%T+%F, +%T, ... dosahneme sofistikov@j§iho porvnani ndk-
lad jen podle dat&i jen podlecasu. MliZeme porovnavat ridgdad i podle dne v tydnu.

60.8.2. Pocitani s ¢asem

Odkazy:
« Unix time (http://en.wikipedia.org/wiki/Unix_epoch) nikipedii
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- date-calculation (examples/bash/date/date-calculatio

Nejlepsi, alespid tak se mi to jevi, je pro péeby vypdtu si grevésttas na poet sekund od Zatku nové éry
(http://en.wikipedia.org/wiki/Unix_epoch). ZiskamétabyCejné dlouhé celéislo, se kterym se d4 jiZz pracovat.
Tak tedy nejdive tocislo

aktualni_sekunda=$(date +%s)
Nyni néjak konkrétntasci datum v minulosti

okamzik_v_minulosti=$(date -d 2010-02-13 +%s)
Mlzeme ted’ spbitat okamZik uproged

((okamzik_uprostred = (aktualni_sekunda - okamzik_v_min ulosti)/2 + okamzik_v_minulosti))
Kdyz chcemeas v sekundachfpvést, pouzijeme zapis se znakem @

date -d@$okamzik_uprostred +%F\ %T

60.9. Logické hodnoty (boolean)
Pokud si v programu deklarujeme logické hodnoRUEa FALSE nasledujicim zplisobem,
declare -ir TRUE=1 FALSE=0
maiji tu spravnou hodnotu pro aritmetické vyrazy. Plati tedy

if ($TRUE)); then
: TRUE

else
: FALSE

fi

60.10. Pole prom énnych

Obrazek 60-1. Pole ve zkratce

$ declare -a kamaradi

$ kamaradi=([1]=Karel Toma$ Pavel Hanka)

$ echo ${kamaradi[2]} #=> Tomas

$ echo ${kamaradi[ =]}  #=> Karel Tomas ...

$ echo ${#tkamaradi[ *]} #=> 4 (po Cet prvki)

$ echo ${lkamaradi] *]} #=> 1 2 3 4 (seznam indexi)

V Bashi mame k dispozici jednoroZma pole. Pole nemusime deklarovat, mlizeme jej rovnoaipdokud
jej chceme deklarovat, coZ dop@uji, miizem tak Ginit prikazemdeclare.

declare -aname
declare -aname[subscript ]
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Obeé varianty zapisu jsou ekvivalentnitipadné informace o indexu v hranatych zavorkach jak jé&tvith
druhémradku bash ignoruje.

$ declare -a mojePole

Pfifazeni hodnoty do pole se provede jednoduSe pogliako Fifazeni do pror@nné.
pole[index]=hodnota
pole [index ]=hodnota

Jako index mlizeme pouzit libovolna céiéla, tedy icisla zaporna. Velikost pole neni nijak omezena. Pokud
nastavime vlastnosti pole, niddad jen prottenireadonly mojePole je tato vlastnost vztazena ke vsem prvkiim
pole.

$ declare -a vysledky

$ vysledky[1]=dobry

$ vysledky[2]=spatny

$ vysledky[3]=pokus

bash: vysledky: readonly variable
$ vysledky[1]=vyjimecny

bash: vysledky: readonly variable

Do pole nemusime zapisovat hodnoty posipnlizeme je zapsat jednirfilmazem fifazeni.

pole=([index]=hodnota [index ]J=hodnotg ... [index]=hodnota)

Poznamka: Povsiméte si, Ze jednotlivé hodnoty jsou oddélovany mezerami a nikoliv arkami.

Castfindex ]= je nepovinna. MiZeme tedy psat:
$ mojePole=([1]=a b c)
# nebo
$ mojePole=(a b c)

Prifazeni probiha tak, Ze jednotlivé hodnoty v zavorce jsotypms z leva do pravaijifazovany indextim pole.
Pokud neni index definovan, pouZije se index o jéknivetsi nez se pouzil urpdchozi hodnoty. U prvni hod-
noty, pokud nebyl rovéz definovan, se pouZije index 0. Tento jednoduchy postuferg@psat prag priitazenou
hodnotu nafiklad:

$ mojePole=([2]=a [1]=b ¢)
hodnota c se zapiSe do indexutinz gepiSe hodnotu a.fikaz je tedy ekvivalentnifjkazu.

$ mojePole=([1]=b [2]=c)

Poznamka: PFfipominam Ze toto hromadné pfifazeni do pole prepiSe/odstrani vSechny pfedchozi prvky pole.

Pristup k jednotlivym prvklim pole zajisti zapis
${jméno[index]}

>$ mojePole=(jablko hruska svestka)
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$ echo ${mojePole[2]}
svestka

Na misg indexu mliZeme pouzit specialni symog@lg* . v takovém fpipad je vysledkem seznam v3ech prvki
pole. Rozdil mez@a~+ je jen v dipact Ze je cely vyraz uzden zavorkami. Rozdil je stejny jakdipouZzitis a
$@promennych.

$ kamaradi=(Pavel Karel Tomas)

$ echo ${kamaradi[ *]}
Pavel Karel Tomas

Ze specialnich zapisl bych dale zminil zapis ktery vratiiudéodnoty v prvku pole. Tedy jeji @@t znakd.
${#pole[1]}
Obdobny zapis s pouZzitimjako indexu vraci celkovy piet prvkl pole.

$ echo ${#tkamaradi[ =]}
3

Seznam obsazenych indextl pole, tegghtitisel kterym je pifazena hodnota ziskame zapisem.

${!pole[*]}
${!pole[@]}

$ echo ${lkamaradi[ *]}

60.11. Omezeni programf

Zakladni omezeni proramu miizeme prosdikazemulimit .

60.11.1. Omezeni doby b éhu programu

Bash sam obsahujéigazulimit kterym se d4 omezit mnozsti procesorovéasu spdtebovaného programem.

ulimit -t 300 # 5 minut
program parametry

)

Jen gipominam Ze se jednd o omezeni procesorov&tsn, tedy &asu kdy je programufmélen procesor.
Nejedné se tedy o0 omzeni celkové dol@hb programu. Toto omezeni musime provést jinak.

#!/bin/bash
# Killing process with all it's children.

function Kkilltree() {
local -r parent=$1
local -r children=$(pgrep -P $parent)
kill -s KILL $parent
for child in $children; do
killtree $child
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60.12. Ukon ¢eni programu v ¢etn € vSech jeho potomkd

V praxi jsem se setkal s pbou ukoRit proces jez pid je znamodetrg viech jeho potomkul. Prozkoumal jsem
vSechny dostupné&iakzy a zjistil Ze zadny z nich tuto moznost neposkytujesvich skriptech proto pouzivam
jednoduchou funkci ktera toto umi. Ta vychazi z toho, ze s@mohu zjistit vSechny potomky procesu, ale mohu
zjistit vdechny potomky v prvni generaci. Rekurzipak prochazim potomkgthto potomku. Vysledny kad je

done
} #killtree()

(

program parametry
)&
program_pid=$!

# Spawn the guardian. Guardian will watch the program and Kkill

# it runs too long.

(

sleep 20m

# If we are there, program runs out of time. So Kill it.

killtree $program_pid
)&
guardian_pid=$!

# Wait for the program or guardian to end.
wait $program_pid
program_status=$?

if [[ $program_status == 137 ]]; then
echo "Program killed because it runs out of time."
wait $guardian_pid
else
echo "Program status is $program_status."
killtree $guardian_pid
fi

velmi jednoduchy.
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#!/bin/bash
# Killing process with all it's children.

function killtree() {
local -r parent=$1
local -r children=$(pgrep -P $parent)
kill -s KILL $parent
for child in $children; do
killtree $child
done
} #Kkilltree()
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60.13. Zabezpe Ceni skriptu p fed vicenasobnym
spust énim

Odkazy:
- Lock your script (against parallel run) (http://bash-hexskorg/wiki/doku.php/howto/mutex)

U nékterych programi ptebujeme zajistit aby nedoslo k jejich vicendsobnému phriahu spugni. Mzet
to byt nagiklad proto, Ze pracuji s jedigaymi zdroji.

Dfive jsem pouzival pro ochranufgad vicendsobnym sp@stim externi programock. Bohuzel uZ si
nevzpomenu na nazev béitu, jehoZ byl tento program soésti. ProtoZze tento program neni ve standardni
istalaci, hledal jsenteSeni jen s pomoci samotného bash. DelSi dobu jsem poyédmbduchou metodu
zaloZzenou na zamkovém souboru. Tuto metodu ilustruje dagté ukazka. Zamkovy soubor se pouziva také
pro uloZenicCisla procesu. Princip je takovyto. Jestlize existuje z@wnfiksoubor, tak jiz bezi jind instance
programu. Ukodime tedy skript. Jestlize zamkovy soubor neexistuje, palka jina instance programu nebezi a
miizeme tedy zamknou zamek pro sebe a éizisado rgj &islo aktualniho procesu. Po ukmmi programu zase
musime zadmek odstranit, coz realizuji bud'tikazemrm $PIDFILE na konci programu, nebo definuji trap
jako v ukazce.

declare -r PIDFILE=/var/run/${O## * [}

if [[ -f $PIDFILE 1]]; then
echo "${0## =/} is locked so exitting." >&2
exit

else
echo $$ >$PIDFILE
trap 'rm -r $PIDFILE’ O

fi

Tento [Fistup ma zasadni problém. Testovani existence souboho ayevaeni jsou de operace jenz probihaji
v Case po sob. Teoreticky mlize nastat situace kdy je program gpudvakrat ve stejnérbase. Ve stejném
Case budou dbinstance testovaffipomnost souboru a @projdou a budou pokéavat dal v doréni, Ze je
vSe v pdadku. Velmi zalezi na tom, jestli je realna prépddobnost, Ze dojde k stasnému vicenasobnému
spuSéni programu. Pokud ne, nidigdad kdyz spoustime program z cronu, neni pro nas tato caoelition
(http://cs.wikipedia.org/wiki/Race_condition) tak regpe&na.

Pokud nam to nestamiizeme s vyhodou pouZit atomické openabalir SLOCKDIR . Na tento zplisob jsem
narazil g procitani Lock your script (against parallel run) (http://bdsackers.org/wiki/doku.php/howto/mutex).
Zde uvadim jen velmi zjednoduSenou verzi.

declare -r LOCKDIR=/var/run/${0## *[}.d
declare -r PIDFILE=$LOCKDIR/pid

if mkdir $SLOCKDIR; then
echo $$ >$PIDFILE
trap 'rm -rf $LOCKDIR’ 0
else
exit
fi

Dalsi mozné zplsby jsou v podstatariace na fedchozi. Vzdy pdtbujeme kéd s if kde v podmince je
atomicka zamykaci operace.

if lock; then
# locked
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else
# Another instance running
exit

fi

60.14. Extrémni programovani v shellu

Odkazy a zdroje:

- XProgramming — Software Downloads (http://www.xprograimgacom/software.htm)

« ShUnit for Korn shell (http://sourceforge.net/projestsinit/)

« XxXUnit Testing Framework (http://sourceforge.net/prégéainit/)

- _0

Dlouhou dobu jsem psal skripty v Bashi bez jakéhokoliv systického testovani. Poté co jsem séataajimat

o praktiky extrémniho programovani mi velmitad schazet systém testll pro Bash. KdyZ jsem tedy 2004-11-
16 naSel xUnit Testing Framework (http://sourceforgéprefects/xunit/), ktery byl ve stadiu planovani, ale jiz
obsahoval uvolény bal€ekbashunit verze 1.0FIXME:

Ke studiu:
+ Test Anything Protocol (http://en.wikipedia.org/wiké3t_Anything_Protocol)
- TAP (Test Anything Protocol) (http://testanything.orgilindex.php/Main_Page) Main Page

60.14.1. ShUnit

ShUnit je ke staZzeni z Source Forge (http://sourceforgfpmgects/shunit/). Posledni dostupnéa verze (k 2005-06-
02) je verze 1.2 7 2004-12-24.

Po staZeni a rozbaleni b&tl jsem objevil tyto soubory:

radek@yoda:~/tmp/ShUnit-1.2$ Is -I

celkem 32
-IW-r--r-- 1 radek radek 415 pro 24 05:45 logTest
-rW-r--r-- 1 radek radek 632 pro 24 05:45 monitorTestAndNot ify
-rW-r--r-- 1 radek radek 433 pro 24 05:45 notify
-rW-r--r-- 1 radek radek 3947 pro 24 05:45 shUnit
-IW-r--r-- 1 radek radek 1545 pro 24 05:45 shUnitPlus
-IW-r--r-- 1 radek radek 1941 pro 24 05:45 shUnitPlusTest
-rW-r--r-- 1 radek radek 1871 dub 26 2004 shUnitPlusTestFai ling
-rW-r--r-- 1 radek radek 828 pro 24 05:45 shUnitTest
FIXME:
Pouziti:

1. Write a script.

2.In the ’'main’ of the script, the shUnit functions have to bsourced in (
Iwherever/the/shUnit/file/is/shUnit )

3. Create a function in your test scripts that prepares thiie@ment in which your test will be run

4. Again in themain, call theshuStart function with the name of the initia lization function as an
argument.

5. For each testfunction, perform these steps:
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5.1. Add a line to the initialization function to registerethiestfunction. This will look like:
shuRegTest NameOfTestFunction
5.2. Create a functioNameOfTestFuction  that
1. executes whatever you wish to test
2. Checks the result of what you've just tested
3. Calls the shuAssert function to assert that the resuft expected
4. You can put as many asserts as you wish in each testfunction

6. Run your testscript

1. Write a script.
2. Inthe 'main’ of the script, the shUnit functions have tcsloeirced in (/wherever/the/shUnit/file/is/shUnit )
3. Create a function in your test scripts that prepares thig@ment in which your test will be run
4. Again in themain , call theshuStart ~ function with the name of the initialization function as agament.
5. For each testfunction, perform these steps:
5.1. Add aline to the initialization function to registeettestfunction. This will look likeshuRegTest NameOfTestFunction
5.2. Create a functioNameOfTestFuction  that
5.2.1. executes whatever you wish to test
5.2.2. Checks the result of what you've just tested
5.2.3. Calls thehuAssert  function to assert that the result is as expected
5.2.4. You can put as many asserts as you wish in each testfanc
6. Run your testscript

You can of course repeat step 5 as much as you like (manynesitas).

60.14.1.1. Analyza skriptd

Podivame se do jednotlivych souborl a popiSeme si funkéehvdefinované.

60.14.1.1.1. shunit

Vlastnishunit , plvodré od ...
shuRegTest (strFunction )
Registrovani testovaci funkce/metody.

shuRunOneTest(strTestToRun)
FIXME:

StrToPrint(sHowMany)
FIXME:

shuStart(strinitFunction)
FIXME:

shuAssert(strMessage, boolResult)

FIXME:
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shuDeny(strMessage, boolResult)
FIXME:

60.14.1.1.2. shUnitTest

* rcsinfo="$ld: unix.xml,v 1.7 2009-03-07 03:52:40 radekfE$"
FIXME:

. .IshUnit

TestCasel ()
FIXME:

TestCasel() {
shuAssert "Testl" ${TRUE}
shuDeny "Testl" ${FALSE}
}

TestCase2 ()
FIXME:

TestCase2() {
shuAssert "Intentionally broken" ${FALSE}"
}

TestCase3 ()
FIXME:

TestCase3() {
[7 -eq 7]
shuAssert "Test4: 7 equals 7?" $?
[5-eq5]
shuAssert "Test4: 5 equals 57" $?

}

TestCase4 ()
FIXME:

TestCase4() {
[7 -eq 6]
shuAssert "Intentionally broken: 7 = 6" $?

}

InitFunction 0
FIXME:

InitFunction() {
shuRegTest TestCasel
shuRegTest TestCase2
shuRegTest TestCase3
shuRegTest TestCase4

}

### Main
shuStart InitFunction

376



Kapitola 60. bash

60.14.2. shunit2

Odkazy:
« shunit2 (http://code.google.com/p/shunit2/) na Googld&

60.14.3. Bashunit

Odkazy:
« bashunit (http://ostatic.com/bashunit) na OSTATIC
na freshmeat (http://freshmeat.net/projects/bashunit)
- XUnit - Unit Testing Framework (http://sourceforge.nedfects/xunit/) na Source Forge

FIXME:

60.14.4. testsimple

Odkazy:
. testsimple (http://code.google.com/p/testsimple/) na@e Code
. Test.Simple (http://openjsan.org/doc/t/th/theoryl&imple/) od David Wheeler

60.15. Obrana p fed vlastnimi chybami

Odkazy:
- Writting Robust Shell Scripts (http://www.davidpasht@m/articles/writing-robust-shell-scripts.html) na
DavidPashley.com

Clovék je tvor chybuijici, a programator/administrator by si t@lmvédomovat dvakrat. Jeho néjsim
negitelem jsou vlastni chyby. Abych nezlstal jen v obecnémdwkaZzme si fiklad.

dir=$1
rm -fr $dir/bin

Na prvni pohled je patrné, co se ve skripi&jel Mazeme podadresiin zadaného adre&jenz byl gedan
jako prvni parametr ve skriptu. Jasné, pochopitelné. A sypiedstavme, a opravdu to nezkouSejme, Ze uZivatel
skriptu zapomene zadat parametry skriptu. Fronédir bude prazdna affkaz pro mazani se provede jako
rm -fr /bin . Tohle jsme ale vlibec nezamysleli. Pokud skript spustiiaidimator, a zapomene zadat parametry,
pohroma je na &te. Podobnych neStatnych chyb, které vidgstejsou chybamiv pravém slova smyslu, je mozno
ucdélat vice. Nyni si ukdzeme rlizné techniky jak podobnymasitm Fedejit.
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Nejdiive se podivdme na moZnosti nastaveni bashe. Mé&ude Fepin&l na fikazovéiadce kterymi
ovlivnime chovani bashe. Tytofgpin&e/volby se daji nastavit i program@&v"zevnit" programu, pomoci
prikazuset

Nastavenget -u (set -0 nounse}, zplisobi Ze bash povaZuje za chybu pouZiti jakékoliv @romé, jejiz obsah
nebyl fed timto pouZzitim definovan. Tedy pré&mné jenzZ nebyla "inicalizovana”.

Nastaveniset -e(set -0 errexif), zplisobi ukobeni vykonavani programu pokud libovolnyikaz skoi s
chybou. Toto nastaveni, tedy tato @ma chovani bashe, vyZaduje@nu gistupu v programovani. Jiz nemizeme
pouzit réco takovéhoto:

pfikaz

if [[ $? !'= 0 1]]; then

echo "P fikaz neusp el"
# oSet feni chyby

fi

Pokud se chceme dostat k navratové hoémikazu, vyuzjeme moznosti spojeriikazli operatorer .

#!/bin/bash
set -0 errexit
cd /nikam || echo "\$?=$?"

60.16. Reseni

Reseni rliznych situaci a [peb.

60.16.1. HotFolder

HotFolder je adresaktery po vloZeni souborll tyto zpracuje ega jinam. Je to jeden ze stavebnich kamend
produkéniho dokumentovéhi@zce. Jednoduchyniikladem je produ&nifetézec pro zpracovani obrazkl. Po
presunuti/nakopirovani obrazku do adifes@ tent upraven/zmensenétsen/... a emistrén do jiného, vystup-
niho adresée.

Technicky HotFolderfeSim skriptem, ktery je opakovarspou&n z cronu a testuje zdali jsou v zadaném
adresé pritomny réjaké soubory.

60.16.1.1. Diskuse feSeni
Protoze hotfolder musi kontrolovat adrgsxistuje jen kolik cest jak toho dosahnout.

Prvnim zplisobem ja periodicky kontrolovat stav adiesépodle zji&nych znén se rozhodnout ktery soubor
zpracovat. Periodicita je zaj&ta bud'to spoushim programu ies cron, nebo program funguje v nekdné
smycce.

# Endless loop

while true; do
process_hotfolder
sleep $INTERVAL

done

Pokud spoustime program z cronu, musiméegit zamek. Zamek ktery zajisti aby se program nespustil
vicekrat, pokud z takového konkur@riho spu&ni hrozi @jaké nebezps.
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if lockfile -r0 $LOCK; then
process_hotfolder
rm -f $LOCK
else
echo "HotFolder locked"
fi

Dalsim Ukolem je viesit rozpoznavani souborll. Myslim tim ten spravny okarkdy jiz mlizeme soubor
zaCit zpracovavat. Musime mit na pati) Ze pokud povolime i jiny zplisob umigtmi souboru do adrei&nez
je piikazemmv, tedy zplisob ndjklad @gFikazemcp. Druhy zplisob miize byt zndzé@mtaké programem ktery
pfimo zapisuje soubor do adrésaTakovy program muzediet delsi dobu, ndjklad i nékolik minut.

Mlzeme:

- sledovattas modifikace souboru

- sledovat velikost souboru

« sledovat kontrolni saiet souboru

- kombinovat vySe uvedené zplisoby

Po Givaze jsem zvolil prvni zplisob. Tedy sledovéasu modifikace souboru. Tento zplisob pro vdechna nasazeni
které jsem zatim@&lal plré vyhovoval. Princip je takovy, zZe periodicky zkoumam obasdfesée pfikazemfind a
zajimam se o soubory jejiatas modifikace je starSi néBURETIME

soubory=$(find $HOTFOLDER -mmin +$SURETIME)

Pfi tomto zplisobu mohou byt soubory zpracovany v jinéitagonez v jakém byly do hotfolderu vioZeny. &p
ve veech pipadech kdy jsem hotfolder pouZzil to nebyl problém. Nic@étato zalezitost jdéeSit. Nagiklad takto

soubor=$(Is -trlhead -n1)
if [[ -n "$soubor" ]]; then
if [[ $(date +%F_%T -r $soubor) < $(date +%F_%T -d "3 mins ago" ) 1; then
zpracuj_soubor $soubor
fi
fi

Kreativite se meze nekladou a moznosti je hadn

Pokud neni mozné vyuzifisové znéky souboru, najklad proto Ze nemame program jenz soubory uifijst
do adresge pod Gplnou kontrolou. Tento modifukuasové znéky zplisobem jenz je pro nas velmi nestastnym.
V takovém fFipace nezbyde neZ si detekci vloZeni souboru naprogramovanjapltisobem. Ndiklad hlidanim
kontrolnich sotGtll souborll. Takovéeseni ale vyZaduje pamatovat si mezi jednotlivymi Spnighi naseho pro-
gramu stav kontrolnich sétli soubor(l a ukladat si jej. MUZeme mit databazi s taktivetrukturou.

souboré¢as:md5sum

Adresd pak prochazime a pro kazdy soubor&nmse rozhodneme podle souboru a jeho zaznamu v databazi
jestli zaznam v databazi poopravime a soubor zatim nezjeraeuNebo miizem soubor&azpracovavat.

60.17. RUzné nezapracované texty a poznamky

there is a new \D{...} prompt expansion; passes the ‘.. ttétime(3) and inserts the result into the expanded
prompt
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quotingfetézclis’...  asg"."

variables: BASH, BASH_VERSION, BASH_ VERSINFO, UID, EUIIREPLY, TIMEFORMAT, PPID,
PWD, OLDPWD, SHLVL, RANDOM, SECONDS, LINENO, HISTCMD, HOSIYPE, OSTYPE,
MACHTYPE, HOSTNAME, ENV, PS3, PS4, DIRSTACK, PIPESTATUS, ISTSIZE, HISTFILE,
HISTFILESIZE, HISTCONTROL, HISTIGNORE, GLOBIGNORE, GRM$, PROMPT_COMMAND,
FCEDIT, FIGNORE, IGNOREEOF, INPUTRC, SHELLOPTS, OPTERR)SITFILE, TMOUT, FUNCNAME,
histchars, auto_resume

DEBUG trap, ERR trap
presnérovani: <>, &>, >|, <<<, [n]<&word-, [n]>&word-
Ukézkacteni z databaze

rm -f pipe
mkfifo pipe

mysql $CREDENTIALS -e "SELECT id,name FROM stoly;" >pipe &

exec 3<pipe

while read -u3 id name rest; do
echo "$id, rest=$rest"

done

exec 3<&-

60.18. Uvahy a nam éty

60.18.1. OOP

Pozndmky a ndm éty k realizaci OOP v bashi.
2007-02-15

Pokus o konstrukci jednoduchého&io\e orioentovaného systému v bashi.

ZacCal jsem uvazovat o objektéwrientovaném programovanbashi Na mysli mi gfiSla pfedstava kterou tady
popisi a kterou chci vyzkouset.

Objektoe orientované programovani, dél jiz jen OOP ngé&alik zakladnich vlastnosti, jsou to:

« Zapouzdeni (Encapsulation)
« Polymorfismus

Zapouzdreni (Encapsulation) znamena Ze existuje hranice ktar@haye vnifni Casti objektu od okolniho
sveta.

Polymorfismus to je, ze kazdy objekt reaguje na stejnou zpravu mu zaslanogjSku svym vlastnim oso-
bitym zptsbem. Mjme dva objekty "a” a "b”. Kazdému z nich poSleme stejnolaxzpr

# a pozdrav
dobry den
# b pozdrav
tau
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Tedy oba objekty dostali stejnou zpravu ale kazdy na ni riggmym zplisobem.

Objekty. V bashi nemame mnoho moznosti jak reprezentovat objektgepavé struktury jsou zrié primi-
tivni. Zbyvéa pouzit souborovy systém. Objekt tedy reprézieme réjakym elementem soborového systému. K
dispozici mame jen d&¥moznosti: soubor a adrésa

Objekt reprezentovany souborem.Pokud budeme chtit reprezentovat objekt souborem, teayregdouborem,
musime se vyrovnat s tim, jak d@jnulozit vSe patebné, tedy metody a atributy. T.j. v souboru buddsti
reprezentujici jednotlivéasti oléktu a i ménéch v &échtocastech musi byt souboréreén (editovan). Editovan
myslim progamog.

Objekt si miizemeidstavit jako skript/program. Volani metody objektu jé& gpuséni programu s metodou
jako parametrem:

# obj method

# obj method

Celkow se mi zda tento zplsob implementace objektli nevhodnyvadi’ komplikovného meodfikovani
atributli objektu.

Objekt reprezentovany adres@em. Druha moZnost je reprezentovat objekt skupinou soub@Zgk pro jeden
atribut/metodu. Zréna hodnoty atributu se pak uskeéné jednoduse iigpsanim souboru. N&glad nastaveni
atributu **var** na hodnotu 45 realizujeme snadno naslegov

echo 45 >var

Soubory mlizeme "svazat" jménem, respektive f&dsii, nebo adreB@m. V tomto fiipact tvai obsah adregé
jeden objekt.

Mame-li jméno objektu (adreg®) v pronménné **obj** , mliiZme volat metodu **metoda** s parametrerd 4
takto:

$obj/metoda 42
Zpravu objektu pak poSleme pomoci zprestikovatelské funkceffkazu *sendmsg**:
sendmsg $obj metoda 42
Zakladni metody:
obj addSlot: <symbol>
obj addSlot: <symbol> valued: <value>
obj addimmutableSlot: <symbol> valued: <value>

obj removeSlot: <symbol>

Objekty jsou reprezentovany adréisdeden adreggeden objekt. Uvnitadresée jsou soubory reprezentujici
jednotlivécasti objektu jako jsou:

« metody

- atributy
60.18.1.1. Varianta prvni

V této variané nepouzivan¥idy, jso prosé jen objekty. Novy objekt nevznika tedy tak za by jej vyiletrida.
Novy objekt vznika jako kopie jiného objektu.
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60.19. Stare texty

FIXME: TBD:Zapracovat dojgdchozich sekci.

60.19.1. ZaCiname

Predtim neZ fikrocime k samotnému programovani/skriptovani musime sitprafu konceptll jenz jsou
nezbytné k pochopeni.

60.19.1.1. Prikaz

Prikaz je externi (z hlediska shellu) program, vestaydikaz nebo definovanéa funkce. Ma své jméno kterym se
vola, g'edavaji se mu parametry (pisi se za jméno), a ma stand&tdpfdudy (vstupni, vystupni a chybovy).

Omezeni kladena na jméndilazu jsou utena tim je-li pikaz externim programem, pak jsou stejna jako

omezeni na jméno souboru. Jedlikaz funkci sestava jeho jméno jen z pism&slic a znaku ,,_“.

60.19.1.2. Pfesm érovani I/O proudd
cmd < vstupni-soubor > vystupni-soubor 2> zadznam-chyb

V bashi mame mechanismus jakepnérovat jednotlivé I/O proudy do souborll, nebd @teni, ze soubord
slouzi k tomu znaky ,<" a ,>". Prvni z nichiigsnérovava vstupni proudy, druhy pak vystupni.

cmd >> vystupni-soubor

60.19.1.3. Kolony
FIXME:

$progl | prog2 | prog3 | prog4

60.19.1.4. Spojovani p fikaz(
progl; prog2; prog3;
$ progl && prog2

$ progl || prog2

60.19.1.5. Seskupovani p fikaz(
FIXME:

$ (progl; prog2)
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60.19.2. Prikazy

* rcsinfo="$Header: /home/radek/cvs/unix-book/unixlxni.7 2009-03-07 03:52:40 radek Exp $"
ToDo
1. Programy, vyhledavani programu.
2. Standardni vstup, vystup, chybovy vystup
3. Razeni pikazli
4. Kolony

FIXME:

60.19.3. Prom énné

ToDo
1. Nastaveni prognné
2. Pouziti prorgénné
3. Expanze

FIXME: Expanze

$name

${name}

${name##maska}

${name%maska}

${name%%omaska}

${name/vzor/nahrada} -- vym éni prvni vyskyt vzor za nahrada
${name/lvzor/nahrada} -- vym ény vSechny vyskyty vzor za nahrada

$var
${var}

Vlozi obsah prordnné na misto vyskytu zapisivar nebo${var} . Oba z4pisy jsou ekvivalentni.
Druhy zapis je pesréjsi a pouzijeme jej s vyhodnou rifidad v ipack ${var}_name . Znak , “
je totiz legalnim znakem identifikatoru a bez slozenych rélvd} by shell hledal pror@nnou
$var_name .

${var}
FIXME:

${var:n}

Vréti text uloZeny v pror@nné od znaku do konce.

${var:s:1 }

Text uloZeny v proranné od pozice v délcel znakd.

${#var}

Délka textu uloZeného v prodnné, pdet znakd.
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${var#maska}
FIXME:

$ var=soubor.txt
$ echo ${var# =.}
txt

FIXME:

FIXME:
${var:-word}
FIXME:

${var:=word}
FIXME:

${var:?word}

FIXME:

${var:+word}

FIXME:
$

FIXME:
$

FIXME:

60.19.4. Ridici struktury

60.19.4.1. Podmin éné vétveni skriptu
Zakladni konstrukci je podmémé vykonani fikazuci bloku prikazll. Jeho struktura vypada nasledavn

if program

then

pfikazy
fi
Kde program zde figuruje jako podminka. Je spnsa na zéklagl jeho névratové hodnot jsoti nejsou
vykonany fiikazy mezithen afi.
* FIXME: Popsat vyznam navratovych kodd.

Program uvedany &asti podminky fikazuif se spusti a jeho navratova hodnotéuje ktera etev se provede.
Navratové hodnoty programu v roli podminky jsou:
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« 0 —true, pravda
. 1laz255 —false , nepravda

if  condition
then
command
elif  condition
then
command
else
defualt-command

fi
if [ -f soubor ]; then
else
fi
case Vv in
wr)

*)

esac

Dale uvedu jednoduchéigalady, ukazky pouziti.

Mame hodnotu v prognnév jenz prezentuje pravdivostni hodnotu O-true / 1-false.

v=0
if ((v)); then

# Tato Cast se provede jen pro v != 0

else

# Tato Cast se provede jen pro v

fi

60.19.4.2. Cykly

Nekone&ny cyklus.

while :
do

done

for arg in |list
do

command
done

while  condition

Kapitola 60. bash
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do
command
done

until condition
do

command
done

60.19.5. Aritmetika v bashi

Aneb po ¢itAme s bashem
* rcsinfo="$Header: /home/radek/cvs/unix-book/unixlxni.7 2009-03-07 03:52:40 radek Exp $"
2 + 2 =5, for extremely large values of 2.

unknown
Kratky p fehled zplsob(l po Citani
+ z=$((z+3))
+ ((z=z+3)) ((z+=3))
« let z=z+3
o letz+=3
o let"z+=3"
« $[vyraz]
+ ((vyraz))

+ eval vyraz
« expr— externi program
« Pouzitim dalSiho externiho programu jakalf bc, awk, perl, python, ruby i jiny.

V bashi mlizeme také provatiednoduché vypity.

Vyhodnocovani matematickych vyrazi leze uskntenékolika zptisoby. Prvnim z nich je pouziti funkeel .

60.19.5.1. expr
* rcsinfo="$Header: /home/radek/cvs/unix-book/unixlxni.7 2009-03-07 03:52:40 radek Exp $"

Externi progranexpr nam m{iz s vyhodou poslouzit pro realizaci viin Mimo praci <isly ma zabudovany
i jednoduché operacefstezci.

$ v=$(expr 3\ * 2)
$ echo $v
6
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60.19.6. Zabudované prom €énné

* rcsinfo="$ld: unix.xml,v 1.7 2009-03-07 03:52:40 radekE$"

$0
Nazev spousteného programu/skriptu. Jedna se o Uplny né&eg¢e celé cesty k souboru s p&v
spusénym skriptem.

$1$2 ... ${n}

Pozitni parametry skriptu/progranti funkce. Prvnich dest parametrll je igsstupno pes zapissn i
${n} . Dal$i parametry pak z pochopitelnyc dlivod{l jéegs${n} . (Pfiklad$12 je ${1}2 )

$=
VSechny parametry reprezentované jako jeiddizec. Tedypl $2 ... ${n}

$@
Za béznych okolnosti funguje starjako pron&énnas= . Jeji chovani se liSi je-li oratgna uvozovkami,
tedy v zapisu'$@". V tom piipace je nahrazena seznamem argumelstil "$2" "$3" ...
"${n}" narozdil od prorénnés+ jenz je v takovém zapisu nahrazega $2 $3 ... ${n}"

St
Patet parametrll. Tedy [Bet parametrliigdanych skriptu/programu, neboGed parametriiigdanych
do funkce.

$? — exit status variable

Promeénna obsahuje status poslédrvykonaného ipkazu. Tedy navratovou hodnotu tohoto
prikazu/programu/skriptu.

Aktudlni pfiznaky/gepin&e zadanéipspuséni, nastavenéfkazemsetnebo implicitni pro bash.

$$ — process id variable

Pid procesu, aktudnbeziciho. V subshelu sp@stém v() vréti pid volajiciho shellu nikoli subshelu.

FIXME: oveéfit.
3!
Pid posled@ spu&ného procesu na pozadi. Tedy poslednifkaauci skupiny gikazt spugné asyn-
chronrg, t.j. zakotené znakens.
$_
FIXME:
$BASH
Cesta k samotnému programu bash.
$BASH_ENV

FIXME:
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$BASH_VERSINFO[n]

Sestiprvkové pole obsahuijici informaci o instalované i@g¥ersi bashe. Vyznam jednotlivych prvki
pole je nasleduijici:

« BASH_VERSINFO[0] — hlavni (major)Cislo verze (RELEASE).

+ BASH_VERSINFO[1] — vedlejSi (minorXislo verze (VERSION).

« BASH_VERSINFO[2] — verze z4platygatch leve)

« BASH_VERSINFO[3] — verze sestavenb(ild leve)

« BASH_VERSINFO[4] — status vypu&ni (elease statys(nag. BETAL)

+ BASH_VERSINFO[5] — hodnota MACHTYPE

$BASH_VERSION

Informace o verzi bashe. Obsah této péamé je seskladan z prvkll p@dasH_VERSINFO

$DIRSTACK
FIXME:

$EDITOR

Implicitni editor voleny skripty. Obvyklei neboemacs

$EUID

LEfektivni“id uzivatele.

$FUNCNAME
Jméno aktualni funkce.

fce23 ()

{
echo "Running: $FUNCNAME($ =*)"

}

$GLOBIGNORE
FIXME:

$GROUPS

Skupiny ke kterym finalezi aktualni uzivatel pod nimz skripghi.

$HOME

Domovsky adresé&uZivatele.

$HOSTNAME

Jméno stroje.

$HOSTTYPE
Typ stroje.

$IFS

Odcelovet poli na vstupu.
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$IGNOREEOF
FIXME:
$LANG
$LC_COLLATE
$LC_CTYPE

$LC_MESSAGES
$LC_NUMERIC

FIXME:

$LINENO

Cislotadku skriptu na kterém se tato prérma nachazi.

$MACHTYPE
Typ stroje.

$MAILCHECK

Typ stroje.

$OLDPWD
FIXME:

$OSTYPE
FIXME:

$PATH
FIXME:

$PIPESTATUS
FIXME:

$PPID
FIXME:

$PS1
FIXME:

$RANDOM
Slouzi ke generovani ndhodnycrsel. Pokazdé kdyz je tato pr@mna pouZita, je vybrano nahagn
Cislo z rozsahu 0 az 32767. Z4pis do této peomé inicializuje generator nahodnytikel.

$SECONDS

Tato pronénna obsahuje et sekund které whly od okamziku spushi shellu. Zapis do této
proménné ji nastavi na definovanou hodnotu. Poté zobrazujetpa®hlych sekund od okamziku
zapisu plus zapsanou hodnotu.

$TIMEFORMAT
FIXME:
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$TMOUT

Doba né&innosti v sekundach po které se bash wuion

$UID

Id Cislo uZivatele. ProBnna je jen pra@teni.

60.19.7. Argumenty skriptu

* rcsinfo="$Header: /home/radek/cvs/unix-book/unixlxni.7 2009-03-07 03:52:40 radek Exp $"
Odkazy:
- Handling Command Line Arguments (http://www.shelldoradon/goodcoding/cmdargs.html)

Na$ skript, jako kazdy program, mdigtup k parametrim uvedenym néikazovémradku. Zpracovavat je
miizeme Bkolika zplisoby, aleffstup je v zaklad pres pdadovétislo parametru.

$0$1... $9
${0} ${1} ... ${23} ...

Dal3i informace které mame je celkovyqat argument®# a pronénné obsahujici vSechny argumesitya
Il$@ll

vflag=off
while [ $# -gt 0 ]; do
case "$1" in

-v) vflag=on;;
esac
shift
done
vflag=off
while [ $# -gt 0 ]; do
case "$1" in
-v) vflag=on;;
_*)
echo "usage: $0 [-v] [file ...]" >&2
exit 1;;
*) break;;
esac
shift
done
vflag=off
filename=

while [ $# -gt 0 ]; do
case "$1" in
-v) vflag=on
-f) filename="$2"; shift;;

esac

shift
done

getopts optstring name [args]
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60.19.7.1. getopt
* rcsinfo="$Header: /home/radek/cvs/unix-book/unixlxni.7 2009-03-07 03:52:40 radek Exp $"
V analyze parametrll nAm miiZze byt nApomocen externi progeaopt Tomuto fedame parametry a on je
preskupi a usp@da tak, aby se nam di@ba jednoduseéetly.

$ getopt -alneco,nic a:b:v: -al -v2 soubor -bc -nic

set -- $(getopt f:vl "$@")

60.19.7.2. getopts
* rcsinfo="$Header: /home/radek/cvs/unix-book/unixlxni.7 2009-03-07 03:52:40 radek Exp $"

getoptsje zabudovany/vestény Fikaz bashe. Je to shellovska varianta C fundeept .

vflag=off
filename=
while getopts vf: opt; do
case "$opt" in
v) vflag=on;;
f) filename="$OPTARG";;
\?) # unknown flag
echo "usage: $0 ..." >&2
exit 1;;
esac
done
shift $(expr $OPTIND - 1)

FIXME:

60.19.8. Prikazy

* rcsinfo="$Header: /home/radek/cvs/unix-book/unixlxni.7 2009-03-07 03:52:40 radek Exp $"
FIXME:

60.19.8.1. echo

* section id="bash.command.echo"
* resinfo="$Id: unix.xml,v 1.7 2009-03-07 03:52:40 radekE$"

Prikaz echoslouzi k vystup informaci. Parametry tohotidkazu popisuji co a jak se ma vypsat na standardni
vystup. Samozjmeé Ze s pouzitim operatorligsnérovani dosahneme vystupu i jingm kanalem/proudeasto
se pouzivéa také vystup do souboru. Ale nini jiz k samotnéitkapuecha
echo[-neE] [arg .. .]

Jednotlivé argumentyrg jsou vypsany na standardni vystup étishy mezerou ,, “. Bepin&e ovliviji funkci
prikazuechotakto:
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-n

Potl&i znak novéhdadku. Bez tohoto i@pin&e gikaz echoodesle po vypsani véech parametrli na

vystup znak koncéadku. Patebujeme-li vypisovat dalSimfikazem na stejnyadek, pouzijeme tento
prepind.

FIXME:

FIXME:

60.19.9. Prehled konstrukci

* rcsinfo="$ld: unix.xml,v 1.7 2009-03-07 03:52:40 radekfE$"

Tatocast slouZi jako malyfiehled programovych konstrukci.

[...] — vyhodnoceni podminky, jiny zapis prdikaztest

$var -- pouziti prorénné

${var} -- pouziti promé&nné

expr vyraz

$[ arit.vyraz ]

$( program)

((EXPRESSION)) -- aritmeticky vyraz. je ekvivalentriilazu let

let "EXPRESSION"
$(( EXPRESSION ))

[[ EXPRESSION ] --vraci O nebo 1

if TEST-COMMANDS; then CONSEQUENT-COMMANDS; fi

if TEST-COMMANDS; then CONSEQUENT-COMMANDS; els€igazy; fi

if TEST,; then COMMANDS; elif TEST; then COMMANDS; else COMMYDS; fi

case WORD in
PATTERN) COMMAND-LIST ;;
esac

select NAME in WORDS; do COMMANDS; done

# Cykly

for NAME in WORDS; do COMMANDS; done

for ((EXPR1 ; EXPR2 ; EXPR3)); do COMMANDS; done

until TEST-COMMANDS; do CONSEQUENT-COMMANDS; done
while TEST-COMMANDS; do CONSEQUENT-COMMANDS; done
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# v téle veyklu mohou byt uZity fikazy
break -- ferusi cyklus a opusti ho
continue --

function fce() { piikazy }
function fce { giikazy }

fce() { pfikazy }

select opt in volby; doikazy; done -- Jednoduché menu, interakce s uzivatelem

60.19.10. Datoveé formaty a jejich  Cteni/zpracovani

* rcsinfo="$ld: unix.xml,v 1.7 2009-03-07 03:52:40 radekfE$"
Zdroje a odkazy:
- Data File Metaformats (http://www.catb.org/~esr/writsitaoup/html/ch05s02.html)

PopiSeme si a na ukazkactedvedem zpracovani textovych souborll jenz se na UNBambpouzivaji.

60.19.10.1. DSV Delimiter-Separated Values

* rcsinfo="$ld: unix.xml,v 1.7 2009-03-07 03:52:40 radekfE$"

bash

V tomto typu souboru jsou jednotlivé hodnoty @deny od@lovatemdelimiter. Pfikladem takového souboru

jsou napiklad soubory
letc/passwd
/etc/shadow
letc/group
[etcl/inittab

Vybér pole, napiklad si vybereme polgid v soubor/etc/passwd

$ cut -d: -f4 /etc/passwd

60.19.10.2. Shell script format

* rcsinfo="$ld: unix.xml,v 1.7 2009-03-07 03:52:40 radekE$"

Tento format je visté vykonatelny shell script jehoz Ukolem je naplnit pgmé. Je vhodny pro konfigumai

soubory.

# Komentar
HODNOTA=5
CYKLUS=23
SLOVO=ahoj
TEXT="Trochu dels§i text"
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60.19.10.3. RFC 822 format
* resinfo="$Id: unix.xml,v 1.7 2009-03-07 03:52:40 radekE$"
FIXME:

60.19.10.4. Cookie-Jar forméat
* resinfo="$Id: unix.xml,v 1.7 2009-03-07 03:52:40 radekE$"
Priklad:

"Among the many misdeeds of British rule in India, history wi Il look
upon the Act depriving a whole nation of arms as the blackest. "

-- Mohandas Gandhi, "An Autobiography”, pg 446
%

The people of the various provinces are strictly forbidden t o have
in their possession any swords, short swords, bows, spears, firearms,
or other types of arms. The possession of unnecessary implem ents
makes difficult the collection of taxes and dues and tends to foment
uprisings.

-- Toyotomi Hideyoshi, dictator of Japan, August 1588
%
"One of the ordinary modes, by which tyrants accomplish thei r
purposes without resistance, is, by disarming the people, a nd making
it an offense to keep arms."

-- Supreme Court Justice Joseph Story, 1840

The cookie-jar separator was originally %%\n. | wanted sihing a bit more visible than % would have been. In fact, aoff a
ter the %% is treated as a comment (or at least that's how lewt)ot
-- Ken Arnold

60.19.10.5. Record-Jar format
* resinfo="$Id: unix.xml,v 1.7 2009-03-07 03:52:40 radekE$"

Planet: Mercury Orbital-Radius: 57,910,000 km Diamete8880 km Mass: 3.30e23 kg %% Planet: Venus
Orbital-Radius: 108,200,000 km Diameter: 12,103.6 km Mds369e24 kg %% Planet: Earth Orbital-Radius:
149,600,000 km Diameter: 12,756.3 km Mass: 5.972e24 kg gdama

60.19.10.6. XML
* resinfo="$Id: unix.xml,v 1.7 2009-03-07 03:52:40 radekE$"
FIXME:

60.19.10.7. PYX format
* resinfo="$Id: unix.xml,v 1.7 2009-03-07 03:52:40 radekE$"
FIXME: Pyxie
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60.19.10.8. Windows INI format

* resinfo="$Id: unix.xml,v 1.7 2009-03-07 03:52:40 radekE$"
FIXME:

60.19.10.9. Konvence pro textové soubory

* resinfo="$Id: unix.xml,v 1.7 2009-03-07 03:52:40 radekE$"
FIXME:

- Jelito mozno, jeden record fiadek.

- Je li to moznofadky krat3i nez 80 znaku.

- Pouzivat znak pro komentée.

« Podporovat konvenci obraceného lomitka. \n \r \t \b \f \e@a\kemnn \Onnn \xnn \dnnn \\\unnnn
. U jedndadkovych recordll pouzivat dvojieu: nebo bilé mezery jako oétbvate poli.

- Necelat rozdily mezi tabelatorem a bilymi mezerami.

60.19.11. Priklady

* resinfo="$Id: unix.xml,v 1.7 2009-03-07 03:52:40 radekE$"

V této Casti si proberemizseni skuténych problémi se kterymi jsem se potkal.

60.19.11.1. Slévani adresa fu

* resinfo="$Id: unix.xml,v 1.7 2009-03-07 03:52:40 radekE$"
FIXME:

Nejdfive zadaniFIXME: dopsat zadani. Dale tgsréeni zadani:

Marvin: TakZe nejéiv k zadani. Jefeba uesnitCast \eci.

Frakor: ptej se

Marvin: Kolik bude zdrojovy adre@vach stromt. Malo nebo moc?

Marvin: Budou se ranit asto nebo naopak viibec.

Marvin: T.j. Bude jejich seznan¥jmo ve skriptu neb jefeba ho néitat z konfiguréniho souboru. Nebo ho chca®da-
vat jako parametr skriptu.

Frakor: vzdy to bude ve tvaru .../adresar_vychozi/...ener adresare

Marvin: ?, TakzZ se jedné jen o jediny adréséy strom?

Frakor: ano vzdy pro dany vychozi adresar

Frakor: myslel jsem ze by se to dalo predat jako input datdimya cesta k vychozimu adresari pro prohledavani
Marvin: jj, takZe to budemi@zavat.

Frakor: tj spustim skript a on se zepta odkud ches prohledava

Marvin: ?? nemam rad skripty co se ptaji, nedaji se automatiz

Frakor: jak mu ale specifikuji tu cestu ?

Marvin: cilovy adresg bude se rénit nebo bude gad stejny

Frakor: cilovy se stanovi takze by mel obsahovat jmeno vyittmadresare aby se vedelo odkud to tam je

VyslednéfeSeni:
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Priklad 60-1. Kopirovani soubord

#!/bin/sh
# $Header: /home/radek/cvs/unix-book/example/bash/kop irovani-souboru.sh,v 1.1.1.1 2009-01-24 15:42:51
# P<65533>enos soubor<65533>

# Pojmenov<65533>n<65533> parametr<65533>
source_dir="$1"
target_dir="$2"

str=$3

### MAIN

mkdir -p $target_dir

set -x

# Pr<65533>chod adres<65533><65533>0v<65533>m stromem

find $source_dir -iname " *$str +" -type f -exec ./kopiruj-soubor.sh "{}" $target_dir \;

60.19.12. Pomocné programy

* resinfo="$Id: unix.xml,v 1.7 2009-03-07 03:52:40 radekE$"
FIXME:

60.19.12.1. Vytvareni jednoduchych menu
* rcsinfo="$ld: unix.xml,v 1.7 2009-03-07 03:52:40 radekfE$"

FIXME: Pro vytv&eni jednoduchych menu pouzivanych z shell scriptll je patdiifada programkti/nastrojd.
Zde rékolik zminim a @&které z nich dale rozvedu. Pro vyfeai jednoduchych menu na terminalu/konzoli je
moZzno pouzit badky:

- dialog
« pdmenu

DalSi baltky jsou pro tvorbu a pouzivani menu, tentokrate pod grafick&onzolou:

- FIXME: tcl/tk

60.19.12.1.1. dialog

* section id="dialog" xreflabel="dialog"
* rcsinfo="$ld: unix.xml,v 1.7 2009-03-07 03:52:40 radekfE$"

Program se nachazi v békiu stejného jména, takze instalace vypada nasleadvn
# apt-get install dialog

V balitcku jsou mimo samotny programdialog pfiklady. Ty jsou wulozeny v adre§a
/usr/share/doc/dialog/examples/
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60.19.13. Programovani CGI skriptd v bashi

* section id="bash.cgi"
* resinfo="$Id: unix.xml,v 1.7 2009-03-07 03:52:40 radekE$"
Zdroje a odkazy:
« CGI Scripting (http://www.netspade.com/articles/cgi/)
« CGI Environment Variables (http://www.netspade.coni¢das/cgi/variables.xml)
- Darren’s Notebookbashlib  (http://sevenroot.org/dic/2000/12/bashlib)
« bashlib - CGI programming with the bash shell (http://bashlib.seforge.net/)

« CGI Programming 101: Learn CGI Today! (http://www.cgil€dm/book/)
« FIXME:
« FIXME:

ToDo list
1. FIXME:

Jak napovida nazev, CGI skripty se daji programovat v b@siate CGI je samo definovano tak, ze vstupy
(hodnoty poli, parametryfpdané v url a dalSi jsou@davany v pror@nnych prosedi acteny ze standardniho
vstupustdin . Pokud tedy pdebujeme velmi jednoduché stranky, mlizeme prave shedhjenadno pouzit. O
tom, a taky jak daleko se da zajit je tatast.

60.19.13.1. Cast prvni, CGI

Nez se doberemegei zajimaejSi je feba probrat zaklady. Takze co je to CGIl. CGI neli&dimmon Gateway
Interfaceje rozhrani mezi webovym serverem a CGl aplikaci. Toto razhje definovano na Urovni prdsdi.
Zkratka webovy server analyzujéi®edsi dotaz od prohlize, naplni prorédnné prosedi a spusti CGI program
(skript). Tento program pak na standardni vystup vypiSé kdah stranky ktery webovy server vrati dotazujicimu
se prohlizéi. Toto jednoduché rozhrani ma jednu velkou vyhodu. CGgpm neni sotasti webového serveru a
miiZe byt naprogramovan v jakémkoliv jazyce. MUzZe to bgiioni vykonny program (binarka) nebo to mutize byt
skript v libovolném skriptovacim jazyce. Zkratka nejsmesvém vyl&ru vyvojového progedi Zzadnym zplisobem
omezeni webovym serverem.

Nez si ukdzeme jednoduchy skriptjgravime si webovy server, v méniipace apache-ssl . Do jeho kon-
figurace/etc/apache-ssl/httpd.conf vlozime bud' to pimo nebo pes direktivuinclude nasledujicfadky.

Priklad 60-2. Konfigurace Apache

# Konfigurace pro na<65533>e experiment<65533>In<65533> CGI skripty v bashi
ScriptAlias /bash/cgi-bin \
/home/radek/document/book/programming/example/bash/ cgi/bin
<Location /bash/cgi-bin>
5 # Omezen<65533> p<65533><65533>stupu na u<65533>ivatele se znalost<65533> hesla

AuthType Basic
AuthName "Proka<65533>te se pros<65533>m heslem."
AuthUserFile /etc/apache-ssl/passwd/user
Require user radek
10
# Omezen<65533> p<65533><65533>stupu podle adresy u<6553 3>ivatele
Order Deny,Allow
Allow from localhost
Deny from All
15 </Location>;
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RadekScriptAlias definuje kde bude vystaven adresaCGl skripty a kde se tento adrésgzicky nachazi.
Uvedeny piiklad je aktudl@ pouzivany fi psani této knihy a zkouSenfiglad{l. Nasledujictast<Location>
je zbytna a pouzivam ji k omezeniigtupu k CGI skriptlim z bezgaostnich dlivodi. Pouzil jsem @vnetody,

omezeni pistupu jen na vyjmenované uZzivatele iitee prokazuji znalosti hesla a omezeristupu podle (ip)
adresy uzivatele (jeho gitece).

# letclinit.d/apache-ssl| reload

Nyni po ,reloadu” konfigurace apache-ss| si mlizeme ukdiavany jednoduchy skript.

Priklad 60-3. Jednoduchy CGl skript

#!/bin/bash

# $Id: ahoj,v 1.1.1.1 2009-01-24 15:42:51 radek Exp $
echo "Content-type: text/plain”

echo

echo "Ahoj"

Tento velmi jednoduchy skript pouzijeme k tomu abychom s¥illy Ze mame spravé nakonfigurovany web
server. Jestli ano, @li bychom videt v prohliz€i po odkazu na nas skript text ,,Ahoj“. Prvnilgeho si vSimnete,
Ze nas skript nevraci stranku v html kédu aléistém (plain) textu. To neni proto, Zze bychom html nepaLvil
prvni casti naSeho skriptu totiz vypisujeme hiégi a v ni je uvedeno Ze nasleduje ,text/plain®. Hika slouzi
k informovani prohlizée o tom jaka data budou nésledovat, a je@d stranky/dokumentu oéteéna prazdnym
Fadkem.

Do prohliz&e zaddme URlhttps://localhost/bash/cgi-bin/ahoj a ukaze se nam vysledek prace
naSeho jednoduchého CGI skriptu.

FIXME:vlozit pfipadny obrazek s prohliZzece.

NezZ si ukazeme &jky html kéd, povime si jak jsou naSemu CGI skriptiegany parametry. Tyto webowy
server ulozi do prognnych v prosedi. Misto dlouhého povidanfislad.

Priklad 60-4. Proménné prostedi

#!/bin/bash

# $Id: env,v 1.1.1.1 2009-01-24 15:42:51 radek Exp $
echo "Content-type: text/plain”

echo

echo "Prom<65533>nn<65533> prost<65533>ed<65533>:"
env

V prohlize€i pak vidim vSechny proémné prosedi. Vetsinu z nich pro nagipravil webovy server a mlizeme
je ve svém CGlI skriptu pouZit.

FIXME: Doplnit parametry pedavané v URL.

60.19.13.1.1. Proménné prostredi

Odkazy:
« 2.2 Using Environment Variables (http://www.oreilly.copenbook/cgi/ch02_02.html)

Prome&nné prosedi jsou jednim ze dvou informiaich kanalll kterymi komunikuje web server s CGl aplikaci.
Konkrétré web server nastavuje tyto prémmé ve kterych jsou CGI aplikacfiptupny v3echny dllezité infor-
mace o dotazu od uzivatele sediciho u internetového pegleliRoviéz jsou zde ulozeny dalsi informace jako
jsou informace o p@itai uzivatele a jejo jméno a zplisob autorizace, byl&aky pouzit www serverem. Tyto
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informace pak mohou byt dogény dalSimi jenz CGI aplikacg'gte ze standardniho vstupstdin ) pfes ktery
je www server peda.

Prom énné CGlI prost fedi

GATEWAY_INTERFACE

The revision of the Common Gateway Interface that the serses.

SERVER_NAME

The server’s hostname or IP address.

SERVER_SOFTWARE

The name and version of the server software that is answ#ringient request.

SERVER_PROTOCOL
FIXME:

SERVER_PORT
FIXME:

REQUEST_METHOD
FIXME:

PATH_INFO

Cesta zadana do prohliz

PATH_TRANSLATED

PfeloZena cesta mapovana na lokalni filesystém.

SCRIPT_NAME
FIXME:

DOCUMENT_ROOT

Kofenovy adregavww dokumenttl. Nejasgji /var/www/

QUERY_STRING
FIXME:

REMOTE_HOST
FIXME:

REMOTE_ADDR
FIXME:

AUTH_TYPE
FIXME:

REMOTE_USER
FIXME:
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REMOTE_IDENT
FIXME:

CONTENT_TYPE
FIXME:

CONTENT_LENGTH
FIXME:

HTTP_FROM
FIXME:

HTTP_ACCEPT
FIXME:

HTTP_USER_AGENT
FIXME:

HTTP_REFERER
FIXME:

60.19.13.1.2. Hlavi¢ka odpovedi
Response Headers

Jedna se o hlafky jenz vraci server v odpéd na dotaz od klienta/browseru. Kompletni
seznam vSech hlatk je publikovany na webu w3c jako dokument Object Metaimfation
(http://www.w3.org/Protocols/HTTP/Object_Heademnht

Hlavicka je odesilana serverem jako prvni. Kazdyadek hlavtky popisuje jeden
parametr. UkoBena je pak prazdnym fadkem za kterym mUZe néasledovat élot
dokumentu.http://www.w3.org/Protocols/HTTP/Objecedders.html

Platné HTTP hlavi Cky:

Content-length
Délka odpoedi v bytech.

Content-type
Typ odpoedi. (,text/html*, ,text/plain®)

Expires

Datum acas do kdy je dokument platny.

Location

Pfesnérovani na jiny server.

Pragma

Slouzi k ovladani cacheovani dokumentu.
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Status
Status odpo&di.

Refresh

FIXME: Client reloads specified document.

Set-Cookie

Klient/Prohliz& uloZi specifikované informace. PouZivad se k sledovanilizeie/uzivatele mezi
dotazy.

60.19.13.2. Jednoduchy formula F

Nyni kdyZ vime jak funguje iedavani parametri do skritpu, mtizeme se pokusit o jasrigdformuld.

Priklad 60-5. Jednoduchy formul&’

#!/bin/bash

# $ld: simple-form,v 1.1.1.1 2009-01-24 15:42:51 radek Exp $
echo "Content-type: text/html"

echo

cat <<EOF
<html>
<head>
<title>Jednoduch<65533> formul<65533><65533></title>
<meta http-equiv="Content-Type"
content="text/html; charset=iso-8859-2"/>
</head>
<body>
<form>
Zadej jm<65533>no:
<input type="text" name="jmeno"/>
<br/>
<input type="submit" name="tlacitko" value="Odeslat"/>
</form>
</body>
</html>
EOF

60.19.13.3. Komponenty

Jako komponenty rozumime znovupouZitelné bloky kédu vgkaiici utitou funkci afeSici utity problém. Z

pohledu vyvojée jsou to prefabrikaty/cihly z nichZ stavi weby, nebo d&@mponenty. V tétacasti rozeberu
nékolik zplisubll odéch jednodussich az k p&me velmi sofistikovanym.
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60.19.13.3.1. Jednoduché komponenty

Nejjednodussi komponenta je prérma nebo samostatna funkce. Timto zplisobem mizemeavkidgednoho
kddu kéd jiny. Tuto primitivni metodu mlizeme pouZzit s vybadi takovych komponent které nemaji Vnitstav
(promeénné) jenz jefeba uchovavat mezi strankami. Mohou to gia komponenty prezentujici stav systému,

¢i jinou aktualré zjist ovanou hodnotu. Mohou prezentovat i data z databéaze

* FIXME:Ukazat pfiklady takovych jednoduchych komponent.

60.19.13.3.2. Komponenty s vnitfnim stavem

PokrctilejSim druhem jsou komponenty jenz maji ¥nitstav uloZzeny v pro@nnych ktery je pdeba zachovat
pfi pfechodu na jinou stranku s toutéz komponentou. Zakladmkotéje, jak a kde uchovavat tento stav (hodnoty
proménnych). Jednou z moznosti jsou skryta pole ve forfdépfidané parametry v URL cgi skriptu.

Pouzijeme-Ili pro uchovavani skryta pole
<input type="hidden" name="stav_komponenty" value=48skomponenty"/>

<input type="hidden" name="stav_komponenty"
value="$stav_komponenty"/>

Na totofeSeni jsou kladeny nasledujici omezeni:

- veSkeré zmeny stavu komponenty, t.j. veSkeré éypgrolehnou fied vlatnim vykreslovanim kompo-
nenty a vyp@teny stav je ulozen ve skrytém poli

- budeme-li mit na strance vice nez jednu komponentu, mugiagm> a </form> generovat Sablona
stranky protoZze stavové pr@mné vSech komponemiusi byt ulozeny v jednom formufa Presrgji
vSechny formuléové prvky musi byt v jednom formulia Dlivodem je to, Ze b odeslani dat z formuf@
se odeSlou jen data toho formigajehoz tl&itko bylo stisknuto. Ostatni formuiése neodesilaji a stav v
nich ulozeny by tedy nebyl zachovan&pesen do dalSi stranky.

Dopracujeme se tedy ka komponentam jenz jsou prezentowdmyaifunkcemi.

« komponenta_state_machine
- komponenta_render

Prvni z €chto funkci,..._state_machine , ukladéa stav do skrytych poli a je volana Sablonou stranky na
zatatku pro zapsani skrytych poli do formiddytv&eného touto Sablonou. V této funkci p&timou téz vSechny
vypocty jenZ z plvodniho stavu a parametiéganych formuliem¢i URL spcitou stav novy jenz bude ulozen
do skrytého pole. Druh&,_render , je volana v okamZiku kdy je¢éba vykreslit komponentu.

Maji-li komponenty ovliviovat hlavEku stranky, musi jejich vypgiet proléhnout je& pred vypsanim této hlav-
itky. Sablona stranky pak musi spusti vigpbstavu komponent a vystup uloZit do pramné aby pak mohla byt
skryta pole uloZena do tSla stranky. Maji-li se komponentivdovat navzajem pak nastanou problémy &plém
v jakém probihaji vyptty. Komponenta ktera ovliwje ostatni musi byt sgtena jjed €mito komponentami.

60.19.13.3.3. Pozndmky
FIXME:
function register_component() {

# Ad component name stored in $1 to array
# of registered components
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function compute_components() {
for component in $components; do
${component}_state_machine
done

60.19.13.4. Poznamky z projektu NetCFG

Knihovna a cgi programy sdruzené do tohoto projektu netegikly jako experiment jenz zagal napsanim
jednoduchého skriptu a posléze publikovanim dat z konfinich databazi které pouzivam na svych serverech.
Posléze jsem dogpk ndzoru ze p pouziti vhodnych technologii a Gité disciplireé Ize napsat v bashi i netrivialni
aplikaci. O vyvinuti gisluSnych komponentnich/objektovych technologii semttoprojektu pokusim.

Radek Hnilica --

Denik vyvojde a popis projektu

60.19.13.4.1. Jednoducha Sablona stranky

Jednou z prvnichéci kterou jsem uélal bylo napsani Sablony stranky. Tato slouzi k tomu abytd@ld vnéjsi
'design’ od vnitniho obsahu stranky. V prvni fazi se jednd o trivialni zgiikdy Sablona, tedy \&si obal, je
tvofena dema funkcemi. Prvni vypiSe do stdout 'hléku’ tedy Cast html kédu ped &lem stranky a druha pak
na zaér 'paticku’ jenz dokoiEi obaleni&la stranky. Princip je nasledujici. Pokud zvolimefifldpd jednoduchy
tabulkovy design kde stranka ma graficky vypadat takto

+ +
| logo | titulek | user |

[------+ e

| Menu |
I I

I I
| obsah |
I I
I I
I I
I

| resinfo copyright |

+ +

Pak html kéd stranky:

<html>
<head>
<title>titulek</title>
</head>
<body>
<table>
<tr>
<td>logo</td>
<td>titulek</td>
<td>user</td>
</tr>
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<tr>
<td>menu</td>
</tr>
<tr>
<td>

obsah

</td>
</tr>
<tr>
<td>rcsinfo copyright</td>
<tr>
</table>
</body>
</html>

Tak tento vzor rozélime v misé obsahu n&ésti jak napovidagary. Prvnicast kddu bude vloZena do funkce
'template_header’ a posledni do funkce 'template_foategiklad timto zplisobem

function template_header() {

cat <<EOF

...html kéd prvni casti...
EOF

}

function template_footer() {

cat <<EOF

...html koéd posledni Casti...
EOF

}
K&d generujici jednotlivé stranky pak bude vpadat takto

function page_prvni() {
template_header
... generovani obsahu stranky ...
template_footer

}

Tento primitivni zplisob pouziti $ablony stranky rékehé na hlaviku a pattku nAm v zaatku postéi a @itom
nam da dostataeé silny nastroj na vyt&ni webu s pdebnou Upravou. Zasah do hléky/pattky se pak projevi
na vSech vytvienych stranach.

60.19.13.4.2. Podplirna http knihovna bashlib

Tato knihovna, kterou jsem nalezl na internetu, slouzi Kyemedparsovani parametrliggavanych z formufd.
Jednim z jejich Ukolll je dekddovat tyto parametry, feeta znakl nenifedavanajimo ale kddovana v hexadec-
imalni notaci %FF. Abychom se timto nemuseli&aivat, pouzijeme knihovnu bashlib. Knihovna se pouzika ta
Ze na zaatku CGl skriptu ji néteme pomoci

. bashlib

nebo

source bashlib
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V tomto okamziku dojde k analyze parametrll v predf a k dekédovangthto. Poté jsou v knihoendefi-
novéany funkce k pouZiti v naSem CGI skriptu. Jsou to

version vrati textovy fet ézec popisujici verzi knihovny
version_html vrati html kéd popisujici verzi knihovny

param name vrati obsah/hodnotu uvedeného parametru

cookie -

set_cookie -

send_redirect -

Poznamka: Nepouzivam verzi z SourceForge (http://bashlib.sourceforge.net/) ale verzi upravenou. Az budu
mit chvili, pfipravuji podle této verze napsat vlastni knihovnu s ndzvem cgilib  nebo cgi.lib (bashcgi,
bashcgi.lib, .. .).

60.19.13.4.3. Pouziti komponent

Teprve s pouzitim komponenet&aa byt vytvdeni/programovani stranek zajimavé. Fr&emponenty na dovoli
sestavovat stranku ziipravenych prefabrikovanych stavebnich kament anizbge se v tu chvili divali na
samotnou realizaci komponent. Jedné se tedy o dalSifsalpsrakce.

Komponenty piSi do samostatnych souborll jenz maji char&ktihoven. Kazda komponenta tak nabizi ven
fadu funkci es nez se integruje do stranky. Z mého pohledu je konponeptadstagé samostatny objekt s
vlastnimi datovymi poli, vlastnim kédem a odpovidajicivsteovu pronénnou. Protoze bash neni objektovym
jazykem a jeho moznosti jsou omezené, povazuji komponenbpiekty typu singleton. Abych oétil jmenné
prostory pro funkce a proémné, kazda komponenta ma sviij jedimgprefix kterym zainaji jména vsech jejich
funkci a prongnnych.

Z&kladni funkci je funkce zobrazeni/renderovani komponjgjimz vystupem je html kdd ktery se vklada do
stranky. Kazda komponenta tedy musi nabizet negnjédinu funkci a to je funkce

komponenta_render

Nejjednodussi komponenta mlize tedy vypadat takto:

# komponenta
function komponenta_render() {
cat <<EOF
Hello world!
EOF

}

Takovato komponenta je sanfepmé velmi primitivni a staticka, postrada jakoukoliv dynaiia chovani. To
ovSem neznamena Ze je zb§né. Najpiklad budeme pdebovat zobrazi stav odpovidaji@jaké periferii, obsahu
databazei nejakého piznaku. V takovém ppace komponenta jen zapouZddd jenz tuto informaci zjiStuje a
formuje html kod ji popisujici.

60.19.13.4.3.1. Komponenta s vnitfrnim stavem

Takovato komponenta je pro nas jiz zaji@i. Ma sviij vnitini stav ktery se mezi jednotlivymi

volanimi/zobrazovanim stranky muzeénit a nabizi ndm taky zakladni moznosti interakce s komptone Ot

function komponenta_render() {
local -r state=$(param komponenta_state)
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case $state in
stav-prvni)
# zobraz komponentu

stav-druhy)
# zobraz komponentu jinak

*)
# stav hlavi, implicitni
# zobraz komponentu

esac

}

Principem fungovani je tedy Ze v kazdém stavu zobrazuje lkompta jinak, jingym html kédem. Jisfste si
vSimli, Ze stav komponenty $e z parametru komponenta_state. Aby vSe fungovalo tdigame, musime zajis-
tit Ze stav komponenty bude v CGlI prieti, tedy Ze budefpdan do stranky bud'to formuidm nebo parametrem
v URL. Toho dosahneme néglad tak, Ze komponenta sama vklada do svého html kéduékigle.

<form> <!--Formul& zahrnujici vSechny komponenty-->

<input type="hidden" name="komponenta_state"
value="stav"/>

</form>
Protoze pi stisku tlCitka jsou odeslana jen data v tomto fornfylénusi byt vSechny komponenty na jednom

formul&i. Toho dosahneme tak, Ze komponenty samy nevypisuji <t@ryform> tagy ale musime se o vypsani
téchto tagll postarat sami.

60.19.13.5. Nezpracované texty
FIXME:

60.19.13.5.1. Pruhovana tabulka

Pokud nam nevyhovuije standardarami rozélena tabulka, miiZzem pouZit design tabulk bez &pleetardi jen
s veknovnim oramovanim kdy jednotlivé&dky jsou opticky odéleny odliSnou barvou podkladu. Takové tabulka

je Casto lépeitelnd neZarami rozélena. Pro dosazeni efektu budemfpbovat rozliSovat liché a sudéadky.
Pofebuji dosahnout tedy nasledujiciho html kodu.

<table rules="none" align="center">
<tr class="even"><td>prvifadek</td><tr>
<tr class="odd"><td>druhjadek</td><tr>

<tr class="even"><td>dposledniadek</td><tr>
<tr class="odd"><td>poslediadek</td><tr>
</table>
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J& pouzivdm nasledujici Sablonu.

row=0

echo "<table rules=\"none\" align=\"center\">"

for i in prvni druhy t feti  Ctvrty paty; do
let row++

if (($row%2)); then
echo ’'<tr class="odd">’
else
echo ’'<tr class="even">’
fi
echo "<td>$row</td>"
echo "<td>$i</td>"
echo ’'</tr>’
done
echo "</table>"

Ackoliv bych mohl vlozit kddy barevijimo do tagltr> , pouzil jsem radji tfidy a barvy definuji v Style
Sheetu takto:

# Pruhovana tabluka
tr.odd { background-color: #dfd; }
tr.even { background-color: #eee; }

60.19.14. Bezpe Cné programovani v bashi

* resinfo="$Id: unix.xml,v 1.7 2009-03-07 03:52:40 radekE$"
Odkazy:
« Security-specific Programming Errors (Part 7) (http://wivwxkp.org/en/content.php?&content/programminggseg?.ht
+ FIXME:
+ FIXME:
+ FIXME:

Bezpé&né programovani je zplsob jak neumoZnit éaiovi zneuzit nas program/skript k ziskani
neoprav@ného pistupuci vykonani nevhodného kddu na nasem systému.

CHECK=${1//[0-9a-zA-Z]/}

if [ "$CHECK" = " [; then
echo "It's all fine!"

else
echo "Namespace is not clean!"
exit 1

fi

trap "echo 'Good Bye';exit 0" 1 2 3456 78 9 10 11 12 13
14 15 16 23 24 25 26 27

# do something
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60.19.15. Nezarfazené texty

* rcsinfo="$ld: unix.xml,v 1.7 2009-03-07 03:52:40 radekE$"

60.19.15.1. Pouziti p fikazu shift
* resinfo="$ld: unix.xml,v 1.7 2009-03-07 03:52:40 radekES$"

until [ -z "$1" ] # Until all parameters used up...

do
echo -n "$1 "
shift
done
echo # Extra line feed

60.19.15.2. Pfejmenovani p fipony souboru

* rcsinfo="$ld: unix.xml,v 1.7 2009-03-07 03:52:40 radekE$"

mv $filename ${filename%$1}$2

60.19.15.3. Ctenf ze vstupu ve smy &ce
* resinfo="$Id: unix.xml,v 1.7 2009-03-07 03:52:40 radekE$"
while read line
do

echo "$line"
done <data-file

while IFS=: read name passwd uid gid fullname ignore
do

echo "$name ($fullname)"
done </etc/passwd

60.19.15.4. Pridavani prvkl do pole/seznamu/zasobniku

* rcsinfo="$ld: unix.xml,v 1.7 2009-03-07 03:52:40 radekE$"

function transient {
remove[${#remove[ *]}]=$1
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transient remove # remove may not be other than first transie nt
transient transient

# remove transients
i=${#remove[ =]}
while [ $i -ne 0 ] ; do

unset ${remove[--i[}
done
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Odkazy:

- My favorite AWK (http://web.cecs.pdx.edu/~timm/dm/gal@d .html)
AWK vznikl jako néstroj usnaidujici zpracovani textu na UNIXu.
Myslim, Ze AWK je v sodasné dob nastroj spiSe opomijeny a nedboeany.

awk je skriptovacim nastrojem pro spracovani textll. Je dafSfiady mocnych nastroji UNIXu. Jedna se
0 nastroj kombinujici v sabjednoduchym zplisobem regularni vyrazy a jednoduchy riatigai progamovaci
jazyk. Ve své podstatskript/program v jazyce awk sestavéatly pravidel tvaru

vzor { akce }
vstupni textovy soubor se pak prochéadek padadku a porovnavé se vzory uvedenymive skriptu. Pokud vzor
vyhovuije, provede se akce.

Pro lepsi pochopeni jederiiklad. Potebujeme vytisknout nazvycfli uzivatell s identifikénim €islem uid
vetSim nez 10008etre. Skript tedy bude vypadat takto:

$3>=1000 {print $1}

Protoze je velmi kratky, igmo jedndadkovy, nebudeme jej psat do souboru afeddame jej fima jako
parametr programawk

$ awk -vFS=: '$3>=1000 {print $1} /etc/passwd
nobody

radek

stana

saib

Jak je patrné jiz z tohoto jednoduchélitigpdu,awk pouzijeme vSude tam, kde s jednodusSimi nastroji nevys-
taCime.

61.1. Zajimave funkce

Definice funkci které v AWK nejsou a seznavam je velmi u&itani.

Priklad 61-1. Funkce pro ofezani zbyte&Enych mezer okoloretézcetrim

function trim(s, t) {

t=s;

sub(/~[ \t\n] *[, "),
sub(/[ \t\n] "),

return t
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Odkazy:

« GNU M4 (http://www.gnu.org/software/m4/)

- Introduction to m4 (http://www.cs.utah.edu/dept/olgiitéo/m4/m4.html)
- m4 (http://en.wikipedia.org/wiki/M4_(computer_langg) na Wikipedii

m4 je makroprocessor.
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Odkazy:
« Fundamentals of Perl (http://www.pti.co.il/talks/Funaentals/index.html)

TODO: Odstavec pfepracovat a udélat z néj abstrakt kalyi

Vzhledem k vysplosti Perlu a jeho obl#®a roz§ieni po celém st a velmi velkému vy@ru literatury, nechci
psat dalsi knihu o Perlu. Nepouzivam jej s dostatek abycliilseoscitil byt povolan napsat byt jen maifanek.
Tato kapitola je tedy jen shirkou odkazll na zajimavé maies sbirkou ukazek které mne zaujaly nebo jsem je
potfeboval k préaci.

Reseni:
- Analyza (parsovani) .INI soubord.

« Unix Review Column 40 (Dec 2001) (http://www.stonehengemerlyn/UnixReview/col40.html)

63.1. CPAN

Pokud uZ g&jaka verze CPAN k dispozici je, mlzeme jej vyuzit k celé&dli. Ja jsem @& na jednom
systému se SUSE 9.0 problémy spustit CPANFe&l sjem to tak, Ze pozadovany soubidsstname.pm
jsem prost vzal v aktualni verzi Debian Etch a umistnil do cesty tak Bbyperl naSel. Pouzil jsem adréséa
{usr/lib/perl/5.8.8/Sys ktery jsem pro tento&el musel vytvait.

# perl -MCPAN -e 'install Bundle::CPAN

V priibéhu instalace a konfigurace il po vas program mutiZze chtigjaka rozhodnuti. Implicitni volba
vétSinou stéi. Po instalaci, ktera trvééjakou dobu, je mozno z& s CPAN plnohodnoi pracovat. Mizeme
instalovat baftky

# perl -MCPAN -e 'install Bundle:libnet’

MlZeme také spustit interaktivni shell CPANu a pracovagmn

# perl -MCPAN -e shell

63.2. Prace s daty a Casem

Odkazy:
- Dates and Calendars in Perl (http://lexington.pm.orgtings/dates1.html)
- The Many Dates and Times of Perl (http://www.perl.coméiftl 8)

Funkce pracujici s datem a Casem:
- localtime

- gmtime
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($sec,$min,$hour, $mday,$mon,$year, $wday,$yday,$isds

$wday = (localtime(time))[6];

Kapitola 63. Perl

t) = localtime(time);

$day_of week = ('ned é€le’, 'pond  EIi", 'Gteri’, st feda’, '  Ctvrtek’, 'patek’, 'sobota’)[$wday];
print "Dnes je $day_of_week.\n";
Tabulka 63-1.
rozsah hodnot
$sec sekundy 0-60
$min minuty 0-59
$hour hodiny 0-23
$mday den v nésici 1-31
$mon mesic v roce 0-11, O=leden, 1=unor, ...,
11=prosinec
$year rok od 1900
$wday den v tydnu 0-6, O=neéle, 1=pondli, ...,
6=sobota
$yday denv roce 1-366
$isdst Dayilight Saving Time 0 = neni letnitas, 1 = letntas

Priklad 63-1. Jednaadkové ukazky
$ perl -e ’'print time’

1212660430

Priklad 63-2. .

#!/usr/bin/perl

@timeData = localtime(time);

print join((" ', @timeData);

Priklad 63-3. noname

#!/usr/bin/perl

@months = gw(Jan Feb Mar Apr May Jun Jul Aug Sep Oct Nov Dec);

@weekDays = gqw(Sun Mon Tue Wed Thu Fri Sat Sun);
($second, $minute, $hour, $dayOfMonth, $month, $yearOffs
$year = 1900 + $yearOffset;

$theTime = "$hour:$minute:$second, $weekDays[$dayOfWee
print $theTime;

Priklad 63-4. time.pl

#!/usr/bin/perl
($sec,$min,$hour,$mday,$mon,$year,$wday,$yday,$isds
printf "%4d-%02d-%02d %02d:%02d:%02d\n",$year+1900,$m

t)=

et, $dayOfWeek, $dayOfYear, $daylightSavings)

k] $months[$month] $dayOfMonth, $year";

localtime(time);
on+1,$mday,$hour,$min,$sec;
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63.3. Sitove programovani

63.3.1. Tcp server

Odkazy:
« TCP Servers with 10::Socket (http://perl.active-ventooen/pod/perlipc-tcpserver.html)
- Perl, Sockets and TCP/IP Networking. (http://www.pertifeam/articles/sockets.shtml)
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Odkazy:
« An A-Z Index of the Bash command line for Linux (http://ss&gm/bash/)

UNIX vznikl plivodré pro pofebu patentového oéteni firmy AT&T, pro zpracovani textli. Tomu odpovida
velké mnoZstvi nastrojii pro tento druh prace. Zakladnistrofem je shell a jeho schopnost va®tikolony
prikazl. To umoiuije prll@zné zpracovani textu kdy kazdy program v k@gako stroj na BZicim pasu provede
svoji operaci s textem a vysledek posle ke zpracovani ndgtéchu programu.

* $ dpkg -L coreutils

Kratky p fehled n ékterych program( pro zpracovani textu

cat
tac

Prikazcat je urten procteni textu ze souboru. Je to filtr ktery neprovadi viibecteity to co jpette na
vstupu poSle beze zBmy na vystup. Umaiije nam ovSem spojovat soubory. Uvedeme-li jako parametr
seznam soubor{l jsou tyto post@gposlany na standardni vystup.

$ cat souborl soubor2 soubor3 > vysledek
Prikaztac funguje velmi podob@é s tim rozdilem Ze soub6tefadek pa'adku od konce. Obrati tedy
poraditadku.
$ tac
prvni  fadek
druhy  Fadek
tfeti fadek Ctrl +D
tfeti fadek
druhy Fadek
prvni  Ffadek
wc

Spdite pismena, slovafadky ve vstupnim souboru.

tr

Provadi jednoduchyipklad/transformaciip které umohuje nahrazovat znaky. Nahrazuje znaky 1 ku
jedné. Napiklad nasledujicic zapis provede &mu viech malych znakll za velké.

$ tr 'a-z’ 'A-Z

sed
Proudovy editor. Jedné& se o obdobu editedwréenou pro pouziti v kolol piikaztl pro automatickou
editaci textu.

head

tail

Tyto dva gikazy pousti na vystupast vstupu podle parametrll. V zakladnim pouZiti pdwest uve-
deny p&etiadkd od zaatku zatimcdail od konce. Se sofistikovajsim nastavenim miizeme dosahnout
takovych efektll jako je vystup vSeéadkl mimo prvnich 8 a podobn
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sort

* How do | sort a file in place using bash shell? (http://stagkdlow.com/questions/146435/how-do-i-sort-a-filgiace-using-
bash-shell)

416

Setidi fadky na vstupu podle zadaného kritéria. Kritériem jéemi podle kter€astifradku se ma
tfidit. Zdali se maitidit ciselré ¢i abeceda a také mlzeméitlit obrace®. Program méadu parametril
ze kterych bych ppomeél -n jenz fidi Cislerg, takze 1 séadi gred 10.

Pri tfidéni je feba mit v patrnosti jaké je nastavné predi. Pokud se naitadicislice az za pismena,
mamcské prosedi. Chceme-IEislice ed pismeny, tedy adi (00, 01, 0A) sté nastavit prorannou
LANG

$ LANG=C sort soubor

tee

Tee podle pismene 'T’ slouzi jako odt@ v koloré piikazll. Funguje tak Ze co je na vstupu posle na
vystup stej@ jako Fikazcat ale navic to je&t zapiSe do souboru.

$ ...|tee meziprodukt]...

split
Rozcleni souboru na men&li zapis vstupniho proudu do vice mensich souborfl. Zam§deuziti
bylo rozcklit velky soubor na mensi néglad pro poteby transportu na malych médiich.

cut

Remove sections from each line of files. Print selected pditises from each file to standard output.

ptx
Produce a permuted index of file contents. Output a permatiki including context, of the words in
the input files.

uniq

nl
Ocisluje vSechnyadky. Tedy na vystup poSle co je na vstupu a ngaiek kazdéhdadku @Fida jeho
poradovécislo. Program ma hodnvoleb které dovoluji ndfklad cislovat jencastradktl a mnohé dalsi.
fold

Zalamovani dlouhychadkll v souboru. Toto je jednoduchy nastroj, ktery @&zdSechny dlouhédky
podle zadanych kriterii. Jsou to maximalni délka 24 ) rozcBlovat jen v mezie@ mezi slovy {s ).

Varovani

Nesrovna se s ¢estinou v UTF-8 kédovani.

comm
diff

Porovnani dvou soubor.
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cksum
shalsum
sha224sum
sha256sum

sha384sum
sha512sum

join

paste

* Lesser-known Linux commands: join, paste, and sort (Hegicles.techrepublic.com.com/5100-10878_11-5@G316tml)

csplit

expand
unexpand

fmt

Simple optimel text formater. Reformat each paragraphes fil

pr
Convert text files for printing. Paginate or columnate filesgrinting.

pv

* http://www.ibm.com/developerworks/aix/library/apesix_pipeviewer/?S_TACT=105AGY20&S_CMP=HP

Pipe Viewer je program ktery @i informace protékajici rourou a umoznuje zobrazovathegk-
tualni hodnoty. Dovede néijlad vytvaet teplonéry ukazujici stav rozpracovanosti.

bfr

* bfr(1) - Linux man page (http://linux.die.net/man/1/pfr

unbuffer

* Turn off buffering in pipe (http://stackoverflow.com/gtiens/1000674/turn-off-buffering-in-pipe)
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Nejsilngjsi strankou je moZnost kombinoviitkazy do kolon. Miizeme néjklad ctislovatradky ve zdrojovém
souboru, zalomit aby se veSly na stranku (ffeusstrankyCi sloupce) a hotové umistniteba ve dvou sloupcich

$ cat source.c|] nl | fold -w64 | pr -2 -w136 >k-tisku
Velmi jednoduché dvousloupcové sazby textu dosahnemigkfegbtakto:
$ cat text| fmt -w 24 | pr -2 -w 52

Z mych pokusl jsem si vsiml Z&esky text kédovany v utf-8 se neformatuje sp@w prvni chvili jsem to
obeSel pekddovanim do jiného kédovani které nepouziva vicebykdddvani.

$ LANG=cs_CZ recode utf8..12 <text|fmt -w25|pr -2 -w54|reco de 12..utf8

Ale pro spravny provoz to bude vyZzadovasg rnéjaké vylaéni.
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* Attributy: id="make" xreflabel="make"
Odkazy:
- make Manual ()
« FIXME: ()

Program make je zajimavy nastroj pi@senifady probléml jenZ se vyskytuji zejméné programovani a
zpracovan dat. Jeho z&kladnim principermggeni zavislosti. Jeh@h jefizen souborem pravidel. Tento soubor
se jmenujeSNUmakefile , Makefile , makefile , pfipadré similiZzeme s pomoci parametru fiitkpzovéniadku
vynutit soubor jiného jména.

cil: zavislosti ...
pfikazy

65.1. Vestav €né prom eénné

FIXME: TBD

Tabulka 65-1. Rychly prehled proménnych v Makefile

popis obsahu

prom énné
$@ cil pravidla ktery se pr& uskuténuje
$%
$< prvni ze seznamu zavislych soubor{
$? zavislé soubory které jsou néjéi nez cil
$" v8echny zavislé soubory
$+ vSechny zavislé soubrygetre duplikaci
$+ obsahuje cil bezijipony

$@

Obsahuije cil pravidla. Tedy ten ze souboru cilll ktery jer@ngskuténovan, je-li v pravidle cildi vice.V
nasledujici ukazce tedy obsahbp.c .
foo.o: bar.c
$(CC) -¢ $< -0 $@

$%
* PRELOZIT: The filename element of an archive member speisficat

$<
Obsahuje prvni ze seznamu zavislych (prerequisite) séubornasledujici ukazce tedy obsahuje
rub.c .

a.o: rub.c sat.c bond.h
echo $<
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$?
Seznam zavislychpferequisit¢ souborll, které jsou n&si nez cil. Jednotlivd jména souboril jsou
odcélena mezerou.

a.o: rub.c sat.c bond.h
@echo $?
@echo "\$$? = $?"

$ touch a.c sat.c
$ make a.o
sat.c bond.h
$? = sat.c bond.h

$/\
Seznanvsechzavislych souborl. Jednotlivd jména jsou élitha mezerou.

a.o: rub.c sat.c bond.h
@echo "\$$" =

$ touch a.c sat.c

$ make a.o

$~ = rub.c sat.c bond.h
$+

Obdoba prorannés$”. Seznam vsech zavislych souborti¢etré duplikatll. V normalnich situacich
proménné obsahuji kazdy soubor jen jednou, i kdyZ f@jgalime vicekrat. V ppadce pronénnés”™ jsou
zdvojena jména souborli ponechana.

Obsahuije cil beziigpony. V dfive uvedenych ukazkéach by to tedy byl soubor

$(wildcardpattern ~ ...)
FIXME: dopsat

65.2. Obecna pravidla

# Generic rules
%.Ist: %.pal
pal $<

%.rim: %.pal
pal -r $<
%.bin: %.pal
pal $<

65.3. Funkce

Nasledujici ukazka zjisti vSechny .pal soubory a v¥itkanim odpovidajici seznamy .rim, .Ist a .bin soubord.

sources = $(shell Is * pal)
rims = $(subst .pal,.rim,$(sources))
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lists = $(subst .pal,.Ist,$(sources))
bins = $(subst .pal,.bin,$(sources))

* Podle knihy Managing Projects with GNU Make, 3rd Editioritfh//my.safaribooksonline.com/0596006101/make3-&-HP
SECT-4) by mélo fungovat i "source = *.pal", ale mé to ngjfuje.

65.4. Poznamky

FIXME: Obsah sekce

Nastaveni ipon. Prvni pikaz maze vSechnyffpony, dalsi nastavi jen ty pgetné.

.SUFFIXES:
.SUFFIXES: .c .0

MlZeme pouZzit pro@nnouVPATH

foo.1: foo.man sedscript
sed -e $(srcdir)/sedscript $(srcdir)/foo.man >$@

Standardni cile které bychom v naSerakefile ~meéli implemetovat:

- all

- install

« uninstall
« clean

« distclean
« dist

« check
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*  Attributy: id="autotools"
Balicky v Debian GNU/Linux
- autoconf
« autogen
- automake
« autoproject
« libtool

66.1. autoconf

Odkazy:
« Autoconf - GNU Project - Free Software Foundation
(http://www.gnu.org/software/autoconf/autoconf.Html

66.2. automake

Odkazy:
« Automake - GNU Project - Free Software Foundation
(http://www.gnu.org/software/automake/automake.html

66.3. libtool

Odkazy:
« GNU Libtool - The GNU Portable Library Tool (http://www.grarg/software/libtool/)
« GNU Libtool 2.2.6 (http://www.gnu.org/software/libtdoianual/libtool.html)

(FSF)

(FSF)
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Odkazy:

- Karl Fogel's CVS book (http://cvsbook.red-bean.com/)

« CVS User’s Guide (http://www.loria.fr/~molli/cvs/doarfs_toc.html)

- Another CVS tutorial (http://cellworks.washington.eplut)/docs/cvs/tutorial/cvs_tutorial_1.html)

« Yetanother CVS tutorial (alittle old, but nice) (http://wwcsc.calpoly.edu/~dbutler/tutorials/winter96/cvs/)
« An old but very useful FAQ about CVS (http://www.cs.utalu&tept/old/texinfo/cvs/FAQ/txt)

Jakmile naSe programéatorské pokusekvati velmi jednoduché Skolnifiklady, a z&néme pséat éco pro
praktické pouziti, ocitneme sé&qa otdzkou jak udrzovat zdrojovy kéd. Pod tdrzbou zdrdjoiéddu rozumim
archivaci a rozliSeni jednotlivych verzi, jakoZ to i minimBdokumentaci oéchto verzich. V praxi se nam stane
Ze dostaneme informaci o ch§lixtera se projevuje v starSi verzi programu a my stojineel ptazkou kde a co
opravit.

Nejprimitivngjsi zplisob spravy zdrojového porgramu je geaktny zdrojovy kod cely zazalohovat. MliZzeme
tak Cinit podlecisla verze, jestli je pouzivame a udrzujeme, nebo podte dat

$ cd projekt /..

$ tar cf - projekt  |bzip2 --best >projekt.2007-09-16.tar.bz
$ # nebo
$ tar cf - projekt  |bzip2 --best >projekt. tislo-verze  .tar.bz

Vytvofeny zkomprimovany batek si pak ulozimeeba do archivu.

$ mv projekt.  tislo-verze-nebo-datum tar.bz2 $HOME/archiv/

Tip: Pokud pouzivame program make, mlizeme v makefile ~ definovat cil archivuj

archivuj:
cd ..; tar cf - $(PROJEKT) | bzip2 --best >$(ARCHIV)/$(PROJE KT).‘date +%F".tar.bz

Proménna $(PROJEKT) obsahuje nazev projektu a proménna $(ARCHIV) pak adresar do kterého se zapisuji
archivni verze.

Takovyto zplisob spravy zdrojovych kédu je ovdeméngprimitivni, ma velké naroky na diskovy prostor a
velmi Spat@ se v ®m orientuje. Proto jiz v rannych dobach vznikl prvni sys&pravy verzi SCCS Takovyto
systém sleduje samotné eny ve zdrojovém kédu a umbdje nantici jak se tento rénil v Case, rozur@jte mezi
jednotlivymi verzemi.

Poznamka: Systém spravy verzi je program, ¢i spiSe skupina programt, kter& umozZziuje zaznamenat a sle-
dovat celou historii zmén ve sdrojovych souborech.

Poznamka: UNIX nebyl jedinym operacnim systémem a SCCS zcela jisté nebyl prvnim programem svého
druhu. Ale programy jenz nejsou bézné dostupné na Linuxu/UNIXu nejsou pfedmétem tohoto dokumentu.

Poznamka: Systém spravy verzi je program, i spiSe skupina programd, které umoziuji zaznamenat celou
historii zdrojovych soubor(. Tedy zaznamenat vSechny zmény kterymi soubory prosly s moznosti ziskat kter-
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oukoliv revizi téchto souborll. MiZzeme se tak podivat, jaky byl obsah zdrojovych soubord pfed mésicem, nebo
pfed néjakou dlileZitou zménou, jakoZto si i vyjet rozdily mezi jednotlivymi revizemi.

67.1. SCCS - Source Code Control System

section id="sccs" xreflabel="SCCS" status="draft" conidin="author"

SCCS je prvni program pro zpravu veri o jehoz existenci naXdiNiham informace. Ty pochazi z knihy
,opera&ni systém Unix a jazyk C* od pantl RNDr. Jana Brodského, @RNDr. Lud’ka Sk@ovského.

Poznamka: Program SCCS je proprietarni. Existuje jeho svobodna implementace GNU CSSC.
(http://cssc.sourceforge.net).

67.2. RCS - Revision Control System

section id="rcs"

Protoze SCCS byproprietarni, byl komunitou
FIXME: doplnit autora
napsan tento program. Vychazi z podobnych principll jakcS@le je kompletajiny.

67.

2.1. Klicova slova a jejich substituce

KliCova slova jsou slova ohrai@na z obou stran znakem '$TiP*FIXME: checkout/ jsou nahrazendigluSnym
textem ktery je u kazdého jiny. Timto snadno vloZime do zréfjm textu informace o revizi, souboru, stavu a
fadu dalSich.

KliCova slova ve zdrojovém textu (RCS)
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$Author$

Bude nahrazendffnlaSovacim jménem autora. Ndéidad $Author: radek $

$Date$
Bude nahrazeno datem posledniho odesla@iremigiklad $Date: 2009-03-07 03:52:40 $

$Header$

Bude nahrazeno akterymi standardnimi informacemi zahlavi. $Header:
/home/radek/cvs/unix-book/unix.xml,v 1.7 2009-03-0732340 radek Exp $

$Id$
Bude nahrazenogkterymi standardnimi informacemi zahlavi, ovSem bez éipgksty k souboru. $ld:
unix.xml,v 1.7 2009-03-07 03:52:40 radek Exp $

$Locker$
$Locker: $



$Log$
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Bude nahrazeno neustéle se réz$ti/zvetSujicim seznamem/denikem zprav.

$Name$

$Log: ch-sprava_verzi.xmlv $
Revision 1.14 2003/11/26 12:23:16 radek
CVS vydéleno do samostatného souboru.

Revision 1.13 2003/08/19 08:01:15 radek
Pfidan jen odkaz na arch systém

Revision 1.12 2003/05/28 07:38:17 radek
Zapomenuty commit.

Revision 1.11 2002/10/22 19:00:38 radek
Nepravidelny commit

Revision 1.10 2002/10/14 19:35:57 radek
Nepravidelny commit.

Revision 1.9 2002/06/17 14:38:08 radek
Nepravidelny commit

Revision 1.8 2002/06/05 15:51:12 radek
Nepravidelny update

Revision 1.7 2002/04/22 12:33:02 radek
Nepravidelny commit: 2002-04-22 odpoledne

pfidan popis pouziti apt-proxy

radek
cer

2002/03/18 16:49:39
commit: 2002-03-18 ve

Revision 1.6
Nepravidelny

Modified Files:

Makefile ch-disky.xml ch-editors.xml ch-ldap.xml
ch-linux_start.xml ch-smtp.xml ch-sprava-uctu.xml
ch-sprava_verzi.xml ch-tcpip.xml ch-xml_sgml.xml
docbook-fo.xsl print.dsl

Revision 1.5 2002/02/22 14:08:07 radek
Nepravidelny commit 2002-02-22 odpoledne
Modified Files: ch-sprava_verzi.xml

radek
cer

Revision 1.4 2002/02/20 22:12:23
Pravidelny commit. 2002-02-20 ve
Modified Files:

ch-disky.xml ch-ethernet.xml ch-ldap.xml ch-python.xml
ch-smtp.xml ch-sprava_verzi.xml ch-tcpip.xml unix.xml

Added Files:
ch-linux_start.xml

$Name: $

$RCSfile$

Bude nahrazeno jménem souboru. $RCSfile: unix.xml,v $
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$Revision$

Cislo, nebo spiséiselny kod revize souboru. Néklad $Revision: 1.7 $

$Source$

$Source: /Thome/radek/cvs/unix-book/unix.xml,v $

$State$
$State: Exp $

67.3. CVS - Concurent Version System

* section id="cvs" xreflabel="CVS" condition="author"
Zdroje a odkazy:
- CVS klient Eclipse (Eclipse as a CVS client)
« FIXME:

ToDo list
1. FIXME:
FIXME:

CVS bylo vytvdeno pro spravu verzi v prasdi klient-server. Tedy vlastni databaze/sklad verzierii@zet
na jiném pd@itati v siti. Ve svych p@atcich to vlasté byla jen skupina skriptli kolem RCS. Z tohoto pohledu se
CVS jevi jako roz§eni RCS do sé.

Co CVS neni, co neumi

- CVS miZe @lat spoustu &ci, ale ne vSechno.

« CVS neumi sestavovat programy, CVS neni nahrada za make

« CVS nenahradi management projektu.

« CVS nenahradi komunikace mezi programatory.

Zajimavé manudly jsou k nalezeni na www.penguin.cz

« Open Source Development with CVS (http://www.penguirdoz/cvsbook/cvsbook toc.html)

« The CVS manual (http://www.penguin.cz/doc/cvs/htmbilel/s_toc.html)

.« CVS client-server protocol description (http://www.peirgcz/doc/cvs/html-
cvsclient/cvsclient_toc.html)

DalSi ¢lanek je na www.keczy.cz

- Sprava projektll pomoci CVS (http://www.keczy.cz/ingmp?tisk=104) od Ing Miloslava Ponkrace
$ export CVS_RSH=ssh

$ CVSROOT=$HOME/cvs
$ export $CVSROOT
$ echo $CVSROOT

$ CVSROOT=:pserver:radek@cvs.foo.org:/var/lib/cvs
$ export $CVSROOT
$ echo $CVSROOT
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67.3.1. Instalace CVS
Nainstalovani provedeme velmi jednoduse
# apt-get install cvs
Pred instalaci jsme dotazani v ramci konfigurace @ékaiik informaci

FIXME: doplnit

Pofebujeme-li CVS rekonfigurovat, spustime konfiguraci takto

# dpkg-reconfigure cvs

FIXME: nasledujici text pfepsat a opravit.

Budem-li provozovat CVS ,sito&" zvolime to @i konfiguracici rekonfiguraci. Systém nam pro tentodl
vytvori skupinusrc . UZivatel jimZ pak chceme cvs serverfigiupnit do této skupinyfidame.

# adduser uzivatel src

Priklad popuziti takovéto sitoveé repository

$ cvs -d server :/var/cvs piikaz

67.3.1.1. Vzdaleny p fistup

Pofebujeme-li flistupovat na cvs server ze vzdalenéhdipat mizeme s Ggehem pouzitfistup ges ssh.
FIXME: popsat

Pfi obraceni se na tokovyto vzdaleny cvs server je vhodeé pouzitimcvs nastavit které prordnné ne-
musime potom uvaet prepinde @ikazucvsjenz blize popisuji tento vzdaleny stroj a zplsdistpipu k rému.

$ export CVSROOT=cvs.firma.cz:/var/lib/cvs
$ export CVS_RSH=ssh

Pofebujeme-li anonymniiistup, musime pouzit pserver. Tento nakonfigurujeféngtalaci nebo pozéji
spustime program

# dpkg-reconfigure cvs

FIXME: Popsat nastaveni

Pro \etSi bezpénost jsem se rozhodl nespogt§pserver pod uzivatelemot , ale vytvdil jsem jen pro tento
Ucel uzivatelesrc

# adduser --system src

Poté jsem opravil nazev uzivateleat nasrc v souboruetc/inetd.conf

cvspserver stream tcp nowait.400 cvs /usr/shin/tcpd /usr/ sbin/cvs-pserver

a prevedl viastnictvi celé ,repository” na tohoto noraloZzeného uzivatetes
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# chown --recursive src /var/lib/cvs

67.3.1.2. Upravy v instalaci pro vzdaleny p  fistup
Podle CVS na dalku (http://abclinuxu.cz/clanky/ViewRiga?relationld=6089)

67.3.1.2.1. Upravy v konfiguraci systému

Jako spravce serveru modifikujeme soulet/services a vlozime do Bjfadku
cvspserver 2401/tcp
pokud pouzivame démon inetéiggme do souborietc/inetd.conf tutofadku

cvspserver stream tcp nowait root /usr/bin/cvs cvs \
-f --allow-root=/var/cvs/CVSROQOT pserver

pouzivame-li démon xinetd vyt¥iime souboretc/xinetd.d/cvspserver

service cvspserver

{

disable = no

socket_type = stream

protocol = tcp

wait = no

user = root

server = /ust/bin/cvs

server_args = -f --allow-root=/var/cvs/CVSROOT pserver

}

V obou dipadech parametrallow-root ukazuje na CVSROOT ktery budefigtuprén/exportovanigs pserver.

Poznamka: Parametr --allow-root mlze byt zadan vicekrat a timto zpfistupnéno vice repositard.

Nakonec restartujeme démon inéickinetd. Nagiklad takto

# /etc/init.d/inetd reload

67.3.1.3. Priprava repositd fe CVSROOT
Pfihlasime se jako uzivatel vlastnici repos#étento inicializujeme
# cvs -d /home/cvs init

Vytvofi se adregéhome/cvs/CVSROOT se spoustou ,administrativnich® souborll. Nevyivee oviem soubor
passwd . Tento sy vytvéime sami. Jeho struktura je obdobnd soubettipasswd . Prvni polEko je jméno,
druhé obsahuje zaSifrované heslo jenz ziskame programgrhaifeti obsahuje skuémého uzivatele systému
jehoz jménem bude cvs provétdzneny.
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konkrétni obsah soubo@VSROOT/passwdmiize vypadat takto

pub::pubcvs
literakl:HTRphPBVKJtjA:literakl
oazanon:TXiF1923PHrtl:oazanon

prvni fadek utuje, Ze uzivatel pub nepabuje Zadné heslo a je namapovan (tedy vystupuje jakogregsty
uzivatel pubcvs.

Priklad 67-1. Jednoduchy skript pro zaSifrovani hesel

#!/usr/bin/perl
# $ld: cvspassword.pl,v 1.1.1.1 2009-01-24 15:42:51 radek Exp $

srand (time());

my S$randletter = "(int (rand (26)) + (int (rand (1) + .5) % 2 ? 65 9N
my $salt = sprintf ("%c%c", eval $randletter, eval $randlet ter);

my $plaintext = shift;

my S$crypttext = crypt ($plaintext, $salt);

print "${crypttexti\n";

67.3.2. Prace s CVS

Poznadmka: Dopsat zaklady prace s CVS, najit vhodnéjSi nazev sekce.

Témer vSechny Ukony s CVS se provadejiep program cvs. Prvnim parametrem tohoto programu je CVS
prikaz.

Seznam CVS pfikaz(
. add

- admin

. checkout
. commit
- diff

- edit

- editors
- update
- watch

- watchers

67.3.3. Zakladame novy projekt

Postupy pouzivan&izakladani novych projektt do CVS a ukazky.

VlozZeni nového projektu do CV&@positorysefika importovaniignporting). Provede se takto:

$ cd mij-projekt
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$ cvs import -m " log msg " jméno_projektu vendortag releasetag

Napriklad zavedeni této knihy do CVS vypadalo takto

$ export CVSROOT=$HOME/cvs
$ cd document/book/unix
$ cvs import -m "initial import into CVS" unix-book radek star t

Obrazek 67-1. Novy projekt

export CVSROOT=$HOME/cvs

cd project

cvs import -m "initial import ..." project radek start
cd ..

mv project project.remove

CcVSs cOo project

Lo I A

Poznamka: Soubory v novém projektu jsou zaloZeny s ¢islem revize 1.1.1.1. Neni tfeba se toho bat, pfi prvni
zméne se Cislo revize zméni na 1.2.

67.3.4. Ziskani (checking out) pracovni kopie

$ cvs checkout myproj

67.3.5. add - pfidani souboru do projektu

$ cvs add soubor

67.3.6. update - aktualizace pracovni kopie

CVS prikaz update slouZzi k aktualizaci pracovniho adréséadresél, jenz jsme ziskali pomociixazucheck-
out. Pfikaz nepdiebuje znalost cvs serveru, neb viechny informace délezit kontaktovani CVS serveru jsou
ulozeny vCvSpodadresach.

$ cvs update

67.3.7. status

FIXME: dopsat

67.3.8. log
FIXME: dopsat

430



Kapitola 67. Sprava zdrojového kédu (SCM)

67.3.9. Klienti CVS

V pfedchzichCastech jsem popisoval praci s CVS pomigikového programu/klientavs . Nyni uvedu par
programu s grafickym rozhranim.

67.3.9.1. TKCVS
Velice pekny klient programovany v Tcl/Tk.

67.3.10. Administrace

Konfigurace CVS je uloZena v cvs repository jako jeden s jatajg nazvenCVSROOTAdministrace tedy probiha
tak Ze si ,vytahneme" tento projekt k séldlo pracovni oblasti, provedemé Upravy a posléapemcommit
tuto novou konfiguraci zapiSeme.

$ cd ~/src
$ export CVSROOT=cvs.firma.cz:/var/lib/cvs

$ export CVS_RSH=ssh
$ cvs checkout CVSROOT

67.3.10.1. Anonymni p Ffistup

Poftebuiji-li zajistit anonymni fistup do repository, samigme jen pratteni, provedu toifidanim (€tu se jménem
anonymous Ci jinym dohodnutého jménem, které svym uZzivatellim ozmanaio souborCVSROOT/readers

$ echo "anonymous" >>CVSROOT/readers
ProtoZe tento soubor plivoémeexistoval, musim jefiglat k soubortim projektu
$ cvs add readers
Takto upravenou konfiguraci zapiSemégzgo CVS
$ cvs commit -m "povolen anonymni p fistup uzivateli anonymous bez hesla"

Na serveru je& musim vytvdit souborCVSROOT/passwd Tento nemohu vloZit fgscommit ale musim ho
vytvofit na serveru imo.

# echo "anonymous:qaL22Gqu.rhmw" >>CVSROOT/passwd

K anonymnimu CVS pakifstupujeme pes pserverver

$ cvs -d :pserver:anonymous@cvs.firma.cz:/var/lib/cvs lo gin

67.4. Subversion

Zdroje a odkazy:
« Subversion (http://subversion.tigris.org/)
- Best Practices for Subversion (SVN) (http://www.youtwoe/watch?v=MfLLDg7zWQg)
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Casté ulohy
Vytvoreni osobni repository
$ svnadmin --fs-type=fsfs create $HOME/svnroot
Vytvoreni nového projektproject
$ cd /tmp

$ mkdir -p -m 0700 project /trunk  project /tags project /branches
$ cd /scripts/trunk

$ vi soubor

$ cd ..

$ svn import /tmp/ project  file://$HOME/svnroot/ project

Import na vzdaleny serveir@s ssh tuneling

$ svn import /tmp/ project  svn+ssh://svn@ server /home/svn/svnroot/ project
Ziskani aktualni verze projektuoject

$ svn checkout file://$HOME/svnroot/ project

$ svn info
Pridani souboru

$ svn add file

UloZeni znén (commit)

$ svn ci

Aktualizace zdrojovych kédi z repository

$ svn up

Expanze ki€ového slova Id pro soubaoello.c

$ svn propset svn_keywords "Id" hello.c

67.4.1. Instalace

Pod Debianem je instalace velmi jednoducha.

# aptitude install subversion

67.4.2. Klicova slova

Tak jako 67.2 a CVS a ostatni systémy spravy verzi, ma i Subversiogdda slova. Tato zapsana ve zdro-
jovém souboru jsou v okamziku ziskavani zdrojového soubarpository nahrazena hodnotami. Na rozdil od
zmirénych67.2aCVSjsou v3ak kitova slova v Subversion trochu jin4 a nedochazi k jejich exjpeutomaticky.
Soubor obsahujici kdbva slova musi mit nastaven atrisut:keywords . Hodnotou tohoto adtributu je seznam
klicovych slov. Slova zde uvedena se pak expanduji a jina ne.

Nastaveni tohoto atributu provedem Fifad takto:

$ svn propset svn:keywords "ld,HeadURL" readme
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O aktudlni hodn@ tohoto parametru ségs\edcime gikazem:

$ svn propget svn:keywords readme

Date

This keyword describes the last time the file was known to lmaen changed in the repository, and
looks something like $Date: 2002-07-22 21:42:37 -0700 (M&hJul 2002) $. It may also be specified
as LastChangedDate.

Revision

This keyword describes the last known revision in which fiiéschanged in the repository, and looks
something like $Revision: 144 $. It may also be specified atClaangedRevision or Rev.

Author

This keyword describes the last known user to change thigfillee repository, and looks something
like $Author: harry $. It may also be specified as LastChaBged

HeadURL

This keyword describes the full URL to the latest versionhef file in the repository, and looks some-
thing like $HeadURL: http://svn.collab.net/repos/triREADME $. It may be abbreviated as URL.

This keyword is a compressed combination of the other kegiaudts substitution looks something like
$ld: calc.c 148 2002-07-28 21:30:43Z sally $, and is intetgnl to mean that the file calc.c was last
changed in revision 148 on the evening of July 28, 2002 by see sally.

67.4.3. Postupy

Zde uvedené postupy vychazi z prvniho pokusu pouZzit svenyotplisob prace nemusi byt standardni ale vy-
chazi z momentalnivh pietb z&it pouZivat svn pro jeden projekt.

Nejdrive si vytvdime adresdpro viechny repository. (jedna repository = jeden projdietdiileZité si uvedomit
Ze jeden vytvéeny adresapomocisvnadmin createje uzaveny celek. Tudiz jsem doépk nazoru zZe pokud
budu chtit pracovat s svn podobnym zplisobem jako pracugsnsusim pro kazdy projekt vytiib samostatnou
repository. Tak jako mam pro cvs jednu repository v adie#dOME/cvs, tak jsem pro subversion zvolil ken
vSech repository v adre8&HOME/svn. Zde ma kazdy projekt vlastni adrésavlastni repository.

$ mkdir $HOME/svn
Vytvoreni nové ,repository” pro projekdrojekt
$ svnadmin create $HOME/svn/  projekt
Prvotni import projektu
$ svn import  /path/to/projekt file://SHOME/svn/ projekt  -m “initial import"

Tim mame uloZenu prvotni revizi 1 v repository, a miizemezépraci. Nejdive si z repository ,checkneme*
aktualni verzi:

$ svn co file://SHOME/svn/ projekt

433



Kapitola 67. Sprava zdrojového kédu (SCM)

67.4.3.1. Import / Vytvo feni projektu

« A Quick Start: Chapter 1. Introduction (http://svnbookiAgean.com/en/1.1/ch01s07.html)

Nejdfive si musime pipravit dvé véci. Repository a adreka projektem, zénu repository. Redpokladejme, ze
vSechny svn repository mame jako podadreséadresa /var/lib/svn/ . Novou repository projektanimky
vytvofime tedy takto:

$ svnadmin create /var/lib/svn/snimky
Ted' si pfipravime adres@vou strukturu projektu. Vytvidme si ji feba vitmp/ . Ta vypada nasledoen

/tmp/project/branches/

/tmp/project/tags/
/tmp/project/trunk/
$ mkdir -p /tmp/snimky/branches /tmp/snimky/tags /tmp/sni mky/trunk
Do adresge /tmp/snimky/trunk nakopirujeme cely strom zdrojovych souborli naSeho ptojekakto

vytvorenou adresévou strukturu importujeme do vytiené repository.
$ svn import /tmp/snimky file:///var/lib/svn/snimky -m "in itial import"

Po dokorgeni importu mlizeme vytvené adres@ odstranit. Pokud tak néinime, systém je za @ity cas
odstrani sam, protoze jsme je vyfilov pracovnim adrega/tmp/ .

$ rm -r /tmp/snimky
Celou akci vytvdeni projektu dokotime ziskanim pracovni verze zdrojovych kodu.

$ cd ~/src
$ svn co file://Ivar/lib/svn/snimky

FIXME: odstranit/fiepracovat zbytek textu sekce.
Nejdfive vytvaiime adresiés projektem.

V adresd project/trunk budou vSechny zdrojové soubory projektu. Takto vygny projekt importujeme.

$ svn import .../project file://cesta/k/repository -m "ini tial import"

Pred pouzitim projektu, tedyfpd Gpravami zdrojovych kodUl jéeba ziskat ze Subversion repository pracovni
verzi.

$ svn checkout file:///cesta/k/repository/trunk project

FIXME:

67.4.4. Poznamky

Pokud chceme pouzivat svn z Emacsu, existugifeégeni:

> Are there an Emacs hooks for checking in/out svn repos?

Yes, two in fact. See vc-svn.el and psvn/psvn.elin
tools/client-side.
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Matt

67.5. SVK

* FIXME:napsat.
Odkazy:
« Distributed Version Control with svk (http://www.perliedpub/a/2004/03/03/svk.html) by Cjia-liang Kao
(http://www.perl.com/pub/au/Kao_Chia_liang) on pevht

67.6. arch

Odkazy a zdroje:
. arch (http://www.regexps.com/#arch)
« Arch Revision Control System (http://arch.fifthvisiontién/view)

67.7. Git

Odkazy:
« Git — Fast Version Control System (http://git.or.cz/) (gt homepage)
« Git-Wiki (../ruby/git-wiki.html): wiki nad gitem a Ruby

« Ruby and Git Roundup: Rails, Rubyforge, APIs (http://wwafoiq.com/news/2008/04/ruby-git-roundup-
rails-rubyforge)

- GitHub - Rails-based Git repository hosting (http://wwvidg.com/news/2008/03/github-git-repository-
hosting)

- Git User's Manual (http://www.kernel.org/pub/softwaeh/git/docs/user-manual.html)

- Everyday GIT With 20 Commands Or So (http://www.kernellptdp/software/scm/git/docs/everyday.html)
- Kernel Hackers’ Guide to git (http://linux.yyz.us/gitAwto.html)

« Git (http://fen.wikipedia.org/wiki/Git_(software)#eit note-44) na Wikipedii

- Git-a Talk by Randal Schwartz (http://video.google.coniéoplay?docid=-3999952944619245780#) na
Google videos

« 10 Git Tips and Tricks for Beginners (http://www.developem/features/article.php/3886146/10-Git-
Tips-and-Tricks-for-Beginners.htm)

Nejdrivé rékolik rychlovek.

Informaci o konfiguraci gitu a daného reposgajistime kdyz v adregéreposit&e napiSemeifikaz

$ git config -l
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67.7.1. Instalace z bali ¢kl

# aptitude install git-core

67.7.2. Instalace z Backports.ORG
Do /etc/apt/sources.list pridame zdroj odkazujici na Bakports.ORG

# echo "deb http://www.backports.org/debian etch-backpor ts main contrib" >>/etc/apt/sources.list
# aptitude update

# aptitude -t etch-backports install git-core

67.7.3. Instalace ze zdrojli

Pfi prekladu budeme ptebovad dalSi &ci. Mé chyl®ly baltky libcurl3-dev aautoconf
# aptitude install libcurl3-dev autoconf
Budeme-li generovat dokumentaci, budenmfpbbvat dalsi programy. &chyteli balicky asciidoc  axmito .
# aptitude install asciidoc xmito

Nyni si mliZeme stahnout zdroje, nakonfigurovée|@Zit a vygenerovat dokumentaci. Nakonec provedeme in-
stalaci. Ke stazeni gitu jsem pouzil jeho starSi verzi rtaloganou v systému.fPkonfigurovani jsem nezadal
zadné dalSi parametry, nebot jserfi kontrole konfigurace nezjistil zaddné zvlastnosti. Gitrsanstaluje do
Jusr/local

$ git clone git://git.kernel.org/pub/scm/git/git.git
$ cd git
$ make configure

$ ./configure
$ make all doc

Preklad trval réjakou chvili, ale vytvieni dokumentace bylo podstatdelSi. Poté jsem pod rootem dokdn
vSe instalaci programi a dokumentace.

# make install install-doc

Cesty mam spraw v proménnéPATHadresa/ustr/local/bin predchazi adre$é/usr/bin -, a tak mi vSe
ihned fungovalo.

$ git version
git version 1.5.5.g7134

67.7.4. Zakladni operace s reposita fem
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67.7.4.1. Vytvo feni projektu

Vytvofeni prazdného reposiése provadiiikazemgit init .

mkdir git projekt
cd gitprojekt
git init

Chceme nafpklad vytvdit reposit& pro projekt, ktery se jmenuje ,stravenky”. Pouzijeme edsijici posloup-
nost gikazU.

$ mkdir -p ~/git/stravenky

$ cd ~/git/stravenky

$ git init

Initialized empty Git repository in .git/

$ mkdir projekt

$ cd project

$ git init

Initialized empty Git repository in .git/

local$ mkdir projekt

local$ cd projekt

local$ git init

local$ touch README

local$ git add README

local$ git commit -m "Initial commit"
local$ cd ..

local$ git clone --bare projekt projekt.git
local$ ssh -r projekt.git git@server:
local$ rm -r projekt projekt.qgit

local$ git clone ssh://git@server/~/projekt.git master

67.7.5. Public repository / git server

Odkazy:

Setting up a public repository  (http://www.kernel.orgggoftware/scm/git/docs/user-
manual.html#setting-up-a-public-repository)

Setting up a git repository which can be pushed into and @ulfeom over HTTP(S).
(http://www.kernel.org/pub/software/scm/git/docsiho/setup-git-server-over-http.txt)

Git on the Server (http://progit.org/book/ch4-0.html)sty Pro Git

Setting Up a Git Server (http://blog.commonthread.co@®28/14/setting-up-a-git-server) by Ben Wyros-
dick [2008-03-13]

Nejdfive protokoly/zplisoby kterymi mliZzeme na3e repdsifublikovat.

Lokalné na souborovém systému. Adregft v naSem projektu je timto reposiein.
Pfistupem pomoci SSH
Protokolem GIT.
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- Pres WWW server pomoci HTTP. MliZeme publikovat repdsigz pouziti programu gii jeho nastrojl.

Nyni blize k jednotlivym moznostem. Ndjate repositapristupny na souborovém systému. Tento sdiejoz
nemusi byt lokalni ale mlize se jednat o adresddipojeném sitovém svazku.

$ git clone /home/git/MujProjekt.git
$ git clone file:///fhome/git/MujProjekt.qgit

$ git clone ssh://luser@server:MujProjekt.git
$ git clone user@server:MujProjekt.git

Existuje vice zplisobl, jak sprovoznit git server.

« pomoci ssh
- samostatny git server
« s pomoci http serveru apache

* Zde by se hodilo kratké srovnani jednotlivych zplsol#fegméni git repository. Nicméné zatim jsem zadné redrsaemam
dost zkuSenosti abych je porovnal.

67.7.5.1. Pristup do repository pomoci ssh

Odkazy:

« Howto host git on your Linux box (http://eagain.net/blo@@Z/03/22/howto-host-git.html)
- gitosis README (http://eagain.net/gitweb/?p=gitosisagblob;f=README.rst)

- Setting Up a Git Server (http://blog.commonthread.cord828/14/setting-up-a-git-server)

Na serveru si vytvidme adresa Ja jsem si pro tentodgl vytvdil rovnou uzivatele abych tak o@dl pristup k
repositdi od ostatnich @ci.

# adduser --system --home /home/git --gecos "Private git rep ository" git

Abych nemusel zadavatigkazdé operaci s git repository heslo, nastaviniitpp Fes ssh kliE. T.j. nakopiruiji
na (Eet git na server sviij Vejny ssh KIE:

$ ssh-copy-id -i ~/.ssh/id_rsa.pub git@ git-server  .example.com
Vytvofenému uzivateli nastavime heslo
# passwd git
* Git cheat sheet (http://www.gnome.org/~federico/ngjgetheat-sheet.txt):
$ git clone --bare . /tmp/myproject.git
$ git --bare --git-dir=/tmp/myproject.git update-server -info

$ chmod +x /tmp/myproject.git/hooks/post-update
$ scp -r /tmp/myproject.git ssh://luser@server/~/

67.7.5.2. PouZiti gitosis

- Hosting Git repositories, The Easy (and Secure) Way (iéipée.nti.st/2007/11/14/hosting-git-
repositories-the-easy-and-secure-way)
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- From subversion to git (part3 - gitosis) (http://vafer/gg/20080115011413)
- Gitosis Cheatpage (http://archive.daniel-baumannathizh/documents/cheatpages/gitosis.html)
« Gitosis (http://progit.org/book/ch4-7.html) na Pro Git

67.7.5.2.1. Instalace gitosis v Debian Lenny

Poznamka: V tomto postupu je server pocitac jenz bude slouzit jako git server a mujpocitac  je pocitac ze
kterého budu gitosis administrovat a odkud budu mimo jiné vyuzivat sluzeb git serveru.

Nainstalujeme batiek ze standardniho reposia
server#  aptitude install gitosis

V  /usr/share/doc/gitosis najdeme dokumentaci, zejména pak SouboREADME.Debian
README.rst.gz popisujici co dal. Nejdve si na server s gitosisgneseme sviij viastni kgjny ssh KIE.

mujpocitac  scp .ssh/id_rsa.pub root@gitosis-server:/srv/gitosis/
Na gitosis serveru ted' inicializujeme repository.

server#  sSu - gitosis
server$  gitosis-init < id_rsa.pub

VSe dalSi se jiz odehrava z méhodftace z (€tu ze kterého jsem vzal_rsa.pub

67.7.5.2.2. Instalace v Debian Etch

BaliCek gitosis se nachazi az v Debian Lenny. Také jsem jej newndisekports.org pro Etch. Pouzil jsem tedy
jednoduchou instalaci ze zdroja:

aptitude install python python-setuptools sudo
cd /usr/locallsrc

git clone git://eagain.net/gitosis

cd gitosis

python setup.py install --prefix=/usr/local

H OH O R

Po instalaci jefieba zkontrolovat prava soubdusr/local/lib/python2.4/site-packages/gitosis-0.2- py2.4.egglg
Tento soubor se miiZe nachazet v jiném adigsalle vaSeho konkrétniho systému a podle toho jaky jstéilizv
--prefix .V mém gipad prava na tomto souboru byla Spatna, takZe jsem je opravil.

# chmod 0755 /usr/local/lib/python2.4/site-packages/git 0sis-0.2-py2.4.egg/qgitosis/templates/adm

KdyZz mame gitosis nainstalovanyfikrotime k vytvdieni uZivatele pro repositaMiizeme pouZit obvyklé
jméno git neobo jakékoliv jiné. MliZeme mit také vidgiil

# adduser --system --home /home/git --gecos 'git repository ' --group --disabled-password --shell

439



Kapitola 67. Sprava zdrojového kédu (SCM)

Protoze k repositabudeme istupovat jes ssh ki, nahrajem si jej na server.
notebook:$  scp ~/.sshfid_rsa.pub radek@server.cz:

server:#  sudo -H -u git gitosis-init </radek/id_rsa.pub
Initialized empty Git repository in ./
Initialized empty Git repository in ./

S gitosis se pracuje pomoci gitu. Tedy naklonujeme si gitadimin a v té provadime &ny které natléime
spatky na server. £Zaeme tedy klonovanim.

notebook:$  git clone git@SERVER:gitosis-admin.git

Nyni mlizeme fidat dal$iho uZivatele. Todinime tak Ze do adre&gitosis-admin/keydir pridame jeho
verejny ssh KIE.

notebook:$  cd gitosis-admin

notebook:$  cp karel_rsa.pub keydir
notebook:$  git add keydir/karel_rsa.pub
notebook:$  git commit

notebook:$  git push

Vytvofeni nového projektu sestava ze dvou krokd. V prvnim jejsape do konfigurace digélime @istup
uzivatellim. Konfigurace je v soubogitosis.conf adreséegitosis-admin . Pro novy projekt pojmenovany
pokus v rém vytvdime sekci.

[group pokus]
writable = pokus
members = karel@orthrank ja@notebook

Zmény zatl&ime na server
notebook:$  git commit && git push
Nyni si vytvaiime repositéprojektu a ten také zattéme na server.

notebook:#  mkdir pokus

notebook:#  cd pokus

notebook:#  git init

notebook:#  git remote add myserver git@server.example.com:pokus.gi t
notebook:#  vi README

notebook:#  git commit ...

notebook:#  git push myserver master:refs/heads/master

67.7.5.2.3. Administrace gitosis
*  Attributy: id="gitosis-admin"

Administraci git serveru provadime na déalku. Niéj@ si stahneme konfiguraci.

$ cd /tmp
$ git clone gitosis@192.168.1.5:gitosis-admin.git

Poté zalozime projekt. Ten zakladame ve dvou fazich. Kegimu vytvdime konfiguraci a fidélime prava
zapisu. To vSe editaci konfigunaiho souborugjitosis.conf a kopirovanim viejnécasti ssh kil do adres@
keydir
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[group MujProjekt]
members = radek@dora
writable = MujProjekt

Provedené zgny zapiSeme na server a uklidime po&ob
$ git commit -a
$ git push
$ cd

$ rm -rf /tmp/gitosis-admin

Nyni se fepneme do adreias projektem. Pokud neni inicializovany tak jej iniciajegme a po commitu jej
mliZeme natlét do git serveru.

$ cd ~/Projekty/MujProjekt

$ git remote add muj-gitosis gitosis@192.168.1.5:MujProje kt.qgit
$ git push muj-gitosis master:refs/heads/master

67.7.5.2.4. Server

# git-daemon --base-path=/srv/gitosis/repositories/ --e xport-all

# aptitude install git-daemon-run

67.7.6. Rlzné postupy
Pfikazy ro vytvd&eni nové repository:

$ git-init
$ git-clone

67.7.6.1. Posilani patchd mailem

Odkazy:
. git-format-patch(1) Manual Page (https://www.kernej/pub/software/scm/git-core/docs/git-format-
patch.html)

Pro tuto filezitost se pouzivaffkazformat-patch.

Nejdfive si ale trochu upravime konfiguraci. Pouzijeme nejldpbd@ni konfiguraci v soubord.gitconfig
Tento soubor upravime&imo, nebo pouzijeme konfigutai pfikazy gitu.

$ git config --global format.from "Radek <radek@example.co m>"
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67.8. Mercurial

Odkazy:
- mercurial (http://mercurial.selenic.com/) Work easiesrfaster

Instalace na Debian Lenny
# aptitude install mercurial

* FIXME: doplnit, odzkouSet

Kratké ukazky pouziti fmo z webu mercurial (http://mercurial.selenic.comfaZeni (naklonovani) projektu,
prace na projektu a odeslani gm

$ hg clone http://selenic.com/repo/hello

$ cd hello

$ # prace na projektu, editovani souboti

$ hg add (new files)

$ hg commit -m 'Popis provedenych zm én.’
$ hg push

Vytvoreni nového projektu.

$ hg init (project-directory)

$ cd (project-directory)

$ # prace na projektu, editovani souboti
$ hg add

$ hg commit -m ’Initial commit’

Napriklad zdrojové kody této knihy jsem zavedl do Mercurialasipory nasledujicim postupem.

$ cd ~/src/doc/book/unix # pfepnuti do adres4 fe projektu
~/src/doc/book/unix$ make superclean # vyCist eni od produkti p  Fekladu
~/src/doc/book/unix$ cd ..

~/src/doc/book$ hg init unix # inicializace repositra fe Mercurial
~/src/doc/book$ cd unix

~/src/doc/book/unix$ hg add # pfidani vSech soubori projektu
~/src/doc/book/unix$ hg commit -m "Zavedeni knihy do SCM Mercurial

Pracovni cyklus projektu. Zmeme tim, Ze mame aktualizovany projekt. Nyni mizemepeditiednotlivé
soubory v projektu. Pokudajaky soubor odstranime, ozndmime to ihnéégzem

$ hg add soubor

DuleZité je to u@lat co nejdive, at nato nemusime myslet. Pokugjaky soubor naopak odstranime oznamime
to pfikazem

$ hg remove soubor
Prikezré se mlzeme ptat jaky je stav projektu. T.j. které soubomnsgmily, pfibyly nebo byly odstraény.
$ hg status

MUlZeme se ptati narozdily. Tedy co se v souborechrzio. Prvni fiikaz zobrazi zrény v jednom konkrétnim
souboru. Druhy fikaz znény ve vSech souborech v projektu.
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hg diff  soubor

$
$ hg diff

67.9. DalSi systemy spravy verzi

Jen lehce zminim dal$i programy a systémy program{l jenzighwo spravu zdorjového kédu a jeho verzi.

darcs (http://www.abridgegame.org/darcs/) — David’s Adleed Revision Control System

David's Advanced Revision Control System is yet anothelaggment for CVS. Itis written in Haskell,
and has been tested on Linux and MacOS X. It has not yet be@nippd for speed, so it runs a little
slowly on large projects. darcs includes a cgi script, whiah be used to view the contents of your
repository.

From: "Sean E. Russell": By the way, | can recommend both & (subversion.tigris.org)
and Darcs (http://www.abridgegame.org/darcs/) as gopldcements for CVS. Subversion is most or-
thoganal to CVS, and might be an easier migration. Darcsttetfer distributed development.

Podle vSeho je darcs napsno v Haskelu.

0.9.15 s the latest version, and for those who wanted mosgéligraffic, darcs is written in Haskell.
Darcs’ theory of patches is explained in terms of quantumhaeics for those who are interested.
http://www.abridgegame.org/darcs/manual/node?.htmpways, darcs is worth investigating. In my
opinion, it has some features that make it preferable to, andst notably simplicity and much better
cherry picking of patches.

Perforce (http://www.perforce.com/index.html)
- Komerni produkt, demo je zdarma a obsahuje licenci pro dva w@walPro OpenSource projekty je
mozno ziskat licenci gratis.

XP VMaster (http://sourceforge.net/projects/vmaster/)

vypada zajima® podle popisu. Vyuziva XP metodologii.

PRCS (http://sourceforge.net/projects/prcs) — the Rtdevision Control System
FIXME: doplnit PRCS (http://prcs.xdelta.org/)

VESTA (http://lwww.vestasys.org/)
FIXME: doplnit

BitKeeper (http://www.bitkeeper.com/)
FIXME: doplnit

Bazaar-NG (http://bazaar-ng.org/)

next-generation distributed version control

Bazaar-NG (or bzr) is a project of Canonical to develop annogeurce distributed version control
system that is powerful, friendly, and scalable. Versiontoal means a system that keeps track of
previous revisions of software source code or similar imfation and helps people work on it in teams.

bzr is still at a fairly early stage of development but hasnbesf-hosting since March 2005 with no
loss of data.
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Mercurial (http://www.selenic.com/mercurial/wiki/ied.cgi)

Mercurial: ,a fast, lightweight Source Control Managemsydtem designed for efficient handling of
very large distributed projects”. Mercurial is developeaihg Python and open source licensed.
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FIXME: TBD
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Programovani aplikaci pro X Window System pomoci Xlib

Odkazy:

- The X-Windows Disaster (http://catalog.com/hopkinskdnaters/x-windows/disaster.html) from book
The Unix-Haters Handbook (http://catalog.com/hopking{thaters/handbook.html) by Don Hopkins
(http://catalog.com/hopkins/)

- Xlib Programming Manual (http://tigr.net/afterstep/Xib{)

« XLib Manual (http://www.the-labs.com/X11/XLib-Manugl/

« SUPER-UX Xlib Programming Manual (http://www.hezt.ndafson/frekko/Xlib/contents.html)

« Xlib Programming Manual (http://www.sbin.org/doc/X)l{O’Reilly & Associates, Inc.

- Basic Graphics Programming With The Xlib Library (httpgérs.actcom.co.il/~choo/lupg/tutorials/xlib-
programming/xlib-programming.html)

- Introductionto X Window programming (http://nobug.ifi@mcom/nobug2/article1/babyloon/tut_xwin.htm)

69.1. Konvence jmen

Pojmenovani funkci a maker v Xlib ma swiéjd. Jména funkci vzdy zénaji velkym pismenenm X a pouziva se
velkych pismen v ndzvu pro optické aeldni. Napiklad:

XOpenDisplay()
XCreateSimpleWindow()

Makra a konstanty maji podobnou konstrukci jmen s tim Ze ¢iea§ velkym X:
DefaultScreen()
DisplayWidth()
GClLineStyle

Svou konvenci ma i padi parametrdl funkci a maker. Ukazatel na strukturu Rispe tén& vzdy prvnim
parametrem.

69.2. Preklad programu
Preklad programu pouzivajiciho Xlib knihovnu.

$ cc prog.c -0 prog -IX11

69.3. Kostra programu

Program vykonava ve svém Zivotnim cyklu nasledujici opsrac

1. Oteveni spojeni k display. fipojeni k X Window serveru.)
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2. Ziskavani informaci od serveru a zobrazovaani dat.
3. Uvolréni pouzité paréti

4. Uzaveni spojeni k serveru.

#include <X11/Xlib.h> / * defines common Xlib functions adn structs. */
| *

* Do proménné display bude uloZen ukazatel na strukturu Display kter a
* popisuje otev  Ffené spojeni na X11 server.

*/

Display  +display;

[ = Otev feni spojeni na display server "yoda:0.0". */

display = XOpenDisplay("yoda:0.0");

if (display == NULL) {
fprintf(stderr, "Cannot connect to X server %s\n", "yoda:0 .0");
exit(-1);

}

| *
* Pred ukon €enim programu, po uvoln  éni vSech pouzitych prost fedki
* uzav feme spojeni s X11 serverem.
*/
XCloseDisplay(display);

69.3.1. Pripojeni k zobrazovacimu serveru

Prvnim krokem ktery musi X11 programéidt je gipojit se k zobrazovacimu serveru. K serveru ktery obsiehu
~graficky” terminal. Pro tento €el je k dispozici funkc&OpenDisplay . Této funkci se pedava jediny parametr,
atim je adresa zobrazovaciho serveru. Tato adresa je véfetéace

hostname :server_number .screen_number

Pokud jefetezec prazdny, pouzije se mistéjtmodnota pror@nnéDISPLAY z prostedi. Cely postupifpojeni
k X11 serveru tedy vypada nasledévn

#include <X11/Xlib.h>
Display  +display;
char =+display_name = NULL;

if ((display = XOpenDisplay(display_name)) == NULL) {
fprintf(stderr, "%s: cannot connect to X server %s\n",
argv[0], XDisplayName(display_name));
exit(-1);

69.4. Ziskani informaci o zobrazovacim za frizeni

Pokud mame otdeno spojeni k zobrazovacimu X11 serveru, miZengém ziskafadu informaci. Blame tak
volanim funkci/maker knihovny xlib.

FIXME:
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| *

* Do této prom enné uloZzime €islo standardni obrazovky X11 serveru.

* Servery maji obvykle jednu obrazovku s Cislem nula, ale mohou jich
* mit vice.

*/

int screen_num;
| *
* ZjiSt eni Cisla standardni obrazovky na X11 serveru.

*/
screen_num = DefaultScreen(display);

Velikost obrazu X11 serveru v bodech zjistime uzitim mabisplaywidth ~ a DisplayHeight . Obé& makra
maji stejné parametry. Ukazatel na strukturu Displaplay — acislo obrazovkygcreen_num .

| *

* Do téchto prom &nnych uloZime rozm éry zobrazovaciho serveru.

*/

int screen_width; / + Si fka obrazu v bodech (pixel) */
int screen_height; / * vySka obrazu v bodech (pixel) */
screen_width = Displaywidth ~ (display, screen_num);

screen_height = DisplayHeight ~ (display, screen_num);

69.5. Graficky kontext

Prace s obrazem setj@ v grafickém kontextu. VSechny operace které provadimpreeadji prawe skrze
graficky kontext. V tomto kontextu jsou olozeny informaceré kreslici funkce pouzivaji. Muzeme se na
graficky kontext divat jako na paletu sefitem. Paletu s @gévé namichanymi barvami a&ec potebného
tvaru. Grafiky kontext nemusi byt niérjeden, prave naopak. Mizeme si nadefindadt rliznych grafickych
kontextll, a vibirat si v kterém z nich se kreslici operacevgde. Standardni kontext ziskame pomoci
funkce/makraFIXME: DefaultGC(display, screen) . Vlastni kontext si vytvéime napiklad pomoci
FIXME: XCreateGC(display, window, valuemask, &values)

Pro zneény v grafickém kontextu mame riéidad funkce:

XSetForeground(display, gc, color);

XSetBackground(display, gc, color);

XSetFillStyle(display, gc, style);

XSetLineAttributes(display, gc, width, drawing_Stylepc style, join_style);

69.6. Kresleni

Primitivni fuknce pro kresleni.

XDrawPoint(display, win, gc, 5, 5);
XDrawLine(display, win, gc, 20, 20, 40, 100);
XDrawArc(display, win, gc, 50-(15/2), 100-(15,2), 15, 16,360*64);
XPoints points[] = {
{01 0}!
{15, 15},
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{0, 15},
{0, 0}
3

int npoints = sizeov(points)/sizeof(XPoint);
XDrawLines(display, win, gc, points, npoints, CoordMod&);
XFillRectangle(display, win, gc, 60, 150, 50m 60);
XFillArc(...);

XFillPolygon(...);

XFillAres(...);

XFillRectangles(...);

69.7. Kresleni

Primitivni fuknce pro kresleni.

XDrawPoint(display, win, gc, 5, 5);
XDrawLine(display, win, gc, 20, 20, 40, 100);
XDrawArc(display, win, gc, 50-(15/2), 100-(15,2), 15, 16360*64);
XPoints points[] = {

{0, 0},

{15, 15},

{0, 15},

{0, 0}
h
int npoints = sizeov(points)/sizeof(XPoint);
XDrawLines(display, win, gc, points, npoints, CoordMod&);
XFillRectangle(display, win, gc, 60, 150, 50m 60);
XFillArc(...);
XFillPolygon(...);
XFillAres(...);
XFillRectangles(...);

69.8. Okna

K dispozici mame&adu funkci pro vytvéeni oken. Jednou z nich je funk&&XME: XCreateSimpleWindow
Tato funkce ma 9 parametrll. Ve zkratce to jsdigplay , parent , x, y, width , height , border_width
border abackground . Funkce sama vraci id vyt¥eného okna. Tim Ze okno vytiime ovSem je& nedojde k
jeho zobrazeni. Okno musime néje "namapovat" na obrazovku funkeiXME: XMapwindow

XMapWindow(display, window);

A vynutit si odeslani fikazli z vyrovnavacich pagti na X Window serverijkazemFIXME: XSync. Pokud si
odeslani pikazll nevynutime, tyto by se odeslali & paplréni vyrovnavacich paéti.

XSync(display, False);
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69.9. Obrazy a bitové mapy

Pod pojemem obrazové mapy myslim bitmapové (pixeloveé)aikyra

69.9.1. Pixelové mapy
FIXME: TBD

Pixmap XCreatePixmap(display, d, width, height, depth

#
Pixmap XCreatePixmap ();

69.9.2. Bitové mapy
FIXME: TBD

int XReadBitmapFile(display, screen, *width, *heighttthap, *x, *y);

int XWriteBitmapFile(display, filename, width, heighttimiap, x, y);

Pixmap XCreateBitmapFromData(display, screen, datahwiteight);

Pixmap XCreateBitmapFromBitmapData(display, screeta,deidth, height fg, bg, depth);

69.9.3. Obrazy (Images)

Obrazy
* FIXME:TBD

Obrazy mlizemefignaset mezi klientem a serverem pomoci fu@étimage aXPutimage .

* FIXME:TBD

void XPutimage ();

Xlmage *XGetimage ();

Xlmage *XGetSublmage();

Xlmage *XCreatelmage ();

unsigned lonXGetPixel (ximage, X, Y);
void XPutPixel (ximage, X, Y, pixel);
Xlmage *XSublmage();

void XAddPixel(ximage, value);

void XDestroylmage(ximage)
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69.10. Prehled vybranych funkci
DisplayHeight

Jméno

DisplayHeight, DisplayWidth — vySka a Sika obrazovky zobrazovacihoizzeni

Prehled

#include <X11/Xlib.h>
int DisplayHeight  (Display  display , int  screen );
int DisplayWidth  (Display  display , int  screen );

Argumenty

Makra maji dva parametry. Ukazatel na strukturu popisuadrazovaci zZdzenidisplay jenz byl ziskan
voldnimXOpenDisplay , acislo obrazovkycreen jejiz roznery zjiStujeme. TotcCislo zase ziskame volanim
DefaultScreen

Odkazy

Pouziti makra je zdokumentovano v se&éi4

DefaultScreen

Jméno

DefaultScreen ~ — Cislo standardni obrazovky

Prehled

#include <X11/Xlib.h>
int DefaultScreen (Display  display );
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Argumenty

Makra maji dva parametry. Ukazatel na strukturu popisuadrazovaci zZdzenidisplay jenz byl ziskan
voldnimXOpenDisplay , acislo obrazovkycreen jejiz roznery zjiStujeme. TotcCislo zase ziskame volanim
DefaultScreen

Odkazy

Pouziti makra je zdokumentovano v se&6i4 Souvisejici funkcexOpenDisplay .

DefaultVisualOfScreen

Jméno

DefaultVisualOfScreen — vytvoreni objektu reprezentujiciho obraz

Prehled

#include <X11/Xlib.h>

void DefaultVisualOfScreen (XImage *ximage );
Argumenty
FIXME:

Odkazy a souvisejici funkce

Pouziti funkce je zdokumentovano v sek8.4 Souvisejici funkcexCreatelmage .

XCreatelmage

Jméno

XCreatelmage — vytvoreni objektu reprezentujiciho obraz
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Prehled

#include <X11/Xlib.h>

Xlmage =*XCreatelmage (Display  =display , Visual  =*visual , unsigned int depth , int
format , int offset , char =*data , unsigned int width , unsigned int height , int
bitmap_pad , int bytes_per_line );

Argumenty

display
Spojeni s X serverem. Toto spojeni je ziskano volax@penDisplay .

visual

Ukazatel na strukturu visual. Tuto strukturu ziskame vimtaDefaultVisualOfScreen
depth
Barevna hloubka obrazu. Bet bitli na jeden pixel.

format

Urcuje format obrazu. Muze byt XYBitmap, XYPixmap nebo ZPipm&ento parametr Guje jak jsou
uloZzeny obrazové data v p&tin XYBitmap znamend jednobitové obrazy. V XYPixmap jsdozeny
jednotlivé zakladni barvy RGB kazda zvlast ve vlastnim mbr®ata tak sestavaji zé €asti jdoucich
po sol&. ZPixmap je pak obraze ve kterém jsou RGB pro jeden pixelamyp dohromady.

offset

Patet pixelll od zaatkuradku které se maji ignorovat.

data

Ukazatel na pa@t' s daty obrazu. Vyhrazeni této pathmusi zajistit programator.

width

Sitka obrazu v pixelech.

height

VySka obrazu v pixelech.

bitmap_pad
Specifkuje paet bitl (8, 16 nebo 32). Na totislo je zarovnan Zatek kazdéhdadku v obrazu.
bytes per_line

PcCet bytll mezi zéatkemradku a zaatkem nasledujicihiddku. Nulovy parametr znamena iéglky
jsou uloZeny bezprosdre za sebou. Cely obraz tak f¥souvisly blok parati.
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Popis

Funkce alokuje pagt pro XImage strukturu pro zadany displej (X server). 8tasa je vyplréna podle zadanych
parametrdl. Funkce neprovadi alokaci @inpro samotna obrazowtata . Tuto pan@t musi alokovat a fypravit
programétor ped volanim funkce XCreatelmage.

* FIXME:

Priklad pouziti
#include <X11/Xlib.h>

Display  =*display;
Screen *screen;
Visual  *visual;
Xlmage =*obraz;
display = XOpenDisplay(NULL);
screen = DefaultScreenOfDisplay(display);
visual = DefaultVisualOfScreen(screen);
data = (char  *)malloc(256 *192xx11ui_get_display_depth);

obraz = XCreatelmage(display, DefaultVisualOfScreen(sc reen), x11lui_get_display_depth,

Odkazy a souvisejici funkce

Pouziti funkce je zdokumentovano v sek6B.9.3 Souvisejici funkce:XDestroylmage , XGetimage ,
Xlnitimage , XPutlmage .

XCreatePixmap

Jméno

XCreatePixmap — vytvoreni pixelové mapy/matice

Prehled

* FIXME:#include <X11/Xlib.h>
Pixmap XCreatePixmap (Display  =*display , Drawable d, unsigned int width , unsigned
int  height , unsigned int depth );
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Argumenty

display

spojeni s X serverem

obrazovka na X serveru

width
height

~

Sifka a vySka pixelové matice

depth
barevna hloubka

FIXME:

Odkazy a souvisejici funkce

Externi zdroje

« XCreatePixmap (http://tronche.com/gui/x/xlib/pixmapé-cursor/XCreatePixmap.html) z Xlib manualu
od Chistophe Tronche

Pouziti funkce je zdokumentovano v sek8i.4 Souvisejici funkcexOpenDisplay .

XDestroylmage

Jméno

XDestroylmage — vytvoreni objektu reprezentujiciho obraz

Prehled

#include <X11/Xlib.h>
void XDestroylmage (Xlmage =*ximage );

Argumenty

Parametximage je ukazatel na strukturu XImage ktera byla vyieona funkciXCreatelmage .
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Popis

Funkce uvolni z pa#ti jak strukturu XImage zadanou parametngmage , tak také vlastni obrazova data ktera
byla predana do struktury XImagdigejim vytvafenim funkciXCreatelmage jako parametdata .

Odkazy a souvisejici funkce

Pouziti funkce je zdokumentovano v sek8i.9.3 Souvisejici funkcexCreatelmage .

XFreePixmap

Jméno

XFreePixmap — zru$eni pixelové matice a uva@ni pouzitych zdrojl

Prehled

#include <X11/Xlib.h>
XFreePixmap (Display  xdisplay , Pixmap pixmap );

Argumenty
FIXME:

Odkazy a souvisejici funkce

Pouziti funkce je zdokumentovano v sek8i.4 Souvisejici funkcexOpenDisplay .

XGetlmage

Jméno

XGetlmage — ziskani obrazu ze serveru
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Prehled

#include <X11/Xlib.h>
XFreePixmap (Display  +display , Pixmap pixmap );

Argumenty
FIXME:

Odkazy a souvisejici funkce

Pouziti funkce je zdokumentovano v sek8.4 Souvisejici funkcexOpenDisplay .

XGetPixel

Jméno

XGetPixel — ziskani obrazu ze serveru
Prehled

#include <X11/Xlib.h>
XFreePixmap (Display  +display , Pixmap pixmap );

Argumenty
FIXME:

Odkazy a souvisejici funkce

Kapitola 69. Xlib

Pouziti funkce je zdokumentovano v sek8i.9.3 Souvisejici funkcexGetPixel , XCreatelmage , XGetimage .
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XInitimage

Jméno

Xlnitimage  — specifikace obrazur
Prehled

#include <X11/Xlib.h>
Status  Xlnitimage (Xlmage ximage);

Argumenty
FIXME:

Odkazy a souvisejici funkce

Pouziti funkce je zdokumentovano v sek8i.4 Souvisejici funkcexGetimage , XPutimage .

XOpenDisplay

Jméno

XOpenDisplay — pfipojeni k X Window serveru

Prehled

#include <X11/Xlib.h>
Display *XOpenDisplay (char =display_name );

Argumenty

Parametr XOpenDisplay obsahtiggzec popisujici X11 server ke kterému se chcefipopt. Ma strukturu

hostname:number.screen_number
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Popis

Pfi GspéSném fipojeni vraci funkc&XOpenDisplay()  ukazatel na strukturu typu Display ktera opisuje o¢eé
pripojeni. Hi nedsg@chu vracNULL

XPutlimage

Jméno

XPutlmage — preneseni obrazu na server

Prehled

#include <X11/Xlib.h>
XFreePixmap (Display  xdisplay , Pixmap pixmap );

Argumenty
FIXME:

Odkazy a souvisejici funkce

Pouziti funkce je zdokumentovano v sek8i.4 Souvisejici funkcexOpenDisplay .

XPutPixel

Jméno

XPutPixel — ziskani obrazu ze serveru
Prehled

#include <X11/Xlib.h>
XFreePixmap (Display  +display , Pixmap pixmap );
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Argumenty
FIXME:

Odkazy a souvisejici funkce

Pouziti funkce je zdokumentovano v sek8.4 Souvisejici funkcexOpenDisplay .

funkce Sablona

Jméno

funkce Sablona  — co funkce @&la

Prehled

#include <X11/Xlib.h>
int funkce (Display  *paraml, int

Argumenty
FIXME:

Odkazy a souvisejici funkce

param2);

Pouziti funkce je zdokumentovano v sek8.4 Souvisejici funkcexOpenDisplay .
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# aptitude install libXaw7-dev
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* chapter id="tcl" xreflabel="Tcl"

Odkazy a zdroje:

- History of Tcl (http://www.tcl.tk/advocacy/tclHistorytml)

- Tcl Developer Xchange (http://www.tcl.tk)

- _0

« TCL z&klady - I.¢ast (23.09.2004) (http://www.root.cz/print.php4?id123)

« TCL zaklady - Il.¢ast (30.09.2004) (http://www.root.cz/print.php4?id22)

« GUIv Tk snadno a rychle - East (07.10.2004) (http://www.root.cz/print.php4?id32)

« GUI v Tk snadno a rychle - Ii¢ast (18.11.2004) (http://www.root.cz/print.php4?i868)

- _0

- TIP #12: The "Batteries Included" Distribution (http://wwicl.tk/cgi-bin/tct/tip/12.html)

« Tcl/Tk Aqua (http://tcltkaqua.sourceforge.net/)

- _0

- Pfipravovana kniha Prlivodce programovacimi jazyky TCL/TK
(http://knihy.cpress.cz/Pocitac/Book.asp?ID=1416&8bText=Tcl&SearchType=4)
od Zdislaw Wrzeszcz

. Clanek z LinuxWorldu Uvod do Tcl/Tk -gast 4: ako rychlo programovat GUI (nielen) pod Linuxom
(http://www.linuxworld.cz/lw.nsf/ID/678 CFDA8SE411821256E930058F7D2?0OpenDocument&cast=1)

Tcl je jednim z dostupnych skriptovacich jazykil. Jeho adkla principy fungovani jsou jednoduchéragto
je to mocny nastroj v rukou administratatespravce. Tcl je vlastskratka pradiool Command Language

Tcl zatal vyvyjet v roce 1988 John K.Osterhout. Vyvoj Tk z&pbo rok poz@ji.

Zajimaveé bali ¢ky
. visual-tcl

71.1. Zakladni prvky jazyka

FIXME: [xref linkend="bash154"/]

71.1.1. Struktura souboru
Prvnitadek jak jiz byva v UNIXu zvykem je spo&ti, tedy spousti interpretigazitcl
#!/usr/bin/tclsh

Za nim nasleduje text programu/scriptiikazy jsou psany na samostatnyi@dcich, patebujeme-li rozepsat
jeden gikaz na vicegadkll ukortujeme je znakem \. P@bujeme-li naopak napsat vicEkazl na jederiadek
odcklime je znakem ;.kazy maji tvar

pfikaz argumentl argument2 ...
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71.1.2. Proménné
FIXME:
set prom énna hodnota

set var "Hello World"
puts $var

71.1.3. Prikazy
FIXME:

71.1.4.if
FIXME:

if vyraz then €lo elsif vyraz thendlo ... [else] &g

« Klic¢ova slova then a else mohou byt vynechana.

- Vyrazem je mySlen vyraz jako v expr

. Télo muZe obsahovat pouze jeddikat, vyraz v hranatych zavorkach nebo seznéikgz.
. Casti elseif a else nemuseji byt uvedeny.

Priklad 71-1. Priklad pouziti p fikazu if

set var 6
if {$var > 0} {
puts "positive"
} elseif {$var < 0} {
puts "negative"
} else {
puts "zero"

}

71.1.5. Prikaz switch
FIXME:

switch [options] string {patern body ...}

-exact

Implicitni volba. Rezec musi byt shodny.

-glob

Pfi porovnani uziva stejnych divokych znakt (* ? [...]) jasloell.
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-regexp

Pouziva regularni vyrazy.

Konec voleb.

Priklad 71-2. Priklad uziti p fikazu switch

set prom hello
switch -glob -- $prom {

* ax
* @x
* | *
* 0%

* U*

{ puts
{ puts
{ puts
{ puts
{ puts

“\$prom
"\$prom
“\$prom
“\$prom
"“\$prom

obsahuje
obsahuje
obsahuje
obsahuje
obsahuje

71.1.6. Prikaz cyklu for

FIXME:

for start test dalSiglo

pismeno
pismeno
pismeno
pismeno
pismeno

Priklad 71-3. Prikaz pouziti prikazu for

for { seti 1} {S$i<=101} {incri}{
puts "ahoj po $i."

}

71.1.7. Prikaz cyklu while

FIXME:

71.1.8. Prikaz cyklu foreach

FIXME:

71.1.9. Procedury proc

FIXME:

Priklad 71-4. Prikaz pouziti prikazu for

proc secti { x y } {
return [expr $x + $y]

}

puts [secti 2 2]
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71.2. RozSireni

FIXME:

71.3. Tk (Tcl/TK)

Odkazy a zdroje:
« Tcl/Tk Aqua (http://tcltkaqua.sourceforge.net/)
« Tcl/Tk quick start (http://www-106.ibm.com/developemks/edu/l-dw-linuxtcl-

i.html?S_TACT=104AHWO03&S_CMP=EDU) ibm.com/developeriks
« Tk Commands (http://www.tcl.tk/man/tcl8.4/TkCmd/comte htm)

- _0
- _0

Poznamka: Pfedem bych rad laskavého ¢tenare upozornil, Ze nejsem zadny Tcl/Tk Guru a v podstaté je
neznam. Tyto poznamky pisi pfi studiu Tcl/Tk a proto mdj pfistup mdzZe byti i zcela zcestnym. Nemam nadhled
jenz je tfeba ziskat déletrvajicim aktivnim pouzivanim Tcl/Tk.

Po varovani mohu tedyfistoupit k Tk. Tk je sada nastroju pro rychlou tvorbu griéibho rozhrani.

Prehled gikazl Tk: bell (http://www.tcl.tk/man/tcl8.4/TkCmdh.htm), bind
(http:/lwww.tcl.tk/man/tcl8.4/TkCmd/bind.htm), biratis (http://www.tcl.tk/man/tcl8.4/TkCmd/bindtags.him
bitmap (http://www.tcl.tk/man/tcl8.4/TkCmd/bitmapniy, button can-
vas (http://www.tcl.tk/man/tcl8.4/TkCmd/canvas.htm), checkbutton

(http:/lwww.tcl.tk/man/tcl8.4/TkCmd/checkbutton.Rtrlipboard (http://www.tcl.tk/man/tcl8.4/TkCmd/chpard.htm),
colors (http://www.tcl.tk/man/tcl8.4/TkCmd/colorsnhy, console (http://www.tcl.tk/man/tcl8.4/TkCmd/cotestitm),
cursors (http://www.tcl.tk/man/tcl8.4/TkCmd/cursditsn), destroy
(http:/lwww.tcl.tk/man/tcl8.4/TkCmd/destroy.htrentry, event (http://www.tcl.tk/man/tcl8.4/TkCmd/event.htm
focus (http://www.tcl.tk/man/tcl8.4/TkCmd/focus.htmjont (http://www.tcl.tk/man/tcl8.4/TkCmd/font.htm),
frame (http://www.tcl.tk/man/tcl8.4/TkCmd/frame.htrgrab (http://www.tcl.tk/man/tcl8.4/TkCmd/grab.htm),
grid, image (http://www.tcl.tk/man/tcl8.4/TkCmd/image.htm keysyms
(http:/lwww.tcl.tk/man/tcl8.4/TkCmd/keysyms.htm), label labelframe
(http:/lwww.tcl.tk/man/tcl8.4/TkCmd/labelframe.htrigtbox (http://www.tcl.tk/man/tcl8.4/TkCmd/listbaxtm),
loadTk (http://www.tcl.tk/man/tcl8.4/TkCmd/loadTkrhj, lower (http://www.tcl.tk/man/tcl8.4/TkCmd/lowetr),
menu (http://www.tcl.tk/man/tcl8.4/TkCmd/menu.htm), enubutton
(http:/lwww.tcl.tk/man/tcl8.4/TkCmd/menubutton.htmessage (http://www.tcl.tk/man/tcl8.4/TkCmd/messhine),
option (http://www.tcl.tk/man/tcl8.4/TkCmd/optionth}, options (http://www.tcl.tk/man/tcl8.4/TkCmd/optis.htm),

pack panedwindow (http://www.tcl.tk/man/tcl8.4/TkCmd/mgatwindow.htm),
photo (http://www.tcl.tk/man/tcl8.4/TkCmd/photo.htm) place radiobutton
(http://lwww.tcl.tk/man/tcl8.4/TkCmd/radiobutton.hymraise (http://www.tcl.tk/man/tcl8.4/TkCmd/raisentjt

scale (http:/Avww.tcl.tk/man/tcl8.4/TkCmd/scale.htm) scrollbar selection

(http://lwww.tcl.tk/man/tcl8.4/TkCmd/selection.htreind (http://www.tcl.tk/man/tcl8.4/TkCmd/send.htnpjrs
box (http://www.tcl.tk/man/tcl8.4/TkCmd/spinbox.htpiext, tk (http://www.tcl.tk/man/tcl8.4/TkCmd/tk.htm),

tk_bisque (http://iwww.tcl.tk/man/tcl8.4/TkCmd/tk_Qise.htm), tk_chooseColor
(http://lwww.tcl.tk/man/tcl8.4/TkCmd/tk_chooseColdm), tk_chooseDirectory
(http://www.tcl.tk/man/tcl8.4/TkCmd/tk_chooseDirecy.htm), tk_dialog
(http:/lwww.tcl.tk/man/tcl8.4/TkCmd/tk_dialog.htm), tk_focusFollowsMouse
(http://lwww.tcl.tk/man/tcl8.4/TkCmd/tk_focusFolloW®use.htm),

tk_focusNext (http://www.tcl.tk/man/tcl8.4/TkCmd/tk_focusNextrhy,
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tk_focusPrev (http:/lwww.tcl.tk/man/tcl8.4/TkCmd/tk_focusPrewy,
tk_getOpenFile (http://lwww.tcl.tk/man/tcl8.4/TkCmki/getOpenFile.htm),
tk_getSavefile (http://iwww.tcl.tk/man/tcl8.4/TkCmd/tetSavefile.htm),
tk_menuSetFocus (http://www.tcl.tk/man/tcl8.4/TkCtkdmenuSetFocus.htm),
tk_messageBox (http://www.tcl.tk/man/tcl8.4/TkCmdhthessageBox.htm),
tk_optionMenu (http://www.tcl.tk/man/tcl8.4/TkCmd/tkptionMenu.htm),
tk_popup (http://www.tcl.tk/man/tcl8.4/TkCmd/tk_pgmbhtm), tk_setPalette
(http:/lwww.tcl.tk/man/tcl8.4/TkCmd/tk_setPalettart), tk_textCopy
(http:/lwww.tcl.tk/man/tcl8.4/TkCmd/tk_textCopy.hym tk_textCut
(http://www.tcl.tk/man/tcl8.4/TkCmd/tk_textCut.htm) tk_textPaste

(http:/lwww.tcl.tk/man/tcl8.4/TkCmd/tk_textPastaer)t tkerror (http://www.tcl.tk/man/tcl8.4/TkCmd/tkemhtm),
tkvars (http://www.tcl.tk/man/tcl8.4/TkCmd/tkvarsnhy, tkwait (http://www.tcl.tk/man/tcl8.4/TkCmd/tkwalittm),
toplevel (http://www.tcl.tk/man/tcl8.4/TkCmd/toplevetm), winfo
(http://www.tcl.tk/man/tcl8.4/TkCmd/winfo.htm), wm {tp://www.tcl.tk/man/tcl8.4/TkCmd/.htm)

FIXME:

Sada nastrojii Tk, vytfena Johnem Ousterhoutem jako da@KijazykaTcl. Jedna se o knihovnu grafickych
objektl (widget) umoiujici rychle vytvdit grafické rozhrani k aplikaci.

71.3.1. Primitiva
FIXME:

71.3.1.1. checkbutton
FIXME: zaSkrtavaci tléitko

checkbutton .cb -text "zaskrtavaci tl." -variable haverooand {puts $have}

71.3.1.2. radiobutton
FIXME: zaSkrtavaci tléitko

radiobutton .rb0 -text "prepinaci tl. 1" -variable rv \
-value "radio 1" -command {puts $rv}

71.3.1.3. bind

bind .b <Control-Button-1> {puts "Help!"}

71.3.1.4. frame

Ramce slouZi jako kontejnery pro ostatni grafické prvky. Wigi tim realizaci hierarchie grafickych prvka.

#!/usr/bin/wish -f
. config -bg steelblue

foreach frame {sunken raised flat ridge groove} {
frame .$frame -width 0.5i -height 0.5i -relief $frame -bd 2
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pack .$frame -side left -padx 10 -pady 10

71.3.1.5. toplevel
FIXME:

TopLevel primitiva jsou podobna ramctim, ale maji vlastii¢ovska okna.

% toplevel .n -width 2i -height 1.5i -relief ridge -bd 4
.n

71.3.1.6. listbox
FIXME:

71.3.1.7. canvas
FIXME:

% canvas .c -width 256 -height 192 -bd 2
.c
% pack .c

71.3.2. Widgets

71.3.2.1. button
Dokumentace: button (http://www.tcl.tk/man/tcl8.4/Tik@/button.htm)

Prvnim prvkem, ktery si ukdZeme jetitko. Uved'me si tedy kratkyijklad:

#/usr/bin/wish -f
button .exit -text Exit -command exit
pack .exit

Parametry

-text  "text tla citka"

Text tleCitka, tedy napis ktery se nadligku objevi.

-command pfikaz

Pfikaz ktery se fi stisku tl€itka vykona.

button .b

#/usr/bin/wish -f

Kapitola 71. Tcl
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# $Header: /home/radek/cvs/unix-book/unix.xml,v 1.7 200 9-03-07 03:52:40 radek Exp $
option add  *b.activeForeground brown
pack [

button .b -text "Hello\nWorld!!!" \
-justify center \
-width 20 \
-command {puts "Hi"; exit}

71.3.2.2. entry

Dokumentace: entry (http://www.tcl.tk/man/tcl8.4/Tk@fantry.htm)

Slouzi k vytv&eni vstupniho pole. Jedna se o klasické jgddkové vstupni pole.

Parametry:

-textvariable promeénna

Propojend prom@nna. Znéna ve vstupnim poli se projevi Zmou v prorénné.
#!/usr/bin/wish -f
set e ™
entry .e -textvariable e

button .b -text "Do" -command {puts $e; exit}
pack .fld .btn -side left

-width  €islo

Sitka vstupniho pole.

-show znak

Znak ktery se ma zobrazovat. Timto zplisobem muZeme owalipole pro vstup hesla.
#!/usr/bin/wish -f
set password "
entry .pass -textvariable password -show *

button .btn -text "Do" -command {puts $password; exit}
pack .pass .btn -side left

Ostatni nepopsané parametry:

-validatecommand -vemd
-readonlybackground
-invalidcommand

entry .e -validate key -vemd { kontrola "%S" }
pack .e

proc kontrola {znak} {
if {[string is integer "$znak"] == 1} {
return true
} else {

puts "$znak neni cislo !"; return false

}
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71.3.2.3. label
Dokumentace: label (http://www.tcl.tk/man/tcl8.4/Tk@fiabel.htm)

Kapitola 71. Tcl

Pfikaz label vytvéi popisku. Tedy jednoduchy prvek umigtry na formulé jenz slouZi k orientaci a vlastnim

textem ose@tluje uziti jiného prvki&i prvkl na formulai.

Popiska label) je jednoduchy prvek obsahujici text. Rozmigeme je na formuldch k oatatnim prvkiim a

usnadiujeme tak orientaci uzivatele.

% label .11 -wraplength 2i -justify right -text "Hello World!
A1

% pack .11

Parametry:

-height  €islo

VysSka popisky.

-state  normal/active/disabled

FIXME:

-width  €islo

Sitka popisky.

71.3.2.4. scrollbar
Dokumentace: scrollbar (http://www.tcl.tk/man/tcl8l&Cmd/scrollbar.htm)
FIXME:

Parametry

option value

FIXME:

71.3.2.5. text
Dokumentace: text (http://www.tcl.tk/man/tcl8.4/TkChaxkt.htm)
FIXME:

Parametry

-text  "text tla citka"

Text tlaCitka, tedy népis ktery se nadlisku objevi.

This is simple form."
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71.3.3. Spravci geometrie
FIXME:

71.3.3.1. pack

Dokumentace: pack (http://www.tcl.tk/man/tcl8.4/TkCipalck.htm)
FIXME:

Parametry:

-side left/right/top/bottom
Vyska popisky.

71.3.3.2. grid

Dokumentace: grid (http://www.tcl.tk/man/tcl8.4/TkCrgdd.htm)
FIXME:
# $Header: /home/radek/cvs/unix-book/unix.xml,v 1.7 203-07 03:52:40 radek Exp $

#
# Very simple formular.

label .I_key -text "KIE:"
entry .e_key

label .|_word -text "Slovo:"
entry .e_word

grid .I_key -row 0 -column O -sticky "w"
grid .e_key -row 0 -column 1 -sticky "w"
grid .I_word -row 1 -column O -sticky "w"
grid .e_word -row 1 -column 1 -sticky "w"

71.3.3.3. place

Dokumentace: place (http://www.tcl.tk/man/tcl8.4/Tk@iplace.htm)
FIXME:

71.4. Knihovny
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71.5. Extrémni programovani v Tcl/Tk

Odkazy a zdroje:

« TclTkUnit Project (http://park.ruru.ne.jp/ando/woidEkUnit/)

« TclUnit (http://sourceforge.net/projects/tclunit/) 8aurceForge (http://sourceforge.net) — posledni aktu-
alizace v roce 2002

- tcltest (http://www.tcl.tk/man/tcl8.4/TclCmd/tcltelstm)

71.6. tclkit

Odkazy:

« Tclkit application runtime (http://www.equi4.com/tctKi

« Tclkit (http://wiki.tcl.tk/52)

- tclkit (http://code.google.com/p/tclkit/) on code.gd@gom

« Znéte tclkit? (http://www.abclinuxu.cz/blog/muf211(&)4/znate-tclkit)

« S0 you want to use starkits, eh? (http://www.equi4.comigtatarted.html)
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Odkazy:
« SQLite (http://www.sqlite.org/)
« SQLite Tutorial (http:/freshmeat.net/articles/vied2B/) by Mike Chirico

SQLite je malé knihovna napsana v jazyce C jenz realizujegddchy SQL server pro malé aplikace.

72.1. Spoust éce / Triggers

* To be done:

CREATE TRIGGER insert_tl_timeEnter AFTER INSERT ON tl1
BEGIN

UPDATE t1 SET timeEnter = DATETIME(CNOW’) WHERE rowid = new. rowid;
END,;

72.2. Prace v p rikazové radce

* To be done:
Prosty seznam p fikaz(

+ ATTACH DATABASE , DETACH DATABASE

72.2.1. Transakce

* To be done:
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Kapitola 73. Programovani webovych aplikaci
v KLone

* chapter id="klone"

Abstrakt

KLone je programové pro&di pro vyvoj webovych aplikaci v jazyce C/C++. Tento dolamnpopisuje zaklady
pouZiti KLone a dale praktickéeSenifady problémi. KLone nam umibije vytvdet jednoduché a vykonné
servery jako binarky. Nejsme tedy zavisli na dalSich feaktich cilového systémufriRiziti statického linkovani
dostaneme univerzalni binarku fungujici na vSech linuwabvgystémech pouzivajici stejndgidu kompatibilnich
procesor(l. Hlavni nasazeni je vSak v embeded aplikacieliskde znané limitovani zdroji.

73.1. Predmluva

Pfi  obCasné kontrole Debian Package of the Day (http://debaebiad.net) jsem
objevil kratky Clanek (http://debaday.debian.net/2007/06/03/klomesb-programming-
framework/) o} KLone (http://www.koanlogic.com/kl/cogb/html/klone.html). KLone
(http:/iwww.koanlogic.com/kl/cont/gh/htmi/klone.hinfe programové prosedi pro psani webowych programt
v jazyce C.Clanek mne natolik zaujal, Ze jsem se §efgn den pokusil napsat malou aplikaci. Skibjsem az
pozce veer, kdyz se mi pod#do vyresit dva problémy.

- jak prelozit celou aplikaci staticky, abych ji mohl spustit nadvolné distribuci Linuxu bez jakékoliv
navaznosti na dynamické knihovny

- jak sprovoznit https v statickyfpkladaném programu

Prat jsemresil takové neobvyklé problémy. Inu proto Ze jako prvoimipiti mne napadlo jednoduché rozhrani
pro spou&ni rékolika zakladnich Gloh na velkém @o satelitnich serverll které spravuji. Servery nejseu in
stalovany ze stejné Linuxové distribuce a pouziti KLong(ivww.koanlogic.com/kl/cont/gb/html/klone.html),
s §fenim jediného binarniho souboru mi umoZzni vyhnout se gmibim s instalaci&akého jiného progedi na
vSech servererchi@Senim zvlastnosti jednotlivych distribuci. Popisuje2ddy KLone prag z tohoto pohledu,
tedy jak vytvdet plné samostatné binarky jenz v sbbbsahuji vSe ptbné bez narokl na cilovy systém.

Ovsem KLone je primam@urteno pro embeded aplikace. M& vSe co je pro takové aplikaba.t

« malou velikost programu — minimalni projekt mé binarku keli okolo 169987 B
« malou spatebu pangti, kterou Ize v konfigur@nim souboru fesré nastavit

- vybér rekolika modelll servertifpsré podle pdieby aplikace (fork, prefork, iterative)

73.2. Instalace

Urcité existujefada zplisobll jak instalovat KLone. J& prefeiijione 2.0 BootstrapPro Uplnnost zde vsak
poznamky o instalaci starSich verzi KLone, jakozto i ireta deb baBku v Debian Etch.
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73.2.1. Instalace z deb bali ¢ku na Debian Etch

Tento zplsob instalace je zméim v ¢&lanku KLone: C web programming framework
(http://debaday.debian.net/2007/06/03/klone-c-wedgamming-framework/). Jevi se jednoduSe a tak jsem
timto z&al. Jako root vydameffkaz

# apt-get install klone-package

Takto jsme nainstalovali verz 1.1.1 KLone (http://www.kézgic.com/kl/cont/gb/html/klone.html) které je v
Debian Etch.

73.2.2. Instalace pomoci KLone-DevKit

Instalace z batku v Debian Etch je sice jednoduchd, ale nainstalovanaevereni nejjednodussi
a nepadédlo se mi v této instalaci felozit aplikaci slinkovanou staticky. Po éjaké dole
experimentovani a instalacgimo ze zdrojli jsem ipSel na to Ze Ize s vyhodou pouzit KLone-DevKit
(http://www.koanlogic.com/kl/cont/gb/html/klone-dethtml)  Stahl jsem si  tedy zdrojovy bakk
http://www.koanlogic.com/klone/klone-devkit-late¢at.bz2

$ wget http://www.koanlogic.com/klone/klone-devkit-lat est.tar.bz2

Stazeny bafiek si rekam ulozime, ndijiklad do/usr/local/download , pro opakované pouziti. Toto je jed-
in& operace ke které gebujeme rootovska prava protoZe jako uzivatel neméame osb#o uvedeného adrésa
zapisovat.

# cp klone-devkit-latest.tar.bz /usr/local/download/
Samotna instalace se provede rozbalenim zdrojovéhekiali

$ tar xjf /usr/local/download/klone-devkit-latest.tar.b z2
Po rozbaleni provedeme sestaveni serveru ulazkoveé aplikac

$ cd klone-devkit-1.2.1/sample-app
$ make setup
$ make

Jak je pi provaceni f@ikazu make setup vidét. Prostedi dev-kitu si stahne z internetu zdrojové
kédy KLone (http://www.koanlogic.com/kl/cont/gb/htrkllbne.html) a rozbali je do ukazkové aplikace
sample-app . Zdroje KLone (http://www.koanlogic.com/kl/cont/gbthitklone.html) se stahuji do adrésa
klone-devkit-1.2.1/dist/ dev-kitu. Hi sestavovani jiné ukazkové aplikace, nebo nasi vlastiaage se
pouzivaji tyto stazené zdroje.

Protoze vzorovou aplikacdample-app budeme pouzivat jako Sablonu,Gistime ji. Bud'to celé progedi
dev-kitu smazeme a rozbalime znova, nelsample-app/  spustime fikazmake purge

Poznamka: Jak je vidét, pfi tomto zplisobu ,instalace* neni tfeba mit rootovska prava. Mizeme pracovat jen
pod obyCejnym uzivatelem.

73.2.3. KLone 2.0 Bootstrap

Od verze 2.0 se instalace KLon&mo ze zdrojli se nedopatuje. Dopor@&ny postup je nasledujici.
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Vytvorfime si adreséav kterém bude naSe aplikace. Nitghad naSe aplikace se jmenujeed a bude v
adresé ~/src/dbed

$ mkdir ~/src/dbed
$ cd ~/src/dbed

V tomto adres@vytvofimeMakefile  podle nasledujicicho vzoru.
KLONE_VERSION ?= 2.0.0

# webapp content is in webapp/ the current dir
WEBAPP_DIR = $(CURDIR)/webapp

include klapp.mk

klapp.mk:
wget -O $@ -c http://koanlogic.com/klone/klapp-2.0.0.mk

UvedenyMakefile  je minimalni. Pokud budeme gebovat @jaka dalSi nastaveni, zde je budeme
psét. Pro zéatek ovSsem Upkpostéi.

V adresé naSi aplikace-/src/dbed/  spustimamake.

$ cd ~/src/dbed
$ make

Tento Fikaz stahne celé vyvojové prostli i se zdroji jednoduché aplikace "Hello World". Tatowstd
jako Sablona pro dalsi vyvoj a sanfepme také pro oéfeni ze nam vSe funguje jak séeg\edime v
nasledujicim kroku.

Vznikly programkloned s nasi aplikaci si odzkouSime.

$ ./kloned -F
$ firefox http://localhost:8080

Prepin& -F zajisti Ze démon kloned se spousti naigald. Prohlizé tedy spoustime z jiného ter-

minélu, nebo jiz spughému prohliZz& zadame urhttp:/localhost:8080

V této chvili mame stazené celé pitesti a feloZzenou vzorovou aplikaci. MliZeme tedy zéjs vyvo-
jem upravovanim této vzorové aplikace. Jeji zdroje jsouresdl webapp/www. V naSem konkrétnim
pfipace tedy v~/src/dbed/webapp/www

73.3. Vytvo feni jednoduché aplikace s pouzitim
dev-kitu

Nejdfive si ukazeme jak vyt jednoduchou aplikaci s pouzitim dev-kitu.

Pfepneme se do adrédsdkam jsem dev-kit rozbalili, v mémfipace do ~/src/klone-devkit-1.2.1 a

vytvorime v rem novy podadreggako kopii adresiége sample-app.

$ cd ~/src/klone-devkit-1.2.1
$ cp -a sample-app first-app

V tuto chvili méame funkni kostru minimalistické aplikace.F€dtim nez v ni zéneme provéét zmeény ji

preloZzime. [Elame to proto, abychom ségs\eCili Ze nikde neni problém a jsme schopni &5 grekladat.

$ cd first-app
$ make setup
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$ make

V adresé nasi first-app se objevili dva nové souboryirst-appd a first-appd-stripped . Toto
je prelozeny program a jeho ,odlébna“ verze zbavena ladicich informaci. Program spustéanegbovym
prohliz&em se peswedime ze opravdu funguije.

$ first-appd -F
$ firefox localhost:8080
Druhy pfikaz zaddvame z jiné konzoly (terminalového okna).

Nyni provedeme Upravy, tedy @aeme psat vlastni aplikaci upravovanim Sablorigladu. V této chvili se
soustedime na adreg@mbfs/www/ aplikace. Zde se nachazeji soubory, které budelopeny do aplikace. Zde
vytvarime Cisté html stranky (v souborechtml ) a programované stranky (v souborechffppnou.kil  nebo
.klone ).

Poznamka: Pokud do embfs/ pfidame Ci odtud odebereme jakykoliv soubor, musime pfed vlastnim ses-
tavenim programu pfikazem make provést pfikaz make import .

73.4. Vldkna / Thrading

* To be done:

KLone umo#uje pouZzititi rliznych modelli fungovani serveru. Jsou to

- prefork — standardni model, procesy jsou spéngtdofedu ,,do zasoby*, &tSi vykon, rachlejSi odezva
- fork — Usporny model, procesy jsou spairdy az kdyz je jichfieba, nizsi vykon, pomalejsi odazva
- iterative — klienti jsou obsluhovani jen jednim procesem

V modu prefork je pfi spuEni odstartovano@kolik serverll ,do zasoby*, kteréekaji na dotazy od klientd.
Tento model poskytuje ne@¥Si vykon a nejrychlejSi odezvu.

V modufork se spousti nové servery aé prichodu doatzu od klientli. Nemame tedy Zadné servery &péist
,do zasoby*“. Tento model je Gsporny k prietiktim a je uten pro maly sitovy provoz. Ma del$i dobu odezvy
nez predchozi modeprefork

Posledni médterative pouZzivéa jen jeden proces. To znamena Ze nedochazi k Zadra&aialpimu vyizovani
Zadosti jednotlivymi procesy jako u obotegchozich modell.

Vybér mezi model se provadi v konfig@réim souboru

server_list app_http

app_http

{
type http
model iterative
addr.type IPv4
addr.port 8080
dir_root www

}
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73.5. Komponenty

* To be done:

Komponenta je samostatny ki1 soubor.

73.6. Sablony / Templates

* To be done:

Sablonu stranky realizuji ve dvou samostatnych ki1 soutiorgeden obsahuje kod strankigg obsahem a
druhy kéd stranky po obsahu.

<%!
%><%
Nastaveni hodnot které pouZijeme ve strance nebo Sablon €.
title = "Moje stranka"
%>

<%@include ../../components/pre_content.kl1%>

: obsah stranky
<%@include ../components/post_content.kl1%>

73.7. Ladéni

Chceme li aplikaci ladit, musime ji ndjde prelozit s podporou laghi. To znamena zZe v hlavnim souboru
Makefile  pfidame do pror@nné KLONE_CONF_ARGffepin& --enable_debug --enable_debug . Nyni
kdyZz mame zaji&no Ze v peloZzeném programu bude podporadadtuto pouzijeme. Mame k tomu dva odliSné
nastroje. Prvnim a jednodussim (zalezi jak pro koho) jsdigciaypisy. Ty se zapisuji do deniku.

#include <u/libu.h>

dbg_if(int value);

* To be done:

73.8. Resené problémy

Zde uvadim samostadrpopisy aeseni problémi se kterymi jsem se setkal.

73.8.1. PrelozZeni do staticky slinkované binarky

Jak jsem se zminil v Gvodu, toto prvni problém ktery jsedil. Tedy jak peloZime aplikaci tak, abyd¥ela na
Jlibovolné“ distribuci linuxu bez nutnosti ji pokazdé znoprfekladat. Tedy vytvieni jedné binarky spustitelné
viude.

Poznamenavam Zze podminkou je stejna architektura. Bipéogiam tedy fekladame pro procesory Intel a
ned:ekavejte Ze taktorglozeny program pda@Zi na jinych procesorech jako jsdelba PowerPC, MIP& ARM.
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TakZe zase spatky k naSemu problémieléZit program a slinkovat staticky je velmi jednoduchédidé
co potebujeme je fidat volbu-static  na spravné misto v soubolakefile-webapp . Volbu zapiSeme do
WEBAPP-LDFLAGS

# dynamically linked libraries
WEBAPP_LDFLAGS = -static

$ make clean
$ make setup
$ make

Poznamka: Pokud se nam pfi pfekladu objevuji chyby jako:

(.text+0x72a): undefined reference to ‘dlerror’

Mame v systému nainstalovanu vyvojarskou verzi knihovny libssl-dev . Pfidame jeSté k volbé -static  volbu
-ldl  jak je popsanov 73.8.2.

73.8.2. Https v staticky sestavené aplikaci

Pokud potebujeme pouzivat protokol HTTPS v staticky sestaven&agilimusime mit v systému nainstalovanu
knihovnulibssl-dev a do souborwakefile-webapp  pfidat volbu-IdI

# dynamically linked libraries
WEBAPP_LDFLAGS = -ldI -static

aptitude install libssl-dev
make clean

make setup

make

®» B B H

73.8.3. Staticka html stranka

Souwcéasti nasi aplikace mohou byt statické html stranky. Takostwanku jako soubor ulozime do adreséa
embfsiwww/ . Uvadim giklad takovéto strankytatic.htmi

<?xml version="1.0" encoding="utf-8"?>
<IDOCTYPE html PUBLIC "-//W3C//[DTD XHTML 1.1//EN"
"http:/ivww.w3.org/TR/xhtml11/DTD/xhtml11.dtd">

<html xmlIns="http://www.w3.0rg/1999/xhtml" xml:lang=" en" >
<html>
<title>Staticka stranka</title>
<meta http-equiv="Content-Type" content="text/html; ch arset=utf-8"/>
</head>
<body>

<h1>Staticka stranka aplikace <tt>fist-app</tt></h1>
<p>Tato stranka obsahuje staticky obsah. Tedy obsah ktery s e nemeni.</p>

</body>
</html>
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Poté oznamime dev-kitu Ze jsme vytilinovy soubor vembfsiwww/ , a aplikaci ielozime.

$ make import
$ make

73.8.4. Pouziti SQLite3

Pfedpokladam, ze mame nainstalovanu vyvojovou verzi S@ilevtkovymi soubory. Pokud ne, nainstalujeme
ji. Na Debian Etch to buderfkazem

# aptitude install libsqglite3-dev

UpravimeMakefile tak, Ze dONVEBAPP_LDFLAGHfiddme knihovnu sqlite3
WEBAPP_LDFLAGS = -Isqlite3

Jednoduchyipklad, spiSe kostra stranky pouzivajicigiup k databazi.

<%!
#include <sqlite3.h>

#define MYDB "moje-databaze”

sqlite3 xdb; /| * database handler * [
int callback(void *NotUsed, int argc, char * argv, char  *x azColName)
{
io_printf(out, ...);
}
%>
<htmlI>
<head>
</head>
<body>
<%
sqlite3_open(MYDB, &db);
sqlite3_exec(db, "SELECT * FROM tabulka ORDER BY surname"”, callback, ...);
sqlite3_close(db);
%>
</body>
</html>

73.8.4.1. Obsah tabulky jako tabulka

Nasledujici ukazka zobrazi obsah tabulky v tabulkové ®smzitim html tagtable

<%!
#include <sqlite3.h>
#define MYDB "moje-databaze"
#define SQL "SELECT * FROM lidi"

sqlite3 xdb;
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int retval;
char *zZErrMsg = 0O;
int first_line = 1;
int callback(void * NotUsed, int argc, char ** argv, char  *x azColName)
{
int i;

io_printf(out, "<tr>");
for (i = 0; i < argc; i++) {
if (first_line)
io_printf(out, "<th>%s</th>", azColName][i]);
else
io_printf(out, "<td>%s</td>", argv[il);
}
io_printf(out, "</tr>");
first_line = O;
}
%>
<html>
<head>
<title>Lidi</title>
<link rel="stylesheet" href="kl.css" type="text/css" />

</head>

<body>
<table rules="all" border="1">
<%
retval = sqlite3_open(MYDB, &db);
retval = sqlite3_exec(db, SQL " LIMIT 1", callback, 0, &zErr MsQ);
retval = sqlite3_exec(db, SQL , callback, 0, &zErrMsg);
sqlite3_close(db);
%>
</table>
</body>
</html>

Program je znéné zjednodusSeny ale ukazuje princip. Co stoji za povsimautifisob zobrazeni nazvii sloupct.
Protoze jsem nenasel jinyetAm to takto. Na Z&tku stranky se nastavi prémnéirst_line na hodnotu 1 jenz
znamena Ze jesStnebyl zpracovan prviiadek. Kdyz zobrazuji data z databaze pomoci SQL SELEKapu,
provedu operaci dvakrat. V prvnintipad giidam do SQL pikazu klauzuliLIMIT 1 kterd omezi dotaz jen na
jeden vyslednyadek. S timtdadkem je volana fukceallback . Ta podle obsahu proémnéfirst_line Zjisti
Ze je teba tisknout hlaiky tabulky a zajisti to. Po zpracovani jakéhokdhku, tedy hlavé hlavitek se zréni
hodnotdfirst_line nao a zajisti Ze pinasledujicim volani jiz budou zobrazovana vlastni déttomu dojde
po druhém volangéglite3_exec  tentokrate s selectem bez klauzulsiT 1 .

Jinym zplisobem jak rozlisit mezi hlakou a daty je vyuzit prvniho parametritegdavaného funkaiallback

Funkce se mird upravi, aby mistérst_line pouzivala prvni argumentgl .
int callback(void xargl, int argc, char ** argv, char  *x azColName)
{

if ((int) argl))
io_printf(out, "<th>%s</th>", azColNameli]);
else
io_printf(out, "<td>%s</td>", argVv][i]);
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A v zobrazeni stranky pouZzitim parametallback  funkce rozliSime jestli se zobrazujédek hlaviek nebo
fadek dat.

retval

= sqglite3_open(MYDB, &db);
retval = sqlite3_exec(db, SQL " LIMIT 1", callback, (void *) 1, &zErrMsg);
retval = sqlite3_exec(db, SQL , callback, (void *) 0, &zErrMsg);

sqlite3_close(db);

V prikladu nejsou oSétny vSechny chybové stavy, a Ized&lak fadu vylepSeni. Ndjklad pred zobrazenim
tabulky testovat jsou-li v databazi viibeéjakéradky, a kdyz ne zobrazit misto tabulky informujici zprave.
mozné také s vyuzitim CSS zobrazit tabulku prouzk@m@tlejSimi a tmavsimi prouzky.

73.8.5. Prihlasovani

Jeden z Ukolll ktery ptgbujemeastaresit je gihlaSovani do webu.fthlaSovani jsem zatiifesil na jednoduchém
principu. Ten spoiva v kontrole uzivatelského jména v sezeni (session)i-Nersezeni definovano uzivatelské
jméno (username) Fpsneru;ji klienta na pihlaSovaci stranku login.kI1.

Ve strance kterd je chrana uvedu tedy nasledujici od kontrolujiéitpmnost uzivatelského jména v session.

<%

/= Check if user is logged in. Redirect to login if otherwise. */
username = session_get(session, "username");

if (lusername) {

response_redirect(response, “login.kI1");

}
%>

Stranka pro zadavani jména a hesla je v soulmgfin.ki1

<%!

| *

* PfihlaSovaci formula f.

*/

static char xusername = NULL;

static char *password = NULL;

%><%
/* get list of arguments */
vars_t rargs = request_get_args(request);
username = vars_get_value(args, "username");
%>
<html>
<head>
<title>Login</title>
<link rel="stylesheet" href="kl.css" type="text/css" />
<meta http-equiv="content-type" content="text/html;ch arset=UTF-8" />
</head>

<body>
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<h1>Login</h1>
<%

switch (vars_get_value_i(args, "action"))

{
case 1:
username = vars_get value(args, "username");
password = vars_get_value(args, "password");
sword)) {

if (username && strlen(username) && password && strlen(pas

/ * authenticate here */
session_set(session, "username”, username);

response_redirect(response, "/index.kI1");
\

io_printf(out, "Do something with (username, password):"
" (%s,%s)", username, password);

} else {
io_printf(out, "Bad (username, passwprd)");

}
}
%>
<form action="<%= SCRIPT_NAME %>" method="post">
<table rules="all" border="1">
<tr>
<th>username:</th>
<td><input type="text" name="username"/></td>
</tr>
<tr>
<th>password:</th>
<td><input type="password" name="password"/></td>
</tr>
<tr>
<td colspan="2"><input type="submit" value="login"/></ td>
</tr>
</table>
<input type="hidden" value="1" name="action"/>
</form>
</body>
</html>
* Tobedone:

73.8.6. PrihlaSovani znovu a lépe

Popis jakym zplisobem implementovat web jebBagti jsou chraéné gihlasovaci procedurou.

Princip fungovéani je nasledujici. Stranka, ktera je cBrém si 0¥fi, zdali je uZivatel pihlaSen. Jestli ano,
zobrazi se normaé Neni-li uzivatel phlaSen provede se&@sneérovani na fihlaSovaci stranku.

response_redirect(response, "login.kI1");
Jak pozname Ze je uzivatdiplaSen? Podle nastaveni prénmé v session:
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const char  *username = session_get(session, "username");

if (username == NULL) {
/= Uzivatel neni p  FihlaSen */
response_redirect(response, "login.kI1");
return;

}

Samotné pihlaSeni je implementovano ve strankdaetin.kl1
brazime jen formulidpro zadani uzivatelského jména a hesla:

a authenticate.kl1 . V login.kl1 Zo-

<html>

<form action="authenticate.kl1" method="post">
Username: <input type="text" name="username"><br/>
Password: <input type="password" name="password"><br/>
<input type="submit" name="login">

</form>

</html>

A samotné o&eni uzovatele authenticate.kl1 vypada takto:

vars_t xargs = request_get args(request);

const char  rusername = NULL;
const char  *password = NULL;

if (vars_get value(args, "login")) {
username = vars_get_value(args, "username");
password = vars_get_value(args, "password");

if (password_match(username, password) {
session_set(session, "username”, username);

} else {
session_del(session, "username");

}

}

Zde pouzita funkc@assword_match provadi ofeni jména a hesla. Mlize vypadé&jak takto:

int password_match(const char *username, const char * password)

{
if ((strcemp(‘radek”, username) == 0) && (strcmp("heslo”, p assword) == 0)) return -1;
if ((strcemp("pavel", username) == 0) && (strcmp("pomeranc ", password) == 0)) return -1;

return O
}

Pokud potebujeme uzivatele odhlasit, provadi se to odstrdm jeho uZivatelského jména se session. Tedy
jedna se o stejnyffkaz ktery jsme pouzili\authenticate.kl1 Vv pripace Ze jméno neodpovida heslu.
session_del(session, "username");

Toto je v zakladu princip jakiphlaSeni a odhlaseni funguijefiPozpracovani na konkrétniipad miize kod
narlist o spoustu daldicteei. Nagiklad samostatnou strankuthenticate.kl1 miizeme zakomponovat do

strankylogin.kl1

<%! webapp/www/login.kl1
static char xusername = NULL;
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static char *password = NULL;
%><%
vars_t *args = request_get args(request);

| *
* Podle p fitomnosti prom  énné formula Fe "login" pozname, zdali p fichdzime
* s vypln &nym username a password z tohoto formula fe.

*/
if (vars_get value(args, "login")) {
username = vars_get_value(args, "username");
password = vars_get_value(args, "password");
if (password_match(username, password)) {
warn_if (session_set(session, "username", username));
| *
* Pfesmérovani na pivodni chran énou stranku, jestli byla zadana.
* Jinak na index.kl1
*/
redirector = session_get(session, "redirector");
warn_if (response_redirect(response, redirector ? redir ector : "index.kl1"));
} else {
warn_if (session_del(session, "username"));
}
}
%>
<html>
<head>
<title>Login</title>
</head>
<body>
<form action="login" method="post">
Username: <input type="text" name="username"/><br/>
Password: <input type="password" name="password"/><br/ >
<input type="submit", value="login"/>
</form>
</body>
</html>

73.8.7. Formula r s tabulkou

Jednim z Bznych problém{, se kterym se potkavam, je zobrazeny ddtulkové forngé. Nagiklad z databaze.
Kazdyraadek tabulky reprezentuje jedémlek v databazové tabuice.

V k6du zobrazime tabulku podle vzoru:

<form>
<table>

<caption></caption>
<thead>

<tr>...</tr>
</thead>
<tfoot>

<tr>...</tr>
</tfoot>
<tbody>

484



Kapitola 73. Programovani webovych aplikaci v KLone

<tr>...</tr>
</tbody>
</table>
</form>

Cast textu tabulky bude zako6dovarinpo v programu, al€asti, zejména ta s daty @lé, budeme wité
vytvaret programog. Myslenka prace s tabulkou je takova, ze v tabulce rozimigtrstupni pole a tiitka, podlo
toho co chcem uzivateli nabidnout za akcétsinou to élam tak, Ze posledni, G@pravy, sloupec vyhradim pro
prikazy a davam doéj tlacitka pro jednotlivé akce které se tyka&jidku tabulky. Na konec tabulky, ve vzoru je
to Cast<tfoot> , vloZim pole pro zadavani hodnoty a v posledridry kterd je vlastve sloupéku pro gikazy
dam tl&itko ,Zapsat“. Tolik tedy na Uvod a nyni se&zeme zabyvat jednotlivyn@astmi.

Prvni vec je samotny formufa Jak je vidt na ukazce, tabulka je ve formtil&ela, a vSechny prvky které
budeme davat do tabulky budou tedy v jednom forrfiuBormul& miize obsahovat ve svém oteviracim tagu
nékolik atributli. Zminim zde jearl a method . Attribut url obsahuje adresu na kterou se data z foriieula
odeslou pi stisknuti odesilaciho, neb@kterého z vice odesilacichditek. Pokud nebude vypém, odeSlou se
data na tu samou stranku ve které je formufanaSeho pohledu to znamena Ze data z forfeldade zpracovavat
ta samakl1l stranka. Atribuimethod pak uguje jakym zplisobem se budou data odesilat. V mépage jsem
pouzil tuto kombinaci:

<form method="post">
</form>

Tedy data fe formulid se poSlou ke zpracovani té samé strankie (), ktera formul@ zobrazuje a k odeslani
se pouZije metoda POST.

Dale do formul&e/tabulky rozmistnime jednotliva pole. Uvedu jakidkiad pole v posledniniadku tabulky
pro zadani hodnot k vyt¥eni novéhdadku.

<tfoot><tr>
<td><input type="text" id="dny" size="3" maxlength="3" / ></td>
<td><input type="text" id="limit" size="3" maxlength="3 " ></td>
<td><button name="tlacitko" value="new">Zapsat</butto n></td>
</tr></tfoot>

V této ukazce jsou dve pdlka pro zadani hodnoty a ve sloupcifdiazy je tl&itko jenz ma napis ,Zapsat".
Policka jsou vytvéena html tagerainput type="text"> amlZeme a zajisté vauZzijeme také ostatnich variant
tagu input které ndam HTML nabizi. MliZeme také pouZit tagatgdro vytvdeni komboboxu s vydrem hondot.
Zvlastnosti je odesilaci tidtko které generuji, v tomtoffpace mozna zbyténe, tagenxbutton> . BéZne se
pouziva kod

<td><input type="submit" value="Zapsat" /></td>

V tomto pripacg si mohu vybrat, ktery zplisob pouZiji. Wikazovych tl&itcich jenZ jsou na kazdéradku
ovSem jde pouZit jen varianta s tagebutton>

A co Ze je tedy véchradcich, tam generuji html kod jako tento:

<td>
<button name="remove" value=" kli ¢- fadku ">Odstranit</button>
<button name="edit" value=" kli €- fadku ">Upravit</button>
</td>

Kli¢-fadku je hodnota, ktera jednoziné identifikuje data néadku. MliZe to byt ndjkladid pole z databaze,
nebo jencislofadku tabulky. Atribuhame pak identifikuje operaci kterou s danyi@dkem chceme provést. Tim
méame popséana vstupni pole formiga tla&itka, a zbyva nam zajistit zpracovani dat z odeslanéhouft@m
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if (request_get_arg(request, "new")) {
Uzivatel stiskl tla Citko ,Zapsat“ na poslendim fadku tabulky.
Vybereme tedy z request pole dny a limt a zapiSeme nap fiklad do databaze.

} else if (key=request_get_arg(request, "remove")) {
Uzivatel stisk tla Citko odstranit na fadku s daty jehoz identifikace je v key .
Odstranime tento fadek z databaze.

} else if (key=request_get_arg(request, "edit")) {
UZivatel stisk tla Citko ,edit* na fadku s daty jehoZ identifikace je v key .
Zajistime tedy zobrazeni formula fe s daty jednoho Fadku.

73.9. Poznamky k funkcim

73.9.1. Databaze hesel

o u_pwd_init()

» u_pwd_term()

« u_pwd_auth_user(g_pwd, const char *usr, const char * pwd)
« u_pwd_retr(const char *pwd, const char *user, &user_rec)

- u_pwd_rec_get_opaque(user_rec)

Od verze 2.1.0 obsahuje KLone funkce pro praci s databael.Heatabdze ma jednoduchou strukturu.
name:md5hash:rest

Databaze je uloZena v souboru, bud'to v samotné aplikabp jidze pfesneérovat na soubor na filesystému.
Nejdrive soubor v aplikaci. Funkce pracujici s touto databéedpokladaji Ze ji mame otésnou a proto jim ji
musime pipravit. Tak l€inime pomoci hooks kdy zajistime ofewni souboru p spuséni aplikace.

Priklad 73-1. Souborauth_hooks.c  z ukazkové aplikaceklapp-auth-simple-1.1.0

#include <klone/klone.h>
#include <u/libu.h>

u_pwd_t =*g_pwd = NULL;
static char *embfs_fgets (char *str, int size, void * stream);

int auth_init(void)
{
io t *pwd_io;
const char  *pwd_name = "/etc/passwd";

| *

* dbg_err_if (emb_open(pwd_name, &pwd_io));

+ dbg_err_if (u_pwd_init(pwd_io, embfs_fgets, , &g_pwd))
*/
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dbg_err_if (u_pwd_init_agnostic(pwd_name, u_md5, MD5_D IGEST_BUFSZ, &g_pwd));
return O;

err:
return ~0;

}

int auth_term(void)

{
return u_pwd_term(g_pwd);

}

void hooks_setup(void)

{
hook_server_init(auth_init);
hook_server_term(auth_term);
return;

}

static char *embfs_fgets (char *str, int size, void * stream)

{
iot xio = (io_t *) stream;
dbg_err_if (io_gets(io, str, size) <= 0);
return str;

err:
return NULL;

}

K uvedenému souboru ktery je v samostatném adiraséh_hooks pafi Makefile

# always include common.mk in MaKL-based makefiles
include common.mk

# include klone-related variables
include ../vars.mk

# name of the library
LIB = auth-hooks

# list of source files
SRCS = auth_hooks.c

# compilation flags
CFLAGS += -l .Jinclude $(KLONE_CFLAGS)

include lib.mk
Hesla si zahaSujeme nididad pomoci ruby a zapiSeme do souboru.
$ irb

irb>  require ’'digest/md5’
irb>  Digest::MD5.hexdigest('stewy’)

if you need to add some "policy" to your master password file gan use the .opaque field of an u_pwd_rec_t,
pushing the intended semantics (i.e. time limits, usagatesubad logins counter, etc.) into it:
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user:db33f30c28364cd44195ed6105b82¢29:my_policy_att rs

{

dbg_err_if(u_pwd_retr(pwd, user, &user_rec));
user_policy_attr = u_pwd_rec_get_opaque(user_rec);
if (check_my_policy(user_policy_attr))

}
Aby se hooks uplatnili, pdame do hlavnihmakefile  Ffadky

KLONE_CONF_ARGS += --enable_hooks
WEBAPP_LDADD = $(CURDIR)/auth-hooks/libauth-hooks.a

Prvni oznamuje, ze se maji povolit hooks, druhy pid Ze se ma k aplikacifiglat knihovna v niz je soubor
auth_hooks.c

Pokud chceme mit soubor s hesly jinde nez zakompilovany likeap, provedeme néasledujici Gpravy:

- Do hlavnihomakefile pridame
KLONE_CONF_ARGS += --enable_sup_fs

73.10. Klone 2.1.1rc9
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Programovaci jazyk Java, jeho pi@sti knihovny a zaklady programovani.

74.1.

74.1.1. Netridéné poznamky

Java je na blackdown:

« j2rel.3 — Blackdown Java™
+ j2sdkl.3-demo — Blackdown Java™
+ j2sdkl.3-src — Blackdown Java™

Pro Debian GNU/Linux Woody jsou k dispozici zdroje

deb ftp://ftp.tux.org/pub/java/debian woody main non-fr ee

Balicky jsou taky na http://z42.de/debian/

74.1.2. Nasazeni Javy v Debian Sarge

* section id="java.sarge"

Java v Sarge neni, z licénich diivod{l, zato mame k dispozici lGalk java-package  ktery nam ma byt
nadpomocen v jejim nasazani. Nainstalujem jej tedyctenae se do dokumentace.

# aptitude install java-package

Jak se pravi v dokumentaci, a tady ji budu opakovéihgsi nam bafiek programmake-jpkg. Tento nam
dovolujeFIXME: nainstalovat Bkterou z

« SunJavaldalb
- Blackdown Java J2SE 1.3 az 1.4.2
- IBMJ2SE 1.3.1az1.4.2

Pro prvni pokus jsem zvolil implementaci od Sunu. Ni&jd je nutno si od Sunu stdhnout &k
s Javou. Stahl jsem nejn&éi co byl k dispozici (ke dni 2005-07-09), JDK 5.0 Update dulsor
jdk-1_5 0_04-linux-i586.bin

radek@yoda:~/tmp: 1 $ fakeroot make-jpkg jdk-1_5 0_04-linux-i586.bin
Creating temporary directory: /tmp/make-jpkg.XXXX5FZxx d
Loading plugins: blackdown-j2re.sh blackdown-j2sdk.sh ¢ ommon.sh ibm-j2re.sh ibm-j2sdk.sh j2re.sh

Detected product:
Java(TM) Software Development Kit (J2SDK)
Standard Edition, Version 1.5.0+update04
Sun Microsystems(TM), Inc.

Is this correct [Y/n]:
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Checking free diskspace: done.

Please enter your full name. This value will be used in the mai ntainer
field of the created package.

Full name [root]:Radek Hnilica
Please enter a valid email address or press return to accept t he
default value. This address will be used in the maintainer fi eld of

the created package.

Email [root@yoda]: nospam@hnilica.cz

In the next step, the binary file will be extracted. Probably a
license agreement will be displayed. Please read this agree ment
carefully. If you do not agree to the displayed license terms , the

package will not be built.

The Debian package has been created in the current directory . You can
install the package as root (e.g. dpkg -i sun-j2sdk1.5_1.5. O+update04_i386.deb).

Removing temporary directory: done
radek@yoda:~/tmp: 0 $

Vytvofeny bal€ek nainstalujeme. Ja pouZivam svoji vlaseiositorypro lokalni bal€ky.

cp /home/radek/tmp/sun-j2sdk1.5 *.deb /root/debs
update-debs

aptitude update

aptitude install sun-j2sdk1.5

update-alternatives --config java

H H K H R

Po instalaci a konfiguraci ségs\edcime Ze je vSe v gadku. Podivame se na verzi javy a odzkouSime aplikace
které javu pouzivaji.

# java -showversion

java version "1.5.0_04"

Java(TM) 2 Runtime Environment, Standard Edition (build 1. 5.0_04-b05)
Java HotSpot(TM) Client VM (build 1.5.0_04-b05, mixed mode , sharing)

74.2. Tutorialy a vyukove materialy
NeZ uvedu dalsi informace o Jawh&l bych se chvili @novat materialiim, které jsou na internetu k dispozici.

Nezpracované informace:

- John’s Java (http://johnsjava.webs.com/)

- soulisland Java tutorials (http://www.youtube.com/ismulisland#p/c/FF09198E3A32D630) na
YouTube
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74.2.1. Videotutorialy na YouTube

Na YouTube (http://www.youtube.com) jsem nasekalik tutorialll rliznéhoho rozsahu, kvality a z&eni. Zde
nékteré uvedu.

74.2.1.1. Gorilla3D

Odkazy:
« Gorilla3D (http://www.gorilla3d.com/v8/index.php) Dgga, Develop, Deploy
« Gorilla3D (http://www.youtube.com/user/gorilla3d) Yoube profile

Uzivatel Gorilla3D (http://www.youtube.com/user/gtaBd) uvéejnil v dobe od 12. kétena 2007 do 29. srpna
téhoz roku sérii kratkych videidnovanych programovani v JawWJako prosedi v ukazkach pouziva NetBeans.

* Java 1.6 with NetBeans 5.5.1 beta

Videa:

- Java 01: Hello World (http://www.youtube.com/watch?vR36aMEL-Y) (zvéejnéno 2007-05-12)

« Java 02: Variables (http://www.youtube.com/watch?v6@xJC6pl) (zvéejnéno 2007-05-12)

- Java 03: Functions (http://www.youtube.com/watch?v=8viptleij8) (zvéejnéno 2007-05-13)

- Java 04: If & Switch Statements (http://www.youtube.comttt ?v=gUCYTuHXcnE) (zvVejnéno 2007-
05-13)

- Java 05: While & For Loops Statements (http://www.youtabm/watch?v=m10Tul3adxw) (zk&néno
2007-05-13)

- Java 06: Basic Classes (http://www.youtube.com/watc@®= O2v3cD8) (zviejnéno 2007-05-13)

- Java 07: Namespace & User Input (http://www.youtube.catgh”?v=Y 1uacuNmukO) (zvejnéno 2007-
05-13)

« Java 08: Advanced Arrays (http://www.youtube.com/wateh R-vOI2A6hQ) (zvéejnéno 2007-05-13)

- Java 09: Inheritence, Abstract Classes & Methods (httpmyoutube.com/watch?v=_5xLfuMtOeE)
(zvefejnéno 2007-05-13)

- Java 10: Interfaces (http://www.youtube.com/watch?BAGcTOJ7M) (zvéejnéno 2007-05-13)

« Java 11: Swing GUI Intro (http://www.youtube.com/watchfYRSs--7E14) (zvieejnéno 2007-08-29)

74.2.1.2. thenewboston

Odkazy:
- Welcome to the Land of thenewboston (http://thenewboston/) (vFijnu 2009 stale nedok@ené we-
bové stranky)
- thenewboston (http://www.youtube.com/user/thenewdsgstouTube profile
« YouTube playlist Java Programming Tutorials (http://wywutube.com/view_play_list?p=FE2CE09D83EE3E28)

Uzivatel thenewboston (http://www.youtube.com/useréawboston) uvejiuje od 2. kétna 2009 na
YouTube tutorial o programovani v Javhttp://www.youtube.com/view_play_list?p=FE2CE03B&3E28).
Jako progedi pouziva Eclipse. thenewboston postupuje od zaklatihiyiednoduchym zplisobem a nazabiha
do hloubky.

Videa:

« 1 - Installing the JDK (http://www.youtube.com/watch?V=#2rqQoSE) (zvéejnéno 2009-05-02)

« 2 - Running a Java Program (http://www.youtube.com/watsB@8rFbpdvds) (zvejnéno 2009-05-02)
- 3 - Downloading Eclipse (http://www.youtube.com/watch@E8Ulbb_4iM) (zvéejnéno 2009-05-02)
« 4 - Hello YouTube (http://www.youtube.com/watch?v=SHVKNrCg) (zva'ejnéno 2009-05-02)

- 5-Variables (http://www.youtube.com/watch?v=gtQJXai3) (zvdejnéno 2009-05-02)

« 6 - Getting User Input (http://www.youtube.com/watch?eacOkrTgo) (zvéejnéno 2009-05-02)

491



Kapitola 74. Java

492

- 7 - Building a Basic Calculator (http://www.youtube.conateh?v=ANuuSFY2BbY) (zviejnéno 2009-

05-02)

- 8- Math Operators (http://www.youtube.com/watch?v=83adtfOM) (zvéejnéno 2009-05-03)

« 9 - Increment Operators (http://www.youtube.com/watety?le Tx6idTs0) (zvéejnéno 2009-05-03)

- 10 - If Statement (http://www.youtube.com/watch?v=iMebgkQ) (zvéejnéno 2009-05-03)

- 11 - Logical Operators (http://www.youtube.com/watchP&aqgTr7Cx4) (zvieejnéno 2009-05-03)

« 12 - Switch Statement (http://www.youtube.com/watch?VyRRmeccFTO0) (zvieejnéno 2009-05-03)

« 13 - While Loop (http://www.youtube.com/watch?v=8ZuWDBgs) (zvéejnéno 2009-05-03)

« 14 - Using Multiple Classes (http://www.youtube.com/vete=XqTg2buXS50) (zvejnéno 2009-05-09)
« 15-Use Methods with Parameters (http://www.youtube.gmtth?v=7MBgaF8wXIs) (zvejnéno 2009-

05-09)

- 16 - Many Methods and Instances (http://www.youtube.caaeih?v=9t78g0U8VyYyQ) (z¥ejnéno 2009-

05-09)

« 17 - Constructors (http://www.youtube.com/watch?v=tPRbUTwWA) (zvefejnéno 2009-05-09)

- 18 - Nested if Statements (http://www.youtube.com/watetY2xFGCytlww) (zvéejnéno 2009-05-10)

« 19 - else if Statement (http://www.youtube.com/watch?¥RYVn_Bel) (zvéejnéno 2009-05-10)

« 20 - Conditional Operators (http://www.youtube.com/vie=Y 6NheSwTsDs) (z¥ejnéno 2009-05-10)
« 21 - Simple Averaging Program (http://www.youtube.contoh@v=KXuQQh6AynQ) (zviejnéno 2009-

05-10)

« 22 - for Loops (http://www.youtube.com/watch?v=rjkYA98d) (zvefejnéno 2009-05-10)
« 23 - Compound Interest Program (http://www.youtube.com¢iw?v=T9TcAm9g0mo) (zv¥ejnéno 2009-

05-10)

« 24 - do while Loops (http://www.youtube.com/watch?v=2ifS0Pyqg) (zvéejnéno 2009-05-10)
« 25 - Math Class Methods (http://www.youtube.com/watchizkdepMLW44) (zvéejnéno 2009-05-10)
« 26 - Random Number Generator (http://www.youtube.congi2i=AhwlYAXPASw) (zvéejnéno 2009-

05-10)

« 27 - Introduction to Arrays (http://www.youtube.com/wla®y=L06uGnF4IpY) (zviejnéno 2009-05-10)
« 28- Creating an Array Table (http://www.youtube.com/ite=nTF-RcgsVOE) (zvejnéno 2009-05-10)
« 29 - Summing Elements of Arrays (http://www.youtube.comatth?v=etyrkipdKvc) (zvieejnéno 2009-

05-15)

- 30 - Array Elements as Counters (http://www.youtube.coa¢iw?v=pHxtKDENDdE) (zviejnéno 2009-

05-15)

« 31 - Enhanced for Loop (http://www.youtube.com/watch?¢20V-BnKQ) (zvé&ejnéno 2009-05-15)

« 32 - Arrays in Methods (http://www.youtube.com/watch2X0z2KOP7E) (zvéejnéno 2009-05-16)

« 33 - Multidimensional Arrays (http://www.youtube.comeh?v=ctab5xPv-Vk) (z\iejnéno 2009-05-16)
« 34 - Table for Multi Arrays (http://www.youtube.com/wath=hbot9MQVHOM) (zvéejnéno 2009-05-

16)

« 35 - Variable Length Arguments (http://www.youtube.comateh?v=BFL1o0WnEO2k) (z¥ejnéno 2009-

05-16)

« 36 - Time Class (http://www.youtube.com/watch?v=040r0Pa) (zveg'ejnéno 2009-08-02)

« 37 - Display Regular time (http://www.youtube.com/wat¢h20BTAqlItFc) (zvéejnéno 2009-08-02)

« 38 - Public, Private and this (http://www.youtube.combtetv=csjfLTt6-i0) (zvéejnéno 2009-08-02)

« 39 - Multiple Constructors (http://www.youtube.com/wae=LS7BzkBzn3Y) (zviejnéno 2009-08-02)
« 40 - Set and Get Methods (http://www.youtube.com/watcleg®R5X6APc5w) (zvieejnéno 2009-08-02)

.« 41 - Building Objects for Constructors (http://www.youtubom/watch?v=MK2SMJZbUmU)

(zverejnéno 2009-08-02)

« 42 -toString (http://www.youtube.com/watch?v=I0N6WwlW) (zverejnéno 2009-08-07)

« 43 - Composition (http://www.youtube.com/watch?v=ZBRERIZR8) (zveejnéno 2009-08-07)
« 44 - Enumeration (http://www.youtube.com/watch?v=uF&nyp54) (zvéejnéno 2009-08-08)

« 45 - EnumSet range (http://www.youtube.com/watch?v+3p6-pk) (zvéejnéno 2009-08-08)
« 46 - Static (http://www.youtube.com/watch?v=Mhxp5dZ®8y{zvaejnéno 2009-08-08)

« 47 - More on Static (http://www.youtube.com/watch?v=1altj}yC8g) (zvéejnéno 2009-08-08)
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« 48 - final (http://www.youtube.com/watch?v=Suxdg95FV {axe'ejnéno 2009-08-08)

« 49 - Inheritance (http://www.youtube.com/watch?v=9JpXAseg) (zvéejnéno 2009-08-09)

« 50 - Graphical User Interface GUI (http://www.youtube.datch?v=jJjg4JwelZU) (zvejnéno 2009-
09-16)

« 51 - GUI with JFrame (http://www.youtube.com/watch?v=jAigJ7JKo) (zvéejnéno 2009-09-19)

« 52 - Event Handling (http://www.youtube.com/watch?v=3EBbvfe8) (zvéejnéno 2009-09-20)

« 53 - ActionListner (http://www.youtube.com/watch?v=qiok530IE) (zvéejnéno 2009-09-20)

« 54 - Event Handler Program (http://www.youtube.com/watctM1_-sigEPtE) (zviejnéno 2009-09-20)
« 55 - Intoduction to Polymorphism (http://www.youtube.daratch?v=0xw06loTm1Kk) (zvejnéno 2009-
09-23)

« 56 - Polymorphic Arguements (http://www.youtube.comt@v=KKbN5pjBZGM) (zvéejnéno 2009-
09-23)

« 57 - Overriding Rules (http://www.youtube.com/watch?M8pKULy0j4) (zve'ejnéno 2009-09-24)

- 58 - Abstract and Concrete Classes (http://www.youtulm/aatch?v=TyPNvt6Zg8c) (zVejnéno 2009-
09-24)

« 59 - Class to Hold Objects (http://www.youtube.com/watcts?Y5Ag71jMO) (zve'ejnéno 2009-09-27)
« 60 - Array Holding Many Objects (http://www.youtube.conatwh?v=0--h2x6HENA) (zwiejnéno 2009-
09-27)

« 61 - Simple Polymorphic Program (http://www.youtube.camitth?v=6d0m_L8_1XU) (z¥ejnéno
2009-10-02)

« 62 - JButton (http://www.youtube.com/watch?v=6iV-v_ri@z (zva'ejnéno 2009-10-02)

« 63 - JButton Final Program (http://www.youtube.com/w&eh3RQOikbGGUM) (zveejnéno 2009-10-
02)

« 64 - JCheckBox (http://www.youtube.com/watch?v=_UuBRg) (zvéejnéno 2009-10-03)

« 65 - The Final Check Box Program (http://www.youtube.coatbh?v=Y8zKDsenQFA) (z¥ejnéno
2009-10-03)

« 66 - JRadioButton (http://www.youtube.com/watch?v=_t@EIveLE) (zvéejnéno 2009-10-03)

« 67 - JRadioButton Final Program (http://www.youtube.caatth?v=-ptlsT9KsM8) (zviejnéno 2009-
10-03)

« 68 - JComboBox (http://www.youtube.com/watch?v=vd-kRb8JI) (zvefejnéno 2009-10-03)

« 69 - Drop Down List Program (http://www.youtube.com/w&ehXS4-5GmRnp8) (z\fejnéno 2009-10-
03)

« 70 - JList (http://www.youtube.com/watch?v=GBIKa8cNRP{ve'ejnéno 2009-10-05)

« 71 -JList Program (http://www.youtube.com/watch?v=a¥kkiz16E) (zvéejnéno 2009-10-05)

« 72 - Multiple Selection List (http://www.youtube.com/vea?v=9z_8yEv7nic) (z\ejnéno 2009-10-05)
« 73 - Moving List Iltems Program (http://www.youtube.comfefeg?v=68X8RUxeXeA) (zviejnéno 2009-
10-05)

« 74 - Mouse Events (http://www.youtube.com/watch?v=hskligYRs) (zvéejnéno 2009-10-10)

« 75 - MouseListener interface (http://www.youtube.contbh@v=MplIHF4V3zMc) (zvéejnéno 2009-10-
10)

« 76 - MouseMotionListener interface (http://www.yoututlem/watch?v=sdUJR_DSyBU) (Zignéno
2009-10-10)

« 77 - Adapter Classes (http://www.youtube.com/watch?WsNGMC{SkQ) (zvéejnéno 2009-10-11)

« 78 - File Class (http://www.youtube.com/watch?v=7fCO9nARQ) (zvéejnéno 2009-10-23)

« 79 - Creating Files (http://www.youtube.com/watch?v=@GODO0KKyc) (zve'ejnéno 2009-10-23)

« 80 - Writing to Files (http://www.youtube.com/watch?v=B9aQuAcdg) (zviejnéno 2009-10-23)

« 81 - Reading from Files (http://www.youtube.com/watch3R&lY UKxAgmw) (zveejnéno 2009-10-23)
« 82 - Exception Handling (http://www.youtube.com/watchRv -30LkXkzY) (zve'ejnéno 2009-10-25)

« 83 - FlowLayout (http://www.youtube.com/watch?v=DFQgBEbA) (zvéejnéno 2009-10-30)

« 84 - Drawing Graphics (http://www.youtube.com/watch2&=2PMUc5Y) (zvéejnéno 2009-10-30)

« 85 - JColorChooser (http://www.youtube.com/watch?v40%2VE Xrk) (zve'ejnéno 2009-10-30)

« 86 - Drawing More Stuff (http://www.youtube.com/watch@#WOeE90ET6w) (zvieejnéno 2009-10-30)
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74.2.2. Knihy, Clanky a jiné materialy
Effective Java Programming by Joshua Bloch

- Effective Java Programming with Joshua Bloch
(http://www.youtube.com/watch?v=Z20wHiGCzZjo) na YouEu

74.3. Eclipse

Odkazy:
- eclipse refuses to start (http://forums.debian.net/topic. php?f=6&t=36174)
- Eclipse integrated browser on Lenny (http://forums.deliat/viewtopic.php?f=6&t=33452&start=0)

Eclipse mi v Lenny nefungovalo. Padalo na o$klivou chybu.eddl jsem na internetu a
nakonec narazil na forum (http://forums.debian.net) akudis Eclipse integrated browser on Lenny
(http://forums.debian.net/viewtopic.php?f=6&t=334&52art=0). S &mito informacemi jsem pouzil nasledujici
postup. Nejdive jsem nainstaloval ptgbné bafky.

# aptitude install icedove openjdk-6-jdk eclipse

Poté jsem si nakopiroval do vilastniho bin adfespougci skript eclipse.
$ cp /usr/bin/eclipse ~/bin/

V tomto skriptu provedl| Gpravu ktera je \@tina diffu.

$ diff -U3 /usr/bin/eclipse /home/radek/bin/eclipse
--- Jusr/bin/eclipse 2009-09-10 18:39:11.000000000 +020 0
+++ /home/radek/bin/eclipse 2009-09-10 18:51:27.779433 488 +0200
@@ -142,6 +142,8 @@

export MOZILLA FIVE_HOME-=/usr/lib/mozilla-firefox
elif [ -e /usr/lib/mozilla/libgtkembedmoz.so ]; then

export MOZILLA FIVE_HOME-=/usr/lib/mozilla
+elif [ -e /usr/lib/icedove/libgtkembedmoz.so ]; then
+ export MOZILLA_FIVE_HOME=/ustr/lib/icedove
else

$DIALOGW \

--title="Integrated browser support not working" \

Eclipse startuje.

74.3.1. Instalace aktualni verze
Pofebujeme-li aktualéjsi verzi Eclipse, nez je v repositéh Debianu, miizeme pouzit nasledujici postup.

Podivame  se na web Eclipse.org (http://www.eclipse.org)  aajdeme pislusny
soubor ke staZzeni. Ja jsem tam naSel Eclipse IDE for Java EReldpers (188 MB)

494



Kapitola 74. Java

(http:/lwww.eclipse.org/downloads/download.php?fitechnology/epp/downloads/release/galileo/SR1/setip
jee-galileo-SR1-linux-gtk-x86_64.tar.gz). StaZzenyitelt oteVeme, a obsah adrdséeclipse  nakopirujeme

nagiklad do~/lib/java/exlipse-3.5.1 . Nyni zbyva jen vytvéit poloZzku v menu. Tu mliZeme vytiibtak,
Ze v adresa ~/.local/share/applications vytvorime soubokclipse-3.5.1.desktop s nasledujicim
obsahem.

[Desktop Entry]

Name=Eclipse 3.5.1 Galileo

Exec=/home/radek/lib/javaleclipse-3.5.1/eclipse

Icon=/home/radek/lib/java/eclipse-3.5.1/plugins/org .eclipse.platform_3.3.201.v200909170800/eclips
Categories=Application;Development;Java;IDE

Encoding=UTF-8

Version=1.0

Type=Application

Terminal=false

StartupNotify=trueq

74.4. Prost redi

74.5. Jazyk Java

To be done:

74.5.1. Prom énné a zakladni datoveé typy

int
Datovy typ reprezentuje celéisla v rozsahu od #2do 2*-1. V panti zaujima 32 bitll (4 bajty).
Pfiklady hodnots, 18, -2 .

double

Datovy typ reprezentujici redliidsla v dvojnasobném rozsahu. Redifela jsou reprezentovanatypem
float. Hiklady hodnot3.14 .

byte
short
char

long
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float

boolean

Tabulka 74-1. Primitivni typy v Jav é

byte -128 127 8 bits
short 16 bits
int 32 bits
long 64 bits
char \u0000’ (=0) \UFFFF’ (=65535) 16 bits
float IEEE 754 32 bitl
double IEEE 754 64 bitl
Boolean Type
74.5.2. Operace se zakladnimi typy
Tabulka 74-2.
priorita arita operator symbol asociativita
priorita )
unary postfix expr ++,expr -- | N/A
unary prefix ++expr , --expr right to left
unary -expr , +expr , right to left
~expr , lexpr
binary multiplicative * 1, % left to right
binary additive +, - left to right
binary shift <<, >>, >>> left to right
binary relational <, <=, >=, >, left to right
instanceof
binary equality ==, 1= left to right
binary bitwise/logical & left to right
AND
binary bitwise/logical A left to right
XOR
binary bitwise/logical OR| | left to right
binary logical AND && left to right
binary logical OR Il left to right
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priorita arita operator symbol asociativita
ternary ?: right to left
assignment =, +=,-=,*= /=, |right to left
%=, "=, |=, <<=,
>>= >>>= &=

1
L

74.5.3. Programové konstrukce pro  fizeni toku programu

74.5.3.1. Vétveni

int test = 6;

if (test !=9) {
System.out.printin("yes");

} else {
System.out.printin(“this is else");

}

int age;
age = 3;

switch (age) {

case 1:
System.out.printin("You can crawl");
break;

case 2:
System.out.printin("You can talk");
break;

case 3:
System.out.printin("You can get in trouble");
break;

default:
System.out.printin("l dont know how old you are");
break;

}

74.5.3.2. Cykly

int counter = O;

while (counter < 10) {
System.out.printin(counter);
counter++;

}

import java.util. Scanner;

public class Main {

public static void main(String[] args) {
Scanner input = new Scanner(System.in);
int total = O, grade, counter = O;
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double average;

while (counter < 10) {

grade = input.nextint();
total = total + grade;
counter++;

}

average = total / 10.0;
System.out.printin("Your average is " + average);

}
}

For cyklus

for(int counter=1; counter <=10; counter+=3) {
System.out.printin(counter);

}

74.5.3.2.1. while

while (condition )
statement

74.5.3.2.2. do loop

do{
body
}while(condition )

74.5.4. T¥idy

Odkazy:

« Java Tutorial 3.2 Classes Part 2/12 - classes (http://wentube.com/watch?v=TNPcfVGVjJ8)
« Java Tutorial 3.3 Classes Part 3/12 - classes (http://wemtube.com/watch?v=J_PCMJjBUjY)

class BankAccount {

| *

* Fields, atributes

*/

long accountNumber;

double balance;
String  customerName;

| *
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}

* Constructor

*/

BankAccount(long number, double openingBal, String custo
/I Code to create a new BankAccount object
accountNumber = number;
balance = openingBal;
customerName = customer;

}

| *

* Methods

*/

void deposit(double amount) {
/I code to deposit amount
balance += amount;

}

void withdraw(double amount) {
/I code to withdraw amount
balance -= amount;

}

/I any additional methods, constructors and/or fields

Pouziti objektlitidy BankAccount. Nejtive vytvaieni objektt.

BankAccount accountl = new BankAccount(123456, 1E6, "J DOe
BankAccount account2 = new BankAccount(123457, 112E6, "D B

double difference = account2.balance - accountl.balance;

System.out.printin(account2.customerName + " has " + diff

account2.withdraw(difference);
accountl.deposit(difference);

accountl = account2;

74.5.4.1. Dédic¢nost Inheritance

Odkazy:

Kapitola 74. Java

mer) {

")

eckham");

erence + "

more than "

+ accountl.customer

- Java Tutorial 3.4 Classes Part 4/12 - inheritance (httpsyoutube.com/watch?v=2-170Q6azmU)

class MyClas&xtendsOtherClass {

Tfida, MyClass , dédi pouze z jednéfitly OtherClass
. Tfida mliZe mit libovolné mnoZstvi pdiit.

OtherClass

class Person {

String name;
String address;
Date dateOfBirth;

. O tfidé MyClass fikdme Ze je podidou fidy
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/I methods for class person

}
class Employee exptends Person {
float salary;

Employee immediateManager;
/I methods for employee class

}

class Manager extends Employee {
String departement;
/I methods for manager class

74.5.4.2. Atributy a metody t Fidy

Klicovym slovemstatic pfed deklaraci pro@nné nebo metody véidé zménime vlastnost této. Pr@égmné se
stava prorénnou tidy a nikoliv objektu (instance) a je spdiega vSem instancim.

74.5.5. Viditelnost a rozsahy platnosti

private / public

74.5.6. Statické prom énné

static

74.5.7. Packages

Odkazy:
- Java Tutorial 4.1 Packages Part 1/12 - interfaces (httwwWwoutube.com/watch?v=LQ8megMr9oLU)

- Java Tutorial 4.3 Packages Part 3/12 - package names/flttpu/youtube.com/watch?v=y0U_EKLNH4c)

packageame;
package com.acmewidgets.client.security;

Konvence pro tvorbu jména béku jsou:
« Pouzijte doménové jméno vaSi spaiesti a napi& jej obraced. Mame i tedy jménaxample.com

napiSemeom.example .
- Doplnte vlastnim nazvem b&ku podle vlastni hierarchie.

500



Kapitola 74. Java

74.5.7.1. Interface

interface Drawable {
void draw(float x, float y);
void erase();
void move(float x, float y);

}

class Square implements Drawable {
}

class Circle implemets Drawable {

}

74.5.7.2. Viditelnost t fid

Odkazy:
- Java Tutorial 4.4 Packages Part 4/12 - access qualifieps/(iMtvw.youtube.com/watch?v=NU8pZ90SNPU)

Tridy jsou viditelné jen v ramci balku. Pokuditidu chceme zfistupnit mimo balek, pouZijeme kfiové slovo
public

package com.example.mujbalicek;

class NonPublic { / = %[} [/ Mize byt pouzita jen v ramci bali cku
public class Test { / * [ } [/ Je publikovana pro ve fejné pouziti ostatnimi bali cky

74.5.8. Pole (Array )

Deklarace.

int[] ia; //array of integers
int iaf]; // stejné jako p fedchozi  fadek, nedoporu Cuje se

Deklarace vytvéE proménnou ale nikoliv objekt, v naseniipace pole. Pokud chceme pole vyfitamiizeme v
deklaraci pouzit inicializaci.

int[] ia = new int[5];
MyType(][] mt = new MyType[4][16];

Pristup k prvkim pole.
int[] ary = new int[4];
ary[0] = 345;

i = ary[3];

Zapis literalu pole.

int[l ar = new int[6];
ar = {0, 10, 20, 30, 40, 50};

Inicializace pole hodnotamifpdeklaraci. Tedy v deklaraci pole vytiione a inicializujeme.

int af] = {1, 2, 3, 5, 7, 11, 13, 17, 19}
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74.5.9. Retézce (String )

Odkazy:
- Lecture 9 | Programming Methodology (Stanford) (http:/imyoutube.com/watch?v=iYtri45Ihtc)

74.5.10. Vyjimky

try {
/I code here

} catch(exceptionTypel parameterl) {
/I code here

}

} finally {
/I code here

}

void myMethod(myType T) throws IOException {
/I code

}

74.5.11. assert

Pouziva se s vyhodoufigadéni programul. JakBxpressionl — pouZijeme &jakou invariantu.

assert Expression1;
assert Expressionl: Expression2;

74.5.12. synchronized

synchronizedE&xpression ) {
/I code

}

public static synchronized int testExample() { / * code =*/}

74.5.13. Abstraktni t fidy

Abstraktni fida je fida jejiz objekty nemohou byt vytveny. Je to vlasth jakasi Sablona, kterou musime vyplnit
konkrétni implementaci.

V nésledujici ukazce pouziti abstrakifitly programujemefdu Shape jako abstraktni. Téika Ze nemiizeme
vytvorit zadny objekt tétoridy. Vytvorani (instanciace) objektiitly Shape je nesmysiné. Poté naprogramujeme
tfiduCircle  jako podtidu fidy Shape. Objekty fidy Circle  jiz mohou byt vytvdeny.

abstract class Shape {
private int locationX, locationY;
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private Color color;
private int lineThickness;

setLocation(int x, int y) {locationX=x; locationY=y;}
setColor(Color col) {color = col;}
abstract void drawShape(); /I Abstraktni metoda.
/I abstraktni metoda MUSI byt v podt fid & implementovana.
/ = ostatni metody */

}

class Circle extends Shape {
int radius;
Circle(int x, int y, int rad) {
radius = rad;
setLocation(x,y);

}

drawShape() {
/I code here

}

public abstract class Number implementrs java.io.Seriali zable {
/ * Returns the value as a various primitive types (this may invo Ive rounding or truncation).

public abstract int intValue();

public abstract long longValue();
public abstract float floatValue();
public abstract double doubleValue();

public byte byteValue() {
return (byte)intValue();
}

public short shortValue() {
return (short)intValue();

}

[ = use serialVersionUID from JDK 1.0.2 for interoperability */
private static final long serialVersionUID = -87424488246 52078965L

interface 11 {

void i1M1();

int ilm2(I1 p1, float p2);
}

interface 12 {
abstract int i2M2();

}

interface 13 {
13 i3M1(12 p1) {
}

503



Kapitola 74. Java

interface 14 extends 13,11 {
void i4M1();
}

abstract class C1 implements I1, 12 {
void i1M1() {/ * code =*/}
abstract void c1M2();

}

abstract class C2 extends C1 implements 12 {

}

class C3 extends C2 implementrs 14 {
/I code

}

/I C3 requires code for the following methods c1M2, i1M2, i2M

74.6. Prost redi

* Nejsem si jist nazvem této kapitoly.

74.

Odkazy:

« Robocode (http://robocode.sourceforge.net/) na Soorger
- Robocode (http://robocoderepository.com/HomePage.jsp
« Greenfoot (http://www.greenfoot.org/index.html)

6.1. Robocode

Odkazy:
« RoboWiki (http://robowiki.net/wiki/Main_Page)

74.7. Javadoc

Nastroj pro vytvéeni dokumentace ke kddu psanému vélakento nastroj prochazi kéd a ze spr@varmato-

vanych a oznéenych komenid a s pomoci kBovych slov vytvai dokumentaci.

74.

504

7.1. Dokumentovani getters/setters

[+ The main register */
private int register;

[ == Setter for {@link #register} */
public void setRegister(int value);

[ = Getter for {@link #register} */
public in getRegister();

2, i4M1 and i3M1.
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74.8. Kratké stat e

Kratké texty \enované rliznym aspektlim programovani \&Jav

74.8.1. Pouziti t fid jako jsou v C/C++ pouzity struktury

Odkazy:

« Substitutes for Missing C Constructs (http:/java.sumtteveloper/Books/shiftintojava/pagel.html) z
knihy Effective Java Programming

/I Degenerovana t Ffida. Nesmi byt nikdy ve fejna!
class Point {

public float x;

public float vy;
}

Tento @istup mize byt ékterym programatortim proti srsti. @fitby tfidu deklarovat s privatnimi ay. s

pouzitim gistupovych (getX/setX) funkci. Proto jisba mit na pasti Ze degenorovanéda slouzi jako ndhrada
za strukturu.

74.8.2. Nahrazeni union( hierarchii t Fid

74.9. Nezpracované informace

74.9.1. RozSifeni pole

/l a je pole
int length = a.length;
int[] n_a = new int[length+1];
for (int n=0; n<length; n++) {
n_a[n] = a[n];

}
n_aflength] = 13; // Nova hodnota p fidana na konec pole
a = n_a

Jépe pouzit knohovnu java.util. ArrayList

import java.util. ArrayList;
public class Main {
public static ArrayList a;

public static void main(String[] args) {
a = new ArrayList();
a.add(66);
System.out.printin(Integer.toString(a.size()));
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* Toto jsou jen neutfidéné poznamky, nikoli povidani gpamovani. Jediné co by zde snad mohlo mit hodnotu jsou wdkaz
Odkazy:
« Using as, the Gnu Assembler (http://linux.web.cern.ob#tiscientific4/docs/rhel-as-en-4/index.html)
« Linux Assembly HOWTO (http://www.faqgs.org/docs/LinuxaiVTO/Assembly-HOWTO.html) by Kon-
stantin Boldyshev, 2002
« linuxassembly.org (http://asm.sourceforge.net/)

Programy:
+ readelf

Program v assembleru mé strukturu. Jednotligéti kodu a deklaraci prannych a konstant s&aiazuji k
sekcim.

.data

Inicializovana data. Data kterd maji defaultni obsah.

.bss

Neinicializovana data.

text

Kod (text) programu.

75.1. Jednoduchy p fiklad

Nasledujici program napsany v assembleru pro architekinmd64 (x86-64) ne&la viibec nic. Je to jen pokus
o nejednodussi kod do kterého pak mohu dopht dalsi instrukce.

# File: examples/as/hello.s
.section .data

.section .text

.global _start
_start: # Entry point

# _exit()

xorq %rax, %rax # %rax = 0
incqg %rax # %rax = 1

xorq %rbx, %rbx # %rbx = 0

int $0x80
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$ as -o hello.o hello.s
$ Id -0 hello -O0 hello.o
$ ./hello

75.2. AMD64

* Zvlastnosti architektury amd64 (x86-64)
Odkazy:
- Basic differences between x86 Assembly and X86-64 Assefhitiy://www.milwOrm.com/papers/110)

« X86_64 assembly help (http://www.linuxquestions.org&tions/programming-9/x86_64-assembly-help-
524748/)

Small code model

Code from 0x0 to 0x7 effffff Fastest code model.

Kernel code model
Code from Oxffffffff80000000 to Oxffffffffff000000.

Medium code model

Stejny jako Small code model. Moznost navic large data @esti(.Idata, .Irodata, .Ibss)fdklad&
musi pouZivat instrukcenovabspro [Fistup large statickym datlim a pro nahravani adres dotragis

Large code model

small position independent code model (PIC)

Medium position independent code model (PIC)

Large position independent code model (PIC)

Priklad 75-1. Pouziti 64-bit systémovych volani
# File: example/as/amd64/hello64.s

.section .data
msg: .ascii "Hello, world!\n"
len: .long . - msg

.section .text
.global _start

_start: # Program starting point. Linker looks for _start sy mbol.

pushqg $14; pop %rdx # %rdx=14
pushq $msg; pop %rsi # %rsi=msg
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pushg $1; pop %rdi # %rdi=1 (STDOUT)
pushg $1; pop %rax # write(rdi,rsi,rdx)
syscall

pushg $2; pop %rdi # retval=1
pushq $0x3c; pop %rax # exit()
syscall

Priklad 75-2. Pouziti 32-bit systémovych volani

# File: examples/as/amd64/hello.s
# Pouzita volani

.equ SYS exit, 1

.equ SYS_write, 4

# Standardni proudy
.equ STDIN, 0

.equ STDOUT, 1
.equ STDERR, 2

.section .data
msg: .ascii "Hello, world!\n"
len: .long . - msg

.section .text
.global _start
_start: # Program starting point. Linker looks for _start sy

movl $SYS_write, %eax # sys_write(ebx=fd, ecx=ptr, edx=le
movl $STDOUT, %ebx # stdout

leal msg, %ecx # Message start point

movl len, %edx # Message lenght

int $0x80 # call kernel

movl $SYS_exit, %eax # sys_exit()

movl $1, %ebx # return value (only 8 bits)
int $0x80 # call kernel

75.3. LP64

mbol.

n)

Podle této poznamky z www.treblig.org (http://www.tregbtirg/articles/64bits.html) je organizace LP64 mixem

64 a 32 bitd. To nds mize velmi mast.

Poznamka: 64 bit Linux machine use an organisation called LP64 where 'long’s and pointers are 64 bit in
length but everything else is 32 bit; long long’s are also 64 bit. 32 bit Linux systems have both long’s and

pointers as 32 bit and have the 'long long’ type as 64 bit.
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75.4. Rlzné poznamky

75.4.1. Knihovny

.---> Static
/
Linux libraries <
\ .---> Dynamic linking
\ /
---> Shared <
\
‘---> Dynamic loading

Staticky spojované (linking) programy
+ + + +
| Program X | ] Program Y |
I (I I
|Statické knihovny| |Statické knihovny|

I ( *.a) (I ( *.a)

+ + +

Dynamicky spojované programy

+ + o+ +
| Program X | Program Y |
+ + o+ +

[ +

|Sdilené knihovny |

I ( *.s0) I

S RE——— +

V pFipack statického spojovani programu s knihovnami se spojovénépi v dolg p‘ekladu programu. Kni-
hovna je so@asti binarniho souboru programu.

V piipac® dynamického spojovani neni knihovna &asti programu. V programu je jen seznam symbolll
(proménnych a funkci) které jsou definovany v knih@viifi zavadeni programu do paéti potitate zavaétem
tento vyhleda knihovnu a spoji symboly v programu s funkcampron&nnymi v knihové. Pokud je knihovna
jiz v paméti, nemusi se zavétiznova. VSechnyd¥ici programy tak sdili jeden kéd knihovny v pativpcCitaCe.

75.4.2. Volani systému (Linuxového jadra)

Systém se vold instrukci softwarovéhi@psenint $0x80. V registru%eax je Cislo sluzby kterou volame a
Vv registrechdoebx, %ecx, %edx, %esi, %edi a %ebp jsou parametry volani. Timto zplisobem je moZiiedat
az 6 parametrll. Pokudgdavame parametrll vicegolavaji se pomoci ukazatele na blok @iniTento ukazatel
uloZzime do registr@ebx. Navratova hodnota volani je obvykle vracena v regigisax.

movl $1, %eax # Cislo volani/sluzby
movl $0, %ebx
int $0x80

509



Kapitola 75. Programovani v assembleru

Cisla jedotlivych volani
pfipacd architektury intel/lamd jsou

Jusr/include/asm/unistd_64.h

najdeme v hl@kovém souboru /usr/include/asm/unistd.h
to hlakové soubory /usr/include/asm/unistd_32.h

Tabulka 75-1. Tabulka vybranych systémovych volani jadra

%eax | ndzev parametry
sys_restart_syscal
Sys_exit ebx=int
sys_fork arch/x86/kernel/pretassstdact pt_regs

3 |sys_read
4 | sys_write
5 |sys_open
6 |sys_close
7 | sys_waitpid
8 |sys_creat
9 |sys_link
10 |sys_unlink
11 |sys_execve
12 |sys_chdir
13 |sys_time
14 |sys_mknod
15 |sys_chmod
16 |sys_Ichown
17 |sys_ break
18 |sys_oldstat
162 |sys_nanosleep
180 |pread64
181 |pwrite64
0 |sys_
0 |sys_
321 |sys_signalfd
322 |sys_timerfd_create
323 |sys_eventfd
324 |sys fallocate
325 |sys_timerfd_settime
326 |sys_timerfd_gettime
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write

Jméno

write —

Ukéazky pouziti

Priklad 75-1. Pouziti 32-bitového volani write

movl $4, %eax # sys_write(ebx=fd, ecx=ptr, edx=len)
movl $1, %ebx # stdout

leal msg, %ecx # Message start point

movl len, %edx # Message lenght

int $0x80 # call kernel

75.4.3. 64-bitova volani jadra architektury amd64 (x86-64 )

Odkazy:
- Basic differences between x86 Assembly and X86-64 Assefhitiy://www.milwOrm.com/papers/110)
- Gentle Introduction to x86-64 Assembly (http://www.x88-6rg/documentation/assembly)

Tabulka 75-2.

reg. pouziti

%rax doCasny registr ne

endMeasure:
mov rsi,[string]
mov rax,l
syscall

mov rdi,1
mov rax,3ch

syscall

Compile assembly code with:
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$ as --64 code.s -0 code.o
$1d -m elf_x86_64 code.o -0 code

Compile C code with:

$ gcc -m64 code.c -0 code
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Kapitola 76. Lad éni programu

Odkazy:
« Debugging on Linux (http://www.treblig.org/articleshiegtalk/index.html)

Pro lad@ni slouzi prograngdb. Ten ma textové rozhrani. Mlizeme ale také pougkti@rou z grafickych nad-
staveb naddb jako jsou napiklad ddd ainsight.

« ddd — Data Dispaly Debugger
- insight — Graphical debugger based on GDB

Rovréz editor Emacs ma rozhrani pro gdb.

Pokud chcemefpladéni videt symboly, tedy nazvy funkci a pr@mnych jak jsou v programu, jéeba fi
prekladu pouzit fepin& -g .

Dalsi nastroje které miizeme pouzit jsou:

- Ltrace

. Strace
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Kapitola 77. Rlzné

77.1. Pojmenovaneé roury / named pipes
Pojmenované roury vytvéme gikazem mknod nebo mkfifo:

$ mknod moje-roura p
$ mkfifo dalsi-roura

V programu miZeme vyuZzit volani
int mkfifo(const char *path, mode_t mode)
mknod npipe p
echo "neco a jeste neco jineho" >npipe &

cat npipe
rm npipe
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FIXME: napsat.



Kapitola 78. Volani jadra opera c¢niho systemu

* To be done:
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Kapitola 79. libc

* To be done:
Odkazy a zdroje:

« The GNU C Library (http://www.gnu.org/software/libc/maai/html_node/index.html)

79.1. OSetreni chyb

VeétSina funkci knihoven méa vyhrazenu zvlastni hodnotu paddkarci chyby.

Funkce které vraceji hodnotu typu irétéinou indikuji vyskyt chyby navratovou hodnotau Funkce vracejici
ukazatel pak pouzivaji obvykle k oznameni chyby navratdwaidnotuNULL

Konkrétni chyba je pak éena prorénnouerrno deklarovanou v hlagékovém souborerrno.h . V tomto
souboru je obvyklerrno deklarovana jako makro. Obsah této pgamé je definovan jen ipace chyby. Déle
jsou v hlavEkovém souboru deklarovany konstanty pro jednotlivé chyby

K dispozici jsou dale funkce které vraceji textovy popislzjydsou to.

#include <stdio.h>

void perror (const char *S);

char =*strerror  (int errnum);

int  strerror_r (int errnum, char *buf, size_t n);

Funkceperror()  vypiSe chybové hlaSeni a popis chyby na standardni chybgstipstderr

* To be done:

79.2. Prace se soubory

#include <sys/tapes.h>
#include <sys/stat.h>
#include <fcntl.h>

int open(const char * pathname, int flags);
int open(const char * pathname, int flags, mode_t mode);

#include <sys/types.h>
#include <unistd.h>

ssize_t read(int fd, void *buf, size_t count);
ssize_t write(int fd, cosnt void *buf, size_t count);
off_t Iseek(int fildes, off_t offset, int whence);

SEEK_SET
SEEK_CUR
SEEK_END

#include <unistd.h>

int dup(int oldfd);
int dup2(int oldfd, int newfd);
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STDIN_FILENO
STDOUT_FILENO
STDERR_FILENO

* To be done:

79.3. Sitova komunikace

* To be done:

#include <sys/types.h>
#include <sys/socket.h>

int socket(int domain, int type, int protocol)

79.3.1. Jednoduchy TCP server

Priklad 79-1.

| *

*

*/

#include <stdio.h>
#include <sys/types.h>
#include <sys/socket.h>
#include <netinet/in.h>
#include <arpa/inet.h>
#include <string.h>

int main(argc, argv)

{

int s, fd, len;

struct sockaddr_in my_addr;
struct sockaddr_in remote_addr;
int sin_size;

char buf[BUFSIZ];

memset(&my_addr, 0, sizeof(my_addr));

my_addr.sin_family = AF_INET,;

my_addr.sin_addr.s_addr = INADDR_ANY;

my_addr.sin_port = htons(8000);

if ((s = socket(AF_INET, SOCK_STREAM, 0)) < 0) {

perror("socket");

return 1;

}

if (bind(s, (struct sockaddr *) &my_addr, sizeof(struct sockaddr)) < 0) {
perror("bind");

return 1;

}

listen(s, 5);

sin_size = sizeof(struct sockaddr_in);

if ((fd = accept(s, (struct sockaddr *) &remote_addr, &sin_size)) < 0) {
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perror("accept");
return 1;
}
printf("accepted client %s\n", inet_ntoa(remote_addr.s
len = send(fd, "Wellcome to my server\n", 21, 0);
while ((len = recv(fd, buf, BUFSIZ, 0)) > 0) {
bufllen] = "\0’;
printf("%s\n", buf);
if (send(fd, buf, len, 0) < 0) {
perror(“write");
return 1;
}

}
close(fd);

close(s);
return O;

in_addr));

Kapitola 79. libc
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Kapitola 80. glib

Odkazy:
- GLib Reference Manual (http://library.gnome.org/deyi/stable/index.html)

80.1. Prace s retézci

#include <...>
void g_strstrip (string);

gchar = g_strchomp (gchar = string);

gchar » g_strstrip (gchar = string);
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Kapitola 81. Sifrovani a hesla

Véci kolem Sifrovani a hesel.

* To be done:

void apr_shal_base64(constchar *clear, int len, charn*out

81.1. Hesla

* To be done:

« crypt— One-way string encription (hashing) (http://cppiet/crypt)

» Crypt:rgXexS6ZhobKA
« md5:$1$r31.....$HqIZImcKQFAMY ayBlzkrA/
- md>5 apache$apri$gHDFfhPC$nITSVHgYbDAK1YOacGRnYO

. Tetézec nezéinajici znakem $ v celkové délce ... znakil je standard b&s®d encryption with two char-
acter salt.

+ $1$ — MD5 s 12 znakovym saltl$aPBvu2y.$213YVEs8/5m.jMCXSScly/ )
+ $2$ nebo$2a$ — BLOWFISH s 16 znakovym salt

def md5crypt(password, salt, magic="$1$")

import md5
def md5crypt(password, salt, magic="$1$'):
m = md5.new()

m.update(password + magic + salt)

mixin = md5.md5(password + salt + password).digest()
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* To be done:

82.1. sleep

Odkazy:
- Sleeping (http://www.delorie.com/gnu/docs/glibc/lide5.html) in The GNU C Library
« Sleeping (http://www.gnu.org/software/libc/manuatthtnode/Sleeping.html)

#include <unistd.h>
unsigned int sleep ( unsigned int seconds );

Funkci se pedava jako jediny parametr doba v sekundach o kterou chpeadrzet vykonavani programu,
program uspat. Jako navratovou hodnotu dostaneme 0,$e-li pdadku, nebo nenulov&slo které nam saluje,
kolik sekund do namy pozadované doby zbyva. Téipgd, kdy je program ze spanku probuzéagtasre jinou
udalosti.

Musime tedy poitat s tim, Ze se program ,probudifide réz jsme pozadovali. Pokud chceme lepSi kod,
mlzZeme pouzit nasledujici kontstrukci kterd opakévamZadujesleep dokud neni vgerpan celkovy
poZzadovangas. | gesto ale musime mit na p&tnze celkovy "quote" prospartas nemusiigsreé seét. Bude
to kvlli kédu navic a kvlli nefesnostem kdy Zadame o spanek v celych sekundach ale probuzzeme byt v
zlomcich sekund.

for (t = tot_time_to_sleep; (tleft = sleep(t)) > 0 && errno == EINTR; t = left);
Nasledujici kod nebyl odzkousSen.
for (n=10; n > 0 && errno == EINTR; n=sleep(n));

funkce sleep
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UNIX a nejen UNIX je naprogramovan z podsta@i@sti v programovacim jazyce C. Myslim tim jak jeho jadro,
tak vetSinu programového vybaveni. S tim souvisi i rozsahlédumil funkci. V tétocasti uvedu jen ty funkce z
téch knihoven, o0 &7 jsem se z&jakého dlvodu zajimal, nebo jsem je pouZil.

V holé instalaci chybi manualové stranky pro funkce ze sdahgich knihoven. Tyto se nachazeji v
balitku manpages-dev , nebo balicich manpages- country-code Seznam batkll z jejich popisem ziskame
jednoduchym dotazem na b&itbvaci systém, ndfklad presaptitude

* Seznam balickd dostupnych pro mou instalaci etch.

$ aptitude search manpages

- T T T T T

T U U U U T T T T T T U T T T T T T T T T T 0T O

# aptitude install manpages-dev

asr-manpages
erlang-manpages
freebsd-manpages
funny-manpages
gmt-manpages
manpages
manpages-de
manpages-de-dev
manpages-dev
manpages-es
manpages-es-extra
manpages-fi
manpages-fr
manpages-fr-dev
manpages-fr-extra
manpages-hu
manpages-it
manpages-ja
manpages-ja-dev
manpages-ko
manpages-nl
manpages-pl
manpages-pl-dev
manpages-posix
manpages-posix-dev
manpages-pt
manpages-pt-dev
manpages-ru
manpages-tr
manpages-zh
Xmanpages-ja

83.1. String

Funkce pro praci &tézci znaku.

alt.sysadmin.recovery manual pages

Erlang man pages

Manual pages for a GNU/kFreeBSD system

more funny manpages

Manpages for the Generic Mapping Tools

Manual pages about using a GNU/Linux system
German manpages

German development manpages

Manual pages about using GNU/Linux for development
Spanish man pages

Spanish extra manpages

Finnish man pages

French version of the manual pages about using GNU/Linux
French version of the development manual pages
French version of the manual pages

Hungarian manpages

Contains a collection of Italian man pages

Japanese version of the manual pages (for users)
Japanese version of the manual pages (for developers)
Korean version of the manual pages

Dutch manpages

Polish man pages

Polish man pages for developers

Manual pages about using POSIX system

Manual pages about using a POSIX system for development
Portuguese Versions of the Manual Pages

Portuguese Versions of the Manual Pages

Russian translations of Linux manpages

Turkish version of the manual pages

Chinese manual pages

Japanese manual pages for X
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isalnum

Jméno

isalnum, isalpha, iscntrl, isdigit, isgraph, islower, isp rint, ispunct,

isspace, isxdigit — Funkce/Makra pro zjistovani informaci o znaku, tedy imface o mnozié znaku

do které pdi i nepati.

Prehled

#include <ctype.h>

int isalnum (int ch);
int isalpha (int ch);
int isascii (int ch);
int blank (int ch);
int iscntrl  (int  ch);
int isdigit (int ch);
int isgraph (int ch);
int islower (int ch);
int isprint  (int ch);
int ispunct (int ch);
int isspace (int ch);
int isupper (int ch);
int isxdigit  (int ch);

XXXXX
Popis
VySe uvedené funkce jsou obvykle realizovany jako makras#ij informace o znaku.
. isalpha —je znak pismeno (A-Z, a-z)
. isdigit ~— je znakcislice (0-9)

« isalnum — je znak pismeno nelislice (isalpha || isdigit

Odkazy:

« isprint(3) (https://kerneltrap.org/man/linux/mangfist.3) on kernel trap
« Standard C String & Character (http://www-control.engcac.uk/~pcr20/www.cppreference.com/stdstring_tekdiml)

« Technical Reference: Base Operating System and Extensiongolume 1
(http://publib.boulder.ibm.com/infocenter/systemdéx.jsp?topic=/com.ibm.aix.basetechref/doc/bakletsfpe.htm)
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« CTYPE(3C) STANDARD C LIBRARY (http://www.cptec.inpe.ts4/sx4man2/glab02e/ctype.3c.html)
Linux / Unix Command: isprint (http://linux.about.confotary/cmd/blcmdI3_isprint.htm)

index

Jméno

index, rindex — Vyhledani znaku Vetézci znakd.

Prehled

#include <strings.h>
char =+index (const char *s, int c);
char =*rindex (const char *S, int  c);

Popis

Funkceindex()  vraci ukazatel na prvni vyskyt znakuw fetezci znakls. Funkcerindex()  funguje obdoba
ale vraci ukazatel na posledni vyskyt znakutetezcis.

Navratova hodnota

Obeé funkce varci ukazatel na nalezeny znak nebo NULL pokud teaby! nalezen.

Odkazy:
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strchr

Jméno

strchr, strrchr, strchrnul — Vyhledani znaku vetzci.

Prehled

#include <string.h>

char =*strchr (const char *S, int  c);
char =*strrchr  (const char *s, int  c);
#define _GNU_SOURCE

#include <string.h>

char =*strchrnul  (const char *s, int  c);

Popis

Funkcestrchr()  vraci ukazatel na prvni vyskyt znakuv fetezcis. Funkcestrrchr
posledni vyskyt znakuo v fetézcis.

Odkazy:

strtok

Jméno

strtok — Vyhledani tokenll Vetezci.

Prehled

#include <string.h>
char =*strtok (char str , const char *delim );
char =strtok_ r (char str , const char xdelim , char ** saveptr );
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Popis

Funkcestrtok  rozcelujefetézec na sekvenci tokentfiprvnim volani musi paramestr ukazovat ndetézec
ktery chceme rozélovat. Funkce si tentéetezec zapamatuje firdalSich volanich se na méparametristr
predavanuLL

Argumentdelim je mnoZzina znakd, které odtliji tokeny.

Priklady pouziti
#include <stdio.h>
#include <stdlib.h>

#include <string.h>
#define DELIM " ,.-"

int main() {
FILE «fin;
int lineno=0;

char +token, =*p, line[80];

if ((fin = fopen("source", "r")) == NULL) {
perror("source");
exit(1);

}

while (fgets(line, sizeof(line), fin) !'= NULL) {

if ((p = strrchr(line, \n")) '= NULL) *p = \0;

printf("%02d: '%s’'\n", ++lineno, line);

token = strtok(line, DELIM);

while (token !'= NULL) {
/IDEBUG:printf("line="%s"\n", line);
printf("token="%s'\n", token);
token = strtok(NULL, DELIM);

}

return O;

Odkazy:

strtok (http://www.cplusplus.com/reference/clibrastfing/strtok/)

« strsep()
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strspn

Jméno

strspn, strcspn — search a string for a set of characters

Prehled

#include <string.h>
size_t strspn (const char *S, const char *accept );
size_t strcspn (const char *s, const char xreject );

Popis:

Funkce naniieknou, kolik znaku na giétkuretezce je §trspn() ) a nebo nenisfrcspn()
znakd.

Priklady pouziti

Funkce mohou byt pouZity néilad pro Feskaeni bilych mezer.
#include <stdio.h>
#include <string.h>

int main() {
int to_skip;

char xline = " \tvalue, value";
to_skip = strspn(line, " \t\n");

printf("%s\n", line+to_skip);

return O;

}

Nebo pro nalezeni konce identifikatoru.

#include <stdio.h>
#include <string.h>

#define ID_CHARS "abcdefghijkimnopgrstuvwxyz012345678 9"
#define DELIM_CHARS " ="
int main() {
char xline = "ab34c=\tvalue, value", *s=line;
int to_eat;

to_eat = strcspn(line, "=");
printf("%s\n”, line+to_eat);

return O;

}
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Odkazy:

strpbrk

Jméno

strpbrk  — Vyhledani znak{l z mnoziny znakad.

Prehled

#include <string.h>
char =*strpbrk (const char *S, const char *accept );

Popis

Funkcestrpbrk()  vyhleda vietézcis prvni vyskyt znaku z mnoZiny znakiccept .

Vracené hodnoty

Funkcestrpbrk()  fraci ukazatel na znak ketézcis ktery odpovida ekterému znaku kettzceaccept . Neni
li takovy znak nalezen, funkce frasiULL

Priklady pouziti

Odkazy
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strsep

Jméno

strsep — extract token from string

Prehled

#include <string.h>
char =*strsep (char =+ stringp , const char *delim );

Popis

Je li*stringp NULL , strsep()  vraciNULLa nic ne@la. V op&ném gipace funkce najde prvni tokenfetezci
*stringp. Tokeny jsou odéleny znaky v mnoznigdelim .

Vracené hodnoty

Priklady pouziti

Poznamky

Funkcestrsep()  byla vytvaiena jako nahrada za funksirtok() , protoZe tato nem{iZze zpracovat prazdna
pole.

Chyby

Tato funkce ma stejné problémy, jako funkteok() . Jmenovié modifikuje plivodnifedanyfetezec. Vyhiéte
se proto jejimu pouZziti.

Odkazy
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strstr

Jméno

strstr, strcasestr — hledaniretézce wetezci

Prehled

#include <string.h>

char =*strstr  (const char * haystack , const char *needle );
#define _GNU_SOURCE

#include <string.h>

char =*strcasestr (const char + haystack , const char *needle );

Popis
Funkcestrstr() hleda prvni vyskytettzceneedle v fetzcihaystack .

Funkcestrcasestr() funguje stej@, jen ignoruje velikost pismen.

Vracené hodnoty

Priklady pouziti

Odkazy

Sablona

Jméno

Sablona — Sablona
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Prehled

#include <header.h>
char =+fce (int argl, const char

Popis

Vracené hodnoty

Priklady pouziti

Odkazy
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« getopt(3) (http://kerneltrap.org/man/linux/man3/get8) by Jeremy on kernel TRAP
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Kapitola 85. Meziprocesova komunikace /
Interprocess Communiaction

85.1. Pojmenované roury
Odkazy:

« Introduction to Interprocess Communication Using Named pePRi
(http://developers.sun.com/solaris/articles/namazephtml)
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Kapitola 86. Objektov € orientované
programovani v C

Odkazy:
« Object Oriented Programming in C (http://home.comcagtfiai/OO0C.html)

535



Kapitola 87. Extrémni programovani v C

87.1. Knihovny pro testovani

87.1.1. Knihovna Check

$ aptitude show check

Package: check

State: not installed

Version: 0.9.4-3

Priority: optional

Section: devel

Maintainer: Robert Lemmen <robertle@semistable.com>
Uncompressed Size: 332k

Description: unit test framework for C

Check features a simple interface for defining unit tests, p utting little in the way of the developer. Tests
segmentation faults or other signals. The output from unit t ests can be used within source code editors
IDEs.

Do Makefile  pfidame:
TCASES = check_open.o
CFLAGS += -ansi -pedantic -Wall
LDFLAGS += -Icheck

all: test

clean:
rm -f x.0 *~ $(TESTS)

test: run-tests
@./run-tests

run-tests: run-tests.o $(TCASES)
$(CC) $(CFLAGS) -0 $@ $" $(LDFLAGS) -Icheck

Spoudkni testl

Priklad 87-1. run-tests.c

[ * run-tests.c */
#include <stdlib.h>
#include "tests.h"

| *
* Create Test Suite.
* [
Suite  *api_suite(void)
{

Suite raSuite = suite_create("API");
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[ = pFidavame postupn & jednotlivé testy */
suite_add_tcase (aSuite, tc_open());

return aSuite;

}

| *
* MAIN
*/
int
main(void)
{
int nf;
Suite *s = api_suite();
SRunner =*sr = srunner_create(s);

srunner_run_all(sr, CK_NORMAL);

nf = srunner_ntests_failed(sr);
srunner_free(sr);

return (nf == 0) ? EXIT_SUCCESS : EXIT_FAILURE;
}

tests.h

#include <check.h>

/ * jednotlivé testy */
TCase =*tc_open(void)

Samotny test je naprogramovan v samostatném souboru abysek.c

#include "tests.h"
#include <fcntl.h>

| *
*
*/
START_TEST(test_create_file) {
int fd;
char msg[] = "File contents.\n";
fd = open(FILENAME, O_WRONLY|O_CREAT, 0640);
fail_if(fd < 0, "Can't create file:" FILENAME);
if (write(fd, msg, strlen(msg)) < 0, "Can’t write to file.") ;
} END_TEST

TCase =*tc_open()

{
TCase *aTCase = tcase_create("open()");
/+ Add all the tests to aTCase */
tcase_add_test(aTCase, test_create_file);
return aTCase;

}
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Kapitola 88. Editory, programy pro editaci
textu

NeZ se z&nu \&novat editorfim, povime si jak se bez nich v jednoduchytgapech obejitRadu jednoduchych
Gkon{ se soubory Ize provést jednoduchyiifkpzy @imo z terminalu, bez nutnosti pouZzit textovy editor. Proto
dfive néZ si popiSemeéktery z editorll, popiSeme si jak jednoduché UKeEit bez jeho pomoci.

Vytvoreni prazdného souboru s nulovou délkou
Pro vytvdeni prazdného souboru je nejlépe pouFikaztouch.

$ touch soubor

Vytvofeni malého jedn@dkového souboru
K vytvofeni jedndadkového osuboru miizeme poufilkaz shelluecho

$ echo " jedna Ftadka textu " > soubor

Vytvoreni rekolikafadkového souboru jednintigazemecho

Pfikaz echo miize pouzit také pro vyfeni rékolika'ddkového souboru.fBpin& -e ndm umozni
pouZit znak koncéadku\n’ . Mlzeme tedy v jednomifkaze napsat&kolik Fadku.

$ echo -e "prvni fadek\ndruhy  fadek\nt feti Fadek" > soubor

Vytvofeni malého souborufkazemcat
Dal$im jednoduchym zplisobem jak vyfitanaly nékolikafadkovy soubor je pomoci prograrat

$ cat ->soubor

Toto je maly pokusny soubor
druhy Fadek pokusného souboru.
Ctrl -d

nebo

$ cat ->soubor <<EOF Toto je maly pokusny soubor
druhy Fadek pokusného souboru.
EOF

RozSfeni souboru pdanimradku na konecifkazemecho
MbZeme pouZi fikaz echo a fidat na konec souboru jedifddku. Takto miiZzemeflavatiadky dle
potreby.

$ echo " fadek textu" >>soubor

Rozsfeni souboru pdanim textu na konecffkazemcat

$ cat ->>soubor
dalsi fadek textu
a jeSt € jeden
Ctrl -d

nebo

$ cat ->>soubor <<EOF
dalsi  Ffadek textu

a jeSt € jeden
EOF
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Velikost pdizovaného souboru je omezena jen naSi schopnosti psétytieecV pfipace pouziti gikazuecho
sice mlizeme editovafixaz ged tim réz jej spustime, ale jednotiiganéfadky nelze odebrat. Uffkazucat je
to obdobné s tim Ze jedina moznost editacdamku je tl&itko Backspace tedy smazani posledmapsaného
znaku a to jen na témZadku. K fedchozinfadkiim se taktéz vratit nemutizeme.

Uvedené piklady jsou sice zn@né primitivni ale daji se s tgghem pouzivat. S pomoci dal3idlikazl a jejich
kombinaci Ize provégt dalSi sloZ#jsi ukony, ale tady je pouziti editoru jednodussi.

88.1. ed

ed je jednim z praplivodnich editorll jenZ se objevil v prvigdtaich UNIXu. Budu-li mit @kdy ¢as a dobrou
vuli, podivam se do historickych zaznamt a popisi edimigjich vyvoj v davnych dobach. Zde uvadied
zejména z nostalgickych dlvod{, ale taky proto, Ze'ipauE omezenych zdrojli, zejména rychlosti terminalu
nam miize byt velmi uzitany. VSechny dal3i editory které zminim jsou totiz editogjostrankové. Z toho mimo
jiné vyplyva Ze [ii spuseni editoru a nataZzeni soubor zobrazi tento na celé strémo@élu, coz v pipace velmi
omezené rychlosti termindlu trva az riggmneé dlouho. Ano je to vyjiretny pfipad, ale pra& pro tento pipad

je ed vhodny. Fenasi totiz, jak dale uvidime, jen opravdu nezbytné mimmmnakt. Dlvod pro je ed takto
nenar@ny tkvi prae v historii. V té dolé:

« nebyly obrazovkové terminaly tak ro¥&hée

- nikdy jste nemohli @cét jestli v misé kde budete pracovagjaky volny maji

- modemové linky byly pomal&asto byly schopnéipnést jen ékolik malo znakll az desitek znakl za
sekundu, podle rychlosti

- nafadé mist byl Fistupny jen termindl typelektricky psaci stroj

Znatné nizké naroky editorad na g‘enosovou rychlost a vlastnosti terminalu nam proto mohuagm vyresit
mezni situace s omezenymi zdroji.

Instalace je jednoducha, nic neinstalujerae pafi k zakladni vybag viech UNIX-like systémil se kterymi
jsem se potkal.

$ ed novy-soubor
Struktura pikazu vypada nasledoen
[adresa [,adresa]ffkaz[parametry]

Prvni dva nepovinné parametry jsouGat€ni a koncova adresa které se oprace tyka. Adresovéany j$éu ce
fadky. Poté nasledujdiiaz za kterym mohou byt uvedeny parametiikazu, ty se liSi fikaz od gikazu.

Tabulka 88-1. Piehled adresnich gikazl

adresa popis
aktualniradek
$ posledniadek v bufferu
tislo n n-ty fadek v bufferu, n musi byt v rozdahu [0,$]
- nebo” predchoziadek, je stejné jako -1 a mlZe se opakd@iatz se kumuluje

-n nebo™n | n-ty predchoziadek

+ dalSitadek, je stejné jako +1

+n nebo_n | n-ty predchoziadek
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adresa popis
, Nebo% cely buffer, je to stejné jakb,$
; od aktuanlihdadku do konce, stejné jakeh

Irel DalSitfadek obsahujici regularni vyraz re. Pokud vyhledavamealkpnce bufferu,
za&in& od zaatku. // opakuje posledni hledani.
?re? Predchoziadek obsahujici regularni vyraz re. Je stejné jako /rdilalga opanym

smerem. ?? opakuje posledni hledani.

X Radek dive ozn&ené oznéeny malym pismenem. x je malé pismeno.

Tabulka 88-2. Piehled prikaztl

pfikaz nazev popis

a append | nésledujici textadky budou viozeny zg&dek specifikovany v
prikazea

c chnage |nahradi/pepiSeadky uvedené vifkazuc nasledujicim textem

d delete Fadky specifiované vijkazud jsou smazany/odstrény

e file edit

e lcommand edit

E edit

ffile

g/re/command-list

Glrel

H zapiné/vypina popis chyb

h vytiskne popis posledni chyby

[ insert nasledujici textadky budou viozenyiedfadek specifikovany v
prikazei

] spojifadky do jednoho

kic ozn&ifradek malym pismenefn

I list

m move

q quit ukonteni prace editoru

S substitute | pfikaz provede vyhledarnié®zce a nahrazeni jinyhetzcem

w write zapiSe editovany soubor na disk

P zapina a vypina command prompt

* DalSi pfikazy: G, V, f, I, t, !

FIXME: nasleduji nezpracované texty.
radek@yoda:~$ which ed
/bin/ed
radek@yoda:~$ dpkg -S ed

,slold/new/g
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88.2. vi
Editory rodiny vi

Vi je jeden ze starsich editorl, niémy naslednik editor@8.1 Jako takovy v sob zahrnuje i pikazy tohoto
editoru. V ¢estiré bylo popsano &kolik navodl na které bycttende rad odkazal. Jedna se zejména o velmi
Ctivy dokument vim skutény editor textll (http://www.kit.vslib.cz/~satrapatddvim/index.htm) od Pavla Satrapy
(http://www.kit.vslib.cz/~satrapa/omne/). Ano, dokumbpopisuje vim ktery je rozéénim editoru vi.

DalSi stranky/odkazy:
« Vim (http://www.penguin.cz/~vim)
« Vim.ORG (http://www.wim.org/)

Pfikazy, ovladani, ...

i -insert

| -insert na zéatekradku

a - append

A - append na konei@ddku

X - delete character, pod kurzorem

r - replace, pepsani zaku na pozici kurzoru

R - prepnuti do pepisovaciho rezimu od pozice kurzorgetre
J - spojeni dvotiadki

u -undo

y -yank, kopirujgadky do bufferu
p - vlozZi obsah bufferu za nasledujréidek
v,V,Ctrl-v - visual - ozn&eni bloku

Navigace po souboru

h-«—

j - doll

k - nahorli

| - —

H - top of the screen

G - end of file - fesun na konec souboru
g nebo gg - pesun na zéatek souboru

L - bottom of the screen

Tabulka 88-3. Navigace po souboru

pfikaz popis
nG skok naradekcislo n

/,? -vyhledavani (n - dalsi (next), N ¥gdchozi (previous)
ZZ - quit
1%

8
%
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:% s/\<file\>/soubor/g

:syntax-on

‘set number

:set all vypiSe vSechna nastaveni
:r ldate

# vim -d /etc/passwd /etc/passwd-

Konfigur&ni soubory editoru vim jsou:

« /etc/vim/vimrc — konfigurace spol&na pro vSechny uZivatele
« ~lvimrc — konfigurace uZivatele
Prikazy:

« :syntax on— barevnd syntaxe

88.3. emacs

Zdroje, odkazy
« http://www.emacswiki.org
« Sams Teach Yourself Emacs in 24 Hours (http://www.emaggmuac.ru/doc/em24h/index.htm)

88.3.1. Instalace
V Debian Sarge.

Na vybranou mameé&kolik balickll.emacs, emacs21, emacs21-nox axemacs21 .

# aptitude install emacs21-nox

88.3.2. Narodni znaky / CeStina v Emacsu
Do souborusHOME/. Xresources — pfidameradku

emacs=* Font: -misc-fixed-medium-r-normal--18- * -is08859-2
pro jistotu vytvdime souboSHOME/.Xdefaults  jako symbolicky odkaz naXresources

$ cd
$ In -s .Xresources .Xdefaults

Spouséni emacsu na vzdaleném stroji sebou obnasi jednu zaludooge, Ze emacs nemaigtup ke klaves-
nici. Aby nam v pdadku chodilaCestina, pdebujeme mit jistotu ze cela cestagebit cleana na svém poiteCi
v poradku zobrazovarideskych znakl ¢eskou klavesnici. Posledni co patiujeme vysvetlit emacsu je Ze na vs-
tupu nema pouzivat zadné transformace @eklady znakd, protoZe kdmu gichazi jiz CistaCestina v iso-8859-
2. Toho dosahneme nastavenim prazdného vstupniho modtikMdgak Ze do souborgmacs na vzdaleném
stroji viozimeradky:
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; Nastaveni pro teské znaky p fes ssh
(standard-display-european 2)
(set-input-mode nil nil 1)

88.3.3. Version Control

Tabulka 88-4. Emacs Version Control

C-xvi vc-register registrace nového souboru do systému spravy verzi

C-xC-q vc-toggle-read-only check in / check out - podle aktualniho stavu

C-xvyv vc-next-action Stejné jako u C-x C-q. Check in/out - podle aktualnihp
stavu

C-xv ~ vc-version-other-window | Pohled na dalsi (jiné) revize souboru.

C-xv= ve-diff Zmeény (rozdily) mezi revizemi.

C-xvu vc-revert-buffer undo checkout

C-xvec vc-cancel-version odstra@ni posledni revize

C-xvd vc-directory seznam soubor{ které nejsou aktualnd {o daté

C-xvg vc-annotate ukaze kdy byla kteréadka souboruijdana a kym

C-xvs vc-create-snapshoot oznaeni vSech souborl (aktuélnich revizi) symbolickym
jménem

C-xvr vc-retrieve-snapshoot undo checkoutes a navrat ke snapshootu s danym
jménem

C-xvl vc-print-log prohlizeni deniku

C-xva vc-update-change-log aktualizace soubor@hangelLog . Otewe soubor

ChangelLog Vv aktualnim adresg presrgji v korenovém
adresé projektu a vytvd@i nové zaznamy pro nové verze
souborll od posledni aktualizace soubOhangeLog .
Tento pikaz pracuje jen s RCS nebo CVS, nepracuje|s

SCCs.

C-uC-xva Funguje jako pikazC-x v a , ale jen pro soubor v
aktualnim bufferu.

M-1C-xva Funguje podobéjako predchozi pikazC-x v a pro

vSechny navstivené soubory které jsou udrzovany v RCS.
VloZi vSechny zadznamy do deniku pro akruélni adresa

C-xvm vc-merge

C-xvh vc-insert-headers

88.3.4. Denik zm én (ChangelLog )

* section id="emacs.changelog"
Zdroje a odkazy:
+ Rcs, a GNU Emacs RCS interface (http://www.uvm.edu/~ahdmes/manual/gnu_emacs/rcs_1.html)
- http://www.cs.utah.edu/dept/old/texinfo/emacs18/esn@5.htmIEditing Programs

Denik znen je soubor pojmenovaihangelLog jenz obsahuje zdznamy o Bmach v souborech projektu. Tyto
zaznamy chronologickiazené popisuji kdo a kdy proved! 2mu a v jakych souborech.
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Na konec soubor@hangelLog miiZete jpidatcopyright noticea permission noticeNagiklad

Copyright 1997, 1998 Free Software Foundation, Inc.
Copying and distribution of this file, with or without modiéition,
are permitted provided the copyright notice and this naiee
preserved.

Zaznam v deniku Zdnafadkem hlaviky ktery obsahuje aktualni datum, jméno autor&mgna jeho emailovou
adresu. Kazdyadek (dalsi) mimo patenifadky zaznamil Zdna mezerou nebo tabelatorem.

1993-05-25 Richard Stallmanrms@gnu.org >

* man.el: Rename symbols ‘man-*' to ‘Man-*".
(manual-entry): Make prompt string clearer.

* simple.el (blink-matching-paren-distance):
Change default to 12,000.

1993-05-24 Richard Stallmanrms@gnu.org >

*vc.el (minor-mode-map-alist): Don't use it if it's void.
(vc-cancel-version): Doc fix.

Jeden zaznam popisujékolik zmeén, kazda na dalSifadku.
C
FIXME:

M-x change-log-merge
FIXME:

Ctrl +x [ backward-page
FIXME:

Ctrl +x ] forward--page
FIXME:

Meta+[ backward-paragraph
FIXME:

Meta+] forward-paragraph
FIXME:

Esc hmark-paragraph
FIXME:

Ctrl +x a

add-change-log-entry

Poméahéa udrZzovat zaznamy o provedenycleméath v programu/souborurgélpoklada(funkce) ze
méame k dispozici soubor do kterého provadime chronologiézpnamy popisujici individuélni zény.
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88.

Implicitni jméno tohoto souboru j&€hangeLog a je uloZzen/Gekavan ve stejném adrésdako
editované soubory.

Nalezne soubor zénChangelLog a pfida do réj zaznam pro dnesni den, soubdfIXME: defun.
Ctrl+x 4 a
add-change-log-entry-other-window

Pfikaz vloZi novou poloZku/zdznam pro aktudlreditovany soubor do deniku 2m, souboru
Changelog .

Je-li parametr/pro@nnéadd-log-keep-changes-together nenil , pfikaz vlozi zaznam do ak-
tualniho ra@ji nez aby oteviral novy zaznam.

Je-li parametr/pro@nnéchange-log-version-info-enabled nenil , pfikaz gida do hlaveky
Cislo verze. Totislo ziska prozkoumanim prvni desetiny souboru (10%) giauregularniho vyrazu
V proménnéchange-log-version-number-regexp-list

add-change-log-entry-rcs-format

Default:",v %s"

3.5. Editace souborl Debianu

* section id="emacs.debian" condition="author"

Zdroje a odkazy:
« FIXME:

Nainstalujeme si batek maker pro Emaatpkg-dev-el

546

# apt-get install dpkg-dev-el

Where is debian-changelog-mode.el?

/etclemacs/site-start.d$ cat 50dpkg-dev.el

E.a.l]utoload ‘debian-changelog-mode "/usr/lib/emacs/site -lisp/debian-changelog-mode.el"
while | at the same time see:

$ zgrep debian-changelog Contents-i386.9z

$ Is -al Contents-i386.9z ; md5sum Contents-i386.9z

-rW-r--r-- 1 joost users 993611 Feb 11 17:42 Contents-i386. gz
ee6lbca26b3bfc95c4ffa01b42567d9d Contents-i386.9z

Also, in my ~/.emacs I've got things like
(define-key global-map [home] 'beginning-of-line)
and

(global-font-lock-mode t)
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These also stopped working since my last update.
Anybody know why?

Thanks!

’

$ dpkg -l dpkg dpkg-dev ’emacs *

i dpkg 1.4.0.20 Package maintenance system for Debian Linu X
i dpkg-dev 1.4.0.20 Package building tools for Debian Linu X

ii emacs 19.34-13 The GNU Emacs editor.

ii  emacs-el 19.34-13 GNU Emacs LISP (.el) files.

ii  emacs-lisp-intr 1.04-1 Programming in Emacs Lisp: An Int roduction

bbdb (2.34.cvs20020418-2) unstable; urgency=high

* Urgency=high because the Bugfix for #143463 should really g 0 into
woody. | have not made any other changes in the emacsen-insta Il files,
and there are no Bug Reports since my last Upload, so i think th is is OK.
* | now generate some html Pages from the texinfo Source and ins tall the
doc-base things. So you can read the bbdb documentation from your

Webbrowser if you want that.
-- Joerg Jaspert <joerg@debian.org> Sun, 21 Apr 2002 20:02: 31 +0200
bbdb (2.34.cvs20020418-1) unstable; urgency=low

* New Upstream release. This fixes bbdb-gui which (closes: #1 43463)
* Changed my Email Address.

-- Joerg Jaspert <joerg@debian.org> Thu, 18 Apr 2002 20:53: 56 +0200

Klavesové zkratky a p fikazy

Ctrl +c Ctrl +v
FIXME: New Version

Ctrl +c Ctrl +a
FIXME: Add Entry

Ctrl +c Ctrl +b
FIXME: Close Bug

Ctrl +c Ctrl +e
FIXME: Unfinalise

Ctrl +c Ctrl +f
FIXME: Finalise
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Ctrl +c Ctrl+c
FIXME: Finalise+Save

FIXME:

88.3.6. Emacs jako server

Emacs se déa provozovat v rezimu server. Takto §mySEmacs reaguje ma zadost klienta emacsclient o editaci
souboru. To je vyhodné v tom, Ze ,editace" soubofegpemacsclient nemusi spatShstanci emacsu, ale jen v
tom béZicim oteve novy buffer. Tedy us&me pangt, a takyCas nutny ke spudhi nové instance emacsu.

Emacs server spoustimées (server-start) v souboru~/.emacs , nebo fFimo volanim funkce fEsM-x
server-start

Tabulka 88-5. Emacs server

M-x server-start server-start spusSéni emacs serveru

C-x# uzaweni bufferu oteteného
pres emacsclient

88.3.7. PSGML
Editace SGML a XML dokument.

$ info psgml

Tabulka 88-6. piikazy

sgml-describe-entity Describe the properties of an entity as declared in the
current DTD.
Ctrl +c sgml-split-element Split the current element at point. If repeated, the
Enter containing element will be split before the beginning of

then current element. Typical use is to start a new
paragraph element when inside a paragraph.

Esc Ctrl+k | sgml-kill-element

88.3.8. Klavesové skratky a p fikazy

Tabulka 88-7. Pohyb po textu

C-b backward-char Move left one character (backwards)
C-f forward-char Move right one character (forwards)
C-p previous-line Move up one line (previous)
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C-n next-line Move down one line (next)

C-v Move forwards one screenful

M-v Move backwards one screenful

C-l Refresh screen and recenter on current line
M-f Move forwards one word

M-b Move backwards one word

C-a beginning-of-line

C-e end-of-line

M-a Move to the beginning of the sentence

M-b Move to the end of the sentence

Tabulka 88-8. Stihani a kopirovani

C-space ozn&eni jednoho konce textu

C-x C-x exchange-point-and-mark| prohozeni poat&niho a koncového bodu ozteného
textu

C-w kill-region

M-w

Tabulka 88-9. Prace se soubory

zkratka pfikaz popis

C-xC-b prepnuti do jiného bufferu - budeme vyzvani k zadani
nazvu bufferu

C-x C-f find-file oteweni souboru, taktéz merkiles / Open File

C-xC-k kill-buffer odstra@ni aktualniho bufferu

C-xC-s uloZeni souboru

C-xC-c ukonteni prace s editorem

C-x C-w uloZeni souboru pod jinym jménem

Tabulka 88-10. Prace s buffery a okny

C-x bjméno_bufferu vytvoreni nového bufferu, nebg
prepnuti do existujiciho

C-xC-b zobrazeni seznamu of@nych
bufferl

C-x k jméno_bufferu zruSeni existujiciho bufferu

M-x rename-buffer rename-buffer prejmenovani bufferu

C-x2 rozcéleni okna na dalSi @y
vodorovné @éleni

C-x3 rozcéleni okna na dalSi @y
svislé d&leni

C-xo0 prepinani mezi okny
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C-x0

zruSeni ktivniho okna

Cx1

aktivni okno es celou plochu,
zruSeni ostatnich oken

Tabulka 88-11. SGML

C-M-a

C-M-e

C-M-d sgml-down-element
C-M-b sgml-backward-element
C-M-f sgml-forward-element
C-c< sgml-insert-start-tag
C-c/ sgml-insert-end-tag
C-cC-o sgml-next-trouble-spot
Ctrl +c sgml-insert-element insert element
Ctrl +e

Ctrl +c sgml-tag-region

Ctrl +r

C-cC-q sgml-fill-element

Tabulka 88-12. Rlizné

M-x pfikaz primé vyvolani fiikazu podle jména
C-x C-0 delete-blank-lines
C-xm compose-mail
C-z Suspend Emacs
C-xC-c Quit Emacs
Esc! Vykonani shell pikazu
pfikaz
Esc! Vykonani shell pikazu
pfikaz
88.3.9. Mody

FIXME: Tato ¢ast popisuje maody do nichZ Ize Emacs po ,hainstalovansigsnych ,programovych* soubord

prepnoutCi jeZ leze jinak vyuZivat.

Kratky p fehled n ékterych modd

IDO
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FIXME: ido.el

(http://www.cua.dk/ido.html) — IDO mode

C-x b -- switch to buffer
C-x f -- open file




Kapitola 88. Editory, programy pro editaci textu
maod

FIXME:
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XI. Prace s textem a zpracovani
dokumentace

FIXME: napsat.



Kapitola 89. DocBook

Poznamky k psani dokumentace v DocBook

89.1. Emacs nXML

Odkazy:
« nXML mode (http://www.thaiopensource.com/nxml-modeitepage
« James Clark unveils a new XML mode for GNU Emacs (http://mamthack.com/read.php?item=2061)

« NxmlIMode (http://www.emacswiki.org/cgi-bin/wiki/Nxrivode) on Emacs Wiki

Tabulka 89-1. Fehled klavesovych zkratek

zkratka funkce vyznam
C-return nxml-complete auto complete
/ nxml-electric-slash

S-mouse-2 nxml-mouse-hide-direct-text-content
C-cC-n rng-next-error next trouble spot
C-cC-v rng-validate-mode

C-cC-u nxml-insert-named-char

C-cC-d nxml-dynamic-markup-word

C-c C-x nxml-insert-xml-declaration

C-c TAB nxml-balanced-close-start-tag-inline
C-cC-b nxml-balanced-close-start-tag-block

C-c RET nxml-split-element

C-c CAf nxml-finish-element

ESCh nxml-mark-paragraph

ESC} nxml-forward-paragraph

ESC{ nxml-backward-paragraph

ESCC-p nxml-backward-element

ESC C-n nxml-forward-element

ESC C-d nxml-down-element

ESC C-u nxml-backward-up-element

C-cC-sC-t rng-set-document-typa-and-validate
C-cC-s C-l rng-save-schema-location
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zkratka funkce vyznam
C-cC-sC-f rng-set-schema-file-and-validate
C-cC-sC-a rng-auto-set-schema-and-validatd
C-cC-sC-w rng-what-schema

C-cC-0C-0 nxml-hide-other

C-cC-0 TAB nxml-show-direct-subheadings
C-c C-0 C-l nxml-hide-text-content
C-cC-0C-k nxml-show-subheadings
C-cC-0C-s nxml-show

C-cC-oC-d nxml-hide-subheadings
C-cC-0C-e nxml-show-direct-text-content
C-cC-0C-c nxml-hide-direct-text-content

C-c C-0C-r nxml-refresh-outline

C-cC-0C-t nxml-hide-all-text-content
C-cC-0C-a nxml-show-all

Tabulka 89-2. Doporucené funkce

zkratka funkce vyznam
C-M-\ indent-region
M-q fill-paragraph
C-xrk kill-rectangle

89.2. DocBook Wiki

89.2.1. Instalace v Debian Lenny
Neni nic jednodussiho:

# aptitude install docbookwiki

FIXME: Ovérit: Teda je teba mit ve zdrojich contrib a non-free.

Po instalaci jefeba restartovat www server.

# /etc/init.d/apache2 restart

A nyni se mlizeme podivat na vysledek instalatge//server/books/
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89.2.2. R(izné postupy

89.2.2.1. Vygenerovani vystupnich format(

Tato Uloha se @je jednou dend, jak je videt v souboruetc/cron.d/docbookwiki . Pokud patebujeme pe-
generovat vystupy ihned, pomuzem Eiazem:

# sudo -u dbwiki /usr/share/docbookwiki/content/download s/make-all-downloads.sh

89.2.2.2. Import existujiciho DocBook XML dokumentu

Jusr/share/docbookwiki/content# Jimport.sh /root/dbwiki/docbook.xml docbook cs_ CZ.UTF
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A content management system (CMS) is
computer software used to create, edit, manage,
and publish content in a consistently organized
fashion.[l] CMSs are frequently used for
storing, controlling, versioning, and publishing
industry-specific documentation such as news
articles, operators’ manuals, technical manuals,
sales guides, and marketing brochures. The
content managed may include computer files,
image media, audio files, electronic documents,
and Web content.

Wikipedia
(http://en.wikipedia.org/wiki/Content_managemensten)
* MARK

A content management system (CMS) is computer software teseceate, edit, manage, and publish content in
a consistently organized fashion.[1] CMSs are frequentigdufor storing, controlling, versioning, and publishing
industry-specific documentation such as news articlesrabmes’ manuals, technical manuals, sales guides, and
marketing brochures. The content managed may include cemfiles, image media, audio files, electronic documents,
and Web content.

—Wikipedia (http://en.wikipedia.org/wiki/Content_meagement_system)

90.1. Geeklog

Odkazy:

« www.Geeklog.net (http://www.geeklog.net)

90.1.1. Instalace

Proberu instalaci naistém systému, pokud jsem naao nezapokl. Geeklog instaluji jako jedinou aplikaci,
ale umisfuji ji do vlastniho adresé abych ponechal prostor pro dalSi aplikace. Geeklog netyumistrén do
kofenu webu.

aptitude install apache2

aptitude install libapache2-mod-php5
aptitude install mysql-server-5.0
aptitude install php5-mysq|

H OH W H#

Instalace dale vyzaduje fubii smtp server. Prouzil jsem pro jednoduchsshtpd protoze na instalovaném
pociteCi neni feba slozitejSiho postovniho serveru.
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Méame tedy nainstalovany béky s potebnymi programy a knihovnami, a stahnemeianavime si samotny
Geeklog. Z webu Geeklogu (http://www.geeklog.net) jseahlst baltek geeklog-1.5.0.tar.gz a umistnil
jej do adreste /usr/local/download . Prvni\&c kterou jsem uélal, bylo rozbaleni baiku.

# cd /usr/local/share
# tar xzvf /usr/local/download/geeklog-1.5.0.tar.gz

Rozbalenym souborlim a adré$i nastavime spravného viastnika, coz je v na§épagewvww-data , provo-
zovatel vebového serveru.

# chown -R www-data:www-data /usr/local/share/geeklog-1. 5.0
MOZzeme roviéZ rovnou vdechny soubory zabegzip@red ostatnimi uzivateli systému. Totéele doporgu;ji.
# chmod go-rwx /usr/local/share/geeklog-1.5.0

Pred dalSi konfiguraci geeklogu, ktera je velmi jednoduchamsisime pipravit apache a mysql
server. Zanu apache. Jediné co jdeba &init je vyswtlit apache kde se nachazi geeklog a kde
bude umistdn na webu. To provedem vsunutim néasledujiciidkli do souboru default webu
/etc/apache2/sites-available/default . Do sekcexVirtual Host *>, ktera je v tomto souboru jen
jedna gidameradky:

# Geeklog
Alias /geeklog /ust/local/share/geeklog-1.5.0/public_ html

Po reloadu apache ten tedy bud=slt kde se adre$d geeklogem nachazi a ten bude vystaven na webu jako
tento-server  /geeklog . JeSé pipravime MySQL datab&ziNastavime administratora MySQa& pfihlasime
se do databaze. Nasledujici ukdzka provadi postupriva’eni databaze, vyt¥eni uzivatele a fpdéleni
dostaténych prav tomuto uzivateli.

# mysql -u root -p
Enter password:

mysql> CREATE DATABASE geeklog DEFAULT CHARACTER SET = 'utf8’;
mysqgl> CREATE USER ’'geek’@’localhost’ IDENTIFIED BY 'tajne-hesl o’;
mysqgl> GRANT ALL PRIVILEGES ON geeklog. * TO ’'geek’@’localhost’;

Vytvofena databaze se jmenueeklog , uzivatel jenz k ni ma prava se pak jmenggek a jeho heslo je
tajne-heslo . Ze je vSe v pbadku si odzkousime tak Ze se pod timto uZivatel@imgisime do databaze.

# mysql --user=geek --pass=tajne-heslo geeklog

Jestli vSe funguje, miizeméigtoupit k instalaci geeklogu. Tcéinime tak, Ze svlij webovy prohligebratime
k adresenttp://  server-na-ktery-jsme-instalovali /geeklog/admin/install/index.php , afidime se
pokyny na zobrazené strance.
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Xll. Ruzné

Tato Cast obashuje rlizné zatim nézzené &ci. Také jsou zde texty importované z plivodni verze ktéibyk
o kterou jsem fi havarii disku fisel.
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91.1. Seznamy

* To be done:

91.1.1. Seznam s odrazkami
* To be done:

<ul>
<li> </li>

</ul>
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* To be done:

92.1. Menu ze seznamu

Pro menu ze seznamu pouzijeBt 1.1 Tento vSak uzaeme dadiv elementu.

Priklad 92-1. HTML kéd menu ze seznamu

<div class="hmenu">

<ul>
<li><a href="...">Prvni</a></li>
<li><a href="...">Aktualni</a></li>
<li><a href="...">Posledni</a></li>
</ul>
</div>

Priklad 92-2. CSS kéd pro menu ze seznamu

/ * Horizontal menu. */
div.hmenu {
width: 100%;
}
div.nmenu ul {
list-style: none;

}
div.nmenu ul i {
float: left;
margin: Opx 3px;
padding: 2px 4px;
background: #EOEOFF;
}

* To be done:
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Zaklady uziti

93.1. Prihlaseni a odhlaseni

Pfistoupime-li k nefihlaSené konsole unixu, uvidime na obrazovce podpbnouwyz
Debian GNU/Linux 3.0 joshua tty2
joshua login:

jedna se o vyzvu kihlaSeni. Nejdive zadame svéffhlaSovaci jméno (login) a pak nasilgasovaci program,
ktery se shodou okolnosti jmenuje také login vyzve k prokénasi totoznosti (autentikaci).

* FIXME: autentikace/autorizace - vyjasnit si pojmy, opitav
Svou totoznost prokazujeme znalosti tajného hesla.

Debian GNU/Linux 3.0 joshua tty2

joshua login: radek

Password: zadavané heslo se nezobrazuje

Last login: thu Feb 14 17:33:38 2002 from kvark.firma.cz on s sh
Linux joshua 2.2.20 #1 Wed Jan 23 15:14:58 CET 2002 i686 unkno wn

You have new mail.
radek@joshua:~$

93.2. Soubory a adresa re

Popis stromové adrekavé struktury.

93.3. Maska, divokeé znaky

FIXME:

93.4. Vstup a vystup (1/0)

>file presnmerovani vystupu do souboru, soubor je
vytvoren

>>file presmerovani vystupu, vystup jgipojen na konec
souboru
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<file presneérovani vstupu
<<EOT .... EQOT presnérovani vstupu
2>8&1 presneérovani proudstderr  do proudustdin




Kapitola 94. P fipojeni z po ¢itacl Apple

Odkazy a zdroje:
« Odkaz (http://www.cosi.org)

94.1. Appleshare

* ZruSit tuto sekci.
Odkazy a zdroje:
- netatalk (http://www.umich.edu/~rsug/netatalk)

Jako AppleShare server miiZeme pouzit program netatalk.

94.1.1. Konfigurace
Nejdrive vytvaiime server zaznamem v soubdete/netatalk/afpd.conf

- -ipaddr 10.16.66.20

Jednotlivé adrega exportujeme ven zaznamy v soubdetc/netatalk/AppleVolumes.default . Na
kazdéntadku je uvedeno

cesta_k adresd Ti " exportovany nazev
Nagiklad

~/ "Home Directory"

/bd/2/library/ "Knihovna"

94.2. Appletalk

* ZrusSit tuto sekci.

Pro podporu protokolu Appletalk jéeba nakonfigurovat jadro. Je pelba povolitAF_ APPLETALK P¥i konfig-
uraci v menuNetworking options zaskrtnout volbwppletalk DDP

94.3. netatalk

Programmetatalk slouzi jak server jenZ poskytuje rtizné sluzbgipatim Apple Macintosh v siti.
K 2004-04-05 je v Debian Woody bakknetatalkdostupny v &chto verzich:

. stable:1.5.3.1-1
. testing:1.6.4-1

Verze 1.5.3 jenZz mam nasazenu ma problémy s kodovéedmy.
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94.3.1. Verze 1.5.3.1-1 z Woody
Instalace z binatniho b&ku

# apt-get install netatalk

Reading Package Lists... Done

Building Dependency Tree... Done

The following NEW packages will be installed:

netatalk
0 packages upgraded, 1 newly installed, O to remove and 4 not u pgraded.
Need to get 348kB of archives. After unpacking 773kB will be u sed.
Get:1 http://debian woody/non-US/main netatalk 1.5.3.1- 1 [348kB]

Fetched 348kB in 1s (318kB/s)

Instaluji balik netatalk.

(Ctu databazi ... nyni je nainstalovano 33702 soubori a adre sam.)
Rozbaluji netatalk (z .../netatalk_1.5.3.1-1 i386.deb)

Nastavuji balik netatalk (1.5.3.1-1) ...

Starting AppleTalk services (this will take a while): atalk d afpd papd.

Konfigurace sestava z Gpravy soubor{l v adiigséc/netatalk Nejdfive nakonfigurujeme afpd. Jeho kon-
figurace je v souborietc/netatalk/afpd.conf

mesic -ipaddr 10.16.66.20 -uamlist uams_pam.so
poté napiSeme exporty adréséo souboruetc/apt/AppleVolumes.default

~/ "Home Directory"
/bd/3/library/  "Knihovna"

a mlizeme server spustit

# letclinit.d/netatalk restart
Restarting AppleTalk Daemons (this will take a while)..don e.

start trva trochu déle. V deniku se objevi zpravy

Apr 7 16:09:29 moon afpd[2551]: mesic:AFPServer@ * started on 65280.33:128 (1.5.3.1)
Apr 7 16:09:29 moon afpd[2551]: ASIP started on 10.16.66.20 :548(2) (1.5.3.1)

Apr 7 16:09:29 moon afpd[2551]: uam: loading (/usr/lib/net atalk/uams_pam.so)
Apr 7 16:09:29 moon afpd[2551]: uam: uams_pam.so loaded

Apr 7 16:09:29 moon afpd[2551]: uam: "Cleartxt Passwrd" ava ilable

94.3.2. Instalace

Netatalk mlizeme instalovat standaggromoci apt.

# apt-get install netatalk

Jak jsem jiz zminil, tato verze mi nevyhovuje a tak bych radnstaloval noejSi. V backports.org
("http://lwww.backports.org) zatim neni a tak mi nezbyva sigjej zkompilovat sdm. Zdrojovy b@kk ze Sarge
ma zAvislosti na Sarge a tak jsefisspoupil k prekladu ze zdrojli.

mkdir -p /usr/src/deb/netatalk
cd /usr/src/deb/netatalk

apt-get -t sarge source netatalk
apt-get install libdb3-dev

H* OH H R
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# cd netatalk-1.6.4

# .Jconfigure --prefix=/opt/netatalk-1.6.4 --with-shado w --enable-fhs \
--with-tcpwrappers --with-mangling --enable-timelord \
--enable-overwrite --with-pkgconfdir=/etc/netatalk-1 6.4\
--with-nls-dir=/opt/netatalk-1.6.4/nls --without-ssl| -dir \

--disable-logger --without-logger
# make

94.3.3. Konfigurace

/etc/netatalk/afpd.conf
mesic -ipaddr 10.16.66.20
letc/netatalk/AppleVolumes.default
/bd/3/library "Knihovna"
letc/netatalk/netatalk.conf

# egrep -v "MHN \] *$" netatalk.conf
AFPD_MAX_CLIENTS=20

ATALK_NAME=‘echo ${HOSTNAME}|cut -d. -f1
AFPD_GUEST=nobody

ATALKD_RUN=yes

PAPD_RUN=yes

AFPD_RUN=yes

TIMELORD_RUN=no

ATALK_BGROUND=n0o
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Odkazy a zdroje:

- Oficialni stranky standardu Bluetooth (http://www.blugtto org)

- BlueZ (http://sourceforge.net/projects/bluez)

- Sbirka odkazi na téma Bluetooth a Linux (http://www.h@tm.org/linux/bluetooth)

. Linux a Bluetooth? Zadny problém! (navod) (http://moldihes.cz/mobilni_komunikace/mobilni_technologie/bha¢h/blu

- Linux a Bluetooth klavesnice a mysky (http://www.rootaahek/1948)

+ NOKIA 6310i, Bluetooth, GPRS od T-mobile Ccz a Linux
(http://www.utia.cas.cz/user_data/zajicek/misc/DkLi6310i_T-mobile.html)

ToDo
1. Posbirat sdostatek informaci.
2. Rozchodit BT na scém notebookada .
3. Rozchodit pipojeni BT zd&izeni. Telefon NOKIA 6310.

95.1. Sprovozn éni BlueTooth na IBM TP T30+ s jadrem
2.4.24
Po Us@Sném pelozeni jadra s konfiguradiiXME: popsat konfiguraci
Nejdfive preloZime knihovntibbluetoothl
# apt-get source --build libbluetoothl-dev
Nainstalovat

# mv libbluetoothl *.deb /root/debs
# update-debs

# apt-get update

# apt-get install libbluetoothl-dev

Poté nastroje:

# apt-get source --build bluez-hcidump

# mv bluez-hcidump_1.5-2_i386.deb /root/debs
# update-debs

# apt-get update

# apt-get install bluez-hcidump

95.2. Nezpracované texty

95.2.1. Tucnak s modrym zobakem
* Vypisky z ¢lanku jenz vySel v CHIPu srpen 2003, strana 23639
BlueZ je oficialni implementaci BT protokolu v Linuxu.

Podpora pro BT je implementovana @st jadrechfad 2.4.x od verze 2.4.4. Pokud nefiirpo zakompilovana
je treba pelozit jadro a tuto podporu zapnout a toto jadro nainstloVysledkem bude existence adiiesa
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/lib/modules/2.4.x/kernel/net/bluetooth .V tomto adresé se pak budou nachazet moduly s
ovlada&embluez.o , a moduly protokoli2cap.o ,sco.o , bnep/bnep.o ...

* Doplnit seznam modull.

Do souboruetc/modules.conf vlozit:

alias net-pf-31 bluez
alias bt-proto-0 12cap
alias bt-proto-2 sco
alias bt-proto-3 rfcomm
alias bt-proto-4 bnep
Pro PC Card a jiné UART Zi&eni (?7?7?) je8tpridejte
alias tty-ldisc-15 hci-uart

a pro experimenty s virtualnim HCI

alias char-major-10-250 hci_vhci
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* FIXME:

06.1. Kalendar

Kalend&e, progrogramy pro préaci s kalerfda jejich tisk.

96.1.1. cal, ncal, gcal

Prvnitast tvdi programcal, standardni kalendévy program ptivodem z BSD Unixu a programy s nim kompat-
ibilni.

96.1.1.1. cal

Standardni kalendévy program z BSD Unixu.

http://unicorn.us.com/cal.html

. cal

- ncal

- calendar
- xcal

- Xxcalendar
+ pcal

.« gcal

96.1.1.2. remind

The Ultimate Personal Calendar

« remind

. remz2ps

- kall

. rem

. cm2rem.tcl
« tkremind

96.1.1.3. gcal

Prints callendars

96.1.1.4. ical
http://www.research.digital.com/SRC/personal/Sanfatyemawat/ical/home.html
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96.1.1.5. plan
http://www.in-berlin.de/User/bitrot/plan.html

96.2. gcal

Jedna se o kalenttdvy program pdici ke ¥idé jednoduchych programt jako jsou cal, ncal, calendar

96.3. remind

Progranremind se nachéazi ve stejnojmenném Bhliremind . Sowtasti baltku jsou déle programy

remz2ps

kall
rem
cm2rem.tcl
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97.1. Ziskani dat z audio CD, grabovani

$ cdparanoia -B

97.2. cdrecord

Pro vypalovani cd pouzivam programrecord.

Pokud potebujeme vymazat CD-RW médium, pouzijenigkpz blank. Tomu zadame jaky zplisebemisi-p
jeme mazani provést. Z manualovych stranek cdrecordinzgisipké zplisoby mazani jsou k dispozici, nebo se
miiZeme zeptatifmo programu:

$ cdrecord blank=help
Nejcastsji pouzivam volbu mazani celého disku ktera se zadaniéall , blank=disc  neboblank=disk
$ cdrecord -v -eject blank=all

FIXME: -audio, -data, -mode2, -xal, -xa2

97.3. cdrdao

Po nainstalovani piebujeme zjisti jak mame adresovat nasi mechaniku. Tdmjestskenem* sbrnice.
# cdrdao scanbus
Mazani CD-RW média provedeniiikazemblank

$ cdrdao blank --device 0,0,0 --driver generic-mmc

97.3.1. Instalace

ProtoZe cdrdao se nachézi v Debianu aZ od verze Sarge musiraptmakonfigurovné aby pouzivalo iy
Sarge. Poté miizeme instalovat.

# apt-get install -t sarge cdrdao

Po samotné instalaci mame k dispoziékolik programu:

-PWXr-Xr-X 1 root root 566344 Jun 24 2004 /usr/bin/cdrdao

-rWXTr-Xr-X 1 root root 16916 Jun 24 2004 /usr/bin/cue2toc
-rWXr-Xr-X 1 root root 191976 Jun 24 2004 /usr/bin/toc2cddb
-FWXr-Xr-X 1 root root 195208 Jun 24 2004 /usr/bin/toc2cue

cdrdao je vlastni vypalovaci &teci program, zbyl&itslouZi k transformaci pomocnych soubor{.

v

Dalsim krokem instalace bude zg§ti jakym zplisobem/adresou se dostaneme k nasi vypaloeatianice.
Jako root prohledame 8mici
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# cdrdao scanbus

97.3.2. cue2toc

Programcdrdao pouzijeme s Usgchem i vypalovani obrazd, které mave ve formatu popisnéhe souboru
s datovymi soubory. V balkucdrdao se nachazi progracue2tocktery dovedecue soubor fevést natoc
soubor se kterym sidrdao poradi.

$ cue2toc -0 project.toc project.cue
$ cdrdao simulate --device 0,0,0 --driver generic-mmc proje ct.toc
$ cdrdao write --device 0,0,0 --driver generic-mmc project. toc

Prvni gikaz zkonvertujecue soubor do formatuoc . Druhy gfikaz je ,paleni“ na sucho. Tedy takovy testo-
vaci k&h. Tento pikaz mliZeme vypustit. Posledriikaz proved vypaleni dat popsanychiac  souboru na CD.

97.4. Nezpracovano

condition="author"

97.4.1. Vypalovani mp3
Vypéleni CD pro DVD pehrav& provedu pikazem:

# nice --18 mkisofs -J /data/music/cdl \
| cdrecord -v fs=16m speed=4 dev=2,0 -

V prvni ¢asti pouZitimnice --18  zvySim prioritu vypalovacimu procesu abych neriskoviarpseni vy-
palovani v dlisledku podteni vyrovnavaci pagti. Programunkisofs pak gepin&em-J feknu aby generoval
Joliet. Pouzivam to kvuli@kterym DVD giehrav&lim, jenz zobrazuji dlouhé nazvy skladeb.

# nice --18 mkisofs -R /data/music/mecdl \
| cdrecord -v fs=16m speed=4 dev=2,0 -

# mkisofs -R -o cdimage.raw /master/tree
# mount cdimage.raw -r -t is09660 -0 loop /mnt

# cdrecord -v speed=2 dev=2,0 cdimage.raw

97.4.2. Mazani CDRW

# cdrecord -v dev=2,0 blank=disc

# cdrecord -v dev=2,0 blank=fast
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97.

4.3. Postup kopirovani bez chyb

Potrebuji vanilla jadro, modul cdfs.o a programgi5suma mount

mkdir -p /mnt/cdrom/{cdfs,iso}
mount -0 ro -t cdfs /dev/icdrom /mnt/cdrom/cdfs
X=0;
while true; do
md5sum -b /mnt/cdrom/cdfs/ * >[tmp/sumka.$X
done
while ! zblbnu; do
diff /tmp/sumka.$a /tmp/sumka.$d
done

mount ...
cp /mnt/cdrom/cdfs/ * [tmp/tu/
cd /tmpl/tu
md5sum -b * >./sumka
cd /mnt/cdrom/cdfs
while true; do
md5sum -c /tmp/tu/sumka
done

Autor doporucil CDROM i vypalovacku znacky Teac.
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Kapitola 98. Udrzovani konfigurace

Postupy, technologie a automatizace p i sprav é
konfigura ¢nich soubor(

V této kapitole se &nuji postuplim p udrZovani konfigurénich soubor.

. a, = Ve o]
98.1. Primitivni zpusoby
Konfigura&ni soubory editujeme pomoci otsjného textového editoru ndklad vi, emac<i jiného. Z tohoto

pravidla jsou vyjimky. Pro zrany v rekterych souborech spoustime vyhrazené a nebo specidfigluni
programy.

Tabulka 98-1. Doporucené zplisoby Upravy gkterych konfiguraénich soubord

soubor program Ci pfikaz
letc/passwd vipw

/etc/group vigr

/etc/sudoers visudo

Nejjednodussim vylepSenim prosté Upravy konfigofeh souborll je udrzovani kopie plvodnich verzi.

Mbizeme si p@idi kopii vSech souboril tarem a uloZit na be@pé mistofi pred editaci kazdého souborudlalt
jeho zalozni kopii na migt Zalozni kopii pak pojmenujem podle plvodniho soubory ka jméno pidame
priponu napiklad .sav . Je to velmi jednoduché a poslouzi svéntaela. Prvni vyznamnou nevyhodou je ze

mame jen jednu starsi verzi a druhou Ze na vigua@chto souborli musime neustéle myslet. Mizeme si oviem

pomoci skriptem podobnym néasledujicimu.

#!/bin/sh

# Obalka (wrapper) kolem editace konfigura tnich souboti
# WARNING: Netestovano

FNAME=$1

cp $FNAME $FNAME.new

vi $SFNAME.new

cp $FNAME $FNAME.sav

mv SFNAME.new $FNAME

98.2. Vyuziti RCS

Velikym krokem viFed je pouziti @kterého systému spravy verzi jako je filad RCS. Umozni nam to udrzovat
celou historii znén v konfigur&nich souborech. Pro zjednoduSeni sttg@ipravime skript.

Priklad 98-1. rcsvi
#/bin/sh
fusr/bin/co -I $1 && /usr/bin/vi $1 ; /usr/bin/ci -u $1

exit
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Luxusregjsi verze

Priklad 98-2. rvi

#/bin/sh

co -l $1
if [ $? -ne 0 ] ; then
echo "Check out failed."
echo "Maybe someone else is currently editing this file."
echo "Aborting rvi."
exit 1
fi
{usr/bin/rvim $1
ci -u $1

98.3. Systém skriptll HBIDS

Host Based Intrusion Detection System

Dalsim vylepSenim je obalenfgrichozi varianty sadou skriptll kter& umoZzni nejen udiibkistorie, ale také
uloZeni této na zabezpeném poitaCi a s automatickym udrzovanim kdy nemusime myslet na ukiégtéuboru
do systému spravy verzi. Takovyto systém je pak pouzitejala primitivni Systém detekce prinikén¢rusion
Detection Systejn

Kontrola a udrzovani konfiguraci pitatti (hostll) na dalku s detekci 2m Napsano podle ,Verifying Filesys-
tem Integrity with CVS* v Linux Journat. 40 February 2002

Pro sledovani pouzijeme vyhrazeny beapgstroj. Na tomto stroji pod uzivatelem, rfédgad hbidsbudeme
spousét skripty. Fesrgji nechame démona cron spatst pravidelnych intervalech, néglad 15 minut, skript
98-4

,Systém* sledovani konfiguéaich a jinych souborll sestava ze dvou skriptll. Poatiector.plprovadi sir
dat z jednotlivych sledovanych strojt (hostl).

Priklad 98-3. collector.pl

#!lusr/bin/perl -w
# $ld: collector.pl,v 1.1.1.1 2009-01-24 15:42:52 radek Ex p$

use Net::SSH::Perl;
use strict;

my %Cmds;
my $host = qw(10.16.66.19);
my $user = "root";

my @md5files = gw(/bin/login
[usr/bin/passwd
/bin/ps
)i

my @configfiles = qw(/etc/passwd
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/etc/shadow
/etc/inetd.conf
/etc/services

);

$Cmds{'md5sigs’} = "md5sum @md5sfiles";
$Cmds{’configs.tar’} = "tar cf - @configfiles";
$Cmds{’suidfiles’y = "find / -type f -perm +6000 | xargs Is -I

### main loop ###
for my $file (keys %Cmds) {
my $cmd = $Cmds{$file};

# run each command on $host and print the output to $file
&run_command($cmd, $file, $host);

}

exit 0;

sub run_command() {
my ($cmd, $file, $host) = @_;

# turn on compression across the ssh session

my $ssh = Net::SSH::Perl->new($host, compression=>1);
$ssh->login($user);

my ($stdout, $stderr, $exit) = $ssh->cmd($cmd);

open F, "> $file";
print F $stdout;
close F;

return;

Priklad 98-4. cvschecker.pl

#!/usr/bin/perl
# $Id: cvschecker.pl,v 1.1.1.1 2009-01-24 15:42:52 radek E xp $

use File::Find;
use strict;
use vars gw(@Files);

my $email = 'root@localhost’;

my $host = "192.168.10.5";

my $cvsroot = "/usr/local/hbids_cvs";

my $collectorCmd = "/ust/local/bin/collector.pl”;

system "cvs -d $cvsroot checkout -ko $host";

chdir $host;

system "$collectorCmd"; # get the files from $host
find(\&findfiles, “/home/mbr/${host}");

# check to see if any file has been changes

for my $file (@files) {
if (‘cvs -d $cvsroot commit -m . $file) {
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my S$cvsfile = $file;

$cvsfile =~ s|MS+?$host|$host];
$cvsfile = $cvsroot "/ . $evsfile ."v";
my S$prerev = "

# use rlog to get the previous revision
open RLOG, "rlog S$cvsfile|";
my $found = O;
while (<RLOG>) {
if (/"revision\s(\S+)/) {
$prerev = $1;
$found++;
}
last if ($found == 2);

}
close RLOG;

# get the changes using ’'cvs diff’

my $diff = ‘cvs -d $cvsroot diff -r $prerev $file';
open TMP, "> /tmp/change";

print TMP $diff;

close TMP;

$file =~ s|MS+?$host||g;

# send an mail that contains the changes
‘mail -s "Changed file on $host: $file" $email \
< [tmp/change’;
}
}

exit O;

# find all files in the local directory structure,
# but ignore directories and CVS files
sub findfiles() {
my $file = $File::Find::name;
unless (-d $file || $file =~ /CVS/) {
push @Files, $file;
}

return;
} a

0 Tento skript je napséan v Perlu.

98.4. Databaze konfiguraci s historii a detekci zm  én

Priklad systému.

Systém se skladarady spolupracuijicich skripttéiiicich na vyhrazeném zabezpaém paéitati. Princip jeho
funkce je nasledujici. Sledovaciitat ma pro kazdy sledovany stroj databazi souborii jeZ sledupravidel-
nych interval jen pak pomoci programu cron spéndtlavni skript jenZ provadi 8budajll, jejich porovnavani's
predchazejicim stavem a ukladaniemdo systému spravy verzi. DalSi modul je pak zo@gow za hlasSeni zém

spravcigi spravclim jednotlivych sledovanych@itetll nagiklad pomoci elektronické posty a/nebo SMS sprava
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na mobilni teleforti pager. Dal$im rozE&nim pak muZe byt sledovani kontrolnich &gubinarnich souborl
programd.
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Kapitola 99. Palm Pilot
Propojeni stanice s Palm Pilotem

* chapter id="palm-pilot"
Seznam bali ¢ki v Debian GNU/Linux
. coldsync
« libpalm-perl
« jpilot
- linpga
« pilot-manager
- pilot-template
« pilrc
« prc-tools
« gnome-pilot
« pilot-link
« plucker
- kpilot
« pilot-link-perl
- autopilot

Zé&lohu dat v Palmovi vytvéme docela snadno pomoci programu pilot-xfer zdalipilot-link.
Priklad 99-1. Z&loha dat z Palma na WS
$ pilot-xfer -s adresa t

Uvedeny piklad nam vytvdi zalohu do daného adréséa byla-li jiz vytvdena tak ji synchronizuje (ozélohuje
jen co bylo zn&réno).

Instalace programd je také snadna.
Priklad 99-2. Instalace programu do Palma
$ pilot-xfer -i prc_file

stejre jako instalace poznamek (memo)

Priklad 99-3. Instlace poznamek do Palma

$ install-meme -c kategorie memo_file

99.1. Bali¢ek program0 pilot-link

Zakladni nastroje pro komunikaci s Palm Pilotem

Seznam programd v bali ¢ku:

« pilot-xfer

« install-memo

« memos - pecte vSechnygi jen vybrané poznamky budffmo z palma, nebo z databaze MemoDB.pdb
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99.1.1. Instalace

* V Debian GNU/Linux jsou k dispozici k 2003-09-17 tyto ver2e5.0-8

Prvni pokus o fipojeni Palma M515

Sep 17 11:58:44 yoda kernel:
Sep 17 11:58:44 yoda kernel:

hub.c: port 1, portstatus 101, ¢
hub.c: port 1 connection change
Sep 17 11:58:44 yoda kernel: hub.c: port 1, portstatus 101, ¢
Sep 17 11:58:44 yoda kernel: hub.c: port 1, portstatus 101, c
Sep 17 11:58:45 yoda last message repeated 3 times

Sep 17 11:58:45 yoda kernel: hub.c: port 1, portstatus 103, c
Sep 17 11:58:45 yoda kernel: hub.c: new USB device 00:1d.1-1
Sep 17 11:58:45 yoda kernel: usb.c: kmalloc IF c6b81f40, num
Sep 17 11:58:45 yoda kernel: usb.c: new device strings: Mfr=
Sep yoda kernel: usb.c: USB device number 8 defau
Sep yoda kernel: Manufacturer: Palm, Inc.

Sep yoda kernel: Product: Palm Handheld

Sep 17 11:58:45 yoda kernel: SerialNumber: LORP15F21198

Sep 17 11:58:45 yoda kernel: usb.c: unhandled interfaces on
Sep 17 11:58:45 yoda kernel: usb.c: USB device 8 (vend/prod O

Sep 17 11:58:45 yoda kernel: Length =18

Sep 17 11:58:45 yoda kernel: DescriptorType =01

Sep 17 11:58:45 yoda kernel: USB version = 1.00
Sep 17 11:58:45 yoda kernel: Vendor:Product = 0830:0003
Sep 17 11:58:45 yoda kernel: MaxPacketSize0 =16

Sep 17 11:58:45 yoda kernel: NumConfigurations =1

Sep 17 11:58:45 yoda kernel: Device version = 1.00

hange 1, 12 Mb/s

hange 1,
hange 0,

12 Mb/s
12 Mb/s

12 Mb/s
address 8

hange 0,
, assigned
if 1
1, Product=2, SerialNumber=5
It language ID 0x409

device
x830/0x3) is not claimed by any active driver.

Sep 17 11:58:45 yoda kernel: Device Class:SubClass:Protoc ol = 00:00:00
Sep yoda kernel: Per-interface classes

Sep yoda kernel: Configuration:

Sep 17 11:58:45 yoda kernel: bLength = 9

Sep 17 11:58:45 yoda kernel: bDescriptorType = 02

Sep 17 11:58:45 yoda kernel: wTotalLength = 002e

Sep 17 11:58:45 yoda kernel: bNuminterfaces = 01

Sep 17 11:58:45 yoda kernel: bConfigurationvalue = 01

Sep 17 11:58:45 yoda kernel: iConfiguration = 00

Sep 17 11:58:45 yoda kernel: bmAttributes = c0

Sep 17 11:58:45 yoda kernel: MaxPower = 2mA

Sep 17 11:58:45 yoda kernel:

Sep 17 11:58:45 yoda kernel: Interface: 0

Sep 17 11:58:45 yoda kernel: Alternate Setting: 0

Sep 17 11:58:45 yoda kernel: bLength = 9

Sep yoda kernel: bDescriptorType = 04

Sep yoda kernel: binterfaceNumber = 00

Sep yoda kernel: bAlternateSetting = 00

Sep 17 11:58:45 yoda kernel: bNumEndpoints = 04

Sep 17 11:58:45 yoda kernel: binterface Class:SubClass:Pr otocol =  ff:00:00
Sep 17 11:58:45 yoda kernel: ilnterface = 00

Sep 17 11:58:45 yoda kernel: Endpoint:

Sep 17 11:58:45 yoda kernel: bLength = 7
Sep 17 11:58:45 yoda kernel: bDescriptorType = 05

Sep 17 11:58:45 yoda kernel: bEndpointAddress = 81 (in)
Sep 17 11:58:45 yoda kernel: bmAttributes = 02 (Bulk)
Sep 17 11:58:45 yoda kernel: wMaxPacketSize = 0010

Sep 17 11:58:45 yoda kernel: binterval = 00

Sep 17 11:58:45 yoda kernel: Endpoint:

Sep yoda kernel: bLength = 7
Sep yoda kernel: bDescriptorType = 05

Sep 17 11:58:45 yoda kernel: bEndpointAddress = 01 (out)
Sep 17 11:58:45 yoda kernel: bmAttributes = 02 (Bulk)
Sep 17 11:58:45 yoda kernel: wMaxPacketSize = 0010

Sep 17 11:58:45 yoda kernel: binterval = 00

Sep 17 11:58:45 yoda kernel: Endpoint:

Sep 17 11:58:45 yoda kernel: bLength = 7
Sep 17 11:58:45 yoda kernel: bDescriptorType = 05

Sep 17 11:58:45 yoda kernel: bEndpointAddress = 82 (in)
Sep 17 11:58:45 yoda kernel: bmAttributes = 02 (Bulk)
Sep 17 11:58:45 yoda kernel: wMaxPacketSize = 0040

Sep 17 11:58:45 yoda kernel: binterval = 00

Sep yoda kernel: Endpoint:

Sep yoda kernel: bLength = 7
Sep yoda kernel: bDescriptorType = 05

Sep yoda kernel: bEndpointAddress = 02 (out)
Sep 17 11:58:45 yoda kernel: bmAttributes = 02 (Bulk)
Sep 17 11:58:45 yoda kernel: wMaxPacketSize = 0040

Sep 17 11:58:45 yoda kernel: binterval = 00

Sep 17 11:58:45 yoda kernel: usb.c: kusbd: /shin/hotplug ad ds8

Sep 17 11:58:45 yoda kernel: hub.c: port 2, portstatus 100, ¢
Sep 17 11:58:45 yoda kernel: hub.c: port 1, portstatus 103, c
Sep 17 11:58:45 yoda kernel: hub.c: port 2, portstatus 100, ¢
Sep 17 11:58:45 yoda /shin/hotplug: arguments (usb) env (PW
DEBUG=kernel OLDPWD=/ DEVFS=/proc/busfusb TYPE=0/0/0 SH
env)

Sep 17 11:58:45 yoda /shin/hotplug: invoke /etc/hotplug/u

Sep yoda /etc/hotplug/usb.agent: Setup visor f
Sep yoda kernel: usb.c: registered new driver se
Sep 17 11:58:45 yoda kernel: usbserial.c. USB Serial suppor
Sep 17 11:58:45 yoda kernel: usbserial.c: Generic converte
Sep 17 11:58:45 yoda kernel: usbserial.c. Generic converte
Sep 17 11:58:45 yoda kernel: usbserial.c: Generic converte
Sep 17 11:58:45 yoda kernel: usb.c: serial driver claimed in
Sep 17 11:58:45 yoda kernel: usbserial.c. USB Serial Driver
Sep 17 11:58:45 yoda kernel: usbserial.c. USB Serial suppor
Sep 17 11:58:45 yoda kernel: usbserial.c: USB Serial suppor
Sep 17 11:58:45 yoda kernel: visor.c: USB HandSpring Visor,
Sep 17 11:58:45 yoda /etc/hotplug/usb.agent: missing kern

Sep 17 11:59:55 yoda kernel: hub.c: port 1, portstatus 100, c
Sep yoda kernel: hub.c: port 1 connection change
Sep yoda kernel: hub.c: port 1, portstatus 100, ¢

Sep yoda kernel: ush.c: USB disconnect on device
Sep 17 11:59:55 yoda kernel: usbserial.c. Generic converte

hange 0, 12 Mb/s
hange 0, 12 Mb/s
hange 0, 12 Mb/s
D=/etc/hotplug DEVICE=/proc/bus/usb/002/008 INTERFACE
LVL=1 HOME=/ PATH=/bin:/sbin:/usr/shin:/usr/bin PRODUC

sh.agent ()
or USB product 830/3/100
rial
t registered for Generic
r detected
r now attached to ttyUSBO (or usbi/its/O for devfs)
r now attached to ttyUSBL (or usb/tts/1 for devfs)
terface c6b81f40
core v1.4
t registered for Handspring Visor / Palm 4.0 / Clié 4.x
t registered for Sony Clié 3.5
Palm m50x, Sony Clié driver v1.6
el or user mode driver visor
hange 3, 12 Mb/s

hange 3, 12 Mb/s
00:1d.1-1 address 8
r now disconnected from ttyUSBO

(woody, sarge)9.11.8-5

Kapitola 99. Palm Pilot

(sid).

=255/0/0 ACTION=add
T=830/3/100 _=/usr/bin/
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Sep 17 11:59:55 yoda kernel: usbserial.c. Generic converte
Sep 17 11:59:55 yoda kernel: usb.c: kusbd: /sbin/hotplug re
Sep 17 11:59:55 yoda kernel: hub.c: port 2, portstatus 100, ¢
Sep 17 11:59:55 yoda /shin/hotplug: arguments (usb) env (PW
ve DEBUG=kernel OLDPWD=/ DEVFS=/proc/bus/usb TYPE=0/0/0

infenv)

Sep 17 11:59:55 yoda kernel: hub.c: port 1, portstatus 100, c
Sep kernel: hub.c: port 1 enable change, sta
Sep kernel: hub.c: port 2, portstatus 100, ¢

Sep 17 11:59:55 yoda /shin/hotplug: invoke /etc/hotplug/u

# modprobe usbserial

Sep 17 12:14:02 yoda kernel: hub.c: port 1, portstatus 101, c
Sep 17 12:14:02 yoda kernel: hub.c: port 1 connection change
Sep 17 12:14:02 yoda kernel: hub.c: port 1, portstatus 101, ¢
Sep 17 12:14:02 yoda kernel: hub.c: port 1, portstatus 101, c
Sep 17 12:14:02 yoda last message repeated 3 times

Sep yoda kernel: hub.c: port 1, portstatus 103, ¢
Sep yoda kernel: hub.c: new USB device 00:1d.1-1
Sep yoda kernel: usb.c: kmalloc IF d568d400, num
Sep yoda kernel: usb.c: new device strings: Mfr=
Sep yoda kernel: usb.c: USB device number 9 defau
Sep yoda kernel: Manufacturer: Palm, Inc.

Sep yoda kernel: Product: Palm Handheld

Sep yoda kernel: SerialNumber: LORP15F21198
Sep yoda kernel: usbserial.c: Handspring Visor
Sep yoda kernel: visor.c: Handspring Visor / Pal
Sep yoda kernel: visor.c: Handspring Visor / Pal
Sep yoda kernel: visor.c: Handspring Visor / Pal
Sep yoda kernel: usbserial.c: Handspring Visor
Sep yoda kernel: usbserial.c: Handspring Visor
Sep yoda kernel: usb.c: serial driver claimed in
Sep yoda kernel: usb.c: kusbd: /shin/hotplug ad
Sep yoda kernel: hub.c: port 2, portstatus 100, ¢

Sep 17 12:14:03 yoda kernel: hub.c: port 1, portstatus 103, ¢
Sep 17 12:14:03 yoda kernel: hub.c: port 2, portstatus 100, c
Sep 17 12:14:03 yoda /shin/hotplug: arguments (usb) env (PW
Sep 17 12:14:03 yoda /shin/hotplug: invoke /etc/hotplug/u

Sep 17 12:14:03 yoda /etc/hotplug/usb.agent: Setup visor f
Sep 17 12:14:03 yoda /etc/hotplug/usb.agent: missing kern

# modprobe visor

Sep 17 12:17:28 yoda kernel: hub.c: port 1, portstatus 101, ¢

Sep yoda kernel: hub.c: port 1 connection change
Sep yoda kernel: hub.c: port 1, portstatus 101, ¢
Sep yoda kernel: hub.c: port 1, portstatus 101, ¢
Sep yoda last message repeated 3 times

Sep yoda kernel: hub.c: port 1, portstatus 103, ¢
Sep yoda kernel: hub.c: new USB device 00:1d.1-1
Sep yoda kernel: usb.c: kmalloc IF c6b81e40, num
Sep yoda kernel: usb.c: new device strings: Mfr=
Sep yoda kernel: ush.c: USB device number 10 defa
Sep yoda kernel: Manufacturer: Palm, Inc.

Sep yoda kernel: Product: Palm Handheld

Sep yoda kernel: SerialNumber: LORP15F21198
Sep yoda kernel: usbserial.c: Handspring Visor
Sep yoda kernel: visor.c: Handspring Visor / Pal
Sep yoda kernel: visor.c: Handspring Visor / Pal
Sep yoda kernel: visor.c: Handspring Visor / Pal
Sep yoda kernel: usbserial.c: Handspring Visor
Sep yoda kernel: usbserial.c: Handspring Visor
Sep yoda kernel: usb.c: serial driver claimed in
Sep yoda kernel: usb.c: kusbd: /sbin/hotplug ad
Sep yoda kernel: hub.c: port 2, portstatus 100, ¢
Sep yoda kernel: hub.c: port 1, portstatus 103, ¢
Sep yoda kernel: hub.c: port 2, portstatus 100, ¢
Sep yoda /shin/hotplug: arguments (usb) env (PW
Sep yoda /shin/hotplug: invoke /etc/hotplug/u

Sep yoda /etc/hotplug/usb.agent: Setup visor f

Sep yoda /etc/hotplug/usb.agent: missing kern

# apt-get install pilot-link

99.1.2. memos

SHLVL=1 HOME=/ PATH=/bin:/shin:/usr/sbin:/usr/bin PROD

r now disconnected from ttyUSB1
move 8
hange 0, 12 Mb/s
D=/etc/hotplug DEVICE=/proc/bus/usbh/002/008 INTERFACE =255/0/0 ACTION=remo

UCT=830/3/100 _=/usr/b

hange 2, 12 Mb/s

tus 100

hange 0, 12 Mb/s
sh.agent ()

hange 1, 12 Mb/s

hange 1, 12 Mb/s
hange 0, 12 Mb/s

hange 0, 12 Mb/s

, assigned address 9

if 1

1, Product=2, SerialNumber=5
It language ID 0x409

/ Palm 4.0 / Clié 4.x converter detected
m 4.0 / Clié 4x: Number of ports: 2
m 4.0 / Clié 4x: port 1, is for Generic use and is bound to ttyUS BO
m 4.0 / Clié 4.x: port 2, is for HotSync use and is bound to ttyUS B1
/ Palm 4.0 / Clié 4.x converter now attached to ttyUSBO (or ush Itts/0 for devfs)
/ Palm 4.0 / Clié 4.x converter now attached to ttyUSB1 (or usb Itts/1 for devfs)
terface d568d400
do9
hange 0, 12 Mb/s
hange 0, 12 Mb/s
hange 0, 12 Mb/s
D=/etc/hotplug DEVICE=/proc/bus/usb/002/009 INTERFACE
sh.agent ()
or USB product 830/3/100
el or user mode driver visor

=255/0/0 ACTION=add DEBUG=kernel OLDPWD=/ DEVFS=/proc/b  us/usb

hange 1, 12 Mb/s

hange 1, 12 Mb/s
hange 0, 12 Mb/s

hange 0, 12 Mb/s

, assigned address 10

if 1

1, Product=2, SerialNumber=5
ult language ID 0x409

/ Palm 4.0 / Clié 4x converter detected
m 4.0 / Clié 4.x: Number of ports: 2
m 4.0 / Clié 4x: port 1, is for Generic use and is bound to ttyUS BO
m 4.0 / Clié 4x: port 2, is for HotSync use and is bound to ttyUS B1
/ Palm 4.0 / Clié 4.x converter now attached to ttyUSBO (or usb Itts/0 for devfs)
/ Palm 4.0 / Clié 4.x converter now attached to ttyUSB1 (or ush Itts/1 for devfs)
terface c6b81e40
d 10
hange 0, 12 Mb/s
hange 0, 12 Mb/s
hange 0, 12 Mb/s
D=/etc/hotplug DEVICE=/proc/bus/usbh/002/010 INTERFACE
sh.agent ()
or USB product 830/3/100
el or user mode driver visor

=255/0/0 ACTION=add DEBUG=kernel OLDPWD=/ DEVFS=/proc/b  uslusb

Priklad 99-4. Cteni ,poznamek® z projektu RISC8

$ memos -t RISC8 -d .
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99.2. Nezarazené texty

99.2.1. Pripojeni Palm M515 p fes USB

# insmod usbserial vendor=0x830 product=0x3
# pilot-link -p /dev/usbl/tts/1 -I

V deniku by se rélo objevit réco jako

Nov 10 15:55:10 matilda /sbin/hotplug: arguments (usb) env (DEVFS=/proc/bus/usb OLDPWD=/ PATH=/k
Nov 10 15:55:10 matilda /sbin/hotplug: invoke /etc/hotplu gl/usb.agent ()
Nov 10 15:55:13 matilda /etc/hotplug/usb.agent: Setup vis or for USB product 830/3/100

99.2.2. ColdSync

Dals$im programem pragdnictvim kterého mizeme synchronizovat svlj Palm jegmm ColdSync
(http://www.coldsync.org/)
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Kapitola 100. Sazba

* chapter id="typesetting" condition="author"
Odkazy a zdroje:
- netpbm (http://netpbm.sourceforge.net/doc/)
« Troff Resources (http://www.kohala.com/start/troffffrhtml)

100.1. groff/troff/nroft

FIXME:

Jedna se snad o historicky nejstarSi formatovaci a sdzetéinsktery znam. Vychazi z programunoff jenz
provadl sazbu textu jen priadkoveé tiskarny (znaky ze stejnotik&iu, monospace). Tento byl pod ndzvem nroff
portovan na prvni UNIX a posléze roiasin v programu troff pro sazbu textdl se znaky s pamou/rliznou $kou.

K samotnému sazecimu programu mame k dispdaidu dalSich jenz realizujiékterécasti formatovani a
sazby pro specialnidely a nebo pomahali s udrzovanim réjdi a indexd.

- groff — front-end for the groff document formatting system
. troff —

. eqn_

. grn_

. pic_

« refer —

« soelim—

« tbl — format tables for troff

- grap—

100.1.1. Knihovny maker

Progroff existuje rékolik knihoven maker.

Tabulka 100-1. Knihovna maker pro groff

oznaceni popis

man referer®ni prirucky, dokumentace idtacl

ms vhodné pro zpravy, dopisy, knihy, uzZivatelské
manudly apod.

mm Ufedni dokumentace. mm makra jsou
kompatibilni s plivodimi makry v DWB

me Casopiseckélanky, konfereni pfispevky

mdoc

mom

100.1.1.1. ms

Makra pro titulni stranku
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Kapitola 100. Sazba

.RP [no]

Specifukuje format dokumentu.

P1
FIXME:

.DA
FIXME:

.ND
FIXME:

.TL

Titulek dokumentu.

AU

Jméno autora. Je mozno zadat vice autort.

Al

Instituce autora. Je mozno specifikovat vice instituci.

.AB [no]

Zacatek abstraktu. Volbao potlaCuje tisk slova ,ABSTRACT" nad vlastnim textem abstraktu.

AE

Konec abstraktu.

100.1.2. PouZiti groffu k vytva teni obrazkd

Odkazy a zdroje:
« Turning PIC into HTML (http://www.kohala.com/start/tfegic2html.html)

Systém automatické sazigyoff se da pouziti pro vyti@ni samostatnych obrazkd.

$

100.2. TeX

FIXME:
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Kapitola 101. P rehled distribuci Linuxu

* chapter id="distribuce"
Odkazy a zdroje:
« DistroWatch (http://www.distrowatch.com)
« Knoppix Customizations (http://www.knoppix.net/dooslex.php/KnoppixCustomizations)

101.1. Malé distribuce

Distribuce na jedngi vice disket a na jedno CD.
LNXBBC (http://www.Inx-bbc.org/) — Linux Bootable Busiss Card
Distribuce na CD velikost 50MB. Tzv. vizitka. To je CD tvarwaelikosti vizitky.

Crash Recovery Kit for Linux (http://www.crashrecovergf

FIXME:

Trinux (http://trinux.sourceforge.net/)

FIXME:

Superrescue (ftp://ftp.kernel.org/pub/dist/supemuesc
FIXME:

Eisfair (http://www.eisfair.org/)
FIXME:

flidl (http://iwww.fli4l.de/)
FIXME:

hal91 (http://jspiro.tripod.com/linux/hal91.htm)
FIXME:

Linux - Small Kernel Project (http://www.superant.comghinux/)
Pro 386 s 2MB RAM

VectorLinux (http://ibiblio.org/vectorlinux/)
FIXME:
Distribuce na diskety
tomsrtbt (http://www.toms.net/rb/)
Jednodisketovy linux. "The most GNU/Linux on 1 floppy disk."
Distribuce na Business Card

Damn Small Linux (http://www.damnsmalllinux.org/)
FIXME:
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Kapitola 101. Pfehled distribuci Linuxu

Pilot Linux (http://www.pilotlinux.nl/)

Jedno@gelovy linux jako klient k MS terminal serveru. Je zaloZzerDeanmn Small Linuxu.

czfdebian (http://www.czfree.net/czfdebian/)

Malé distribuce utena pro routery CZFree. JeCena pro CF karty a zaloZena na Debianu jak jizZ nazev
napovida.

Distribuce na mini CD

MiniCD (http://minicd.berlios.de/)

Jedno miniCD live system zaloZeny na Mandrake

101.2. Zachranné CD

System Rescue CD-Rom (http://www.sysresccd.org/)

Zalozeno na distribuci Gentoo.
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Kapitola 102. LEAF

Distribuce pro sm érovace a firewally

102.1. Instalace

Nejdrive si musime zformatovat disketu na 1.68MB. K tomu pougipnogranformat

# superformat /dev/fdOul680
nebo pomalejsi

# superformat --superverify /dev/fd0ul680
nebo

# fdformat /dev/fdOul680

Na takto gipravenou disketu pakipneseme obraz.

# dd if=Bering_1.0-rc3_img_bering_1680.bin of=/dev/fd0

Na takto vytvdené dikeé jsou soubory/baiky:

- bridge.Irp

» dhcpd.Irp

» dnscache.lrp
- etclrp

e initrd.Irp

» keyboard.Irp
 local.lrp

e log.Irp

- modules.lrp
* ppp.Irp

« pppoe.lrp

e pump.lrp

- root.Irp

« shorwall.lrp
- tc.rp

- weblet.Irp

« Idlinux.sys
 linux

e readme
 syslinux.cfg
« syslinux.dpy

ule80o

nebosuperformat
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102.2. Upravy na obrazu diskety

102.2.1. Pripojeni a odpojeni obrazu diskety
Nejdfive si zavedeme modul Baeniloop
# modprobe loop
nyni si jiz mlizeme Hpojit obraz diskety

# losetup /dev/loopl img.bin
# mnt /dev/loopl /mnt/floopy

Po provedni vSech nezbytnych Uprav, obraz odpojime
umount /dev/loopl
a uvolnime zézeniloopl

losetup -d /dev/loopl

102.2.2. Uprava moduld

Z pripojeného obrazu diskety si do podadriesdzbalime soubanodules.Irp

# mkdir root
# cd root
# tar xzvf /mnt/floppy/modules.Irp

Do rozbalenych adre&#a souboril, do adré&ib/modules  priddme potebné moduly ziskané ze souboru
Bering_1.0-rc3_modules_2.4.18.tar.gz .V mém pgipac jsem si pidal modul 3c509.0 a odstranil
ne2k-pci.o ,n_hdlc.o avSechny moduly kolempp

Poté je teba upravit soubagtc/modules  kde jsou uvedeny moduly jenZ se maji strtu systému zavést do
pangti. V mém souboru zlistalo

3c509
8390
ne i0=0x240

ip_conntrack_ftp
ip_conntrack_irc
ip_nat_ftp
ip_nat_irc

Po Upravach vytvidme baltek

tar cf - x| gzip -9 >/mnt/floppy/modules.lrp
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102.3. Poznamky ke konfiguraci

Par poznamek ke konfiguraim sobortim.

102.3.1. Editor

V LEAF Bering je jako editor pouzi¢3. Tento se nachazi v adrésfin vEetrg symbolickych odkazl>

e3em
e3ne
e3pi
e3vi
e3ws

Jak je patrno s odkaz&3 umi emulovat chovani jinych editord.

V adresdi /bin  jsou jeSé dva soubory

« /bin/editor - jnenz je symbolickym odkazem n&ktery z e3em, e3ne, e3pi, e3vi, e3ws

« /bin/edit - skript pro spou&ni editoru

102.3.2. Balicky které se nezavad &ji

BaliCky které se zavedou jsou uvedeny v soubieyslinux.cfg v obrazu diskety. Jsou uvedeny v parametru
LRP
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Kapitola 103. Wiki Wiki
Wiki Wiki Web
* chapter id="wiki" xreflabel="Wiki Wiki"
Odkazy a zdroje:
« Wiki (http://wiki.org/)
« What Is Wiki (http://wiki.org/wiki.cgi?WhatlsWiki)
- The Kwiki Home Page (http://www.kwiki.org/)
« TWIiki™ - an Enterprise Collaboration Platform (http://wwwiki.org/)
- Media Wiki (http://wikipedia.sourceforge.net/)
« Apache::MiniWiki (http://www.nyetwork.org/wiki/MiniViki)
« Puki Wiki (http://pukiwiki.org/? About%20PukiWiki)
- Swiki Swiki na platforme Squeak (http://minnow.cc.gatectu/swiki)
Co je to wiki? Wiki je platforma pro spolupréaci, wiki je ¥gjna tabule. Misto které smi kazdist, kazdy psat a

je mozno kazdou stranku z prohl&enenit. Hipisovat dalSi text, mazat.&oli to zni na prvni pohled zitaé
zvlastré, princip wiki se osgdil. Za jedeny z nejgtsich Uspchli mlizeme séte ozndit.

- Portland Pattern Repository’s Wiki (http://c2.com/cgki?WelcomeVisitors)
« Wikipedia (http://wikipedia.org/)

103.1. MiniWiki

MiniWiki je velmi jednoduchy wiki program psany v Perl@bici pod Apache.

103.2. TWiki

* section id="twiki" xreflabel="TWiki"
Odkazy:
« TWiki home page (http://www.twiki.org), Collaborate withViki.
« http://www.twiki.org

TWiki je jednim z prvnich systému ktery jsem zkou3el nas&tlavnim dlivodem bylo Ze jedny z prvnich wiki
web{ které jsem pouzivél aktivné sledoval byly postaveny préwna TWiki. To co na TWiki hodnotim nejvice
je:

- Text stranek ulozen v olggjnych textovych souborech, tedy snadno zpracovatelnémétu.
- Historie, vSechny verze a Zmy jsou v RCS

« Pomeérneé rozsahle konfigutami moznosti.

« Moznost upozoréni na znény mailem.

- Pong&rré podrobnéizeni Fistupu uzivatell.

Uvedené vlastnosti se mi jevi jako velmi vhodné pro nasazéwiporatnim prosgedi i pro vytvdeni komu-
nitnich webl jeZ nejsou zcelafegné.
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Kapitola 103. Wiki Wiki

103.2.1. Instalace

103.2.1.1. Instalace TWiki 4.0.1

Stahneme si balek s verzi. Na serveru si vytiiome adresé/usr/local/share/twiki

balicek rozbalime.

a do tohoto adrega

sami a rozbalovat v ném.

Varovani

P¥i rozbalovani se nevytvofi adresar, ale vSechno se rozbali na misté. Adresar si musime vytvofit

Nainstalujeme si péebny software:

# aptitude install apache2 libcgi-perl libdigest-shal-per

103.2.1.2. Instalace TWiki 4.0.5

Stahneme si balek s verzi. Na serveru si vytiiome adresé@/usr/local/share/twiki

balicek rozbalime.

H OH H B B

| libcgi-session-perl rcs patch libnet-smtp-serve

a do tohoto adrega

sami a rozbalovat v ném.

Varovani

PFi rozbalovani se nevytvofi adreséar, ale vSechno se rozbali na misté. Adreséar si musime vytvorit

mkdir -p /usr/local/download/twiki

cd /usr/local/download/twiki

wget http://twiki.org/p/pub/Codev/Release/TWiki-4.0.
mkdir -p /usr/local/share/twiki

cd /usr/local/share/twiki

tar xzvf /usr/local/download/twiki/TWiki-4.0.5.tgz

Nainstalujeme si péebny software:
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#

H O OH R B

#

aptitude install apache2 libcgi-perl libdigest-shal-per

chown -R www-data:www-data /usr/local/share/twiki
chmod -R u+rw /usr/local/share/twiki

cd /usr/local/share/twiki/bin

cp Locallib.cfg.txt LocallLib.cfg

vi LocallLib.cfg

TWiki Apache configuration

ScriptAlias /twiki/bin /usr/local/share/twiki/bin
Alias /twiki /usr/local/share/twiki
<Directory /usr/local/share/twiki>

</Directory>

<Directory /usr/local/share/twiki/bin>

Options ExecCGl
SetHandler cgi-script
AllowOverride All
Allow From All

5.9z

| libcgi-session-perl rcs patch libnet-smtp-serve



Kapitola 103. Wiki Wiki

</Directory>

103.3. Nezapracované poznamky

Prehled Wiki

Kandidati:

aswiki ruby1.6,
didiwiki velmi malé
kwiki jen perl, CGI
twiki Woody Backports

aswiki
Psano v Ruby, je v Sarge. Pouzivarubyl.6.
* use template library Amrita, so we can customize its ouipuML easyly.
* RCS base version log.
* plugin system.
* file attach.

hiki
Psano v Ruby, je v Sarge. PouZziva ruby1.8

didiwiki
Psano v C, je v Sarge. Obsahuje webserver, velim mala binarka

kwiki

twiki
uklada data do RCS, Debian Sarge, Woody Backports.

moinmoin
v Pythonu
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Kapitola 104. Groupware WORKING
Programy pro tymovou praci

* chapter id="groupware"

V této kapitole se zabyvam nastroji pro podporu prace v tydeuto programové vybaveriidy groupware.
Nenicas ani pilezitost zkouSet vSechno. Proto si niéy@ posbirdm inforamce &emu a za jakych okolnosti se
bude systém pouzivat, a potonteé prozkoumam dostupné systémy. Teprve pak vybéjaky ke skuténému
odzkouseni. Proto zde neni popsano mnoho groupware gystém®

104.1. Kolab Groupware

Odkazy a zdroje:
- Kolab Groupware Project (http://www.kolab.org/)

Na systém Kolab jsem narazil kdyz jsem hleti&eni jenz integruje program MS Outlookig@minam Ze do
MS Outlooku je teba zakoupit koméni konektor. Bud'toToltec ConnectoneboKonsec KonnektorJe mozné
Ze seCase objevi i jiné, Ppadré i open source konektory.

104.1.1. Ukazka instalace
Instalace na virtudlnim servesal do virtuélniho strojeékol2 . Jako firemni doména je v ukdzeeample.cz

sol:~#  rebuild-vserver kol2 10.16.66.140

- Time zone configuratiorEurope/Prague

- Enable shadow password&s

« ROOt passwor g«

- Create a normal user account nove

- Choose software to instaltevybrano nic

« locales — nakonfigurovano en-us cs-cz, nastaveno none

Stahl jsem obsah adrdséttp:/ftp.belnet.be/packages/kolab/server/release/ kolab-server-2.0.3/ix86-debi
do pracovniho adreBa V tomto adres@jsem spustil pikaz:

# .Jobmtool kolab 2>&1 | tee kolab-build.log

MISSPKG: none

MISSING: none

SURPLUS: none

SUMMARY: NODE=kol2; CMD=kolab; DATE=2006-03-01/05:41:3 3; HASX11=; DONE

Adding symbolic link to /kolab/bin/kolab as /usr/bin/kola b
kol2:/#  letclinit.d/kolab stop
OpenPKG: stop: spamassassin, amavisd, apache, clamav, ima pd, postfix, proftpd

OpenPKG: stop: kolabd, sasl, openldap.

kol2:/#  Ikolab/etc/kolab/kolab_bootstrap -b
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Please enter Hostname including Domain Name (e.g. thishost .domain.tld) [kol2]: kol2.example.cz
Proceeding with Hostname kol2.example.cz

Do you want to set up (1) a master Kolab server or (2) a slave [1] (1/2): 1

Please enter your Maildomain - if you do not know your mail dom ain use the fqdn from above [example
proceeding with Maildomain example.cz

Kolab primary email addresses will be of the type user@examp le.cz

Generating default configuration:

Top level DN for Kolab [dc=example,dc=cz]: dc=kol2,dc=example,dc=cz

base_dn : dc=kol2,dc=example,dc=cz

bind_dn : cn=manager,cn=internal,dc=kol2,dc=example,d c=cz

Please choose a manager password [E+8Vrz98AsD1pwHNIJ: Fkckiok

Do you want to create CA and certificates [y] (y/n): y

Now we need to create a cerificate authority (CA) for Kolab an d a server
certificate. You will be prompted for a passphrase for the CA .

HHHHHH A H R R HHHHHHH AR
/kolab/etc/kolab/kolab_ca.sh -newca kol2.example.cz

Enter organization name [Kolab]: : FIRMA example.cz
Enter organizational unit [Test-CA]: Kolab

Using subject O=FIRMA ,0U=Kolab,CN=kol2.example.cz
Using dn

CA certificate filename (or enter to create)

Making CA certificate ...
Generating a 1024 bit RSA private key
+H++++

.................................................. + +H+++
writing new private key to '/kolab/etc/kolab/cal/private/ cakey.pem’
Enter PEM pass phrase:

Verifying - Enter PEM pass phrase:

phrase is too short, needs to be at least 4 chars

Enter PEM pass phrase: ek

CA and certificate creation complete.

You can install /kolab/etc/kolab/ca/cacert.pem on your cl ients to allow them
to verify the validity of your server certificates.

kolab is now ready to run!
please run ’/kolab/bin/openpkg rc all start’

Use login=manager and passwd=  #xxxxxxx when you log into
the webinterface https://kol2.example.cz/admin !
kol2:/#

# [etc/init.d/kolab stop

OpenPKG: stop: spamassassin, amavisd, apache, clamav, ima pd, postfix, proftpd
OpenPKG: stop: kolabd, sasl, openldap.

# /etc/init.d/kolab start

OpenPKG: start: openpkg, openldap, sasl, spamassassin, am avisd:FAILED
openpkg:rc:WARNING: /kolab:amavisd:%start: failed with return code 25
openpkg:rc:NOTICE: output from stdout/stderr is followin g:

ememmmmmmmemeeemmmmeeemmm—eeeme—————————————————— m———————

|  The value of variable $myhostname is "kol2", but should hav e been

| a fully qualified domain name; perhaps uname(3) did not pro vide such.

| You must explicitly assign a FQDN of this host to variable $m yhostname
| in amavisd.conf, or fix what uname(3) provides as a host's n etwork name!
ememmmmmmmemeeemmmmeeemmm—eeeme—————————————————— m———————

OpenPKG: start: apache, clamav, imapd, postfix, proftpd, k olabd.

593



Kapitola 104. Groupwar&VORKING

104.2. Groupware a MS Windows

Protoze vybrany groupware ffebuji pouzivat i uzivatelé s OS MS Windows, je fietra zajistit pistup i jim.
Casto byva kladen pozadavek, aby mohli pouzivat fistyp program MS Outlook. Takovou situde&im nain-
stalovanim konektoru do Outlooku. NaSel jsem dva kamigfza penize) konektory, jejiclfipojinim/konfiguraci
se déle zabyvam.

104.2.1. Toltec Connector

Toltec™ Connector (http://www.toltec.co.za/) je modultogramu Microsoft Outlook ktery umamje Outlooku
ukladat informace (kontakty, kalenga. .) na IMAP4 serveru. Uvadim jej zde proto abych popsabfmy a
Uspechy v konfigurovani IMAP4 serveru.

Autor sdm na svych strankach a v dokumentaci uvadi ze na IM¥Res musi urdt autentikacSTARTTLS
AUTH=PLAINNebOAUTH=CRAM-MD5

K dispozici je jednak starsi stabilni verze 1.9x které bdf pro komunikaci sté Cyrus IMAPverze 1.5.x, a
pak nogjsi 2.0beta kterd vyZadufeyrusverze 2.2. Neni o&eno Ze Toltec Connector funguje i jinym IMAP
serverem.

altnamespace: no

104.2.2. Konsec Konnektor

« Konsec Konnektor (http://www.konsec.com/de/)

FIXME:
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Kapitola 105. Vytva feni statickych webl

Odkazy:
- Web template system (http://en.wikipedia.org/wiki/Wemplate_system)

K prozkoumani a zpracovani:
« Building a Static Site with Template Toolkit (http://wwinlx-mag.com/id/2492)
- Template Toolkit ()

105.1. nanoc

Odkazy:
- nanoc (http://nanoc.stoneship.org/)

nanoc je nastroj pro generovani statickych web{l. Je na@moayan v Ruby (../ruby/index.html) a instaluje se
pomoci Rubygems

# gem install nanoc3
# cd /usr/local/bin
# In -s /var/lib/gems/1.8/bin/nanoc3 .

* Instalcni postup je specificky pro Debian. Posledni dri&azy.

Donstalujeme dalSi gemy které vyuzijeme.

HH

gem install rack
In -s /var/lib/gems/1.8/bin/rackup /usr/local/bin/

H*

gem install test-spec

gem install camping
aptitude install libfcgi-dev
gem install fcgi

gem install memcache-client
gem install mongrel

gem install ruby-openid

HOH R R R KR
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106.1. SAS

SAS je systém pro Skoly ktery je naprogramovany v DelpBiiBha MS-Windows stanicich a pouziva databazovy
server Firebird 1.5. Saasti SASu je i ISAS, tedy Internetovy SAS. Jedna se o PHRaplslouzici k publikaci
informaci z databaze SASu. Jak databazovy server, tak i 138y ovozovat na Linuxu. Nasledujici text popisuje
mé zkuSenosti s instalci ISAS a databazového serveru naebenny.

Nejdfive instalace ISAS. Databazovi servézbna MS-Windows a my budeme jen zobrazovat.
# aptitude install apache2 php5-gd php5-interbase

* Woody: apt-get install apache2 libapache2-mod-php4 pbdphps-interbase

Soubory ISASu nahrajeme nididad do/variwww/ISAS . OdzkouSime jestli je vSe tak jak ma byt tim ze se
podivame na strankserver:/ISAS/_servertest.php

Poznamka: Instalaci baliCku php5-interbase v Lenny nainstalujeme klienta Firebird2.0 a podporu pro Inter-
base/Firebird do PHPS5. V této chvili jeSté nevim, zdali tato verze klienta bude fungovat pfi spojeni se serverem
verze 1.5.

* Prvni experimenty napovidaji Ze to mozné je. Tedy na ISAS serveru pouzit v php klienta verze 2.0 pro pfistup k databazi.

DalSim krokem je peneseni databaze z MS-Windows stroje na Linuxovy sengéneéme instalaci databaze
podle45.3.1 Poté potebujeme tuto databazi naplnit daty. Na MS-Windows strgjgafime neSifrovanou zalohu
a tuto na Linuxovém stroji naimportujeme.

#

PreloZzeni popdpory/klienta Firebird1.5. Budeme fpbbvat baliky ze starSi verze Debain Etch. Do
letc/apt/sources list vioZzime:

deb http://ftp.cz.debian.org/debian/ etch main
deb-src http://ftp.cz.debian.org/debian/ etch main

Stdhneme si zdroje php5.

Jusr/src# apt-get source php5-interbase

# aptitude install php5-dev

Nasledujici NOVE baliky budou instalovany:
php5-common{a} php5-dev shtool{a}

Ve zdrojich vyhledame adrassairozSfenimy a v i@m elozime roz8eny interbase.
# cd /usr/src/php5-.../ext/interbase
# phpize

# ./configure

* phpize mi nechtélo fungovat. Problém jsem dohledal aZ k probléniastalaci balikt libtool a php5-dev. Odinstalovat oba a
nainstalovat v pofasi librool, php5-dev.

# aptitude install firebird2-dev
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1. Informace a odkazy:

. DNS-323 disk activity  all the time (without me doing anytg)n  ?
(http:/fforum.dsmg600.info/viewtopic.php?pid=18308)
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2. Environment
When reading this document you need to know some contextdiwhise the nas DNS-323. And in this section
| explain it.
| have a local network at my home. Its ip is 172.31.1.0/24. TINS-323 is named asasl and has ip
172.31.1.21. 1 note the nas1 name in my hosts file, and thualtleto access it as a nasl instead of 172.31.1.21.

my-computer # grep nasl /etc/hosts
172.31.1.21 nasl
My computer have the ip 172.31.1.8.

I have this device for archiving my data and for that reasogsd RAID-1 (mirroring) configuration. | do not
want to lost my data. Because of this there are two identiaed disc in the box. | buy 1TB WD disc from the
RAID edition. THe are not so cheap as others, but my data are pricey and | want have them safe.

3. How to organize your data

| have to write more about this thema. And | promise to do sddve time. For now only few words.

The device is constructed and programmed in a way havingamymain data volume, Volume_1. So if you
want few volumes, | can’t be done in native way. So createctbirg for every data export (volume) you need in
the root of the Volume_1. Then export each such a directanguss from funplug or by original adminsitrative
web interface by samba. Set the rights so user can’t do aglyimg din’t allow them.

4. Using fun_plug software

Fun plugis a way, how to extend the functionality of the box withou rifiogj it's firmware. So you don't broke
your waranty. Also If something goes wrong, you can renanefi@ and efectively stop the funplug software
from working. From that moment its a dead pice of data files] yau restore that one file back in it's previous
state.

How it works? Very simply. After the device starts, it's opgon system checks the presence of file named
fun_plug in root of your Volume_1. If it exists, the os runs it. And thatll. This is the plug, that gives you fun
to add a new functionality to your box.

4.1. Installing the FunPlug

References:

- Installing funplug-0.3 on the D-Link DNS-323 (http://tddbg357.blogspot.com/2007/08/installing-
funplug-03-on-d-link-dns-323.html)

First get the funplug software from www.inreto.de (httwww.inreto.de/dns323/fun-plug). | use the latest
known version in time of writting this document which is 0¥au will need thefun_plug  andfun_plug.tgz
files. Download these. Alse read tREADME.txt .

Now is time to gain access to dns-323. You could not use nfsloas those services are not yet running. You
can only use cifs (samba).

# mount -t cifs //nasl/Volume_1 /mnt
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The copy both files you downoladed int root of the Volume_1

# cp fun_plug fun_plug.tgz /mnt/
# umount /mnt

And this is all. After rebooting the device the fun_plug sadte start and you can telnet to your box.

4.2. Securing fun plug

/mntHD_a2 # chmod -R o-rwxX ffp
/mntyHD_a2 # chmod 0770 fun_plug
/mnt/HD_a2 # chown root:root fun_plug

4.3. NFS

There are two nfs servers in th funplug. One, the kernel rfijnneeds a kernel module. So | didn’t test it yet.
The second runs completly in user space, so no kernel maslokeided and the usage is simple.

Connect to the device as a root. You can use the originaltfeinsshif you configure it.

No you have to check if there éxports  in /ffp/etc  directory. | can be here from your previous experiments
with nfs if there were some. So backup or simply remove that fllow start the user space nfs server.

# sh /ffp/start/unfsd.sh start

When you start unfsd for the first time, it creates exports filew look in that file and modify it to meet your
needs. Now your nfs server is running, but not scheduledricafter restarting on device. To do so we need to
execute command

# chmod a+x /ffp/start/unfsd.sh

If you modify /ffp/etc/exports file, you need to restart the nfs server. Or your changes dneoognized
until restarting your device. So run the command

# [ffp/start/unfsd.sh restart
Now, on your main computer, look what's really publishedhfirgour nas device.
my-computer # showmount -e nasl

Export list for nasl:
/mnt/HD_a2 172.31.1.8

4.4. SSH
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5. Some tasks

5.1. Reseting the device

While experimenting | brick my device. So | need to set it totéay default satate. | know that there is a reset
pinhole, but it didn’t work for me. So | came with another waydo it.

Reseting the device for me is two procedures.

1. Setting firmware to its factory default state.
2. Erasing disc and format new RAID.

The first task is simple. We need to get into admistrative wédriace. After some searching on net | come to
wollowing steps.

1. Shutdown the device if possible. This can't be done if yazkéd the device enough. So skip to next
step.

Unplug the power cord. We need to be sure we do not damagfecgl inside.
Remove front panel of the device. Slightli pushin it uglgsand pulling forward from the device.
Remove both disc, if you have two. | always use RAID-1 (oririg) so | have alwas two disc.

Plug the power cord and press the microswith on the frostaidup the device.

L T S

After device succesfully starts, go to the web interface l@gin into it. THen find the TOOLS menu,
select SYSTEM and press the Restore button to ,Restore TifyaDefault Settings.” After a while
the device reboots and its in the same state as you unpackittfre box.

The second procedure could ba a little harder. We need tleeme lmformation on the disc. We need the device
do not recognize previous data structures. The safest waypisig the disc into another computer, or use SATA
to USB converter. The we erase the first bits of the disc dititommand.

# dd if=/dev/zero /of=/dev/sdb bs=1M count=10

In command shown above | assume that the attached disc igniged agdev/sdb . Check twice if its right
or you can erase another disc in your system!

Now you can shutdown the DNS-323, unplug power cord andfiteh disc into it. After that return back the
front panel a plug and power on the device.

6. How the device works and what's in it

6.1. fun_plug

During some part of system start, | have to check which, teeesys check if there are any files nanhed plug

The script/usr/sbin/chk_fun_plug looks in the Volume_1 which is mounted énnt/HD_a2 , if there is
an executable file namdahn_plug . If it find that file, the file is executed.
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